=) Banpara

Onde tem Para, tem Banpara ,: " :

USO DOS CANAIS DIGITAIS | 8

Cartilha educativa para clientes PJ

Dicas para tornar sua navegacao mais facil e segura
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Internet Banking

O Internet Banking PJ € um Canal Digital na web onde vocé tem acesso aos produtos
e servicos do Banpara através internet sem precisar enfrentar filas ou ficar restrito
aos horarios de atendimento das Agéncias.

E possivel realizar transacdes financeiras, como pagamento de boletos,
transferéncias, PIX, investimentos, tudo que sua empresa precisa. Além de
transa¢cdes nao financeiras, como consulta de saldo/extrato, e 2% via de
comprovantes.

Para acessar o Internet Banking é necessario cadastrar uma senha de 8 digitos na
sua agéncia de relacionamento. E necessario também realizar a habilitacdo do
BPToken no seu celular para realizar transac¢des financeiras, 0 passo a passo estara
melhor detalhado na proxima pagina.

Apds o cadastro da senha, basta acessar o portal www.banpara.b.br, clicar em
“Acesse sua conta” e escolher o seu perfil. Lembrando que para realizar
transa¢des financeiras, o cliente deve primeiro habilitar o seu BPToken no
aplicativo Mobile Banking PJ, sendo a unica forma de autenticacao das
transacdoes em canais digitais. O app por enquanto nao faz movimentacdes,
somente autoriza as transacdes lancadas no internet banking pi.
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As transacdes nao financeiras estdao disponiveis 24h por dia e 7 dias por semana.
Algumas das transac¢des financeiras tém horarios e limites pré-estabelecidos. O
acesso ao Internet Banking PJ € gratuito, a utilizacdo dos servi¢os segue a tabela e
pacotes de tarifas praticados disponiveis nas agéncias e Portal Banpara.
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https://www.banpara.b.br/
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Mobile Banking

O Mobile Banking Empresarial um canal que o Banpara coloca a disposicdao de seus
clientes para realizacdo de consultas e assinatura de transac¢des financeiras
através de dispositivos moveis, com praticidade e seguranca, agilizando o seu dia a
dia.

' Para acessar este servigo € necessario que ja vocé tenha cadastrado sua senha do
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Internet Banking de 8 digitos no Caixa Presencial, e realizado seu primeiro acesso. E
importante que cada cliente se atente as recomendacdes de seguranca para
utilizacdo do aplicativo.
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Processo de Habilitacao
Criacdo de apelido:

Para realizar transacdes financeiras no Internet Banking PJ, € necessario que o
cliente habilite seu dispositivo mével. Para tanto, o cliente deve, primeiramente,
fazer o download do aplicativo nas lojas de aplicativo Google Play Store (ANDROID)

ou App Store (10S).

Depois de instalado, sera necessario realizar o cadastro do apelido, como
exemplificado nas imagens abaixo, para posterior habilitacdo. Logo apds o login,
vocé deve realizar o cadastro do apelido do dispositivo. Ex: Iphone de Jose.

Laro ciiente, para que voce consiga ereuvar
l suas operagdes financeiras no Internet
- OF Banking do Banpara vocé precisara

HABILITAR seu dispositivo cadastrado.
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Veja como realizar a habilitagao a seguir.

Canais de Habilitacao

CAIXA ELETRONICO

I Cadastro BPToken
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https://play.google.com/store/apps/details?id=banpara.mobile.banking.pj&hl=pt_BR
https://www.apple.com/br/app-store/
https://apps.apple.com/br/app/banpar%C3%A1-empresarial/id1499994490
https://www.apple.com/br/app-store/

Processo de Habilitacao

Passo a Passo no Caixa Eletronico:

Para realizar a habilitacdo, procure um caixa eletrénico Banpara. Lembrando que
é possivel ter apenas 1 dispositivo habilitado por vez, por isso, caso o cliente ja
tenha outro token habilitado em outro aparelho, deve seguir primeiramente com o
processo de desabilitacdo, no mesmo menu do caixa eletrénico.

ApOés inserir o cartao, acesse as opcdes: Outros Servigos > Seguranca e Acesso >
BPToken > Habilitar dispositivo.
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Processo de Habilitacao

Passo a Passo URA (Central de Atendimento Banpara):

Este canal tem como objetivo atender aos clientes fora do estado ou que nao
possuam cartdo smartcard emitido. Para concluir a habilitacdo do seu dispositivo,
deverd ligar para o numero da central de atendimento (91) 3004-4444. Em
seguida, o cliente ouvira uma gravacao onde serdo solicitados:

e CPF;

* NuUmero da conta com digito;
* Numero da agéncia;

Senha do cartdo;

Apds validar os dados
1.Selecionar a opcdo 5 - Banpara token;
2.Selecionar a op¢ao 1 - Habilitar dispositivo;
3.Sera enviado um SMS para o telefone cadastrado, com um cédigo
que represente o apelido que foi cadastrado pelo cliente. Devera ser
digitado este cddigo na ligacao.
4.Finalmente, o cliente devera responder a uma unica validagao
positiva aleatéria (RG ou data nasc., idade, etc...)

Agéncia

Para realizar a habilitacdo via agéncia, siga as instrucdes do seu gerente
de relacionamento.
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Processo de Habilitacao

Apds a habilitacdo do dispositivo, em sua préxima sessao no app, aparecera um
botdo com o icone de uma chave na tela inicial do aplicativo.

Caso deseje realizar transa¢fes pelo Internet Banking PJ, devera inserir o cédigo
gerado no dispositivo habilitado, clicando icone de uma chave na tela inicial para a
confirmacdo de cada transacdo feita no Internet Banking PJ. O BPToken substitui o
antigo sistema de cartdes OTP.

Resumo

Criacao de senha
de 8 digitos

Instalacdo do App Criacdo do Apelido Habilitagdo
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Relizando uma operacao

Para realizar uma transac¢ao, vocé deve primeiramente crid-la dentro no internet
Banking PJ, como mostra o passo a passo abaixo.

Alterar CHPI/Conta Saldos e Extratos Pagamentos Transferénciasgsa

(-s

Bem-Vindo Sn.{a) GABRIEL

Informe a chave PIX para pagamento e transferil Vancia
Este & seu acesso nimero 2549 :
Sew acesso anteror fol em 27,/01/2025 &s 12:00 i
Gerenciar Chaves f
Tipa de Chave Pox CPBF/CHP] ‘-’
Consultar Agendamentos |ente: )
S Chave Pix 020,

if R 7
SN EEEEEEEEEEEEEEEE g g S Contcomente R$0,2
Data do Pagamente | 28/01/2025 [T (dd/mm/aaaa)

Valor da transferdncia RS (Ex: 1.000,00]
Descricde (Opoonal)

» Confiemar data do pagaments @

Confirmar Pagansente?

&

degcw g e ]
T E EEEEEEEEEEN,
Data do Pagamento: 2801/ 31005

Walor [RE]): 0,01

OBE.; O valor do pagamenta pode sofrer slteragles caso 25 assinaturas necessdiriss ndo sejam
coletadas abé b data agendada pars o pagamentn,”

G

Transacdo registrada com sucesso.
Verifigue se ha as assinaturas pendentes (inclusive a sua) para a
execucdo da transacdo.

Aszinar Transagoes

n
ennnn?

v

Agora vocé pode escolher se quer fazer a assinatura direto no App PJ, ou fazer a
insercao do cédigo manualmente no Internet Banking PJ.

- Sem Descricdo - 28/01/2025 R& 0,01 Aguardando assinaturas

Cancelar Visualizar

-)
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Assinando no dispositivo habilitado:

Apds a criacdo das transacBes no Internet Banking, as transac¢des assinadas
diretamente no dispositivo habilitado serdo automaticamente validadas, NAO
havendo necessidade de inserir um cédigo para a validacdo da transacao.
Dependendo do tipo da conta (ndo solidaria) podera ser necessario duas ou mais
assinaturas para efetivacdo.

15:46

Assinatura

28/01/2025

Data da Operagio. 72/01/2025
Dados de Origem

Titular: GABRIEL

Agéneia 001°

Conta: 00091

. an
021272024 EEEEEER .) Tipo de Conta: Conta Carrente

Dades de Destine
Instituigio: MU PAGAMENTOS - 1P
Titular: Gabriel
CPF: *+=.479 6¢

0271272024

o2nzzo2e

Tipo de Pagamento: Chave
Finalidade: Compra ou Transferéncia
Valor: RS 0,01 (Um Centava)

0271202024

serigio
ATENGAD
sobre ES!?

02/12/2024

Atualizado em; 23/01/25



Atualizado em; 23/01/25

Assinando no Internet Banking

Caso o cliente queira assinar pelo Internet Banking sera solicitado o codigo
necessario para efetivar a transacao. Para gerar o TOKEN, o cliente devera abrir o
APP no dispositivo habilitado, selecionar o icone de chave no canto inferior direito
e, em seguida, selecionar a conta para a qual deseja gerar o BP Token. O cédigo
surgird na tela, podendo ser utilizado no Internet Banking.
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16:53 ' 6 15:53 1= —

BPToken < BPToken ST =

Aquivock pode gerar o seu BP Token para cada coma sk no:

' Cédigo Gerade l

podegera o seu BPToken para cada conta sabva ne

Horne: JOSE DA SILVA
+ QROXOS45.93

u
|
u
u
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Dicas de Seguranca

Com os investimentos em seguranca e tecnologia, ndo é tao simples conseguir fraudar ou furtar dados diretamente de uma
conta bancaria. Sabendo disso, os golpistas procuram meios de enganar e persuadir vocé, buscando coletar informacdes e/ou
convencé-lo a realizar a¢cdes como: executar codigos maliciosos nos seus dispositivos (computador, celulares, tablets), acessar
paginas falsas e até mesmo efetuar transa¢des financeiras. Para isso, € comum encontrar os seguintes temas usados por

falsarios, na tentativa de chamar a sua atencado:
» Solicitacdo para atualizacdo do cadastro bancario, dos cartdes e senhas via internet;

e Lancamentos e atualiza¢des de sistemas de seguranca bancaria;

Novas campanhas, como lancamento de produtos, novas linhas de crédito, unificacdo de bancos e contas;
Comprovantes de transacdes e depdsitos;

Cadastros de computadores para acesso ao canal de Internet Banking;

Suspencdo de acesso.

Além disso, é comum que tentem coletar os seus dados utilizando outros meios, como por exemplo:
o Oferta e disponibilizacdo de aplicativos maliciosos que podem coletar os dados do usuario;
e Ligacdes telefbnicas se passando por funcionarios do Banpara, como o Gerente da sua agéncia de relacionamento,
e solicitar seus dados;

e Explorar possivel vulnerabilidades no seu computador, tentando, por exemplo instalar virus capazes de capturar
os dados inseridos no acesso ao Internet Banking;
e Explorar possiveis falhas de seguranca nos equipamentos de acesso a internet, como senhas fracas;

e Coleta de informacdes confidenciais que sejam enviadas a sites sem criptografia.

Os principais riscos aos quais vocé esta exposto ao nao adotar as devidas medidas de seguranca, durante a navega-

¢do na internet, sao:
Utilizacdo da conta de maneira indevida por golpistas, para acdes maliciosas;

Perdas financeiras;

Invasdo de privacidade, pois o golpista podera teracesso a suas informacgdes pessoais e transa¢desfinanceiras;
Violacdo do sigilo bancario, que ocorre quando alguém nao autorizado acessa sua conta;

Participacdo de esquemas fraudulentos, os golpistas podem utilizar sua conta como intermediaria para aplicar
golpes a terceiros. >



Dicas de seguranca para navegar na internet

Certifique-se que esta utilizando um dispositivo seguro;
e Digite o endereco do site Banpara (www.banpa-
ra.b.br) diretamente no navegador Web;
e Evite clicar em links recebidos via mensagens eletr6-
nicas (SMS, e-mails e redes sociais);
e Evite utilizar sites de busca para acessar o site do
Banpar3g;
e Evite utilizar dispositivos de terceiros, como lan
houses;
e Evite navegar em redes publicas de wi-fi;
» Certifique-se de que sua conexdo é segura. Os sites do
Banpara comecam com https://, isto significa que o site
possui um certificado de seguranca e as informacdes
inseridas trafegam de maneira criptografada;
e A barra de enderecos dos sites do Banpara sao
apresentadas, com o desenho de um cadeado
fechado, e o nome do banco ao lado, como mostra
a imagem abaixo, isso sinaliza que o portal tém um
certificado de seguranca valido.

E 23 EBanpard | Home

= C i I banpara.b.br

€ Acessibilidade

Pl Banpara gar

Atualizado em: 23/01/25



As caracteristicas dos dispositivos moveis podem torna-los mais atraentes

para pessoas mal-intencionadas. Dentre 0s riscos aos quais 0s usuarios estao _

sujeitos, destacam-se: Ao trocar de dispositivo, lembre-se de apagar
todas as informacgdes contidas nele e
restaurar as configuracdes de fabrica.

e Vazamento das informacdes armazenadas no dispositivo, seja na insta-
lacdo de aplicativos maliciosos, apés perda ou furto do aparelho celular,
assim como em uma eventual troca de aparelho, sem que tenham sido
excluidas as informacdes pessoais de maneira correta;

e Maior vulnerabilidade a perda e furtos;

» Instalacdo e propagacao de aplicativos e/ou cédigos maliciosos atra-

O Banpara nao liga e nem envia SMS ou e-
mail solicitando alteracao de dados
cadastrais, senhas ou informacdes do seu

ves de e-mails, redes sociais, SMS e outros; BPToken. N3o clique em links recebidos
Para se proteger dos riscos aos quais os dispositivos mdveis estao sujeitos, por SMS ou e-mail. Lembre-se que a senha
vocé deve atentar para os seguintes cuidados: € a sua assinatura eletronica para efetuar

. . . . : as suas transacoes
e Ndo utilize um dispositivo movel desbloqueado ilegalmente e, de fontes s

suspeitas ou que tenham suas permissdes de acesso
alteradas, assim como aparelhos com root ou jailbrake;
e (Caso opte por adquirir um modelo usado, restaure o aparelho para suas
configurac¢des originais ou “de fabrica”;
* Observe 0os mecanismos de seguranca disponibilizados pelo

fabricante; Mais informacdes: Central
e Ndo clique em links recebidos por mensagens (SMS, e-mails, Banparé

redes sociais, entre outros); 3004-4444 | 0800 285 8080
e Mantenha o controle fisico sobre o seu dispositivo; SAC

* Proteja suas senhas, crie senhas complexas (alfanuméricas); 0800 280 6605

» Proteja sua privacidade, tenha cuidado com aplicativos que acessem OSgg\élggrglgél_o

seus dados pessoais, assim como a publicacdo de informacdes como, por
exemplo, a localizacao;

e Ndo baixe aplicativos fora das lojas oficiais do seu dispositivo;

e Mantenha a versao do seu aplicativo Banpara e Sistema Operacional Ba

do seu dispositivo sempre atualizados; npam
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