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AVISO DE LICITACAO
PREGAO ELETRONICO N2 009/2019

O BANCO DO ESTADO DO PARA S.A. torna publico que realizara, nos termos da Lei n?
13.303/2016 e do seu Regulamento de Licita¢des e Contratos?, licitagdo na modalidade
PREGAO ELETRONICO para CONTRATACAO DE BUREAU DE CONECTIVIDADE SWIFT,
conforme condicOes estabelecidas no edital.

A sessdo publica ocorrera na seguinte data, hordrio e local:

DATA: 17/05/2019

HORARIO: 10h (horério de Brasilia)

SISTEMA DE LICITACOES: www.comprasgovernamentais.gov.br

O edital da licitagdo estard disponivel a partir de 24/04/2019, podendo ser obtido: (i)
gratuitamente no site do BANPARA (www.banpara.b.br) e nos sites:
www.comprasgovernamentais.gov.br e www.compraspara.pa.gov.br; ou, (ii) Na sede
do BANPARA (Av. Presidente Vargas, n2 251, Ed. BANPARA — 12 andar/CPL, Comércio,
Belém/PA) mediante depdsito identificado do valor de RS 0,15 (quinze centavos) por
folha (Conta-Corrente n2 800.002-6, Agéncia n® 11 do BANPARA), ndo reembolsavel,
relativos aos custos de reproducao.

Belém-Pard, 24 de abril de 2019.

Hellen Reis
Pregoeira

1

https://intranet/Arquivos/REGULAMENTOS/REGULAMENTO%20DE%20LICITA%C3%87%C3%95ES%20E%20CONT
RATOS.pdf
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PREGAO ELETRONICO N2 009/2019
EDITAL

O BANCO DO ESTADO DO PARA S.A., por intermédio do Pregoeiro designado pela
Portaria n2 60/2017, leva ao conhecimento dos interessados que, na forma da Lei n?
13.303/2016, do Regulamento de Licitagdes e Contratos do BANPARA (adiante
denominado “Regulamento”), da Lei n2 10.520/2002, do Decreto n? 5.450/2000, da Lei
Complementar n2 123 e da Lei Estadual n? 8.417/2016, do Decreto Estadual n®
2.121/2018, Lei n? 12.846/2013 e do Cddigo Civil Brasileiro, fara realizar licitacdo na
modalidade Pregdo Eletrénico, pelo critério de menor preco, conforme condicoes
estabelecidas neste edital e seus anexos.

1.  SUMARIO DA LICITACAO

1.1. OBJETO: Constitui objeto da presente licitacao a contrata¢do de servigos de acesso
a rede SWIFT (Society for Worldwide Interbank Financial Telecommunication), na
forma de bird de servicos (Service Bureau - SB), incluindo o fornecimento do respectivo
hardware, software de conexdao e certificados digitais, bem como instalacdo e
manutencdo das conexdes fisica e ldgica necessarias a ligacdo com a rede, servicos de
implantacdo, assisténcia especializada e customizacdes necessarias para integracdo com
o ambiente computacional do Banco do Estado do Para S/A e com os sistemas legados
necessarios, servicos de transferéncia de conhecimento para utilizacdo do sistema,
servicos de acesso as principais listas internacionais de entidades incluidas em
programas de sancao (listas negras publicas ou privadas), bem como a lista internacional
de pessoas politicamente expostas para deteccdo e prevencdo de emissdo de
mensagens por meio do sistema SWIFT envolvendo esse grupo de pessoas ou entidades,
visando o combate e a prevencdo aos crimes de lavagem de dinheiro e terrorismo, além
de suporte técnico especializado, atualizacdo de versdes e manutencdes de natureza
corretiva, adaptativa e evolutiva pelo periodo de 12 (doze) meses renovaveis na forma
da lei, conforme especificacdes, exigéncias e condicGes estabelecidas no termo de
referéncia e demais anexos deste edital.

1.1.1. MODALIDADE: Pregdo Eletronico.
1.1.2. MODO DE DISPUTA: Fechado/Aberto.

1.1.3. CRITERIO DE JULGAMENTO: Menor preco, na forma estabelecida pelo
artigo 51 do Regulamento.

1.1.4. SESSAO PUBLICA: Designada para o dia 17/05/2019, as 10h (horério
de Brasilia) no sistema de licitacGes www.comprasgovernamentais.gov.br.

1.2. A adjudicacao sera GLOBAL.

1.3. Havendo discordancia entre as especificacdes deste objeto descritas no
COMPRASNET-CATMAT e as especificacdes constantes do Anexo | — Termo de
Referéncia e seus Adendos, prevalecerdo as ultimas.
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1.4. Havendo contradi¢des entre o edital e seus anexos ou entre os anexos do edital
deverdo prevalecer as regras contidas no art. 34, item 4 do Regulamento.

1.5. Todas as referéncias de tempo neste edital, no aviso e durante a sessdo publica,
observardo obrigatoriamente o horario de Brasilia/DF, salvo quando o edital e/ou o
Pregoeiro, na sessdo, informar o contrario.

1.6. No campo “descricio detalhada do objeto ofertado” do sistema
www.comprasgovernamentis.gov.br, obrigatoriamente, o licitante deverd descrever a
sintese do objeto ofertado, ndo sendo aceitdvel como descricdo apenas o uso da
expressao “conforme o edital” ou similares.

1.7. Fica vedado ao licitante qualquer tipo de identificacdo quando do registro de sua
proposta de precos no sistema ComprasNet, inclusive sendo vedado indicar marca e
fabricante no campo “descricdo detalhada do objeto ofertado”, sob pena de
desclassificagao do certame. A marca e o fabricante devem ser indicados em campo
préprio no sistema do www.comprasgovernamentais.gov.br, quando for o caso.

2. CONDICOES DE PARTICIPACAO E CONTRATACAO

2.1. Poderdo participar da presente licitacdo qualquer pessoa natural ou juridica
legalmente estabelecida no pais e que atenda as exigéncias deste edital e seus anexos.

2.2. Ndo serd admitida a participacdo, nesta licitacdo, de pessoas naturais ou juridicas
gue estejam cumprindo penalidade de:

a) suspensdo temporaria de participacdo em licitacdo e impedimento de contratar,
prevista no inciso Il do artigo 87 da Lei n2 8.666/1993, aplicada pelo BANPARA;

b) impedimento de licitar e contratar, prevista no artigo 72 da Lei n? 10.520/2002
ou no artigo 47 da Lei n2 12.462/2011, aplicada por qualquer érgao ou entidade
integrante da Administragdo Publica do Estado do Par3;

c) declaracdo de inidoneidade, prevista no inciso IV do artigo 87 da Lei n2
8.666/1993, aplicada por 6rgdo ou entidade integrante da Administracdo Publica
nacional, ou, a prevista no artigo 46 da Lei n® 8.443/1992, aplicada pelo Tribunal
de Contas da Unido;

d) proibicdo de contratar com o Poder Publico aplicada com fundamento no artigo
12 da Lei n2 8.429/1992, ou, proibicdo de participar de licitagdes e de contratar
prevista no § 32 do artigo 81 da Lei n2 9.504/1997;

e) qualquer outra sancdo que as impecam de participar de licitacbes e contratar
com o BANPARA.

2.2.1. Para os fins desta licitacdo, os impedimentos referidos neste edital
serdo verificados perante o Cadastro Nacional de Empresas Inidoneas e
Suspensas (CEIS), Cadastro Nacional de Empresas Punidas (CNEP) e outros
sistemas cadastrais pertinentes que sejam desenvolvidos e estejam a
disposicao para consulta, conforme o caso.
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2.3. Ndo serad admitida a participagdo:

a) das pessoas naturais ou juridicas referidas no artigo 38 da Lei n? 13.303/2016.
Os licitantes deverdao apresentar declaragdo de conformidade ao referido
dispositivo, conforme anexo Il do presente edital.

b) de cooperativas.
c) de empresas reunidas em consorcio.

2.4. Como condigdo de contratagdo, os interessados devem observar a exigéncia de
empregabilidade de portadores de necessidades especiais prescrita pelo § 60 do artigo
28 da Constituicao do Estado do Para. Por ocasido da contratacdo, os licitantes deverdo
apresentar declaracdo de empregabilidade, conforme adendo a minuta do contrato
contida no anexo IV do presente edital.

2.5. O licitante podera participar desta licitagdo por intermédio de sua matriz ou filial,
desde que cumpra as condicdes exigidas para habilitacdo e credenciamento, em relacdo
ao estabelecimento com o qual pretenda participar do certame.

2.5.1. O CNPJ do estabelecimento que participar do certame, matriz ou filial,
deverad ser o mesmo a constar no contrato com o BANPARA e nas Notas
Fiscais/Faturas emitidas, quando do fornecimento ou execugdo dos servigcos
contratados. Dessa forma, ndo sera admitida a emissdo de Notas
Fiscais/Faturas por CNPJ de estabelecimento diverso daquele participante da
licitagado.

2.6. Esta licitagdo é de ambito nacional.

2.7. Como requisito para participagdo neste PREGAO ELETRONICO, o Licitante devera
manifestar, em campo préprio do Sistema Eletrénico, que cumpre plenamente os
requisitos de habilitacdo e que sua proposta de precos estd em conformidade com as
exigéncias deste instrumento convocatério e seus anexos.

3. PROCEDIMENTO DA LICITAGAO

3.1. A presente licitagdo sera conduzida pelo pregoeiro, que pode ser auxiliada por
agente ou equipe de apoio técnica, observando o seguinte procedimento:

a) publicacdo do edital;

b) credenciamento no sistema de licitacdes;

c) eventual pedido de esclarecimento ou impugnacao;

d) resposta motivada sobre o eventual pedido de esclarecimento ou impugnacao;
e) cadastramento da proposta no sistema de licitacOes;

f) avaliacdo das condicBes de participacao;

g) apresentacdo de lances;
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h) julgamento;

i) verificacdo de efetividade dos lances ou propostas;
j) negociacdo;

k) habilitagdo;

I) declaragdo de vencedor;

m) interposicdo de recurso;

n) adjudicacdo e homologacao.

‘ 4. CREDENCIAMENTO E ACESSO AO SISTEMA DE LICITAGOES

4.1. Os interessados em participar deverdo dispor de acesso no sistema de licitagdes
WWW.COMPRASGOVERNAMENTAIS.GOV.BR, no qual deverdao realizar seu
credenciamento e de representante capacitado e habilitado a praticar os atos e
transagdes inerentes a licitagao.

4.2. As empresas deverdo ser registradas no Sistema de Cadastramento Unificado de
Fornecedores — SICAF, nos termos do art. 42, | A do Regulamento. As que ainda nao
estejam cadastradas e tiverem interesse em participar do presente Pregdo, deverdo
providenciar o seu cadastramento e sua habilitacdo através do endereco eletronico do
sistema de processamento eletrénico das informacdes cadastrais, ou seja, o site do
SICAF referente ao SIASG/COMPRASNET, até o momento anterior a abertura de sess3o.

4.3. 0] cadastro se dara apos o acesso ao site:
https://portal.brasilcidadao.gov.br/servicos-cidadao/acesso/#/primeiro-acesso e
seguidas as devidas orientacdes de cadastro de fornecedores, os quais, deverao possuir,
para operacao do sistema SICAF digital o seu certificado digital no padrado ICP-Brasil,
conforme as exigéncias do sistema.

4.4. O credenciamento junto ao provedor do sistema implica na responsabilidade legal
Unica e exclusiva do licitante ou de seu representante legal e na presuncdo de sua
capacidade técnica para realizacdo das transacoes inerentes a licitacdo.

4.5. O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva,
incluindo qualquer transacdo efetuada diretamente ou por seu representante, nao
cabendo ao provedor do sistema ou ao BANPARA responsabilidade por eventuais danos
decorrentes do uso indevido da senha, ainda que por terceiros.

4.6. O licitante sera responsavel por todas as transag¢des que forem efetuadas em seu
nome no sistema eletrénico, declarando e assumindo como firmes e verdadeiras suas
propostas e lances, inclusive os atos praticados diretamente ou por seu representante,
ndo cabendo ao BANPARA responsabilidade por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros.

4.7. O acesso ao sistema se dara por meio da digitacao da senha pessoal e intransferivel
do representante credenciado e subsequente encaminhamento da proposta de precos,
exclusivamente por meio do sistema eletrénico, observados data e horario limite
estabelecido.
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4.8. Caberd ao licitante acompanhar as operagbes no sistema, antes, durante e apds a
sessdao publica de lances, ficando responsavel pelo 6nus decorrente da perda de
negdcios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de
sua desconexao.

4.9. O credenciamento dar-se-a pela atribuicdo de chave de identificagdo e de senha,
pessoal e intransferivel, para acesso ao Sistema Eletrébnico, no site
www.comprasgovernamentais.gov.br. O credenciamento junto ao provedor do Sistema
implica na responsabilidade legal, Unica e exclusiva do licitante, ou de seu representante
legal, bem como na presuncdo de sua capacidade técnica para realiza¢do das transacoes
inerentes ao Pregdo Eletronico e respectiva assuncdo das obrigacdes decorrentes da
adjudicacdo e contratacao.

4.10. A perdadasenhaou adetecgdo de indicios que sugiram a quebra de sigilo devem
ser imediatamente comunicadas ao provedor do sistema, com vistas a adoc¢do das
medidas cabiveis e imediato bloqueio de acesso.

5 CONSULTAS, ADITAMENTOS E IMPUGNAGOES

5.1. Qualquer cidaddo ou agente econémico podera pedir esclarecimentos e impugnar
o edital, em requerimento escrito que deve ser apresentado, exclusivamente por meio
eletronico (internet), enviando para o e-mail: cpl@banparanet.com.br.

5.1.1. Os pedidos de esclarecimentos e impugnagdes, devem ser apresentados
até as 16 horas (horario local) do 52 (quinto) dia util antes da data fixada para a
ocorréncia do certame, ou seja, até o dia 10/05/2019.

5.1.2. Ndo serdo conhecidos os requerimentos apresentados intempestivamente
e/ou subscritos por pessoa ndo habilitado legalmente ou ndo identificado no
processo para responder pela impugnante.

5.1.3. Ao receber os requerimentos, o pregoeiro deverd remeté-los,
imediatamente, a darea técnica competente, para que ofereca resposta
motivada.

5.1.4. Os pedidos de esclarecimento deverdo ser respondidos antes da sessao de
abertura da licitacdo e os pedidos de impugnacdo, motivadamente, em até 03
dias uteis antes da abertura da sessao.

5.1.5. A decisdo de eventual adiamento da abertura da licitacdo e a remarcacao
de sua abertura é de competéncia do pregoeiro e serd publicada no sitio
eletrénico do BANPARA e no site www.comprasgovernamentais.gov.br, assim
como, todos os avisos, pedidos de esclarecimentos, impugnacdes e suas
respectivas respostas.
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5.2. Somente terao validade os comunicados veiculados por intermédio do pregoeiro e
disponibilizados na forma deste item.

5.3. O licitante, através de consulta permanente, devera manter-se atualizado quanto a
quaisquer alteracdes e esclarecimentos sobre o edital, ndo cabendo ao BANPARA a
responsabilidade por desconhecimento de tais informacdes, em face de inobservancia
do licitante quanto ao procedimento apontado neste subitem.

5.4. Aplica-se, no que couber, quanto aos pedidos de esclarecimento e impugnacao, o
disposto no artigo 40 do Regulamento.

6 APRESENTAGCAO DA PROPOSTA NO SISTEMA DE LICITAGOES

6.1 O licitante devera encaminhar a proposta por meio do sistema eletrénico até a data
e hordrio marcados para abertura da sessdo, quando, entdo, encerrar-se-a
automaticamente a fase de recebimento de propostas.

6.2 No ato de envio de sua proposta, o licitante devera manifestar, em campo préprio
do sistema de licitagdes, que:

a)

b)

c)

d)

6.2.2

6.2.3

Cumpre plenamente os requisitos de habilitacdo e que sua proposta estd em
conformidade com as exigéncias do instrumento convocatdrio.

Inexiste fato superveniente impeditivo para sua habilitacdo, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

ndo emprega menores em condicdes vedadas pela legislacdo trabalhista, nem
possui empregados executando trabalhos degradantes ou for¢ados;

sua proposta foi elaborada de forma independente.

As microempresas e empresas de pequeno porte deverao, por ocasidao do envio
da proposta, declarar em campo proprio do sistema, sob as penas da lei, que
atendem os requisitos do artigo 32 da Lei Complementar n? 123/2006, estando
aptas a usufruir do tratamento favorecido.

A falta da declaracdo a que se refere este item indicard que a microempresa ou
empresa de pequeno porte optou por ndo utilizado os beneficios previstos na Lei
Complementar n2 123/2006.

6.3 A declaracdo falsa relativa ao cumprimento dos requisitos de habilitacdo e proposta
referente aos impedimentos e sobre a condicdo de microempresa e empresa de
pequeno porte, sujeitara a proponente as sancdes previstas neste edital.

6.4 O licitante devera encaminhar sua proposta preenchendo os campos especificos no
sistema de licitacdes, observadas as seguintes condicdes:
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6.4.1 O preenchimento da proposta, bem como a inclusdao de seus
anexos, no sistema de licitagdes é de exclusiva responsabilidade do
licitante, ndo cabendo ao BANPARA qualquer responsabilidade.

6.4.2  Até adataehoradefinidas para abertura das propostas, o licitante
poderd retirar ou substituir a proposta anteriormente apresentada.

6.4.3  No sistema, deverd ser cotado preco global, contendo no maximo
02 (duas) casas decimais, sem arredondamentos. No preco cotado, deverdo
incluir todos os tributos, seguros, taxas e demais encargos que incidam ou
venham a incidir sobre o contrato e sua execucdo, assim como contribuicdes
previdenciarias, fiscais e parafiscais, PIS/PASEP, FGTS, IRRF, emolumentos,
seguro de acidente de trabalho e outros.

6.4.4 O licitante microempresa ou empresa de pequeno porte optante
do Simples Nacional deve indicar a aliquota de imposto incidente com base no
faturamento acumulado dos uUltimos 12 (doze) meses anteriores.

6.4.5 Quando o objeto licitado estiver enquadrado em algumas das
vedacgGes previstas no artigo 17 da Lei Complementar n2 123/2016, os licitantes
microempresas ou empresas de pequeno porte que forem optantes do Simples
Nacional deverdo formular suas propostas desconsiderando os beneficios
tributarios do regime a quem fazem jus.

6.4.6 O prazo de validade das propostas sera de 120 (cento e vinte) dias,
contados da data prevista para abertura dos envelopes, podendo vir a ser
prorrogado mediante solicitagio do BANPARA e aceitacdo do licitante.

6.5 O Pregoeiro verificara as propostas de precos enviadas, antes da abertura da fase de
lances, desclassificando, motivadamente, aquelas que, de pronto, nao atenderem as
exigéncias do presente Edital e seus anexos, sejam omissas em relagao as
informacdes exigidas, apresentem irregularidades insanaveis ou defeitos capazes de
dificultar o julgamento, ou, ainda, que ndo observem o disposto no item 1.7 deste
edital.

6.6 A apresentacao da proposta implicard a plena aceitagao, por parte do licitante, das
condicOes estabelecidas.

6.7 O BANPARA n3o aceitard qualquer cobranca posterior de quaisquer encargos
financeiros adicionais, salvo se criados apds a data de abertura desta licitacdo, desde
gue observem os requisitos e critérios relativos aos procedimentos de reequilibrio
economico-financeiro da contratacdao, conforme definido neste Edital, seus anexos
e no Regulamento do Banpara.
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| 7 JULGAMENTO

7.1

7.1.2

7.1.3

7.1.4

A presente licitagao sera julgada pelo critério do menor prego e, nos termos do
item 3 do artigo 104 do Regulamento, seguira as regras de apresentacao de
propostas e lances estabelecidos pelo sistema eletrénico utilizado, no caso,
www.comprasgovernamentais.gov.br. No horario designado, o Pregoeiro fara
realizar a sessao publica.

Se por algum motivo a sessdo publica ndo puder ser realizada na data e horario
previstos, os licitantes deverdo ficar atentos a nova data e horario que serdao
disponibilizados no sistema eletronico em que se realizard a sessdo publica e no
sitio eletrénico do BANPARA.

No caso de desconexdo do pregoeiro, no decorrer da etapa de lances, se o
sistema eletrénico permanecer acessivel aos licitantes, os lances continuarao
sendo recebidos, sem prejuizo dos atos realizados.

Quando a desconexdao do pregoeiro persistir por tempo superior a 10 (dez)
minutos, a sessdo da licitacdo eletrénica serd suspensa e reiniciada somente
apds comunicacdo aos licitantes.

7.2 Os licitantes que atenderem as condicdes deste edital poderdo apresentar lances,
exclusivamente por meio do sistema eletrénico, sendo o licitante imediatamente
informado do seu recebimento e respectivo horario de registro do valor.

7.3 Os lances serdo registrados no sistema, de forma sucessiva, em valores distintos e
decrescentes.

7.3.1 O licitante somente podera oferecer lances inferiores ao ultimo por
ele ofertado e registrado no sistema.

7.3.2 Durante o transcurso da sessdo publica, os licitantes serdo
informados, em tempo real, do valor do menor lance registrado que tenha sido
apresentado pelas demais licitantes.

7.3.3 Serd permitida a apresentacdo de lances intermedidrios pelos
licitantes, assim considerados os lances iguais ou superiores ao menor ja
ofertado, mas inferiores ao ultimo lance dado pelo prdéprio licitante.

7.3.4 Nao serdo aceitos lances iguais, prevalecendo aquele que for
recebido e registrado primeiro.

7.3.5 Durante a fase de lances, o pregoeiro poderd excluir,
justificadamente, lance cujo valor for considerado inexequivel.
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7.3.6 Nao serd admitida a desisténcia do lance efetivado, sujeitando-se
o licitante desistente as penalidades previstas neste edital e na legislacdo
vigente.

7.4 Para efeito de ordenacdo das propostas de precos, a desisténcia em apresentar lance
implicard exclusdo do licitante da etapa de lances e na manutencdo do ultimo preco
por ela apresentado.

7.5 A etapa de lances da sessdo publica serd encerrada mediante aviso de fechamento
iminente dos lances, emitido pelo proprio sistema eletronico, de acordo com a
comunicac¢ao aos licitantes, apds o que transcorrera periodo de tempo de até 30
(trinta) minutos, aleatoriamente determinado também pelo sistema eletrdnico,
findo o qual sera automaticamente encerrada a recepc¢ao de lances.

8 DIREITO DE PREFERENCIA PARA MICROEMPRESAS E EMPRESAS DE PEQUENO
PORTE

8.1 Encerrada a etapa de lances, o pregoeiro devera verificar se ocorre o empate ficto
em favor de microempresa ou empresa de pequeno porte, assegurando, se for o
caso, o direito de preferéncia, observando-se o seguinte:

a) o empate ficto ocorrerd quando as ofertas apresentadas pelas microempresas e
empresas de pequeno porte sejam iguais ou até 5% (cinco por cento) superiores
ao menor preco, quando este for de licitante que ndo se enquadre na condicdo
de microempresa ou empresa de pequeno porte;

b) ocorrendo o empate, a microempresa ou a empresa de pequeno porte melhor
classificada, convocada pelo pregoeiro, poderd, no prazo maximo de 5 (cinco)
minutos, apresentar proposta de preco inferior aquela considerada vencedora
do certame, situacdo em que deve ser adjudicado o objeto em seu favor;

c) se a microempresa ou empresa de pequeno porte melhor classificada nao
exercer o direito de preferéncia, deverao ser convocadas as remanescentes que
porventura se enquadrem na situagao de empate, na ordem classificatdria, para
o exercicio do mesmo direito; e

d) No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem em situagdo de empate, serd
realizado sorteio entre elas para que se identifique aquela que primeiro poderd
apresentar melhor oferta. Nao se aplica tal sorteio quando por sua natureza, o
procedimento ndo admitir o empate real, como acontece na fase de lances do
pregdo, em que os lances equivalentes ndo sdo considerados iguais, sendo
classificados conforme a ordem de apresentacdo pelos licitantes, conforme
disposto art.82 §52 da Lei Estadual n® 8.417/2016.
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8.1.2 Caso a microempresa ou empresa de pequeno porte, classificada pelo exercicio
do direito de preferéncia, venha a ser desclassificada ou inabilitada por vicios em
sua proposta ou documentagdao, o pregoeiro convocara, dentre as
remanescentes que porventura se enquadrem na hipdtese de empate ficto e
respeitada a ordem classificatdria, a proxima microempresa ou empresa de
pequeno porte para o exercicio do mesmo direito de preferéncia.

8.1.3 O procedimento previsto no subitem acima sera adotado, sucessivamente, até a
apuracdo de uma proposta que atenda ao edital ou até que nado haja
microempresa ou empresa de pequeno porte que se enquadre na hipdtese de
empate ficto.

8.2 Na hipétese da ndo-contratacdo nos termos previstos neste item, o objeto licitado
serd adjudicado em favor da proposta originalmente vencedora do certame, desde
gue atendas as exigéncias de efetividade e de habilitacado.

9 VERIFICAGAO DA EFETIVIDADE DOS LANCES E PROPOSTAS

9.1 Encerrada a etapa de lances e apds a verificacdo de possiveis preferéncias e
empates, o pregoeiro examinard a proposta classificada em primeiro lugar quanto
ao preco, a sua exequibilidade, bem como quanto ao cumprimento das
especificacdes do objeto.

9.1.2 Para o exame preliminar, o pregoeiro podera exigir o imediato detalhamento da
proposta. Quando exigido, a proponente devera encaminhar, por meio do
sistema eletrénico em que se realiza a licitacdo,
www.comprasgovernamentais.gov.br ou, havendo impossibilidade de
encaminhamento, enviar para o e-mail cpl@banparanet.com.br no prazo
estipulado pelo pregoeiro.

9.2. Sendo o precgo aceito, o licitante autor da melhor proposta devera apresentar ao
pregoeiro, por meio do sistema eletrénico em que se realiza a licitacdo ou, havendo
impossibilidade de encaminhamento, pelo e-mail cpl@banparanet.com.br , no prazo
estipulado pelo pregoeiro:

a) Proposta final, com o valor equalizado ao seu ultimo lance ofertado, decomposta
em planilha de precos, observado o modelo do anexo Il, em que deve constar,
conforme o caso:

i. indicacdo dos quantitativos e dos custos unitarios;

ii. acaso o licitante seja microempresa ou empresa de pequeno
porte optante do Simples Nacional, deverd indicar a aliquota de
imposto incidente com base no faturamento acumulado dos
ultimos 12 (doze) meses anteriores.

iii. Observar as exigéncias do item 17 do Termo de Referéncia, anexo
| deste Edital.
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b) Documentacao de habilitagcdao, conforme especificado no item 10 abaixo; e,

c) Declaracdo de conformidade ao artigo 38 da Lei n? 13.303/2016, conforme
anexo lll do presente edital;

9.3. O pregoeiro devera avaliar se a proposta do licitante melhor classificado atende as
especificacdes técnicas, demais documentos e formalidades exigidas no edital, podendo
ser subsidiado pela drea técnica no que se referir ao atendimento das questdes técnicas
relacionadas ao objeto da licitacdo ou de documentos com informacbes de ordem
técnica que podem impactar a sua execucao.

9.4. O pregoeiro deverd desclassificar as propostas que apresentem precos
manifestamente inexequiveis, assim considerados aqueles que, comprovadamente,
forem insuficientes para a cobertura dos custos decorrentes da contratacao pretendida.

9.5. A inexequibilidade dos valores referentes a itens isolados da planilha de custos,
desde que nao contrariem instrumentos legais, ndo caracterizardo motivo suficiente
para a desclassificacdo da proposta.

9.6. A andlise de exequibilidade da proposta ndo deverd considerar materiais e
instalacdes a serem fornecidos pelo licitante em relagdo aos quais ele renuncie a parcela
ou a totalidade da remuneracgdo, desde que a renuncia esteja expressa na proposta.

9.7. O pregoeiro podera realizar diligéncias para aferir a exequibilidade ou qualquer
outro aspecto da proposta.

9.7.1. Se houver indicios de inexequibilidade da proposta de preco, ou em caso
da necessidade de esclarecimentos complementares, o pregoeiro podera exigir
do licitante, sob pena de desclassificacdo, documentos que contenham as
caracteristicas dos bens ofertados (tais como marca, modelo, tipo, fabricante e
procedéncia) e outras informacées pertinentes (tais como catdlogos, folhetos ou
propostas de terceiros), que sejam capazes de demonstrar a exequibilidade da
sua proposta.

9.7.2. Qualquer licitante podera requerer motivadamente que se realizem
diligéncias para aferir a exequibilidade e a legalidade das propostas, devendo
apresentar as provas ou os indicios que fundamentam a suspeita.

9.8. O pregoeiro podera negociar com o licitante autor da melhor proposta condi¢des
mais vantajosas, que poderao abranger os diversos aspectos da proposta, desde preco,
prazos de pagamento e de entrega, sem que lhe caiba, a pretexto da negociagao,
relativizar ou atenuar as exigéncias e condicdes estabelecidas no edital e nos seus
documentos anexos.

9.9. O pregoeiro poderd, de acordo com sua analise de conveniéncia e oportunidade,
divulgar o orcamento do BANPARA para efeito de negociac3o.
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9.10. O valor global da proposta, bem como os seus pre¢os unitarios, apds a negociagao,
ndo poderdo superar o orcamento estimado pelo BANPARA, sob pena de
desclassificacdo do licitante.

9.11. O Pregoeiro devera desclassificar, em decisdao motivada, apenas as propostas que
contenham vicios insandveis, observando-se o seguinte:

a) sao vicios sandveis, entre outros, os defeitos materiais atinentes a descri¢cao do
objeto da proposta e suas especificagdes técnicas, incluindo aspectos
relacionados a execugao do objeto, as formalidades, a

b)

c) os requisitos de representagao, as planilhas de composicdao de precos, e, de
modo geral, aos documentos de conteldo declaratério sobre situagdes pré-
existentes, desde que ndo alterem a substancia da proposta;

d) O Pregoeiro ndo devera permitir o saneamento de defeitos em propostas
apresentadas com ma-fé ou intencdo desonesta, como aqueles contaminados
por falsidade material ou intelectual ou que tentem induzir o pregoeiro a erro;

e) O pregoeiro devera conceder prazo adequado, recomendando-se 2 (dois) dias
Uteis, prorrogaveis por igual periodo, para que o licitante corrija os defeitos de
sua proposta;

f) O Pregoeiro devera indicar expressamente quais aspectos da proposta ou
documentos apresentados junto a proposta devem ser corrigidos;

g) acorrecdo dos defeitos sandveis ndo podera importar alteracdo do valor final da
proposta, exceto para oferecer preco mais vantajoso para o BANPARA;

h) se aproposta ndo for corrigida de modo adequado, o Pregoeiro podera conceder
novo prazo para novas corregées.

9.12. Sendo aceitavel a proposta, o pregoeiro deverd analisar a documentacdo de
habilitacdo do licitante que a tiver formulado, para verificacdo de suas condigdes
habilitatorias.

10 HABILITAGAO

10.1. O licitante autor da melhor proposta deve apresentar os documentos de
habilitacao exigidos neste item em formato digital por meio eletrénico, exclusivamente
no sistema www.comprasgovernamentais.gov.br ou, na impossibilidade deste meio, por
e-mail para cpl@banparanet.com.br no prazo a ser informado pelo Pregoeiro,
prorrogavel por decisdo deste.

10.2. O licitante devera apresentar os seguintes documentos de habilitacdo juridica, que
deverdo estar acompanhados de todas as suas alteracdes ou da respectiva consolidacao,
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guando for o caso, e deles deverd constar, entre os objetivos sociais, a execucdo de
atividades da mesma natureza do objeto desta licitacao:

a) inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial
da respectiva sede, no caso de empresario individual;

b) ato Constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrado
na Junta Comercial da respectiva sede, acompanhado de documentos
comprobatdrios da eleicdo/nomeacdo de seus administradores, em se tratando
de Sociedades Empresdrias ou Empresa Individual de Responsabilidade Limitada
(EIRELI);

c) decreto de autorizagao, devidamente arquivado, quando se tratar de empresa
ou sociedade estrangeira em funcionamento no Pais, com procurador residente
domiciliado no Pais, conforme Paragrafo Unico do artigo 16 do Decreto n®
3.555/2000, e ato de registro ou autorizacdo para funcionamento, expedido pelo
orgao competente, quando a atividade assim o exigir;

d) inscrigdo do ato constitutivo em cartério de Registro Civil de Pessoas Juridicas do
local de sua sede, no caso de sociedades simples, acompanhada de prova da
indicacdo de seus administradores.

10.3. O licitante deverd apresentar os seguintes documentos de qualificacdo técnica:
a) Apresentar_atestado de capacidade técnica (declaracdo ou certiddo),

conforme as regras estabelecidas no item 4.1, alinea “b” do termo de
referéncia, anexo | deste edital.

10.4. O licitante devera apresentar os documentos relativos a capacidade econdémico-
financeira, conforme exigidos no item 14.2 do Termo de Referéncia, anexo | deste edital.

10.4.1. As empresas constituidas no exercicio em curso ou com menos de um ano
deverdo apresentar balango de abertura e, no caso de empresas com movimentagoes,
balanco intermedidrio, com a assinatura do administrador e do responsdavel por sua
contabilidade, devidamente registrado e autenticado pelo é6rgao competente.

10.4.2. As empresas inativas no exercicio anterior deverao apresentar as demonstracoes
contdbeis do ultimo exercicio em que a empresa esteve ativa, certiddo de inatividade
correspondente ao periodo em que nao realizou atividades e balanco de reabertura.

10.4.3. O licitante em recuperacao judicial ou extrajudicial podera participar da presente
licitacdo, desde que atenda as condi¢des para comprovacao da capacidade econbmica
e financeira previstas neste edital, conforme art. 68, item 2, do Regulamento.

10.5. O licitante deverd apresentar os seguintes documentos relativos a regularidade
fiscal:
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10.5.1. Prova de inscricdao no Cadastro Nacional de Pessoas Juridicas — CNPJ;
10.5.2. Prova de regularidade com as fazendas publicas: federal (inclusive
divida ativa), estadual (se a sede da empresa for no Estado do Par3, a
regularidade sera comprovada por meio de duas certiddes: tributaria e ndo
tributdria) e municipal (se a sede da empresa for no municipio de Belém, a
regularidade serd comprovada por meio de uma Unica certiddo, em
conformidade com o disposto na Instrucdo Normativa n2 06/2009 —
GABS/SEFIN).”

10.5.3. No que se refere a certiddao de regularidade fiscal emitida pela
fazenda publica municipal ou estadual, quando for o caso, que, por ocasido
da conferéncia da autenticidade online, ainda que dentro do prazo de
validade, encontrar-se na situacdo “cassada”, o licitante podera regulariza-
la até o prazo final de analise dos documentos de habilitacao.

10.5.4. Prova de regularidade com o Instituto Nacional do Seguro Social —
INSS;

10.5.5. Prova de regularidade com o Fundo de Garantia por Tempo de
Servigo — FGTS;

10.5.6. Certidao Negativa de Débitos Trabalhistas — CNDT

10.6. Microempresas e empresas de pequeno porte deverdao atender a todas as
exigéncias de habilitacdo previstas neste edital.

10.6.1. As microempresas e empresas de pequeno porte deverdao apresentar
toda a documentacgao exigida para efeito de comprovacao de regularidade fiscal
e trabalhista, mesmo que esta apresente alguma restri¢ao;

10.6.2. Havendo alguma restricdo na comprovacao da regularidade fiscal ou
trabalhista, sera assegurado o prazo de 05 (cinco) dias Uteis, cujo termo inicial
correspondera ao momento em que o proponente for declarado o vencedor do
certame, que é o momento imediatamente posterior a fase de habilitacao,
prorrogdveis por igual periodo pelo Banpara, mediante requerimento do
licitante, para a regularizacdo da documentacdo, pagamento ou parcelamento
do débito, e emissdo de eventuais certidGes negativas ou positivas com efeito de
certiddo negativa;

10.6.3 A ndo regularizacdo da documentacdo, no prazo previsto no subitem
anterior, implicard decadéncia do direito a contratacdo, sem prejuizo das
sangOes previstas neste edital; sendo facultado a Administragdao convocar os
licitantes remanescentes, na ordem de classificacdo, ou revogar a licitacdo.

10.7. O licitante registrado no Sistema de Cadastramento Unificado de Fornecedores
(SICAF), com cadastro vigente na data de vencimento da licitacdo, podera apresentar o
Certificado de Registro Cadastral em substituicdo as informacdes nele atestadas e que
estejam dentro do prazo de validade.

10.7.1. Quando os documentos necessarios a habilitacdo estiverem
desatualizados no Sistema SICAF ou quando ndo estiverem nele
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contemplados, deverdo ser anexados no sistema ComprasNet junto com a
documentagdo, conforme item 10.1 acima.

10.8. Se o licitante desatender as exigéncias habilitatdrias, o pregoeiro examinard a
proposta e documentacdo do licitante subsequente, e assim, sucessivamente, até a
apuracdo de documentacdo que atenda os termos do edital, cujo licitante serd
declarado vencedor.

10.9. O licitante sera considerado habilitado se apresentar a documentacdo em
conformidade com as exigéncias acima. Constatado o atendimento das exigéncias
fixadas no edital, o licitante sera declarado vencedor.

10.10. O pregoeiro somente deverad inabilitar o licitante autor da melhor proposta em
razdo de defeitos em seus documentos de habilitacdo que sejam insandveis, aplicando-
se 0s mesmos procedimentos e critérios prescritos neste edital para o saneamento de
propostas, observando-se o seguinte:

a) consideram-se sanaveis defeitos relacionados a documentos que declaram
situacdes pré-existentes ou concernentes aos seus prazos de validade;

b) O pregoeiro podera realizar diligéncia para esclarecer o teor ou sanar defeitos
constatados nos documentos de habilitacao;

c) O pregoeiro, se for o caso de diligéncia, devera conceder prazo de 2 (dois) dias
Uteis, prorrogdvel por igual periodo, para que o licitante corrija os defeitos
constatados nos seus documentos de habilitacdo, apresentando, se for o caso,
nova documentacao;

d) O pregoeiro, se for o caso de diligéncia, deverd indicar expressamente quais
documentos devem ser reapresentados ou quais informacdes devem ser
corrigidas;

e) se os defeitos ndo forem corrigidos de modo adequado, o pregoeiro podera
conceder novo prazo para novas corregdes.

10.11. Se o licitante desatender as exigéncias habilitatdrias, o Pregoeiro examinara a
proposta e documentacdao do licitante subsequente, e assim, sucessivamente, até a
apuracdao de documentacdo que atenda os termos do edital, cujo licitante serd
declarado vencedor.

10.11.1 Se todos os licitantes forem desclassificados ou inabilitados, dada a constatacao
de defeitos insanaveis em todas as propostas apresentadas, o pregoeiro devera declarar
a licitacdo fracassada.

10.12. O licitante que for declarado vencedor da presente licitacdo, ndo havendo
interposicao de recursos ou apods decididos estes, deverd enviar via fisica da proposta
final, da documentacéo e das declara¢des para o BANPARA, sito a Av. Presidente Vargas,
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n. 251 — Ed. Banpara, 12 andar, Comércio, Belém/PA, CEP 66.010.000, no prazo maximo
de 02 (dois) dias uteis.

10.12.1. O prazo estabelecido neste subitem podera ser prorrogado por
decisdo fundamentada do pregoeiro, apds analise de justificativa
apresentada pelo licitante.

10.12.2. E de responsabilidade do licitante confirmar junto ao BANPARA o
recebimento da proposta final e dos documentos de habilitacdo.

10.12.3. Todos os documentos integrantes da proposta e da documentagao
e a declaracdo deverdo ser apresentados em original ou por qualquer
processo de cdpia autenticada por cartério competente ou ainda por
servidor da Administragdo devidamente identificado ou publicagdo em
orgdo da imprensa oficial.

10.12.4. Documentos em idioma estrangeiro deverao ser acompanhados de
tradugdo por tradutor juramentado, em original ou coépia autenticada,
devendo a respectiva autenticacdo ser realizada pelo consulado
correspondente.

11 RECURSOS

11.1. Declarado o vencedor ou se a licitagao for fracassada, durante a sessao qualquer
licitante podera manifestar imediata e motivadamente a intengdo de recorrer, quando
Ihe serd concedido prazo de 03 (trés) dias Uteis para apresentacdo das razdes do recurso,
ficando os demais licitantes desde logo intimados para apresentar contrarrazdoes em
igual numero de dias, que comeg¢am a correr do término do prazo do recorrente, sendo-
Ihes assegurada vista imediata dos autos.

11.2. A falta de manifestacdao imediata e motivada do licitante importara a decadéncia
do direito de recurso e a adjudicacdo do objeto da licitacdo pelo pregoeiro ao vencedor.

11.3. Entende-se por manifestacdo motivada da intencdo de recorrer a indicagdo sucinta
dos fatos e das razdes do recurso, sem a necessidade de indicacdo de dispositivos legais
ou regulamentares violados ou de argumentacdo juridica articulada.

11.4. As razGes do recurso poderdo trazer outros motivos ndo indicados expressamente
na sessdo publica.

11.4.1 As razbes e contrarrazdes de recursos, quando feitas, deverdo ser enviadas
em formato digital por meio eletrénico, exclusivamente em campo préprio
do Sistema Eletronico, e excepcionalmente e por orientacdo do Pregoeiro,
por e-mail para cpl@banparanet.com.br.
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11.5

11.6

a)

b)

11.7

11.8

11.9

O pregoeiro poderd ndao conhecer o recurso ja nesta fase em situacdo
excepcional e restrita, acaso a manifestacdo referida no subitem acima seja
apresentada fora do prazo ou se o motivo apontado ndo guardar relacdo de
pertinéncia com a licitacdo. Serd vedado o pregoeiro rejeitar o recurso de plano
em razado de discordancia de mérito com os motivos apresentados pelo licitante.

Apresentadas as razGes e contrarrazées, o pregoeiro dispora de 05 (cinco) dias
Uteis, prorrogaveis por iguais periodos, para reavaliar sua decisdo e dar os
seguintes encaminhamentos, conforme o caso:

se acolher as razbes recursais, deverd retomar a sessdao publica para dar
prosseguimento a licita¢do, garantindo, depois de nova declara¢do de vencedor,
o direito a interposicao de recurso, inclusive por parte de licitante que tenha sido
impedido de participar da licitacdo, desde que tenha apresentado lances, que
teve sua proposta desclassificada ou que foi inabilitado;

se nao acolher as razdes recursais, deverd produzir relatério e encaminhar o
recurso para a autoridade competente, para decisdo definitiva, que deve ser
produzida em 05 (cinco) dias uteis, prorrogdveis por iguais periodos. Nesta
ultima hipdtese, a autoridade competente deverd tomar a decisdo definitiva
sobre o recurso.

11.6.1 No julgamento dos recursos, o pregoeiro ou autoridade competente
poderdo sanar erros ou falhas que ndo alterem a substancia das propostas,
dos documentos e sua validade juridica, atribuindo-lhes validade e eficacia,
mediante despacho fundamentado, em observancia ao principio da
motivacdo dos atos administrativos, sendo amplamente divulgado, em
observancia ao principio da publicidade.

11.6.2 A decisdo definitiva sobre o recurso deverd ser publicada no sitio
eletronico do BANPARA e no site www.comprasnet.

O acolhimento de recurso importara a invalidacao apenas dos atos insuscetiveis
de aproveitamento.

Os autos do processo permanecerdao com vista franqueada aos interessados, no
BANCO DO ESTADO DO PARA S/A, localizado a Av. Presidente Vargas, n2 251 —
12 andar/CPL — Bairro do Comércio — Belém/PA, CEP: 66.010-000, no horario de
09h as 16h (horario local).

Apenas serdo recebidas e analisadas as razdes de recursos e contrarrazdes
apresentadas tempestivamente e, exclusivamente, através de campo proprio do
Sistema Eletronico do ComprasNet, salvo os anexos que, quando necessario,
poderdo ser encaminhados via e-mail, para: cpl@banparanet.com.br, o que
deverd ser indicado pelo licitante em suas razbes recursais, a fim de que o
Pregoeiro possa divulgd-los no site www.banpara.b.br.
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| 12 ADJUDICAGAO E HOMOLOGAGAO

12.1

Se ndo houver recurso, a declaragao de vencedor realizada pelo pregoeiro

equivale e faz as vezes da adjudicacdo, cabendo a homologa¢do a autoridade
competente. Se houver recurso, a autoridade competente devera realizar a
adjudicacao e homologagao da licitagdo no mesmo ato.

12.2

a)
b)

c)

12.2.1

12.2.2

12.2.3

12.3
e,

Na fase de homologacgao, a autoridade competente podera:

homologar a licitagdo;

revogar a licitagdo por razdes de interesse publico decorrentes de fato
superveniente que constitua ébice manifesto e incontornavel;

anular a licitagdo por ilegalidade, salvo as situacdes em que:

i. o vicio de legalidade for convalidavel; ou
ii. o vicio de legalidade ndo causar dano ou prejuizo a empresaou a
terceiro; ou
iii. o vicio de legalidade ndo contaminar a totalidade do processo de
licitagdo, caso em que deve determinar o pregoeiro o refazimento
do ato viciado e o prosseguimento da licitagao.

O vicio de legalidade sera convalidavel se o ato por ele contaminado puder ser
repetido sem o referido vicio, o que ocorre, dentre outros casos, com vicios de
competéncia e tocantes as formalidades.

A revogacao ou anulagao da licitacao, depois da fase de apresentac¢ao de lances
ou propostas, dependera da concessao de prazo de 05 (cinco) dias uteis para que
os licitantes interessados oferecam manifestacao.

A revogacao ou anulacdo da licitagdo, ainda que parcial, devera ser motivada,
abordando-se todos os fundamentos apresentados pelos licitantes que
ofereceram manifestacao.

Se a adjudicacdo ndo puder ocorrer dentro do periodo de validade da proposta,
havendo interesse do BANPARA, este poderd solicitar prorrogacdo geral da

validade acima referida, por igual prazo, no minimo.

12.4

Em conformidade com o art. 22, do Decreto Estadual n® 877/2008, o pagamento

decorrente da contratacdo a ser realizada com base no presente certame somente
serd efetuado mediante crédito em conta corrente aberta no Banco do Estado do
Pard S/A. Assim, caso o licitante vencedor ndo possua conta corrente nesta
Instituicdo Financeira, deverd providenciar a abertura desta no prazo de até 05
(cinco) dias Uteis, a partir da assinatura do Contrato, cabendo-lhe, ainda, apresentar
os dados relativos aos niumeros da Agéncia e Conta para o fiscal da contratacdo ou
area gestora.
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| 13 CONTRATAGAO

13.1 No prazo de até 15 (quinze) dias Uteis apés a homologacdo, o BANPARA
convocara o licitante adjudicado para assinar o contrato e seus adendos, conforme
minuta que integra o presente edital (anexo IV).

13.1.1 A convocacdo para assinatura do contrato deverd ser atendida pelo licitante
adjudicado no prazo de 05 (cinco) dias Uteis, prorrogavel uma Unica vez a critério
do BANPARA, sob pena de decair o direito a contratacdo, sem prejuizo das
sangdes previstas.

13.1.2 A assinatura podera ser eletronica, conforme decisdo do gestor do contrato.

13.2 Na ocasido da assinatura do contrato, serd exigido do licitante adjudicado:

a) a apresentacdo de declaracdo de empregabilidade de portadores de
necessidades especiais, na forma exigida pelo § 62 do artigo 28 da Constituicdo
do Estado do Para, conforme adendo a minuta do contrato (Adendo 4);

b) indicacdo da modalidade de garantia de execugdo que serd prestada;

13.3  Arecusa injustificada do licitante vencedor em assinar o instrumento contratual,
dentro do prazo e condicdes estabelecidos, caracterizara o descumprimento total
da obrigacdo assumida, sujeitando-o as penalidades legalmente estabelecidas.

13.3.1 Ocorrendo o previsto neste subitem, é facultado ao BANPARA rescindir o

contrato por inadimpléncia, convocar os licitantes remanescentes, na ordem de

classificacdo, para negociacdo e possivel adjudicacdo ou revogar a licitagao.

13.4 Todas as disposicdes sobre o contrato estdo previstas na minuta do contrato,
documento anexo ao edital (anexo 1V).

14 SANCOES ADMINISTRATIVAS

14.1. Com fundamento no art. 98 do Regulamento, o LICITANTE sera
sancionado com a suspensdo tempordria de participacdo em licitagdo no BANPARA,
por prazo ndo superior a 02 (dois) anos, além das demais cominacdes legais cabiveis,
nos seguintes casos:

a) Deixar de entregar a documentacdo exigida no certame;

b) Ndo mantiver a proposta de precos; incidindo também nesta hipdtese a nao
apresentacdo das amostras ou realizacdo de prova de conceito, salvo se em
decorréncia de fato superveniente;

c) Ndo assinar o contrato ou retirar a nota de empenho no prazo estabelecido.

d) Apresentar documentacdo falsa ou prestar declaracao falsa;
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e) Cometer ato fraudulento e/ou praticar atos ilicitos visando frustrar aos objetivos
da licitacao;

f) Cometer fraude fiscal ou comportar-se com ma fé;

g) Comportar-se de modo inidéneo (Reputar-se-do inidéneos atos como os descritos
nos artigos 90, 92, 93, 94, 95 e 97 da Lei n2 8.666/93, que se aplicam a Lei 13.303
por forca do disposto em seu art. 41).

14.2 Verificado o descumprimento ao presente Edital, o processo administrativo
devera ser instaurado por decisao do Presidente da Comissao de Licitagdo — CPL,
nos termos do art. 99 do Regulamento, ocasido em que designara Pregoeiro ou
outro funcionario da drea de licitacGes, para a adoc¢ao dos seguintes procedimentos:

a)
b)
c)
d)

e)

f)

g)

Conduzir o processo administrativo;

Descrever os fatos e as faltas imputadas ao licitante;

Indicar a penalidade a que ele estara sujeito;

Determinar a notificacdo do licitante para apresentar a defesa, no prazo
de até 10 (dez) dias, cuja intimag¢do, assim como a defesa deverdo ser
realizadas por e-mail (Art. 77 do Regulamento);

Analisar eventual pedido de producao de provas, podendo mediante
decisdo fundamentada, recusar as provas quando sejam ilicitas,
impertinentes, desnecessarias, protelatérias;

Comunicar o licitante com antecedéncia minima de trés dias Uteis, sobre
o direito de acompanhar e participar de producdo de provas, diligéncias,
avaliagOes ou oitivas de testemunhas, se for o caso;

Conceder prazo de 10 dias para que o licitante apresente as alega¢des
finais, no caso de ter havido producdo de provas no processo.

14.3  Encerrado o referido prazo, com apresentagdo ou ndo das razdes da empresa,
o(a) Pregoeiro(a) designado submetera o processo a Diretoria Administrativa
para decisdo final, devidamente motivada, ouvido o NUJUR por meio de Parecer
Juridico.

14.4 Da decisdo, o LICITANTE sera notificado por e-mail e mediante publicacdo no
site www.banpara.b.br, podendo interpor recurso no prazo de 10 dias, sem efeito
suspensivo, salvo se excepcionalmente concedido pela Diretoria Administrativa,
por meio de decisdo devidamente motivada e publicada nos meios pertinentes.

14.5 As penalidades referentes a inexecu¢do do contrato estdo estabelecidas na
minuta de contrato, anexo |V deste edital.

15 RESPONSABILIZAGAO ADMINISTRATIVA POR ATOS LESIVOS AO BANPARA

15.2 Com fundamento no artigo 52 da Lei n? 12.846/2013, constituem atos lesivos
ao BANPARA as seguintes praticas:


http://www.banpara.b.br/
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a) frustrar ou fraudar, mediante ajuste, combina¢do ou qualquer outro expediente,
o carater competitivo do procedimento licitatério;

b) impedir, perturbar ou fraudar a realizacdo de qualquer ato do procedimento
licitatorio;

c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;

d) fraudar a licitagdo ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de
licitagdo ou celebrar contrato administrativo;

f) obter vantagem ou beneficio indevido, por meio fraudulento, de modificagdes
no ato convocatodrio da licitacao;

g) manipular ou fraudar o equilibrio econémico-financeiro dos contratos
celebrados.

15.3 A pratica, pelo licitante, de atos lesivos ao BANPARA, o sujeitara, garantida a
ampla defesa e o contraditdrio, as seguintes san¢des administrativas:

a) multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do
faturamento bruto do ultimo exercicio anterior ao da instauracdo do processo
administrativo, excluidos os tributos, a qual nunca serd inferior a vantagem
auferida, quando for possivel sua estimacao;

b) publicacdo extraordindria da decisdo condenatéria.

15.3.1 Na hipdtese da aplicagdao da multa prevista na alinea “a” deste subitem, caso nao
seja possivel utilizar o critério do valor do faturamento bruto da pessoa juridica,
a multa serd de RS 6.000,00 (seis mil reais) a RS 60.000.000,00 (sessenta milhdes
de reais).

15.3.2 As sang¢Oes descritas neste subitem serdo aplicadas fundamentadamente,
isolada ou cumulativamente, de acordo com as peculiaridades do caso concreto
e com a gravidade e natureza das infracdes.

15.3.3 A publicacdo extraordinaria sera feita as expensas da empresa sancionada e sera
veiculada na forma de extrato de sentenca nos seguintes meios:

a) emjornal de grande circulacdo na drea da pratica da infracdo e de atuacao
do licitante ou, na sua falta, em publicacdo de circulacdo nacional;

b) em edital afixado no estabelecimento ou no local de exercicio da
atividade do licitante, em localidade que permita a visibilidade pelo
publico, pelo prazo minimo de 30 (trinta) dias; e

c) no sitio eletronico do licitante, pelo prazo de 30 (trinta) dias e em
destaque na pagina principal do referido sitio.

15.3.4 A aplicacdo das sancbes previstas neste subitem ndo exclui, em qualquer
hipdtese, a obrigacdo da reparacdo integral do dano causado.
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15.4 A préatica de atos lesivos ao BANPARA sera apurada em Processo Administrativo

15.4.1

15.4.2

15.4.3

15.4.4

15.4.5

de Responsabilizacdo (PAR), instaurado pelo Diretor Presidente do BANPARA e
conduzido por comissdo composta por 02 (dois) funcionarios designados.

Na apuragao do ato lesivo e na dosimetria da sangao eventualmente aplicada, o
BANPARA deve levar em consideracdo os critérios estabelecidos no artigo 72 e
seus incisos da Lei n2 12.846/2013.

Caso os atos lesivos apurados envolvam infragdes administrativas a Lei n®
8.666/1993, ao Regulamento ou outras normas de licitacdes e contratos da
administracdo publica, e tenha ocorrido a apuragdo conjunta, o licitante também
estard sujeito a sang¢Bes administrativas que tenham como efeito restricdo ao
direito de participar em licitacGes ou de celebrar contratos com a administracao
publica, a serem aplicadas no PAR.

A decisdo administrativa proferida pela autoridade julgadora ao final do PAR sera
publicada no Didrio Oficial do Estado do Para.

O processamento do PAR ndo interferirda na instauracdo e seguimento de
processo administrativo especificos para apura¢dao da ocorréncia de danos e
prejuizos ao BANPARA resultantes de ato lesivo cometido pelo licitante, com ou
sem a participacao de agente publico.

O PAR e o sancionamento administrativo obedecerdo as regras e parametros
dispostos em legislacdo especifica, notadamente, na Lei n? 12.846/2013 e no
Decreto n? 8.420/ 2015, inclusive suas eventuais altera¢des, sem prejuizo ainda
da aplicacdo do ato de que trata o artigo 21 do Decreto n2 8.420/2015.

15.5 A responsabilidade da pessoa juridica na esfera administrativa ndao afasta ou

prejudica a possibilidade de sua responsabilizacdo na esfera judicial.

15.6 As disposicdes deste item se aplicam quando o licitante se enquadrar na

definicdo legal do paragrafo Unico do artigo 12 da Lei n2 12.846/2013.

16 DISPOSICOES FINAIS

16.1 Oslicitantes deverdo observar os mais altos padrdes éticos de probidade e boa-

fé durante o processo licitatério e respectiva contratacdo, estando sujeitos as
sanc¢Oes previstas na legislacdao brasileira e nas normas internas do Banpara.

16.2 Os licitantes serao responsaveis pela fidelidade e legitimidade das informacdes

e dos documentos apresentados, em qualquer época. A apresentacao de
informacgdes ou declara¢gdes com falsidade material ou intelectual sujeitard o
licitante a aplicacdo da sanc¢do de suspensdo temporaria do direito de participar
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de licitacdo, de acordo com os critérios do artigo 98 do Regulamento, além das
demais cominacgdes legais.

16.3 As normas que disciplinam esta licitacdo serdo sempre interpretadas em favor
da ampliacdo da disputa entre os licitantes, desde que ndo comprometam o
interesse da Administracao, a finalidade e a seguranca da contratacdo.

16.4 Os atos, comunicados, decisdes e quaisquer documentos referentes a este
processo licitatério serdo sempre publicados no sitio eletrénico do BANPARA e,
adicionalmente, no site www.comprasgovernamentais.gov.br, poderdao ser
veiculados por e-mail aos licitantes e/ou mediante publicacdo no Diario Oficial do
Estado do Para.

16.5 A presente licitagdo podera ter sua abertura adiada ou transferida para outra
data, mediante aviso prévio, publicado de acordo com o disposto no
Regulamento.

16.6 No intuito de dar celeridade ao processo licitatério, o BANPARA recomenda as
interessadas em participar deste procedimento de licitagdo que providenciem a
sua inclusdo/atualizacdo no Sistema de Cadastramento Unificado de
Fornecedores (SICAF) para o(s) objeto(s) da presente licitagdo.

16.7 O processo de licitacdo, bem como todos os documentos a ele pertinentes,
estdo disponiveis para a realizacdo de vistas. Para tanto, é necessdario prévio
agendamento junto o pregoeiro, por solicitacio pelo e-mail
cpl@banparanet.com.br.

16.8 Os licitantes s3ao responsaveis por todos os custos de preparagdo e
apresentac¢do de suas propostas, documentos e amostras/protétipos, realizagdo
de prova de conceito, participacdo em visitas técnicas obrigatérias ou
facultativas, ndo cabendo ao BANPARA qualquer responsabilidade por tais custos,
independentemente da condugado ou do resultado do processo licitatério.

16.9 Nenhuma indenizacdao ou ressarcimento serdo devidos aos licitantes pela
elaboracgao de proposta ou apresentacao de documentos ou, ainda, quando for o
caso, apresentacdo de amostras/protoétipos, realizagdo de prova de conceito,
participacdo em visitas técnicas obrigatdrias ou facultativas, relativa a esta
licitacdo.

16.10 Da sessdo sera lavrada ata eletronica com a relagdo das licitantes e todas as
ocorréncias que interessarem ao certame, como a indicacdo do lance vencedor,
a classificacdo dos lances apresentados e demais informacgdes relativas a sessao
publica do Pregdo Eletronico, sem prejuizo das demais formas de publicidade
previstas na legislacao pertinente.
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16.11 O Pregoeiro ou a Autoridade Superior poderdo promover diligéncias
destinadas a elucidar ou complementar a instru¢ao do processo, em qualquer
fase da licitacdo, visando a obtencdo da melhor proposta para a Administracao.

16.12 A homologacdao do resultado desta licitagdo ndo implicard direito a
contratagdo do objeto pelo BANPARA.

16.13 Para fins de aplicagdo das sangdes administrativas constantes no presente
edital, o lance é considerado proposta de precos.

16.14 O Pregoeiro ndo desclassificara ou inabilitara qualquer licitante por falta de
rubrica, erros ou omissdes que ndo prejudiquem o curso do processo, cujas
exigéncias possam ser satisfeitas no curso da sessao.

16.15 O licitante, através de consulta permanente, deverd manter-se atualizado
guanto a quaisquer alteragdes e esclarecimentos sobre o edital, ndo cabendo ao
BANPARA a responsabilidade por desconhecimento de tais informacées, em face
de inobservancia do licitante quanto ao procedimento apontado neste subitem.

16.16 Esta licitacdo serd regida pela Lei n2 13.303/2016, Regulamento de LicitacGes
e Contratos do BANPARA, Lei n? 10.520/2002, Decreto n? 5.450/2000, da Lei
Complementar n? 123 e da Lei Estadual n2 8417/2016, do Decreto Estadual n?
2121/2018, da Lei n2 12.846/2013 e do Cédigo Civil Brasileiro.

16.17 O foro designado para julgamento de quaisquer questdes judiciais resultantes
deste edital serd o local da realizacdo do certame, considerado aquele a que esta
vinculado o pregoeiro.

16.18 Fazem parte integrante deste edital os seguintes anexos:

ANEXO | - TERMO DE REFERENCIA
ANEXO Il - MODELO PARA A PROPOSTA
ANEXO Ill - MODELO DE DECLARACAO
ANEXO IV — MINUTA DE CONTRATO

Belém-Par3d, 24 de abril de 2019.

Hellen Reis
Pregoeira
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ANEXO -1
Termo de Referéncia

1. OBJETO

Constitui objeto deste documento a contratacéo de servicos de acesso a rede
SWIFT (Society for Worldwide Interbank Financial Telecommunication), na forma
de bird de servicos (Service Bureau - SB), incluindo o fornecimento do respectivo
hardware, software de conexdo e certificados digitais, bem como instalacao e
manutencdo das conexdes fisica e ldgica necessarias a ligacdo com a rede,
servigos de implantacao, assisténcia especializada e customizagdes necessarias
para integracdo com o ambiente computacional do Banco do Estado do Para S/A
e com o0s sistemas legados necessarios, servicos de transferéncia de
conhecimento para utilizacdo do sistema, servicos de acesso as principais listas
internacionais de entidades incluidas em programas de sancéo (listas negras
publicas ou privadas), bem como a lista internacional de pessoas politicamente
expostas para deteccdo e prevencao de emissao de mensagens por meio do
sistema SWIFT envolvendo esse grupo de pessoas ou entidades, visando o
combate e a prevencdo aos crimes de lavagem de dinheiro e terrorismo, além
de suporte técnico especializado, atualizacdo de versdes e manutencdes de
natureza corretiva, adaptativa e evolutiva pelo periodo de 12 (doze) meses
renovaveis na forma da lei, conforme especificacdes e condi¢cbes estabelecidas
nos Anexos Il e Ill do edital.

2. OBJETIVO

Atender as necessidades de comunicacao e troca de mensagens entre o Banco
do Estado do Para S/A e as demais institui¢cdes financeiras do Brasil e do mundo,
Sendo esta uma ferramenta imprescindivel para o funcionamento da area de
cambio.

3. REQUISITOS DA SOLUCAO

Os requisitos indispensaveis a execucao do objeto pretendido estdo descritos
nos anexos do Edital a seguir:

e Anexo lI- Requisitos Funcionais;
e Anexo llI- Requisitos Suplementares.

4. CRITERIOS QUE SERAO UTILIZADOS NA SELECAO DO
FORNECEDOR

4.1. O licitante que ofertou 0 menor pre¢o obriga-se a encaminhar ao Banco,
nos termos do Edital, os seguintes documentos:

a) a proposta de preco ajustada ao valor do seu ultimo lance ofertado ou
resultante de negociacéo, na forma do Anexo V - Modelo de Proposta
Comercial,

b) atestado(s) de capacidade técnica, expedido(s) por pessoa(s)
juridica(s) de direito publico ou privado, que comprove(m) a aptidao
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para desempenho de atividade compativel com o objeto do Edital, de
forma satisfatéria. Entende-se por compativel com o objeto do Edital a
prestacdo dos servicos de acesso a rede SWIFT (Society for
Worldwide Interbank Financial Telecommunication), na forma de bird
de servigos (Service Bureau - SB), incluindo os servigos de acesso as
principais listas internacionais de entidades incluidas em programas
de sancado (listas negras publicas ou privas), bem como a lista
internacional de pessoas politicamente expostas, além de suporte
técnico especializado, atualizacdo de versdes e manutencdes de
natureza corretiva, adaptativa e evolutiva;

c) declaragao do licitante, conforme modelo constante do Anexo VI, de
inexisténcia de fato superveniente impeditivo da habilitacdo e de que
tomou conhecimento de todas as informagdes e das condigdes locais
e, ainda, que recebeu todos 0s documentos necessarios para o
cumprimento das obrigacdes objeto deste Termo de Referéncia,

4.2. O julgamento desta licitacdo sera feito pelo critério de “menor prego
global”’, observadas todas as demais condigbes deste Termo de Referéncia (e
anexos), na forma da lei.

4.2.1. O prego global sera aquele apurado na coluna D, item “Total Geral”,
da planilha da Proposta Comercial (Anexo V do Edital).

4.2.2. Na hipotese da licitante vencedora for a mesma pessoa juridica qual
atualmente presta servicos ao Banpara, ndo serdo cobrados o0s
valores da "TAXA UNICA DE ADESAQ" e da "TAXA UNICA DE
INSTALACAO"; no entanto, a sua inclusdo na planilha orcamentaria
de precos, para composicao do preco final, é obrigatoria.

4.2.3. A utilizacdo de precos inexequiveis acarretara a desclassificacdo da
proposta, nos termos item 6 do Artigo 68 do Regulamento de
LicitacGes e Contratos do Banpara.

5. RESPONSABILIDADES DO CONTRATADO

5.1. Prestar os servicos no prazo, qualidade, quantidade e especificacfes
solicitadas conforme as caracteristicas descritas na sua proposta e no edital;

5.2. Observar as normas e procedimentos internos do BANPARA no que se
refere a seguranca (Politica de Seguranca - Anexo Xl) e sigilo dos dados
manuseados, bem como no que é pertinente a documentacdo (Termo de
Confidencialidade - Anexo IV), sobre os quais se obriga a dar ciéncia a seus
funcionéarios, que tiverem acesso nas dependéncias do Banco, e aos que
possuirem acesso remoto.

5.3. Colocar os profissionais a disposicdo do BANPARA, para execucéo dos
Servigos, nos prazos contratados;

5.4. Responsabilizar—se pelos encargos fiscais e comerciais resultantes desta
contratacdo e ainda pelos encargos trabalhistas, previdenciarios, securitarios,
tributos e contribui¢cdes sociais em vigor, obrigando-se a salda-los nas épocas
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proprias, haja vista que os seus empregados ndo manterdo qualquer vinculo
empregaticio com o Banco do Estado do Para S/A;

5.5. Manter, durante toda a execucéo do contrato, em compatibilidade com as
obrigagGes assumidas, todas as condi¢des de habilitacdo e qualificagéo exigidas
na licitacao;

5.6. Responsabilizar-se pelos danos causados direta ou indiretamente ao
BANPARA ou a terceiros, decorrentes de sua culpa ou dolo quando do
fornecimento dos produtos contratados nao excluindo ou reduzindo essa
responsabilidade em caso de fiscalizagdo e/ou acompanhamento pelo
BANPARA;

5.7. Nao subcontratar, total ou parcialmente, o objeto desta contratacao;
5.8. Manter garantia contra bugs (falhas de programacéao);

5.9. Observar os prazos apresentados no cronograma de execuc¢do do
servi¢co, bem como o prazo de entrega deste, onde o ndo atendimento resultara
em cobranca de Redutores de Fatura, conforme disposto no item 11.5;

5.10. Dar ciéncia ao BANPARA, imediatamente e por escrito, de qualquer
anormalidade verificada na execugéo dos servigos;

5.11. Fornecer ao BANPARA, no ato da homologac&o dos servicos, os manuais
de usuério, técnico e operacional (Producao);

5.12. A homologacdo da solucdo serd vinculada a entrega dos manuais
técnicos na Lingua Portuguesa, levando em consideracdo as normas atuais da
lingua portuguesa - BR, de usuarios e de producdo, mencionada neste
documento;

5.13. Manter sempre atualizado os manuais técnicos, de usuario e de producao,
guando os sistemas, objeto deste contrato, sofrerem alguma alteracéao;

5.14. Responsabilizar-se por eventuais prejuizos provocados por ineficiéncia,
negligéncia, erros ou irregularidades cometidas na execucao dos servigos objeto
desta contratacdo, bem como, nas instalacfes e demais bens de propriedade do
BANPARA,;

5.15. Caso seja detectado qualquer problema na homologacédo do objeto do
contrato, em qualquer uma das funcionalidades, a CONTRATADA devera
efetuar as devidas correcdes, sem qualquer 6nus para o BANPARA,;

5.16. A homologacdo da solucdo e emissdo do Termo de Recebimento
Definitivo da Solicitagdo/Ordem de Servico ocorrerd apés a conclusdo e
aceitacdo de todos os testes pelo BANPARA do servico, sem prejuizo das
manutencdes e reparos a serem fornecidos de maneira continua pela
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Contratada, além de sua responsabilidade no que tange a vicios ndo aparentes
e atualizacdes, conforme detalhado nos topicos 5 e 7 do Anexo |l.

5.17. Responsabilizar-se pelos empregados que colocar a disposicdo do
BANPARA se for o caso, observadas as legislacdes trabalhistas e a Lei
Previdenciéaria Social;

5.18. Nao ceder ou dar em garantia, a qualquer titulo, no todo ou em parte, 0s
creditos de qualquer natureza, decorrentes ou oriundos deste contrato, salvo
com autorizacao prévia e por escrito do BANPARA,

5.19. Responsabilizar-se pelas licencas de software e hardware exigidos pela
aplicacao objeto deste edital;

5.20. Comunicar ao BANCO, com antecedéncia minima de 5 (cinco) dias, as
interrupgdes programadas para manutengdes preventivas;

5.21. Fornecer ao BANPARA, por ocasido da data de assinatura do Contrato e
ao longo de toda a sua execugdo, sem Onus ao BANPARA, ferramenta de
Comunicacéao e Gerenciamento de Solicitacbes e Demandas, compativel com o
padrdo WEB em lingua portuguesa, de acordo com os acordos ortograficos
vigentes durante a execuc¢ao do contrato.

5.21.1. A interacdo entre o0 BANPARA e a CONTRATADA devera ser
realizada formalmente através da ferramenta de Comunicacdo e
Gerenciamento de Solicitacbes e Demandas, por Correio Eletrénico
ou correspondéncia tradicional impressa, desde que ndo comprometa
a agilidade no atendimento. Nos casos de urgéncia, a interacao
podera ser por telefone, sendo posteriormente formalizada.

6. RESPONSABILIDADES DO BANPARA:
6.1. Designar gestor que efetuard& sua representagcdo perante a
CONTRATADA para determinacao, avaliacdo, acompanhamento e aprovacao
dos servicos por ela realizados;

6.2. Os esclarecimentos que venham a ser solicitados pela CONTRATADA;

6.3. Efetuar os pagamentos devidos, observadas as condi¢cOes estabelecidas
no contrato.

7. DA FISCALIZACAO

7.1. Sem prejuizo da plena responsabilidade da CONTRATADA, este contrato
sera fiscalizado pelo BANPARA, por meio de funcionario indicado para tal;

7.2. Nao obstante a licitante vencedora seja a Unica e exclusiva responsavel
pela execucao do objeto contratado, o Banco reserva-se o direito de, sem que
de qualquer forma restrinja a plenitude desta responsabilidade, exercer a mais
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ampla e completa fiscalizagdo da licitante vencedora pelos prepostos
especialmente designados.

8. DO SIGILO DAS INFORMACOES

8.1. A CONTRATADA obriga-se, durante o curso do Contrato e ap0s 0 seu
término, ao mais completo e absoluto sigilo com relacdo a toda informacao de
qualquer natureza referente as atividades do BANPARA, das quais venha a ter
conhecimento ou as quais venha a ter acesso por forca do cumprimento do futuro
Contrato, ndo podendo sob qualquer pretexto, utiliza-las para si, invocar, revelar,
reproduzir ou delas dar conhecimento a terceiros, responsabilizando-se em caso
de descumprimento da obrigacdo assumida por eventuais perdas e danos e
sujeitando-se as cominacgdes legais, nos termos da Lei 4.595 de 31.12.1964 e
demais leis correlatas;

8.2. InformacgBes Confidenciais significam os dados ou informacfes
confidenciais desenvolvidas ou adquiridas pelo BANPARA ou pela Licitante
vencedora e cuja divulgacdo ou utilizacdo ndo autorizada, por qualquer das
partes, podera ser prejudicial a um ou a outro;

8.3. O BANPARA e a Licitante vencedora tratardo sigilosamente todas as
informacdes confidenciais, produtos e materiais que as contenham, ndo podendo
ser copiados ou reproduzidos, publicados, divulgados ou de outra forma
colocados a disposicao, direta ou indiretamente, de qualquer pessoa, a hao ser
empregados, agentes ou contratados do BANPARA e/ou da Licitante vencedora
gue deles necessitem para desempenhar as suas fun¢cdes no Banco, sem que
para tanto seja devido o consentimento prévio do BANPARA ou comunicado da
Licitante vencedora;

8.4. As partes se obrigam a instruir sua equipe e prepostos a respeito das
presentes disposicdes, as quais deverdo ser observadas mesmo apés o término
ou cancelamento do futuro CONTRATO.

9. PRAZOS PARA ENTREGAS E PLANO DE IMPLANTACAO

9.1. A empresa contratada tera até 23 (vinte e trés) dias Uteis, para a entrega
da solucdo em pleno funcionamento, contados a partir da assinatura do contrato.
9.2. O prazo envolvera a entrega da solucdo, incluindo os servicos de
instalacdo, integracdo com o0 ambiente computacional do Banpara e
transferéncia de conhecimento para utilizacdo do sistema licitado.

9.3. O prazo apresentado é considerado como maximo, nao impedindo, pois,

gue os eventos sejam cumpridos em prazos menores, com a conclusao em data

anterior do que a prevista. Entretanto, o descumprimento destes prazos

acarretara a adocéo, por parte do BANCO, das sanc¢des previstas em Contrato.
10.NIVEIS DE SERVICO

10.1. Desempenho
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10.1.1.

Devera assegurar um tempo de resposta de no maximo 20 (vinte)

segundos na utilizacdo do SWIFT,;

10.2. Regime de operacao

10.2.1.

Caso haja a necessidade de realizar manutencg&o preventiva com

a presenca de um técnico da CONTRATADA nas instalacdes do
BANPARA, a CONTRATADA devera avisar ao BANPARA com 5
(cinco) dias de antecedéncia da data proposta para a realizacédo do
servigo.

10.3. Disponibilidade Anual:

10.3.1.

10.3.1.1.

10.3.2.

10.3.2.1.

10.3.3.

10.3.3.1.

SWIFT Alliance Access (SAA):

deverd assegurar um indice de disponibilidade de, no minimo,
99,8% (noventa e nove virgula oito por cento).

infraestrutura de conectividade:

devera assegurar um indice de disponibilidade de, no minimo,
99,6% (noventa e nove virgula seis por cento).

servidores:

deverd assegurar um indice de disponibilidade de, no minimo,
99,8% (noventa e nove virgula oito por cento).

10.4. Escalabilidade:

10.4.1.

10.4.1.1.

10.4.2.

10.4.2.1.

infraestrutura de conectividade:

devera assegurar a possibilidade de ampliacdo, de forma
transparente, da infraestrutura de conectividade, principalmente no
gue se refere a equipamentos e largura de banda do circuito de
comunicacado, que suporta o funcionamento do aplicativo SWIFT
Alliance Access (SAA), no caso de aumento do trafego de
mensagens, apos requisi¢cao formal do BANCO.

servidores:

deverqd assegurar a possibilidade de ampliacdo, de forma
transparente, da infraestrutura de servidores que suporta o
funcionamento do aplicativo SWIFT Alliance Access (SAA), no
caso de aumento do trafego de mensagens.
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10.5. Dos Descontos Compulsorios e Redutores de Fatura

10.5.1. O BANPARA aplicard redutores de fatura sobre os valores
praticados no servigco prestado, como se segue:

10.5.1.1. Nas interrupcbes da prestacdo do servico, ressalvadas as
hipoteses arroladas no subitem 0 deste Termo;

10.5.1.2. Quando, comprovadamente, o grau de qualidade do servico
prestado ndo atingir as especificacbes previstas nas disposicoes
regulamentares do servico;

10.5.1.3. Quando o CONTRATADO deixar de observar o prazo minimo de 5
(cinco) dias na comunicacdo ao CONTRATANTE de possiveis
interferéncias no desempenho do servigo, decorrente de motivos
de ordem técnica ou de interesse geral;

10.5.2. O valor dos descontos correspondentes ao tempo de interrupcéo
sera creditado ao CONTRATANTE na Nota Fiscal de Servicos no més
subsequente, com base no preco vigente no més do crédito;

10.5.3. N&o serdo aplicados os redutores de fatura nos casos de
interrupcéo da prestacdo do servigo devidos a:

10.5.3.1. Caso fortuito ou de forca maior, tais como, atos de autoridade,
inclusive SWIFT e Banco Central do Brasil, distarbios politicos,
catastrofes da natureza, incéndio, inundacdes e epidemias;

10.5.3.2. Falha na infraestrutura do BANPARA;

10.5.4. Quando da indisponibilidade do servico, o BANPARA acionara a
CONTRATADA por meio da abertura de um CHAMADO TECNICO
efetuado via ferramenta de acionamento a ser fornecida pela empresa
contratada ou, na inviabilidade disso, por meio de ligacéo telefénica,
e-mail e/ou fax para o suporte;

10.5.5. Para efeito de redutor de fatura, o periodo minimo a ser
considerado é de 1 (uma) hora consecutiva, adotando-se como inicio
da contagem do tempo, o horéario da abertura do chamado técnico e
como fim da contagem, o reestabelecimento do servico;

10.5.6. Os periodos adicionais serdo considerados como periodos inteiros
de 1 (uma) hora;

10.5.7. Ovalor do redutor de fatura sera obtido através do seguinte calculo:

VFM

Desc = ----------- X
[}
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Onde:

Desc = valor do desconto;

VFM = valor da fatura mensal;

H = quantidade de horas em que o servico esteve indisponivel.

11.DIREITOS DE PROPRIEDADE, MARCAS, PATENTES E DIREITOS
AUTORAIS

Quaisquer reproducdes ou copias de produtos e/ou bens e direitos cujos direitos
de propriedade, marcas, patentes ou direitos autorais estiverem sob a
responsabilidade da Licitante vencedora resultantes dos Servicos, incluindo
documentacéo a eles correlata, em qualquer idioma, que forem desenvolvidos
especificamente pela Licitante vencedora (para o BANPARA) sob os dispositivos
do futuro CONTRATO séo de propriedade exclusiva do Banco e deveréo: (1) ser
claramente designados como confidenciais, (II) incluir todas as marcas e
indicacdes que facam referéncia ao proprietario, conforme apropriado, e (Ill) ter
o mesmo grau de confidencialidade, protecéo e legitimidade do original.

12. GARANTIA

Para se garantir o fiel cumprimento de todas as clausulas e condicGes do
contrato, a CONTRATADA devera optar por uma das modalidades de garantia
previstas no 81° do Artigo 70 da Lei n° 13.303/2016.

13.DOS PAGAMENTOS

13.1. O pagamento sera realizado a licitante vencedora, a partir do 10° (décimo)
dia atil da emissédo de Nota Fiscal por representantes da area de Tl do Banco.
Sera encaminhada nota fiscal junto com a documentacao para aceite, pois para
o Banco efetuar pagamento ha necessidade de entrega de nota fiscal/fatura que
devera ser atestada pela area responsavel no sentido de que 0s servicos
solicitados foram prestados nos padrbes contratados, observando a regra
abaixo:

13.1.1. O Objeto de cobranca devera ter sido previamente homologado
e/ou conferido, assim, para que 0 respectivo pagamento se efetive
devera a Nota Fiscal/lFatura ser apresentada ao Banco com
antecedéncia minima de 10 (dez) dias Uteis do vencimento, ficando
este isento de responsabilidade por atrasos na apresentacdo das
faturas por parte da licitante vencedora;

13.1.2. Nenhum pagamento sera efetivado sem que o Banco, a quem
incumbe a emissdo do Termo de Aceite (Anexo VI), ateste que o objeto
contratado esta integralmente entregue/disponibilizado pelo licitante
vencedor;

13.2. A devolugdo da Nota Fiscal/Fatura ndo servirA de pretexto ao
descumprimento de quaisquer das obrigacdes da licitante vencedora;
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13.3. O Banco efetuara o pagamento, exclusivamente, via crédito em conta
corrente a ser aberta pela licitante vencedora em uma das agéncias do Banco
do Estado do Para S/A - BANPARA, a qual devera ser indicada na nota
fiscal/fatura, nos termos do item 7 do Artigo 89 do Regulamento de Licitacdes e
Contratos do Banpara e no Decreto do Estado do Para n° 877/2008;

13.4. Nenhum pagamento sera efetuado a licitante vencedora, enquanto
pendente de liquidacdo qualquer obrigacdo financeira que lhe for imposta em
virtude de penalidade ou inadimpléncia contratual;

13.5. Sem prejuizo ao pagamento das multas estipuladas no contrato, o Banco
podera suspender quaisquer pagamentos devidos a licitante vencedora, sem
incorrer em 6nus adicionais, sempre que for constatada a ocorréncia de atrasos
na execucao do objeto contratado, retomando-os tdo logo tais atrasos sejam
completamente eliminados, nos termos de parecer da area de TI;

13.6. Todo e qualquer prejuizo ou responsabilidade, inclusive perante o
Judiciario e 6rgdos administrativos, atribuidos ao Banco, oriunda de problemas
na execucdo do contrato por parte da licitante vencedora, serdo repassadas a
esta e deduzidas do pagamento realizado pelo Banco, independente de
comunicacao ou interpelacéo judicial ou extrajudicial,

13.7. No preco apresentado pela licitante ja estéo incluidos todos os tributos e
demais encargos que incidam ou venham a incidir sobre o contrato, assim como
contribuicdes previdenciarias, fiscais e parafiscais, PIS/IPASEP, FGTS, IRRF,
emolumentos, seguro de acidente de trabalho, e outros, ficando excluida
qualquer solidariedade do Banco, por eventuais autuagoes;

13.8. De acordo com a legislacao tributaria e fiscal em vigor, sera efetuada a
retencdo na fonte dos tributos e contribui¢des incidentes no objeto contratado;

13.9. Havendo necessidade de realizacdo de servicos por profissionais
residentes ou nado residentes em Belém-PA, as despesas com passagens
aéreas, deslocamentos, estadias e refeicdes, serdo arcadas pela licitante
vencedora.

13.10. Deverao ser observadas todas as disposicfes contratuais relativas ao
Pagamento.

14.DAS CONDICOES DE PAGAMENTO

Os pagamentos serdo efetuados mediante crédito em conta corrente mantida
pelo CONTRATADO em uma Agéncia do Banpard, ndo sendo admitida cobranca
por meio de boleto bancario, ficando sua liberacdo condicionada a total
observancia deste Contrato, conforme abaixo:
a) Taxas de adesao, de instalacdo e SWIFT Fin Destination (Banda 1) do
Servico de Conectividade SWIFT e a Taxa Unica do Filtro para 1 (um)
codigo BIC e Manutencé&o Anual e Listas Adicionais (PEP/UN) do Filtro
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b)

14.1.

OFAC: o pagamento serd realizado em parcela Unica, no prazo de 10
(dez) dias Uteis ap0s a apresentacao da nota fiscal/fatura correspondente,
em boa e devida forma, emitida ap06s a ativacdo dos servicos. Tal
pagamento se fara de forma Unica ou anual, conforme exposicdo de
preco; e

Taxa de manutencdo, suporte e conexdo do Service Bureau e taxa de
manutencdo mensal do Filtro OFAC: o pagamento serd realizado de
forma mensal, até o 10° (décimo) dia util do més de subsequente ao da
prestacdo dos servigos. A primeira mensalidade sera devida apos o 10°
(décimo) dia util do més subsequente ao da emisséo do Termo de Aceite,
proporcionalmente aos dias de utilizacdo efetiva dos servigcos no més de
referéncia, observando os requisitos descritos nos anexos do Edital.

Na hipdtese da licitante vencedora for a mesma pessoa juridica qual

atualmente presta servicos ao Banpara, ndo serdo cobrados os valores da
"TAXA UNICA DE ADESAOQ" e da "TAXA UNICA DE INSTALACAO".

14.2.

14.3.

Qualificacao econdémico financeira:

O licitante devera apresentar os seguintes documentos relativos a capacidade
econbmico-financeira:

14.3.1. balango patrimonial e demonstracdes contabeis referentes ao ultimo

exercicio social, exigiveis na forma da lei, que comprovem a boa situacéo
financeira. Tratando-se de empresa criada neste exercicio, devera ser
apresentado o balanco de abertura.

14.3.1.1. entende-se por “na forma da lei”:

14.3.1.1.1.quando S/A: cOpia autenticada no balanco patrimonial devidamente

registrada na Junta Comercial e publicada em Diario Oficial e em jornal
de grande circulacdo editado na localidade em que esta situada a sede
da companhia, conforme o caput do art. 289 e 0 85° da Lei n°® 6.604/1976;

14.3.1.1.2. quando outra forma societaria: balanco acompanhado de coOpia dos

Termos de Abertura e de Encerramento do Livro Diario do qual foi
extraido, conforme art. 5°, § 2°, do Decreto-Lei n® 486/1969, autenticados
pelo 6érgdo competente de Registro do Comércio, ou Termo de Opgéo,
se a empresa for optante pelo regime de tributagdo do Imposto de Renda
com base no lucro presumido;

14.3.1.1.3. sociedades simples: registrado no Registro Civil das Pessoas Juridicas

do local de sua sede; caso a sociedade simples adote um dos tipos de
sociedade empresaria, devera sujeitar-se as normas fixadas para as
sociedades empresarias, inclusive quanto ao registro na Junta
Comercial;

14.3.1.1.4. sociedades limitadas e demais empresas: copias legiveis e autenticadas

das péaginas do livro diario, onde foram transcritos o balanco patrimonial
e a demonstragdo do resultado do ultimo exercicio social, com o0s
respectivos termos de abertura e de encerramento registrados na Junta
Comercial. Demonstracdes contabeis elaboradas via escrituracao
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contabil digital, através do Sistema Publico de Escrituracdo Digital —
SPED, deveréo ser apresentadas com autenticacéo da Junta Comercial;

14.3.1.2. empresas com menos de 01 (um) ano de existéncia: caso ainda nao
tenham balanco de final de exercicio, deverdo apresentar demonstracdes
contabeis envolvendo seus direitos, obrigacdes e patriménio liquido,
relativos ao periodo de sua existéncia.

14.4. acomprovagédo da boa situacao financeira da licitante sera baseada na obtengéo
de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC) resultantes da aplicacéo das formulas abaixo, sendo considerada habilitada
a empresa que apresentar resultado maior do que 1,0 (um), em todos os indices
agui mencionados:

Ativo Circulante + Realizavel a Longo Prazo
LG = -
Passivo Circulante + Exigivel a Longo Prazo

Ativo Total
SG = —-----
Passivo Circulante + Exigivel a Longo Prazo

Ativo Circulante

Passivo Circulante

14.5. os indices de que trata o subitem 1.2 serdo calculados pela licitante e
confirmados pelo responsavel por sua contabilidade, mediante sua assinatura e
a indicacdo do seu nome e do numero de registro no Conselho Regional de
Contabilidade (CRC);

14.6. as licitantes que apresentarem qualquer dos indices relativos a boa situacéo
financeira igual ou menor que 1,0 (um) deverdo comprovar possuir Capital Social
ou Patriménio Liquido igual ou superior a 10% (dez por cento) do valor estimado
do(s) lote(s) arrematado(s). A comprovacgao sera feita mediante a apresentacéo
do balanco patrimonial e demonstra¢des contabeis do Ultimo exercicio social, ja
exigiveis e apresentados na forma da legislagdo em vigor.

15.DURACAO CONTRATUAL E MANUTENGCAO DO EQUILIBRIO
ECONOMICO-FINANCEIRO

O Contrato fruto do presente processo licitatorio tera duracdo de 12 (doze)
meses, prorrogaveis na forma e limite legais, ndo se aplicando ao presente
objeto qualguer andlise quanto ao ciclo de vida, pois trata-se de fornecimento de
servico em meio virtual.

Ademais, apenas serdo admitidos reajustes contratuais a partir de um ano,
tomando por base o més de referéncia, devendo os reajustes serem pactuados
anualmente, conforme a variagdo acumulada do INPC do Instituto Brasileiro de
Geografia e Estatistica — IBGE, ou outro, na falta deste, que estiver estabelecido
na legislacéo a época de cada reajuste.
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16.SANCOES ADMINISTRATIVAS E PENALIDADES

No caso de atraso injustificado, execucao parcial ou inexecucdo do contrato, a
CONTRATADA ficard sujeita, sem prejuizo das responsabilidades civil e
criminal, ressalvados os casos devidamente justificados e comprovados, a
critério da administracdo e ainda garantida prévia e ampla defesa, as seguintes
cominagcBes administrativas, cumulativamente ou ndo, com as penalidades
previstas neste instrumento, sem prejuizo da apuragdo das perdas e danos:
a) Adverténcia;
b) multa;
C) suspensao temporaria de participar de licitacbes e impedimento de
contratar com o BANPARA, por prazo ndo superior a 05 (cinco) anos;
d) declaracao de inidoneidade para licitar ou contratar com a administracao
Publica, enquanto perdurarem os efeitos normativos da puni¢cdo ou até
gue seja promovida a reabilitacao.

16.1. As sancdes administrativas e penalidades estédo descritas em instrumento

contratual (Anexo X) do Edital, nos termos da Lei 13.303/2016 e do Regulamento
de Licitacdes e Contratos do Banpara.

17.MODELO DE PROPOSTA DE PRECOS

NOME DA EMPRESA

SERVICOS DE CONECTIVIDADE SWIFT

UNITARIO | MENSAL | ANUAL(RS) | PRECO TOTAL (R$)

SERVICO (R$)(A) | (RS)(B) (€) (D)= A+B +C

TAXA UNICA DE
ADESAO

TAXA UNICA DE
INSTALACAO

TAXA DE
MANUTENCAO DO
SERVICE BUREAU

E SUPORTE
(HARDWARE,
SOFTWARE,
APLICATIVOS SWIFT
E HSM)

Anuidade

SERVICO DE
CONEXAO
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PRINCIPAL (VPN VIA
INTERNET)
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SERVICO DE
CONEXAO DE
CONTINGENCIA
(VPN VIA
INTERNET)

SWIFT FIN
DESTINATION
(BANDA-1)

TOTAL (1)

FILTRO OFAC

TAXA UNICA DO
FILTRO PARA 1
CODIGO BIC

MANUTENCAO
ANUAL

MANUTENCAO
MENSAL

LISTAS ADICIONAIS
(PEP/UN)

TOTAL (2)

17.1. Nahipo6tese da licitante vencedora for a mesma pessoa juridica qual

atualmente presta servicos ao Banpara, ndo serdo cobrados os valores da

“TAXA UNICA DE ADESAO” e da “TAXA UNICA DE INSTALACAO”, no

entanto, a sua inclusdo na planilha orcamentaria de precos, para

composicdo do preco final, € obrigatoria.

17.2. A utilizacdo de precos inexequiveis acarretara a desclassificacdo da
proposta, nos termos item 6 do art. 68 do Regulamento de Licitagdes e Contratos

do Banpara.

18. DA MATRIZ DE RISCO
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MATRIZ DE RISCO OPERACIONAL - GERENCIA GECAM
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IDENTIFICAGAD E ANALISE DO RISCO
=]
g
u OBJETIYO DO
SUBPROCESSO
5 SUBPROCESSO PRINCIPAIS RISCOS FATOR
& (1} CONSEQUENCIA DO RISCO CAUSA DO RISCO [FONTE] |SUBFATOR DO RISCO
T OPERACIONAIS DO RISCO
DIFICULDADE EM ACESSAR D |ATRASOEIMPEDIMEMTOMAS | PROBLEMA MA REDE OL SISTEMA SISTEMAS SISTEMAS - REDE DE
SISTEMA COMUMICACOESEORPAGS | DD BUREAU OUDD BANPARS, COMUMICAGED
IMPACTO MO SALOO DA COMTA
ENWIOINDEYIDO OE ORPAGS INTERMACIONAL INTEMCIONAL A0 ERRO FESS0AS FESS0AS - CONDUTA,
IMPACTOMND SALDC DA CONTA : FESS0AS - CARGA DE
ENWIOINDEYIDO OE ORPAGS INTERMACIONAL IMPERICIE f NEGLIGERCIS FESS0AS TRABALHO
OIFICULDADE EM MANUSEAR O SISTEMA TOOD EMINGLES FES50A5 -
SIETEMA FALTADECOMPREENSAD | emicann PESSDAS | compertncing
AYALIAGAD DO RISCO
CONTROLES EXISTENTES
FREQUENCIA
PROBABILIDADE IMPACTO Cfgl?':?:l;tEDE DOCONTROLE
AYALIACAD AYALIAGAD FINAL FOR EYEHTO
Ni¥EL DO T DiérIo INDICADOR
RISCO PONTOS DE ™ pqepcumive manuat SEHAHAL CHAYE DO
1- REHOTO 1- INSIGIFICANTE CONTROLE e HENSAL RISCO
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ANEXO I
REQUISITOS FUNCIONAIS
1. Finalidade

As informagOes contidas neste Anexo descrevem 0s requisitos funcionais
necessarios para fornecimento de servi¢os de acesso a rede SWIFT (Society for
Worldwide Interbank Financial Telecommunication), na forma de biré de servi¢os
(Service Bureau), objeto do Edital. Os requisitos funcionais especificados neste
documento tém carater obrigatorio e devem ser rigorosamente atendidos pelo
CONTRATADO.

2. Requisitos Gerais

e Condicoes Gerais:
O CONTRATADO devera fornecer servicos de acesso a rede SWIFT,
na modalidade Service Bureau, para uso em aplicacdo desktop ou
WEB, via SWIFT Alliance Access, possibiltando o cadastro de
usuarios e acesso simultdneo dos mesmos, conforme critério exclusivo
do Banco do Estado do Para, suportando o volume de 250 mensagens
por dia.

e Autorizacdes e Certificacdes:
O CONTRATADO devera possuir atestado de capacidade técnica,
comprovando que realiza ou realizou o servico de acesso a rede
SWIFTNET na modalidade “SERVICE BUREAU”, para prestar o0s
servicos objeto do Edital, atestando a sua competéncia técnica;

3. Integracdo com Sistemas Aplicativos

e Copia de Mensagens disponibilizadas a qualquer tempo para download
em, no minimo, formato PDF.

e Recuperacao de Mensagens enviadas/recebidas;

¢ Armazenamento de Mensagens por periodo minimo de 5 (cinco) anos;

e Tratamento de listas restritivas e de pessoas politicamente expostas.

4. Servigcos

e Atualizagdo de Versdes:

o devera assegurar a atualizacédo de versdes do conjunto de software
(aplicativos de conexao a rede SWIFT, sistemas operacionais, banco
de dados, rede) utilizados para disponibilizar os servigcos da rede
SWIFT.

e Gerenciamento:
o deverd assegurar o gerenciamento da rede de comunicacao,
servidores, sistemas operacionais, banco de dados e outros
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recursos de hardware e software que suportam os servi¢os da rede
SWIFT.

Help-Desk:

o deverd assegurar o atendimento (help-desk), em lingua nativa,
portugués (Brasil), voltado para solucionar incidentes e problemas
bem como o uso dos servicos disponibilizados pela rede SWIFT.

Operacao:
o devera assegurar o fornecimento do servico de operacao assistida
para todos os servi¢os disponibilizados pela rede SWIFT.

Migracao:

o quando necessario, devera assegurar a migracdo para novas
versdes de recursos (aplicativos de conexdo a rede SWIFT,
sistemas operacionais, banco de dados, rede) que suportam a rede
SWIFT.

Técnicos:
o deveréd assegurar a disponibilizacao de pessoal técnico qualificado
para executar todas as atividades necessarias para o0
funcionamento dos servicos da rede SWIFT.

Documentacéo e suporte assistido de operacdo do SAA:

o devera assegurar o fornecimento de toda documentacao e suporte
assistido de operacéo do sistema SAA requeridos para a utilizacédo
dos servicos de acesso a rede SWIFT, na modalidade Service
Bureau;

o deveré fornecer suporte assistido via e-mail e telefone, sendo este
altimo necessario estar disponivel de segunda a sexta, de 08:00 a
18:00 horas(Horario de Brasilia), no minimo, para casos que exijam
maior celeridade de solucao.

5. Assisténcia e Suporte Técnico

O CONTRATADO devera prestar assisténcia e suporte técnico para 0s servicos,
0s quais devem contribuir para a manutencao do pleno e correto funcionamento
dos mesmos, através das seguintes modalidades de atuacéao:

Pré-ativa: identificacdo de problemas potenciais, sugestao de melhorias
e novas formas de implementacéo, analises quantitativas e qualitativas de
utilizacdo de recursos, relatorios gerenciais e acompanhamento da
prestacao de assisténcia e suporte técnico;

Reativa: atendimento e providéncias na ocorréncia de incidentes
notificando falhas nos servicos, quando se verifique indisponibilidade,
incompatibilidade entre comportamento observado e especificacbes
técnicas, implementacdo de funcionalidades suportadas, configuracdes
inadequadas, ou outras circunstancias na utilizacdo da solugdo que
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ponham em risco com qualquer grau de severidade os negocios do
BANCO.

No que ser refere a Duracéo:

e todos o0s requisitos objetos deste Anexo deverdo ser plenamente
atendidos pelo periodo de vigéncia do Contrato.

No que ser refere as Expensas:

e todos o0s requisitos objetos deste Anexo deverdo ser plenamente
atendidos sem nenhum custo adicional para o BANCO.

A assisténcia técnica dos servicos devera contemplar as seguintes atividades:

e cobertura:

o

o

prevenir sobre o surgimento de problemas técnicos nos produtos e
solucionar os mesmos, caso ocorram;

determinar e solucionar incidentes abertos junto ao Centro de
Suporte Técnico;

instalacdo e desinstalacdo de quaisquer componentes dos
Servicos;

quaisquer outras intervencdes nos servigos de forma a assegurar
o bom funcionamento dos mesmos, de acordo com as
necessidades do BANCO;

fornecimento e substituicdo de quaisquer componentes que fazem
parte dos servicos que venham a apresentar qualquer tipo de falha
ou comportamento em desacordo com 0 esperado, a critério do
BANCO.

e horario de atendimento:

o

O CONTRATADO devera atender a chamados de assisténcia
técnica no regime de 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana, todos os dias do ano (24x7x365), via e-mail ou
sistema de atendimento que esteja disponivel para abertura de
chamados, atendendo a exigéncia minima de disponibilidade de
atendimento telefénico no horério de 08:00 a 18:00 horas, de
segunda a sexta, horario de Brasilia, providenciando, inclusive,
atendimento em regime de sobreaviso quando a sede do Helpdesk
estiver em feriado local.

O suporte técnico devera contemplar as seguintes atividades:

e cobertura:

o

@)
@)
@)

atualizacao de versdes diversas de quaisquer componentes;
alteracdo e adaptacao de configuracoes;

implementacgéo de funcionalidades suportadas pela solucao;
efetuar atualizacao de software.
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e horério de atendimento:

o O CONTRATADO devera atender a chamados de assisténcia
técnica no regime de 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana, todos os dias do ano (24x7x365), via e-mail ou
sistema de atendimento que esteja disponivel para abertura de
chamados, atendendo a exigéncia minima de disponibilidade de
atendimento telefénico no horério de 08:00 a 18:00 horas, de
segunda a sexta, horario de Brasilia, providenciando, inclusive,
atendimento em regime de sobreaviso quando a sede do Helpdesk
estiver em feriado local.

O atendimento e restabelecimento deverdo contemplar os seguintes itens:

e Classificacdo dos Chamados de Assisténcia Técnica:

o 0 CONTRATADO devera acatar a classificagdo dos chamados de
assisténcia técnica de acordo com a descri¢cdo abaixo, ficando a
critério do BANCO a classificacdo do chamado:

*» Producdo Parada: servicos de acesso a rede SWIFT sem
funcionamento, implicando em interrupcao do
funcionamento dos servicos para todo o ambiente servido;

*» Producdo Afetada: todos os outros eventos que ndo se
enquadram na classificagao anterior.

e Prazos de Restabelecimento da Solucéo:

o 0 CONTRATADO devera obedecer aos prazos para
restabelecimento do funcionamento da solugdo, em funcédo da
classificacéo do nivel de severidade da ocorréncia, de acordo com
o especificado abaixo:

*» Producdo Parada: 2 (duas) horas, a partir da abertura do
chamado;

*» Producédo Afetada: 4 (quatro) horas, a partir da abertura do
chamado.

o 0s servicos de acesso a rede SWIFT serdo considerados
restabelecidos somente quando estiverem integralmente
operacionais todas as funcionalidades dos servicos
implementadas até a ocorréncia do evento que ocasionou 0
chamado técnico, a critério do BANCO;

o aclassificacdo do nivel de severidade do chamado ficara a critério
do BANCO.

e Prazos de Atendimento para suporte técnico:
o 0 CONTRATADO devera obedecer ao prazo de 5 (cinco) dias
corridos para o atendimento de chamados de suporte técnico a
solugéo.

e Prazos de Atendimento para troca de releases:
o 0 CONTRATADO devera obedecer ao prazo de 5 (cinco) dias
corridos para o atendimento de troca de releases.
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e Prazos de Atendimento para recuperacao de mensagens:
o 0 CONTRATADO devera obedecer ao prazo de 1 (um) dia corrido
para recuperacao de mensagens.
6. Servicos Adicionais

e Filtro OFAC (Office of Foreign Assets Control) do Departamento do
Tesouro dos Estados Unidos da América.

¢ Filtro UN (Lista de sancdes impostas pelas Nac¢des Unidas).
e Lista Internacional de Pessoas Politicamente Expostas.

Os servicos deverdo ser fornecidos com a possibilidade de uso de suas listas
oficiais como outras geridas pelo Banpara.

7. Manutencéo do sistema
O servico de manutencdo deverd garantir a atualizacdo do bird de servicos em
funcdo de determinacfes legais oriundas dos Orgdos reguladores e de
alteracdes destinadas as correcdes de defeitos.

8. Seguranca

Os arquivos de logs de atividades devem estar protegidos contra remocéo e
alteracao.

O bird de servicos deve oferecer, no minimo, um Manual do Usuério (processo
de negdcio, instalacéo, configuracbes minimas exigidas, operacgao, configuracéo
de usuario) seja ele online ou impresso.
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ANEXO Il
REQUISITOS SUPLEMENTARES
1. Finalidade

As informacdes contidas neste Anexo descrevem 0s requisitos suplementares
necessarios para fornecimento de servi¢os de acesso a rede SWIFT (Society for
Worldwide Interbank Financial Telecommunication), na forma de biré de servi¢os
(Service Bureau), objeto do Edital.

Os requisitos suplementares especificados neste documento tém carater
obrigatério e devem ser rigorosamente atendidos pelo CONTRATADO.

2. Requisitos Gerais

e Condicdes Gerais:

o 0 CONTRATADO devera fornecer servicos de acesso a rede
SWIFT, na modalidade Service Bureau, para uso do aplicativo
SWIFT Alliance Access (SAA), band-1 com instalagdo no maximo
em 3 (trés) estacOes de trabalho (workstations) e acesso de até 2
(dois) usuarios simultaneos, conforme critério exclusivo do Banco
do Estado do Pard, suportando o volume de 250 mensagens por
dia.

3. Infraestrutura de Conectividade

e Abrangéncia:

o deverd assegurar o fornecimento, instalacdo, configuracao,
assisténcia e suporte técnico de toda a infraestrutura de
conectividade necesséria a adequada prestacdo dos servicos de
acesso a rede SWIFT, incluindo:

= circuito de acesso terrestre para a Superintendéncia de
Atendimento em Tl e Producdo — SUATI, do Banpara,
englobando todos os equipamentos e demais componentes
Nnecessarios;

= egquipamento(s) roteador(es) a ser(em) instalado(s) na
SUATI;

= cabos, modulos, placas, interfaces, memoria e demais
acessorios relacionados aos componentes descritos acima.

e Requisitos Gerais para o(s) Roteador(es):
o todos os equipamentos a serem fornecidos para uso na SUATI
deverdo:
* sernovos, isto é, sem utilizagcdo anterior;
* possuir, no minimo, 1 (uma) interface tipo fast ethernet,
padréo IEEE 802.3u, 100BaseTX;
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implementar os protocolos de roteamento Routing
Information Protocol (RIP), versdo um e dois, e Open
Shortest Path First (OSPF), verséo trés, de acordo com as
tltimas Request For Comments (RFCs) publicadas até a
data de assinatura do Contrato de prestacédo dos servigos
ora especificados;

suportar a RFC 2474 Diffserv — DS;

suportar Differentiated Services Code Point (DSCP);
suportar compatibilidade com IP Precedence;

dependendo do meio de acesso escolhido, devera possuir
funcionalidades que possibilitem a implementacao de Virtual
Private Network (VPN) com Layer 2 Tunneling Protocol
versao 3 (L2TPv3) e IP Security (IPSec).

Suporte ao protocolo IPSec com IP fixo, juntamente com as
demais caracteristicas abaixo:

Methods of Encryption / integrity for IKE

Parameter IKE Phse 1 (IKE | IKE PHASE 2 (IPSec
SA) SA)
Encryption AES — 256 AES — 128 (default)
(default) 3DES
3DES AES — 256
DES DES
CAST CAST
DES -40CP
CAST -40
NULL
Integrity SHA1 (default) MD5 (default)
MD5 SHAl
DH groups
Parameter IKE Phse 1 (IKE | IKE PHASE 2 (IPSec

SA)

SA)

Groups

Diffie Hellman

Group2 (1024
bits) (default)
Groupl (768 bits)
Group5 (1536
bits)

Groupl14 (2048
bits)

Group?2 (1024 bits)
(default)

Groupl (768 bits)
Group5 (1536 bits)
Groupl14 (2048 bits)

Lifetime(s) — IKE Phase 1: 1440 minutos

Lifetime(s) — IKE Phase 2: 3600 minutos

Meios de Acesso:

o 0 servico de conectividade devera ser disponibilizado por meio de
link dedicado ou através da Internet com L2TPv3/IPSec VPN;
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4.

Largura de Banda:

o 0 circuito de acesso principal devera contar com uma banda
minima de 1 (um) Mbps (megabit por segundo). Caso a Internet
seja adotada como meio de acesso principal, a largura de banda
minima deverd ser de 10 Mbps.

Infraestrutura Fisica

Forca Elétrica:

o deveré dispor de sistema de alimentacdo de for¢a redundante, em
rede estabilizada, trabalhando em dois niveis, a saber, nobreak e
gerador;

o deveraassegurar que a alternancia automatica entre a alimentacao
externa e a de emergéncia, em nivel de nobreak ou de gerador,
ocorra de forma transparente, sem nenhum tipo de interrup¢éo ou
interferéncia em qualquer equipamento que faca parte da
infraestrutura tecnoldgica que suporta o aplicativo SWIFT Alliance
Access (SAA).

Refrigeracao:

o deveré dispor de sistema de refrigeracdo destinado a manter em
constante estado de refrigeracdo e umidade estabilizada e
controlada eletronicamente em regime de 24 x 7 x 365 a area que
abriga os equipamentos que compdem a infraestrutura tecnoldgica
gue suporta o aplicativo SWIFT Alliance Access (SAA).

Extingéo de Incéndio:
o deveré dispor de solugcédo que acione, automaticamente, sistema
de alarme no caso de ocorréncias de incéndios.

Acomodacao de Componentes:

o deverd assegurar que 0S equipamentos que compdem a
infraestrutura tecnoldgica que suporta o aplicativo SWIFT Alliance
Access (SAA) estédo abrigados de forma adequada em armarios de
fiacdo (rack) apropriados.

Servidores de Aplicativos

Declaragao de Compliance:

o deverd comprovar atendimento aos itens de auditoria anual da
SWIFT através das declaracdes de Compliance do Bureau para 0s
requisitos de armazenamento, contingéncia, e demais itens
necessarios aos servidores de aplicativos para perfeito
funcionamento da solugéo.

Integracdo com Sistemas Aplicativos

Copia de Mensagens disponiveis para consulta do cliente via interface
desktop ou WEB a qualquer tempo:
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o Copia de Mensagens disponibilizadas a qualquer tempo para
download em, no minimo, formato PDF.

e Recuperacao de Mensagens:
o devera assegurar a possibilidade de recuperacdo, a qualquer
momento, de mensagens enviadas/recebidas de/para o BANCO,
através do aplicativo SWIFT Alliance Access (SAA).

e Armazenamento de Mensagens:
o devera assegurar 0 armazenamento de todas as mensagens
enviadas/ recebidas de/para o BANCO, durante o periodo minimo
de 5 (cinco) anos.

e Listas Restritivas e de Pessoas Politicamente Expostas:

o 0 sistema SWIFT devera dar tratamento a todas as mensagens
recebidas e enviadas comparando 0s nomes constates nas
mensagens com as listas disponiveis, relacionando as ocorréncias
identificadas.

7. Seguranca

e Seguranca Fisica:
o Declaracdo de Compliance:

» devera comprovar atendimento aos itens de auditoria anual
da SWIFT através das declaracdes de Compliance do
Bureau para os requisitos de controle de acesso as
dependéncias do CONTRATADO, monitoracdo do ambiente
e demais itens relacionados a seguranca fisica de acordo
com as especificacoes.

e Seguranca Logica:
o Declaracdo de Compliance:

» devera comprovar atendimento aos itens de auditoria anual
da SWIFT através das declaracdes de Compliance do
Bureau para os requisitos de autenticacdo, autorizacao
(controle de acesso), registro de atividades (log),
confidencialidade, integridade, ndo repudio das informacdes
e demais itens relacionados a seguranca logica de acordo
com as especificagdes.

8. Contingéncia

¢ Infraestrutura de Conectividade:

o devera implementar solucdo de conectividade que possibilite a
utilizacdo dos servicos de acesso a rede SWIFT em casos de
ocorréncias de qualquer tipo de interrup¢ao no funcionamento da
solugcéao de conectividade principal, que suporta o funcionamento

do aplicativo SWIFT Alliance Access (SAA). A mudanca de
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conectividade principal para contingéncia devera ser transparente
para o usuario e deve ocorrer de forma automatica sem que seja
necesséria intervencao técnica;

o a contingéncia podera utilizar a alternativa de conexao atraves da
Internet com L2TPv3/IPSec VPN a outro servidor VPN com
garantia de largura de banda minima de 512 (quinhentos e doze)
ou outro circuito dedicado exclusivo com largura de banda minima
de 256 (duzentos e cinquenta e seis) Kbps;

o deverd assegurar que a deteccdo de falha e ativagdo da solucao
de contingéncia serdo realizadas de forma automatizada,
imediatamente depois de verificada a indisponibilidade da solugéo
de conectividade principal, que suporta o funcionamento do
aplicativo SWIFT Alliance Access;

o Os mesmos niveis de seguranca, disponibilidade e desempenho
observados para o circuito principal devem ser atendidos pelo
mecanismo de contingéncia.

e Servidores:

o deverd implementar solucdo de alta-disponibilidade na
infraestrutura de servidores assegurando a detecc¢éao e ativacao, de
forma automatizada, de equipamentos sobressalentes,
imediatamente depois de verificada a indisponibilidade do(s)
servidor(es) principal(is) que suportam o funcionamento do
aplicativo SWIFT Alliance Access (SAA).
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ANEXO IV - NORMA DE REQUISITOS DE SEGURANCA PARA CONTROLE
DE ACESSO E AUDITORIA NOS SISTEMAS CORPORATIVOS

1 NORMAS DE REQUISITOS DE SEGURANCA PARA CONTROLE DE
ACESSO E AUDITORIA NOS SISTEMAS CORPORATIVOS

1.1 - OBJETIVOS

Controlar e identificar os dados para legados antigos, analisando a aderéncia
destes quanto aos requisitos de seguranca e necessidade de integragdo ao SGA,
sendo que todos devem ser integrados ao sistema de RH.

Autenticar somente as pessoas que podem utilizar os sistemas corporativos da
institui¢ao;

Garantir a utilizacdo de informacdes sensiveis e confidenciais, somente por
pessoas autorizadas, de acordo com o seu perfil funcional,

Registrar as agdes realizadas por todos os usuarios nos sistemas corporativos.

1.2 -JUSTIFICATIVA

As normas de seguranga NBR ISO / IEC 27001 e 27002 recomendam como
requisitos de seguranca da informacédo a criacdo de: Controles de Acesso e
Auditoria de Logs nos sistemas corporativos. A cada usuario é permitido
visualizar e executar somente as transag¢des autorizadas a determinados
sistemas de acordo com o seu perfil funcional, mitigando assim as
vulnerabilidades existentes nos sistemas corporativos da instituicao. Além disso,
€ necessaria a fiscalizacdo das acdes executadas por estes usuarios, de modo
claro e preciso, através da existéncia de logs de auditoria nos sistemas
monitorados. Deve-se também levar em consideracdo a viabilidade de
disponibilidade do SGA e do servigco deste para os sistemas clientes, que sao os
sistemas integrados ao mesmo. Assim, a severidade de eventos que possam
comprometer a disponibilidade, a confidencialidade, a autenticidade, o néao-
repudio e a integridade das informacdes torna-se minima para o sistema que
gere varios outros sistemas, incluindo acessos externos ao Banpara

1.3 — NORMAS GERAIS

Com base nas recomendacdes de normas de seguranca NBR ISO / IEC 27001
e 27002, visando a Seguranga da Informagao quanto aos requisitos necessarios
de seguranca dos sistemas corporativos estes serao categorizados em “Criticos”
e “Nao criticos”.

Sao considerados sistemas “criticos” todo e qualquer sistema que apresente
pelo ao menos uma das caracteristicas a seguir:

Realiza movimentagao financeira em contas de clientes
(PF/PJIGoverno/Prefeitura);
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Realiza movimentacéao financeira em contas da instituicao financeira (Banpard);
Realiza movimentacéo de dados de clientes (PF/PJ/Governo/Prefeitura);
Sistemas com acesso externo ou integrado a um sistema externo;

Possui integracdo com orgaos/entidades regulamentadoras;

Possui integracdo com orgaos/entidades de apoio ao sistema financeiro
nacional;

Possui integracdo com sistema que realize movimentacéao financeira, seja da
instituicdo ou cliente independente da sua natureza;

Possui integracdo com parceiros de negécio;

Gera arquivos de natureza legal,

Sistema integrado ao SGA,;

Sao considerados sistemas “nao criticos” todos os demais sistemas que néo
estejam enquadrados em pelo ao menos uma das caracteristicas acima.

1.3.1 - A partir da categorizagado dos sistemas bancarios serao validados os
requisitos de segurancga e os procedimentos que devem ser efetuados para a
integracédo dos sistemas corporativos ao Sistema de Gestado de Acesso (SGA)
(novos e criticos/legado e critico a partr da avaliagcdo de
disponibilidade/criticidade do sistema bancario) ou permanecer com modulo
préprio com requisitos de seguranga para sistemas criticos ou ndo criticos do
BANPARA:

1.3.1.1 - O SGA é um sistema de gerenciamento de identidade que consiste em
um ambiente centralizado para controle de privilégios de usuarios e grupos de
usuarios, no seu proéprio universo e no universo dos Sistemas Clientes (sistemas
corporativos do Banpara) a ele integrados, fazendo-se uso de login tinico em
aplicagbes, além de possuir integracdo ao sistema de RH, com informacgdes
atualizadas de perfis por fungao de cada funcionario do Banco.

1.3.1.2 - Consideram-se os sistemas legados como os sistemas pré-existentes
a implantagdo do SGA. As possiveis modificagdes de versdes nos sistemas de
acesso centralizados dos fornecedores ou dos modulos de seguranca de cada
sistema novo devem ocorrer para uma efetiva integragcao ao SGA.

1.3.1.3 - Para os sistemas legados deverdo ser avaliados pela area de
Seguranca da Informacgao, a integragao ao SGA ou permanéncia de moédulo de
seguranga proprio, contanto que atenda aos requisitos de seguranga para
sistemas criticos/ndo criticos, de acordo com disponibilidade/criticidade do
mesmo.

1.3.1.4 - Consideram-se novos sistemas como sistemas sob a responsabilidade
da SUATI/SUINS/SUDEM, geridos e executados através dos Gerentes de
Projetos e fornecedores, sob adequacdo de funcionalidades para atender
especificidades do ambiente do BANPARA. Estes sistemas deverdo entrar em
producao apdés a homologacéo desse e de seu modulo de seguranga integrado
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ao SGA ou controle de acesso proprio que atenda a todos os requisitos de
seguranga para sistemas criticos/nao criticos.

1.3.2 - Abase de dados utilizada para autenticagao e autorizagdo de acesso dos
usuarios aos sistemas corporativos sera do SGA ou do sistema legado que
modulo préprio de gestdo de acesso, disponibilizadas no momento em que o
usuario efetivar o Login a partir destes sistemas.

1.3.2.1 - A base de dados para controle de autenticagcdo no caso do sistema
possuir sistema de seguranga e acesso proprio devera centralizar de forma
parametrizavel gestdo de: usuario, senha, perfis, tela, perfil temporario, log
transacional e de seguranca; para sistemas criticos (Anexo lll / IV /V / VI) e para
sistemas néo criticos (Anexo VII) & imprescindivel possuir gestao de: usuario,
senha, perfis, perfil temporario, log transacional e de seguranca; e multisessao.
1.3.3- Abase de dados utilizada para armazenamento dos Logs de Auditoria nos
sistemas clientes sera de responsabilidade destes e disponibilizadas mediante
consultas efetivadas a partir do SGA ou do sistema legado que possui controle
de acesso proprio. Para sistema legado a base de dados para armazenamento
dos Logs de auditoria é de responsabilidade do proprio legado.

1.3.4 - Os registros dos Logs de Auditoria e os registros dos Logs de Eventos
deverao ser armazenados em banco de dados por um periodo definido através
de parametro determinado pelo SGA, e sob a responsabilidade do fornecedor do
sistema e anuéncia do Gerente de Projeto do Banpara, ou do sistema legado
que possui modulo préprio de gestao de acesso.

1.4 - ESPECIFICACOES DE INTEROPERABILIDADE PARA CONTROLE DE
ACESSO

1.4.1 — A tecnologia utilizada para a comunicagao entre os Sistemas (SGA e
Clientes) sera WebService, a qual possibilita interoperabilidade entre aplicagdes
distribuidas e heterogéneas quanto a suas particularidades de implementacéo.
1.4.2 — Aintegragao e as trocas de mensagens entre os sistemas clientes e o
SGA deverao seguir as recomendacgdes contidas no Manual Técnico Web
Services a ser disponibilizado pelo BANPARA.

1.4.3 — Cada fornecedor devera adequar os Sistemas Clientes sob sua
responsabilidade (legados e/ou novos), a fim de que os mesmos possam ter
administragao concentrada pelo SGA ou no mdédulo proprio de gestao de acesso
que contenha:

Dos acessos dos sistemas que serédo gerenciados e suas transacoes;

Dos perfis dos usuarios;

Das contas dos usuarios com um dos status abaixo:

- Ativo: o usuario esta habilitado a utilizar o sistema;

- Suspenso: 0 usuario tentou logar no sistema e errou uma certa quantidade de
vezes a sua respectiva senha, a citada quantidade € parametrizavel nos
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sistemas novos e integrados ao SGA assim como para sistema legado que
possua modulo de acesso proprio. Caso o usuario esteja de folga, férias ou
licenca seu acesso deve ser blogueado até reiniciar o trabalho, sendo que o
controle de acesso deve ser integrado ao sistema de RH.

- Desativado: o usuario esta desabilitado a utilizar o sistema. Pode ocorrer de
forma automatica via integracdo com sistema de RH, ou manualmente, pelos
analistas de controle de acesso. A opcado “Data de desativagao” possibilita
especificar uma data para desativagdo do usuario automaticamente. Neste
momento, 0 usuario n&o deve mais conseguir acessar o sistema.

Da definicdo e consulta de logs dos sistemas.

1.4.4 - Os critérios de acesso para Autenticacao e Autorizagao deverao atender
aos seguintes requisitos:

a) O acesso a um sistema corporativo devera ser autenticado pelo SGA,
devendo ser repassado para validagao: a matricula do sistema, login e senha do
usuario, conforme definido no MTWS (Manual Técnico de WebService). Ou pelo
sistema legado que modulo proprio de gestao de acesso.

b) O SGA devera identificar o sistema cliente solicitante, e validar os dados de
usuario e senha além de registrar os dados repassados no log. Caso o sistema
legado possua controle de acesso proprio deve validar dados do usuario e
registrar log de acesso.

c) Apos a validacdo dos dados o SGA repassara ao sistema solicitante os dados
de autenticagao, assim como todas as permissdes definidas pelo perfil funcional
do usuario. Caso o sistema legado possua controle de acesso proprio deve
repassar permissoes definidas para perfil funcional do usuario para o sistema
integrado a ele e registrar log de acesso.

d) Caso o parametro status do usuario esteja inativo, o SGA repassara as
informacgdes referentes a inatividade, inserindo-os nos parametros de retorno e
enviando-os ao sistema solicitante para tratamento e apresentacdo ao usuario.
Caso o sistema legado possua controle de acesso proprio deve repassar
informagcdo de inatividade para o sistema integrado a ele e apresentar
mensagem ao usuario.

e) No caso em que o usuario inserir os parametros de autenticagao (senha ou
login) errados, apds tentativas sem sucesso, o sistema cliente devera informar
ao usuario o bloqueio do seu acesso, indicando providéncias para a
normalizacdo. O numero de tentativas sem sucesso serao definidas conforme
politicas de seguranga parametrizaveis no SGA ou no controle de acesso proprio
do legado.

f) Os sistemas clientes (integrados) ao SGA ndao devem permitir multisessao por
usuario.

g) Os sistemas legados com controle de acesso préprio ou integrados ao SGA
ndao devem permitir multisessdo por usuario. Sendo considerado multisessao
sessdes em navegadores diferentes ou guias diferentes para sistemas web, para
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todos os demais sistemas categorizado como critico ao tentar fazer login na
segunda sessao deve ser questionado ao usuario se deseja continuar com
sessao que esta ativa ou iniciar nova.

h) O sistema categorizado como critico deve possuir bloqueio das telas por um
periodo parametrizavel (semelhante ao bloqueio de descanso de tela do
Windows), e desbloqueio com a senha do usuario que esta logado no sistema.
1.4.5 - Os critérios parametrizaveis de Troca de Senha deverdao atender aos
seguintes requisitos:

a) Na troca de senha, através do sistema gerenciado, 0 mesmo devera repassar
ao SGA as informagbes necessarias para o registro da ultima manutencao de
usuario conforme definido no MTWS (Manual Técnico de WebService).

b) Se o sistema possuir controle de acesso préprio devera validar parametros de
senha sendo: alteracdo de senha no primeiro login, alteragcdo de senha,
caracteres validos para senha (parametrizavel), tamanho minimo da senha
(parametrizavel), ndo permitir cadastro de senha anterior (parametrizavel em n
senhas anteriores), expiracao da senha (parametrizavel) e bloqueio da senha
(parametrizavel). E desejavel que haja tela para alterar os parametros para
senha para sistemas categorizados como criticos, mas caso o legado
categorizado como nao critico ndo tenha disponibilizado a tela parametrizavel
que faga validagcao desses quesitos.

c) Durante a autenticagcdo, se o parametro de alteracdo de senha no logon
estiver selecionado, o sistema gerenciado devera solicitar a troca da senha do
usuario, repassando os dados para validagao do SGA, quanto aos requisitos de
seguranga da senha (tamanho minimo, complexidade, repeticdo e etc) seréo
definidos através de parametros do SGA. Para sistema legado que possui
controle de acesso proprio durante autenticagao deve validar se parametro para
alteracdo de senha no proximo logon estiver marcado deve solicitar troca de
senha do usuario repassando os dados para sistema que faz gestao de acesso
0 qual o mesmo esta integrado.

d) Caso o parametro de expiragdo de senha vier selecionado, o sistema
gerenciado devera informar o usuario, dando-lhe a opcao de realizar a alteracéo
da mesma.

d) Ao se realizar a troca da senha através do sistema categorizado como critico
e integrado ao SGA, o mesmo devera repassar os dados necessarios (definidos
no MTWS) para o registro da alteracao no SGA. e) Na interface de login também
devera conter a funcionalidade “Esqueci minha senha” para sistemas criticos e
integrados ao SGA assim como o sistema legado que possui gestdo de acesso
proprio, possibilitando que o usuario possa recuperar sua senha a qualquer
momento. Podendo ocorrer excegdes devido as especificidades de negocio ou
de sistema.

1.4.6 — Os critérios de Permissdes e Grupos de acesso deverado atender aos
seguintes requisitos para sistemas integrados ao SGA:
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a) As permissoes liberadas, especificas de cada sistema, serao liberadas para o
Grupo de Acesso e repassadas no momento da autenticacdo através dos
parametros definidos no MTWS.

b) Os usuarios serao vinculados ao(s) Grupo(s) de Acesso, podendo ser definido
periodo para o(s) mesmo(s).

1.4.7 - Os critérios de Permissdes e Perfil de acesso deverdo atender aos
seguintes requisitos para sistemas legados com/integrados modulo de acesso
proprio:

c) As permissdes liberadas, especificas de cada sistema, seréo liberadas para o
Perfil de Acesso e repassadas no momento da autenticacdo através de
integracédo com maodulo proprio de acesso do sistema legado.

d) Os usuarios seréo vinculados ao(s) Perfil(s) de Acesso, podendo ser definido
periodo para o(s) mesmo(s) como perfil temporario.

1.4.8. A criptografia utilizada para seguranga de tramitagdes € a RSA.

1.4.9. Para versao web deve protocolo https e usar SSL (TSL 1.2) no servidor e
também rodar o certificado SSL para comunicagéo.

1.4.10. Nao permitir que senha copiada ou que esteja na area de transferéncia
seja colada no campo senha para fazer login

1.4.11. Senha dos usuarios de sistema nao deve trafegar limpa nas chamadas,
seja ela da forma que for. Assim como ndo devem ser armazenadas sem
criptografia.

1.4.12. Permitir expiragéo de telas apresentando ao usuario uma mensagem de
expiragao e realizando esta operagao caso o usuario se ausente por um periodo
parametrizavel. Apds expirar telas para acessar o sistema o usuario devera fazer
logon novamente.

1.4.13. Permitir que somente usuarios credenciados configurem seu
funcionamento da melhor maneira que convier ao banpara.

1.5 - ESPECIFICACOES DE INTEROPERABILIDADE PARA TRILHAS DE
AUDITORIA

1.5.1 - As especificagbes desse item deverao existir para os sistemas
categorizados como criticos e n&o criticos tanto sistemas novo como legados.
1.5.1.1 — Para legados dever-se-a revalidar a gestdo de acesso dos mesmos
para verificar aderéncia a esse requisito e gerar solicitacdo de mudanca para
area de sistemas. Para servigo disponibilizado para cliente como cobranga nao
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registrada e que a base é local por cliente assim como seu gerenciamento a
gestao é do cliente e nao do Banpara.

1.5.2 — Os critérios de Log de Auditoria deverdo atender aos seguintes
requisitos:

a) S&o consideradas duas categorias de Log: Log de Seguranca de Acesso e
Log de Transagoes.

O Log de Seguranca corresponde aos registros efetuados dentro do ambiente
do SGA, legado integrado ao RH, como: alteragbes de permissdes, mudancgas
de grupos, registros de Login, de Logout, além de Acessos especificos a Objetos
dos sistemas clientes (acesso as telas de transagbes de empréstimos e etc.),
bem como aos seus eventos.

O Log de Transagéles: corresponde as mensagens de eventos de: Erros,
Avisos, Falhas e demais transagdes especificas de agdes efetuadas pelo usuario
durante a interacdo nos sistemas clientes.

b) O Log de Seguranga para os sistemas integrados ao SGA sera armazenado
no ambiente do SGA. Para legado integrado ao RH sera armazenado pelo
sistema de gestdo de acesso do legado e devera conter os registros enviados
pelos sistemas gerenciados com os seguintes parametros:

Usuario de rede;

Login do Usuario;

Grupo do usuario;

Operacao;

Contexto;

Endereco IP da maquina que realizou as transagoes;

Nome de maquina;

A data e hora de evento do usuario, sendo (recomendavel o uso do relégio do
sistema e nao o do host);

Os registros das informacdes deverdo ser mantidos em base de dados em
ambiente de producéo por periodo definido pela SUROP.

e) O Log de Transacao de cada sistema cliente devera ser armazenado em
banco de dados préprio, possibilitando o acesso a partir do SGA aos registros
deste contendo os seguintes parametros:

s Login do usuario;

Endereco IP e Hosthame da maquina que realizou as transacoes;

s A data e hora de evento do usuario sendo (recomendavel o uso do relégio do

sistema e nao o do host)

+ Usuario de rede;

Eventos do usuario, a exemplo, gravacdo de arquivo, incluséo, alteracdo e
exclusédo de dados, deverao ser formatos em tabela. Em casos em que o evento
for alterado, devera ser incluso o dado anterior e posterior a acéo salva,;

Médulo Acessado;
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s Relatério do Log com permissao para salvar e imprimir, de acordo com a
necessidade do usuario que esta consultando o log.

f) O Log de Transacgéao de sistema legado devera ser armazenado em banco de
dados préprio, possibilitando o acesso aos registros deste a partir do modulo de
controle de acesso, deste o qual deve estar integrado, contendo os seguintes
parametros:

* Login do usuario;

* Endereco IP e Hostname da maquina que realizou as transacgoes;

» Adata e hora de evento do usuario sendo (recomendavel o uso do relégio do
sistema e nao o do host)

* Usuario de rede;

* Eventos do usuario, a exemplo, gravagao de arquivo, incluséo, alteragcao e
exclusao de dados, deverao ser formatos em tabela. Em casos em que o evento
for alterado, devera ser incluso o dado anterior e posterior a acéo salva;

* Modulo Acessado;

* Relatério do Log com permissao para salvar e imprimir, de acordo com a
necessidade do usuario que esta consultando o log.

Sistema gestdo de acesso deve manter o registro histérico de operagdes
efetuadas nele sob forma de log de auditoria, como supracitado. Deve estar
indicado na auditoria as alteragdes (insert, update, delete) que foram feitas por
aplicacao e as de feitas manualmente no banco de dados para INSERT, UPDATE
and DELETE: insert, update, delete, commit, rollback e execute. Ou seja, ha
necessidade de distinguir o que foi feito via aplicagao, sistema de gestdo de
aceso ou nos sistemas integrados, e o que foi feito manualmente no banco de
dados.

¢ Asinformacdes de log devem conter usuario do sistema (se via aplicacao usuario
que estava acessando o sistema ou se manualmente no banco de dados usuario
que executou o registro: insert, update, delete, commit, rollback), usuario da
rede, endereco IP da maquina do usuario, eventos, data e hora do evento.

e Qualquer operagao de insergao, consulta, edigdo e exclusdo sobre as entidades
do sistema devem ser mantidas, bem como operagdes de vinculagdes, geragéo
de relatorios, uso de filtros, autenticacées (sejam elas bem sucedidas ou
fracassadas). A excegdao serao objetos nao passiveis de logs conforme
parametrizado.

e Sistema deve permitir a consulta de todas as informacdes de logs de auditoria
de todas as operacgdes efetuadas pelo usuario no sistema de gestao de aceso.

e Avisualizagdo das informacgdes de logs de auditoria sera liberada somente para
determinados grupos/usuarios, a serem determinados pelo administrador de
gestao de acesso do sistema.

¢ Sistema deve permitir a consulta de logs de auditoria dos sistemas integrados a
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ele.

¢ Sistema deve permitir a consulta de todas as informagdes de eventos realizados
sobre o usuario no sistema de gestdo de acesso. As informagdes sobre usuario
incluem vinculagdes, alteracéo de situagao, tentativas de logon, data de criagao,
alteragcao de senha e a consulta desse logs de auditoria serao liberadas somente
para determinados grupos/usuarios a serem determinados pelo administrador de
gestao de acesso do sistema.

e O sistema deve permitir relatérios dos logs de auditoria conforme a seguir:

o Relatério Auditoria

e Sistema:

e Mddulo:

e Documento:
e Funcéo:

e Usuario de sistema:

e Usuario de banco de dados:
e Usuario de rede:

o |P:

¢ Data Inicial:

e Data Final:

e Empresa:

e Unidade:

e Data:

e Operacgao:

e Banco:

e Tabela:

e Comando Sql:
e Mudanga:

e N°de Linhas Incluida(s):
e Registros Incluido(s): N° Linha, Coluna, Descricao Coluna, Valor
o Relatério Auditoria Gestor:

e Sistema:

e Moddulo:

e Documento:
e Funcéo:

e Usuario de sistema:
e Usuario de rede:

o |P:

¢ Data Inicial:

e Data Final:

e Empresa:

e Unidade:

e Data:
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e Operacgao:

e Banco:

e Tabela:

e N°de Linhas Incluida(s):

e Registros Incluido(s): N° Linha, Coluna, Descri¢ao Coluna, Valor
O sistema deve permitir a exportagcado de logs de auditoria de um determinado
sistema ou grupo ou usuario para um arquivo.
Sistema deve permitir a exclusdo de logs de auditoria de um determinado
periodo e por determinado grupo/usuarios a serem determinados pelo
administrador de gestao de acesso do sistema, entretanto n&o deve ser permitida
a exclusdgo de logs dos 3 Uultimos anos (essa informagdo deve ser
parametrizavel). Além disso as informac¢des de registro de logs excluidos
também devem ser mantidas, sob forma de log de auditoria.
Nao permitir alteracdo em banco de dados do seguranga acesso se nao tiver
origem do servidor de aplicagdo desse sistema. Para os sistemas integrados a
validagao deve garantir que seja unica a conexao entre servidores de banco de
dados ou do servidor de aplicagao do sistema integrado com servidor de base
do sistema de segurancga e acesso.

1.6. Relatorios:

Disponibilizar os seguintes relatorios: sistemas, moddulos (sistemas e modulos
vinculados), empresas organizacionais, unidades organizacionais, usuarios
(usuarios ativos, bloqueados e inativos), grupos de acesso (perfis e usuarios
vinculados bem como perfis, sistemas, mdédulos e funcionalidades associadas
contendo permissdes), usuarios e suas permissdes associadas (perfis e
permissdes especificas), sistemas e usuarios vinculados contendo suas
permissdes, moédulos e usuarios vinculados contendo suas permissdes, detalhes
do usuario, logs de auditoria, histérico de conta de usuarios, acessos do
sistema/maodulo com filtros por usuario, sistema, médulo e objeto.

Devera ser fornecido a consulta e relatério contendo as informagdes do
sistema/maodulo, usuarios, quantidade de acesso, data e hora do ultimo acesso
Disponibilizar a exportagao dos relatérios para arquivos do tipo documento (.rtf),
planilhas (.xIs) e formato de documento portatil (.pdf)

Disponibilizar relatério com mapeamento de perfilxfuncionalidade por sistema na
seguintes estrutura:

Imprimir em paisagem

Sistema Integrado

12 coluna: funcionalidades

Seguir a estrutura a seguir:

Sistema

Modulo>>Menu >> Transagao >> Fungéo

Modulo>>Menu >> Transagao >> Fungéao [Botao] Editar
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A partir da segunda coluna incluir um perfil por coluna até terminar todos os perfis
gue possuem acesso ao sistema.

As colunas dos perfis devem ser preenchidas com: S: Possui permissdo ou N:
Nao possui permisséo.

A ultima coluna apds terminar os perfis que possuem acesso deve ser incluida a
Legenda do mapeamento:

Permisséo:

S: Possui permissao

N: N&do possui permisséao.

Legenda perfis de acesso:

Listar por linha enumerada os perfis que possuem acesso (ex.: 1. Perfil xxxxx),
sendo que a senguda coluna onde iniciou o mapeamento de perfil seria o
primeiro perfil da legenda.

Responsavel pelas definicbes: area gestora do sistema.

Responsavel pela Estruturagdo: quem parametrizou no sistema de gestdo de
acessos do SPA as permissdes dos perfis para o sistema integrado.
Disponibilizar relatério com mapeamento com todas as permissdes do usuario
por sistema que possui acesso, sendo cada sistema na estrutura do item 4.
Disponibilizar relatério com mapeamento de permissdes de usuarios por unidade
ou empresa ou combinacado dos dois, filtro que for selecionado, sendo cada
sistema na estrutura do item 4. Tendo a op¢ao de escolha nesse filtro todas as
empresas e todas as unidades.

Relatério com usuario(s) de sistema com estrutura: usuario de sistema, nome,
perfil, empresa, unidade que pode acessar, data do ultimo acesso no sistema.
Sendo que pode ser selecionado um usuario e um sistema ou um sistema e
todos os usuarios deste ou todos os sistemas e todos os usuarios de todos os
sistemas: seguranga acesso e sistemas integrados a ele, os quais gerencia o
controle de acesso.

Relatério de permissao por perfil: Detalha por permissdo todos os perfis que
possuem acesso a essa funcionalidade. Ha opgao de escolher um ou mais ou
todos os sistemas, ou seja, sistema de seguranca acesso e todos integrados a
ele. Tem que haver separagao por estrutura do sistema.

1.7. Sistema deve possuir conceito de abrangéncia de acordo com o que for
associado para usuario, ou seja, se for associado empresa(s) e unidade(s)o
usuario deve gerenciar dados conforme perfii e combinagdo de
empresa(s)/unidade(s) vinculado ao mesmo. Caso nao seja vinculado
nenhuma empresa/unidade o usuario ndo possui acesso a nada.

1.8. Aarquitetura do sistema devera ser avaliada pelas areas de risco em fraude

eletrbnica e seguranca da informacao.

1.9. Sistema deve seguir o padréo de logs usado na instituicdo (BANPARA).
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ACORDO DE CONFIDENCIALIDADE

ACORDO DE CONFIDENCIALIDADE DA INFORMACAO E
RESPONSABILIDADE

O Banco do Estado do Par4, com sede na Av. Presidente Vargas, n° 251, Bairro
Campina, Belém/PA, inscrito no CNPJ/MF sob o n°® 04.911.713/0001-08,
doravante denominado CONTRATANTE, neste ato representado por seu Diretor
Presidente, XXXXXXXX, CPF n° <CPF>, residente e domiciliado nesta Capital,
no uso das atribuicées que lhe sdo conferidas e <EMPRESA CONTRATADA>,
inscrita no CNPJ/MF n°® <CNPJ>, com endereco na <endere¢co completo>,
doravante denominada CONTRATADA, neste ato representada por seu sécio
<ou diretor ou procurador>, Sr. <nome do representante>, <nacionalidade>,
CPF n° <CPF>, residente e domiciliado na <localidade de domicilio>, firmam o
presente ACORDO DE CONFIDENCIALIDADE DE INFORMAC}AO E
RESPONSABILIDADE, decorrente da realizacdo do Contrato n® <numero do
contrato>, que entra em vigor neste dia de de20 eé
regido mediante as clausulas e condi¢des seguintes:

1. DA INFORMACAQO CONFIDENCIAL

Para fins do presente Acordo, sdo consideradas INFORMACOES SIGILOSAS,
os documentos e informacdes transmitidos pela CONTRATANTE e recebidos
pela CONTRATADA através de seus diretores, soécios, administradores,
empregados, prestadores de servico, prepostos ou quaisquer representantes.
Tais documentos e informacgdes nao se limitam, mas poderdo constar de dados
digitais, desenhos, relatérios, estudos, materiais, produtos, tecnologia,
programas de computador, especificacbes, manuais, planos de negdcio,
informacd@es financeiras, e outras informacdes submetidas oralmente, por escrito
ou qualquer outro tipo de midia. Adicionalmente, a expressdo INFORMACOES
SIGILOSAS inclui toda informacdo que CONTRATADA possa obter através da
simples visita as instalac6es da CONTRATANTE.

2. DOS LIMITES DA CONFIDENCIALIDADE DAS INFORMACOES

Para fins do presente Acordo, ndo serdo consideradas INFORMACOES
SIGILOSAS as que:

2.1 Sao ou tornaram-se publicas sem ter havido a violacédo deste Acordo pela
CONTRATADA,;

2.2 Eram conhecidas pela CONTRATADA, comprovadas por registros escritos
em posse da mesma, antes do recebimento delas pela CONTRATANTE;
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2.3 Foram desenvolvidas pela CONTRATADA sem o0 uso de quaisquer
INFORMACOES SIGILOSAS;

2.4 Venham a ser reveladas pela CONTRATADA quando obrigada por
qualquer entidade governamental jurisdicionalmente competente;

2.4.1 Tao logo inquirida a revelar as informacdes, a CONTRATADA devera
informar imediatamente, por escrito, & CONTRATANTE, para que este
requera medida cautelar ou outro recurso legal apropriado;

2.4.2 A CONTRATADA devera revelar tdo somente as informacdes que

forem legalmente exigidas;

3. DAS OBRIGACOES DA CONTRATADA

Consiste nas obrigacdes da CONTRATADA:

3.1 Garantir que as Informacfes Confidenciais serdo utilizadas apenas para os
propoésitos do contrato n°® <nimero do contrato>, e que serdo divulgadas
apenas para seus diretores, socios, administradores, empregados, prestadores
de servico, prepostos ou quaisquer representantes, respeitando o principio do
privilégio minimo com devida classificacao de informacédo conforme ABNT NBR
ISO IEC 27002:2005;

3.2 N&o divulgar, publicar, ou de qualquer forma revelar qualquer INFORMACAO
SIGILOSA recebida através da CONTRATANTE para qualquer pessoa fisica ou
juridica, de direito publico ou privado, sem prévia autorizacdo escrita da
CONTRATANTE;

3.3 Garantir que qualquer INFORMACAO SIGILOSA fornecida por meio tangivel
nao deve ser duplicada pela CONTRATADA exceto para os propésitos descritos
neste acordo;

3.4 A pedido da CONTRATANTE, retornar a ele todas as INFORMACOES
SIGILOSAS recebidas de forma escrita ou tangivel, incluindo copias,
reproducdes ou outra midia contendo tais informacdes, dentro de um periodo
maximo de 10 (dez) dias ap0s o pedido;

3.4.1 Como opgdo para CONTRATADA, em comum acordo com a
CONTRATANTE, quaisquer documentos ou outras midias possuidas pela
CONTRATADA contendo INFORMACOES SIGILOSAS podem ser
destruidas por ela;
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3.4.1.1 A destruicdo de documentos em papel deverd seguir
recomendacao da norma DIN 32757-1: 4, ou seja, destruicdo do papel
em particulas de, no minimo, 2 x 15mm;

3.4.1.2 A destruicdo de documentos em formato digital devera seguir a
norma DoD 5220.22-M (ECE) ou o método descrito por Peter Gutmman
no artigo “Secure Deletion of Data From Magnetic and Solid-State
Memory” ou através da utilizacdo de desmagnetizadores (degausser);

3.4.1.3 A destruicdo das INFORMACOES SIGILOSAS que n&o
estiverem nos formatos descritos nos itens 3.4.1.1 e 3.4.1.2 devera ser
previamente acordada entre a CONTRATANTE e a CONTRATADA;

3.4.1.4 A CONTRATADA devera fornecer a CONTRATANTE
certificado com respeito a destruicdo, confirmando quais as
informacdes que foram destruidas e os métodos utilizados, dentro de
um prazo maximo de 10 (dez) dias;

3.5 A CONTRATADA devera dar ciéncia deste acordo a todos seus socios,
empregados, prestadores de servico, prepostos ou quaisquer representantes
que participardo da execucdo dos servigcos objetos do contrato vierem a ter
acesso a quaisquer dados e informacfes confidenciais cumpram as obrigacdes
constantes deste Acordo e que sera responsavel solidariamente por eventuais
descumprimentos das clausulas aqui descritas;

4. DA PROPRIEDADE DAS INFORMACOES SIGILOSAS

4.1 A CONTRATADA concorda que todas as INFORMACOES SIGILOSAS
permanecem como propriedade da CONTRATANTE e que este pode utiliza-las
para qualquer propdsito sem nenhuma obrigacdo com ela;

4.2 A CONTRATADA concorda ter ciéncia de que este acordo ou qualquer
INFORMACOES SIGILOSAS entregues pela CONTRATANTE a ela, ndo podera
ser interpretado como concessdo a qualquer direito ou licenca relativa a
propriedade intelectual (marcas, patentes, copyrights e segredos profissionais)
a CONTRATADA,;

4.3 A CONTRATADA concorda que todos os resultados dos trabalhos prestados
por ela @ CONTRATANTE, inclusive os decorrentes de especifica¢des técnicas,
desenhos, criagcbes ou aspectos particulares dos servicos prestados, sao
reconhecidos, irrestritamente, neste ato, como de exclusiva propriedade do
CONTRATANTE, néo podendo a CONTRATADA reivindicar qualquer direito
inerente a propriedade intelectual;

4.4. Utilizar os bens de informacéo disponibilizados por forca de contrato
celebrado com o BANPARA exclusivamente para fins da adequada prestacio
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dos servicos contratados, estritamente em observancia aos interesses do
BANPARA.

4.5. Respeitar a propriedade do BANPARA ou de terceiros, sobre os bens de
informacéo disponibilizados, zelando pela integridade dos mesmos, ndo 0s
corrompendo ou os divulgando a pessoas nédo autorizadas;

4.6. Manter, a qualquer tempo e sob as penas de lei, total e absoluto sigilo sobre
os bens de informagdo do BANPARA, utilizando-os exclusivamente para os fins
de interesse deste, estritamente no desempenho das atividades inerentes a
prestacao dos servi¢os contratados, ndo os revelando ou divulgando a terceiros,
em hipétese alguma, sem o prévio e expresso consentimento do BANPARA;

4.7. Instalar e utilizar nos ambientes computacionais disponibilizados pelo
BANPARA somente softwares desenvolvidos ou adquiridos pelo BANPARA;

4.8. Permitir ao BANPARA a fiscalizacdo, a qualquer tempo, de todos os dados
manejados através dos meios fornecidos pelo BANPARA em raz&o da prestacao
de servicos contratados, pelo que autorizo o BANPARA a monitorar todos o0s
dados manejados nos meios de propriedade do contratante, ndo configurando o
referido monitoramento qualquer quebra de sigilo ou invaséo de privacidade.

4.9. N&o utilizar o ambiente de internet disponibilizado pelo BANPARA para uso
pessoal, ilicito, ilegal, imoral ou para quaisquer outros fins sendo os de estrita
prestacédo dos servigos contratados.

5. DOS PROCEDIMENTOS DE SEGURANCA DA INFORMACAO DA
CONTRATANTE

5.1 A CONTRATADA declara que recebeu cépia e esta ciente da Politica de
Seguranca da Informacdo da CONTRATANTE, definida pelo Conselho de
Administracdo em Reunido Ordinaria realizada em 13 de julho de 2016, e de
todos os seus documentos acessorios ja criados;

5.2 A CONTRATADA declara que seguird todas as politicas, normas e
procedimentos de seguranca da informacdo definidos e/ou seguidos pela
CONTRATANTE;

5.3. A CONTRATADA declara que seguira todas as politicas, normas e
procedimentos de continuidade definidos e/ou seguidos pela CONTRATANTE;
5.4. Seguir os Manuais de Normas e Procedimentos da area de Gestdo de
Riscos Operacionais, Manual de Boas Praticas de Seguranca da Informacéo;
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6. DO PRAZO DE VALIDADE DO ACORDO

As obrigagOes tratadas neste acordo subsistirdo permanentemente, mesmo
apos a conclusdo dos servicos ou até que a CONTRATANTE comunique
expressa e inequivocadamente, por escrito, a CONTRATADA, que as
informacdes ja ndo sdo mais sigilosas.

7. DAS PENALIDADES

Qualqguer divulgacéo de dados, materiais, desenhos ou informacdes, obtidos em
razdo dos servicos por CONTRATADA, ou prepostos e seus funcionarios, sem
a respectiva autorizacdo prévia, expressa e escrita da CONTRATANTE,
implicara na obrigatoriedade de CONTRATADA ressarcir as perdas e danos
experimentados pela CONTRATANTE, sem prejuizo das penalidades civis e
criminais previstas em lei.

8. DO FORO

Fica eleito o foro da Justica Estadual, Secao Judiciaria de Belém, na cidade do
Belém, para dirimir davidas decorrentes do presente Acordo.

E, por estarem assim justas e contratadas, firmam o presente instrumento, em 3
(trés) vias de igual teor e forma, para que se produzam os necessarios efeitos
legais.

Belém (PA), XX de XXXX de 2019.

XXXXXXXXXX XXX XXX
Diretor Presidente
Banco do Estado do Para SA
CONTRATANTE
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ADENDO |
MODELO DE ATESTADO DE CAPACIDADE TECNICA
(Modelo)

Atestamos para os devidos fins que a empresa [Razdo Social da Empresa licitante],
inscrita no CNPJ sob o N2 [da Empresa Licitante], estabelecida na [endere¢o da Empresa
Licitante], prestou ou presta servicos para esta empresa/Entidade [Razdo Social da
Empresa Emitente do atestado], inscrita no CNPJ sob o N2 [CNPJ da Empresa Emitente
do atestado], situada no [endere¢o da Empresa Emitente do atestado], conforme

descriminado abaixo, no periodode(_/ / a_/ /[ ):

1 SERVICO PRESTADO:

Declaramos ainda que o0os compromissos assumidos foram executados
satisfatoriamente, ndo constando em nossos registros, até a presente data, fatos que
desabonem sua conduta e responsabilidade com as obrigacdes assumidas.

Local e Data

[Nome do Representante da Empresa Emitente]
Cargo / Telefone/E-mail/ Contatos:

OBSERVAGCAO: EMITIR EM PAPEL TIMBRADO DA EMPRESA/ ENTIDADE OU
IDENTIFICA-LA LOGO ABAIXO OU ACIMA DO TEXTO, COM NOME, CNPJ,
ENDERECO, TELEFONES, FAX E E-MAIL.
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ADENDOIII

TERMO DE CONFIDENCIALIDADE E SIGILO DA INFORMAGAO
CONTRATADO

Pelo presente termo se confidencialidade, zelo e responsabilidade, considerando que os
bens de informacdo a mim disponibilizados por forca de contrato celebrado com o
BANPARA sdo de propriedade deste e devem ser utilizados com o Unico e exclusivo
objetivo de permitir a adequada prestacdo dos servicos contratados e, ciente dos
cuidados necessdrios a preservacdo e protecdo de todos os bens de informacdo da
instituicdo, inclusive em relagao ao dever de sigilo, comprometo-me a:

| — Seguir as diretrizes da politica de seguranca e protecao dos bens de informacgdo do
BANPARA, sob pena de responsabilizagdo penal ou civil cabiveis;

I - Utilizar os bens de informacdo disponibilizados por forca de contrato celebrado com
o BANPARA exclusivamente para fins da adequada presta¢do dos servicos contratados,
estritamente em observancia aos interesses do BANPARA;

Il - Respeitar a propriedade do BANPARA ou de terceiros, sobre os bens de informagdo
disponibilizados, zelando pela integridade dos mesmos, ndao os corrompendo ou 0s
divulgando a pessoas nao autorizadas;

IV —Manter, a qualquer tempo e sob as penas da lei, total e absoluto sigilo sobre os bens
de informacdo do BANPARA, utilizando-os exclusivamente para os fins de interesse
deste, estritamente no desempenho das atividades inerentes a presta¢ao dos servigos
contratados, ndo os revelando ou divulgando a terceiros, em hipétese alguma, sem o
prévio e expresso consentimento do BANPARA;

V — Instalar e utilizar nos ambientes computacionais disponibilizados pelo BANPARA
somente softwares desenvolvidos, adquiridos ou autorizados expressamente pelo
BANPARA;

VI — Permitir ao BANPARA a fiscalizacdo, a qualquer tempo, de todos os dados
manejados através dos meios fornecidos pelo BANPARA em razdo da prestacdo de
servicos contratados, pelo que autorizo o BANPARA a monitorar todos os dados
manejados nos meios de propriedade do BANPARA, n3o configurando o referido
monitoramento qualquer quebra de sigilo ou invasdo de privacidade;

VII - N3o utilizar o ambiente de internet disponibilizado pelo BANPARA para uso pessoal,
ilicito, ilegal, imoral ou para quaisquer outros fins sendo os de estrita prestacdo dos
servigos contratados.

Declaro, ainda, para os devidos fins de direito, que me responsabilizo e obrigo a fazer
com que quaisquer de meus agentes, empregados, consultores e demais colaboradores
gue vierem a ter acesso a quaisquer dados e informacgdes confidenciais cumpram as
obrigacOes constantes deste Termo.

Belém (PA), de de

Contratado
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ANEXO I
MODELO PARA PROPOSTA

CARTA DE APRESENTAGAO DE PROPOSTA

Ao BANCO DO ESTADO DO PARA S.A.
Av. Presidente Vargas, n? 251, Ed. BANPARA — 12 andar
Comércio, Belém/PA, CEP 66.010-000

Ref: Edital de Licitagdo n? ............... Y S

Prezados senhores,

A, , inscrita no CNPJ sobo n?................ , sediada .............. (enderego completo)............... ,
com o telefone para contato n? (............... ) ST eee———— e e-mail ... , por intermédio
do seu representante legal o(a) Sr.(a) .....ceuv.ee... ) eerrrreeeeeees (cargo)...ccceeeeunns , portador(a) da Carteira
deldentidaden?............... edoCPFne......... , residente e domiciliado(a) no ............... (endereco
completo)............... , tendo examinado as condi¢cdes do edital e dos anexos que o integram,

apresenta a proposta comercial relativa a licitagdo em epigrafe, assumindo inteira
responsabilidade por quaisquer erros ou omissdes que tiverem sido cometidos quando da
preparagao da mesma:

1. Propde-se o Valor Total de RS ............... (corrreeeeennnn ).

2. No valor total proposto estdo englobados todos os custos e despesas previstos no edital
[ L Y AT , tais como: custos diretos e indiretos, tributos, encargos sociais,
trabalhistas e previdencidrios, seguros, taxas, lucro, uniformes, alimentacao, transporte, plano de
assisténcia médico-hospitalar e odontoldgica e outros necessarios ao cumprimento integral do
objeto.

3. Junta-se detalhamento da proposta (VER MODELO DE FORMACAO DE PRECOS — ITEM 17 DO
TERMO DE REFERENCIA).

4. Que, em relacdo as prerrogativas da Lei Complementar n2 123/2016, o proponente:
() Enquadra-se como microempresa, empresa de pequeno porte ou equivalente legal, nos
termos previsto no Decreto n? 8.538/2015, conforme certiddo expedida pela Junta
Comercial ou Cartdrio de Registro em anexo. Ainda, que:
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() E optante do Simples Nacional, submetendo-se 3 aliquota de................ %, apurada
com base no faturamento acumulado dos uUltimos 12 (doze) meses.
( ) Nao é optante do Simples Nacional.

( ) N3o se enquadra na condicdo de microempresa, empresa de pequeno porte ou
equivalente legal.

5. Essa proposta é valida por 120 (cento e vinte) dias, contados da data prevista para abertura da
sessao.

6. Até que o contrato seja assinado, esta proposta constituird um compromisso da ............... ,
observadas as condicdes do edital. Caso esta proposta ndo venha a ser aceita para contratacao, o
BANPARA fica desobrigada de qualquer responsabilidade referente a presente proposta.

7. Os pagamentos serdo efetuados em conformidade com as condigdes estabelecidas no termo de
referéncia e na minuta do contrato.

8. Devem ser utilizados, para quaisquer pagamentos, os dados bancdarios a seguir:
BANCO: 037 ...............
AGENCIA: ...............
CONTA-CORRENTE: ...............
PRACA DE PAGAMENTO: ...............

9. Por fim, declara conhecer e aceitar as condi¢cGes constantes do edital n? ............... Y SRR e
de seus anexos.

(representante legal)
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ANEXO Il
DECLARACAO DE CONFORMIDADE AO ARTIGO 38 DA LEI 13.303/2016

Ao BANCO DO ESTADO DO PARA S.A.
Av. Presidente Vargas, n? 251, Ed. BANPARA — 12 andar
Comércio, Belém/PA, CEP 66.010-000

Ref: Edital de Licitagdo n2 ............... [

Prezados senhores,

A, , inscrita no CNPJ sobo n? ............... , sediada ......e...... (enderego completo)............... ,
com o telefone para contato n? (............... ) ST eee———— e e-mail ... , por intermédio
do seu representante legal o(a) Sr.(a) .....ceuv.ee... ) erenrrreeeees (cargo)...ccceeeenen , portador(a) da Carteira
deldentidaden?............... edoCPFne........ , residente e domiciliado(a) no ............... (endereco
completo).....ccec.... , DECLARA, para os devidos fins legais, que a empresa nao incorre em nenhum

dos impedimentos para participar de licitacGes e ser contratada, prescritos no artigo 38 da Lei n2
13.303/2016, quais sejam:

(i) cujo administrador ou sdécio detentor de mais de 5% (cinco por cento) do capital social
seja diretor ou empregado da empresa publica ou sociedade de economia mista
contratante;

(ii) suspensa pela empresa publica ou sociedade de economia mista;

(iii) declarada inidonea pela Unido, por Estado, pelo Distrito Federal ou pela unidade
federativa a que esta vinculada a empresa publica ou sociedade de economia mista,

enquanto perdurarem os efeitos da sancao;

(iv) constituida por sécio de empresa que estiver suspensa, impedida ou declarada
inidonea;

(v) cujo administrador seja sécio de empresa suspensa, impedida ou declarada inidonea;

(vi) constituida por sécio que tenha sido sdcio ou administrador de empresa suspensa,
impedida ou declarada inidonea, no periodo dos fatos que deram ensejo a san¢ao;

(vii) cujo administrador tenha sido sdcio ou administrador de empresa suspensa, impedida
ou declarada inidénea, no periodo dos fatos que deram ensejo a sangao;
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(viii) que tiver, nos seus quadros de diretoria, pessoa que participou, em razdo de vinculo
de mesma natureza, de empresa declarada inidonea.

Aplica-se a vedagao também:
(i) a contratacdo do préprio empregado ou dirigente, como pessoa fisica, bem como a
participacao dele em procedimentos licitatdrios, na condicao de licitante;

(ii) a quem tenha relagdo de parentesco, até o terceiro grau civil, com:
a) dirigente de empresa publica ou sociedade de economia mista;
b) empregado de empresa publica ou sociedade de economia mista cujas
atribuicdes envolvam a atuacdo na area responsavel pela licitacdo ou contratacao;
c) autoridade do ente publico a que a empresa publica ou sociedade de economia
mista esteja vinculada.

(iii) cujo proprietario, mesmo na condigdo de sécio, tenha terminado seu prazo de gestao

ou rompido seu vinculo com a respectiva empresa publica ou sociedade de economia mista
promotora da licitacdo ou contratante hd menos de 6 (seis) meses.

(representante legal)
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ANEXO IV — MINUTA DE INSTRUMENTO DE CONTRATO

Contraton? ............... [,

TERMO DE CONTRATO DE ............... QUE ENTRE SI FAZEM
O BANCO DO ESTADO DO PARA SA. E A
EMPRESA ...............

Por este instrumento particular, de um lado, o BANCO DO ESTADO DO PARA S.A.,
instituicdo financeira, com sede em Belém do Pard, na Avenida Presidente Vargas, n?
251, Bairro Comércio, CEP. 66.010-000, Belém-PA, inscrito no Ministério da Fazenda sob
o CNPJ n2 04.913.711/0001-08, neste ato representada legalmente por dois de seus
Diretores infra-assinados, doravante denominado BANPARA e, de outro lado, ............... ,
estabelecida a ............... , inscrita no CNPJ sobo n? ............... , por seus representantes,
infra-assinados, doravante designada simplesmente CONTRATADA, celebram o
presente contrato mediante as clausulas seguintes:

1. CLAUSULA PRIMEIRA — OBJETO

1.1 Contratacdo de servicos de acesso a rede SWIFT (Society for Worldwide Interbank
Financial Telecommunication), na forma de bir6 de servicos (Service Bureau - SB),
incluindo o fornecimento do respectivo hardware, software de conexao e certificados
digitais, bem como instalagdo e manutencao das conexdes fisica e ldgica necessarias a
ligacdo com a rede, servicos de implantacdo, assisténcia especializada e customizacdes
necessarias para integracdao com o ambiente computacional do Banco do Estado do Para
S/A e com os sistemas legados necessarios, servicos de transferéncia de conhecimento
para utilizacdo do sistema, servicos de acesso as principais listas internacionais de
entidades incluidas em programas de sancdo (listas negras publicas ou privadas), bem
como a lista internacional de pessoas politicamente expostas para deteccdo e prevencao
de emissdo de mensagens por meio do sistema SWIFT envolvendo esse grupo de
pessoas ou entidades, visando o combate e a prevencdo aos crimes de lavagem de
dinheiro e terrorismo, além de suporte técnico especializado, atualizacdo de versdes e
manutengdes de natureza corretiva, adaptativa e evolutiva pelo periodo de 12 (doze)
meses renovaveis na forma da lei, conforme descricdo especificacdes contidas no edital
da licitacdo e seus anexos.
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1.2 A contratacdo devera considerar os servicos definidos abaixo, a saber:

SERVICOS DE CONECTIVIDADE SWIFT

UNITARIO | MENSAL (R$)
(R$) (A) (B)

PRECO TOTAL (R$)

SERVICO (D)=A+B+C

ANUAL (RS) (C)

TAXA UNICA DE
ADESAO

TAXA UNICA DE
INSTALACAO

TAXA DE MANUTENCAO
DO SERVICE BUREAU
E SUPORTE
(HARDWARE,
SOFTWARE,
APLICATIVOS SWIFT E
HSM)

Anuidade

SERVIGO DE CONEXAO
PRINCIPAL (VPN VIA
INTERNET)

SERVIGO DE CONEXAO
DE CONTINGENCIA
(VPN VIA INTERNET)

SWIFT FIN
DESTINATION (BANDA-
1)

TOTAL (1)

FILTRO OFAC

TAXA UNICA DO FILTRO
PARA 1 CODIGO BIC

MANUTENGAO ANUAL

MANUTENCAO MENSAL

LISTAS ADICIONAIS
(PEP/UN)

TOTAL (2)

1.2. O presente contrato decorre do processo n? ............... [ovoreiiiineans , realizado pelo
edital da licitagdo n? ............... [,

2 CLAUSULA SEGUNDA - ADENDOS

2.1 Fazem parte integrante do presente contrato, como se nele estivessem transcritos,
os seguintes adendos:
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Adendo 1 - Edital/Anexos/Termo de Referéncia/ Especificagdes Técnicas e
Detalhamentos

Adendo 2 —Proposta/Detalhamentos dos Precos

Adendo 3 — Termo de Politica Anticorrupcao

Adendo 4 — Declaracdo de Empregabilidade

2.2 Este contrato e seus adendos sdo considerados como um Unico termo e suas regras
deverdo ser interpretados de forma harmoénica. Em caso de divergéncia insuperavel
entre as regras deste contrato e os seus adendos, prevalecerdo as regras deste
contrato e, na sequéncia, na ordem dos adendos.

3 CLAUSULA TERCEIRA — PRAZOS

3.1.1 O prazo de vigéncia desta contratacdo é de 12 (doze) meses, contados da
assinatura do Contrato. O prazo da garantia da solucdo independe do prazo da
vigéncia contratual.

3.1.1.1 Os prazos previstos neste contrato, de execucdo e vigéncia, poderdo ser
prorrogados, durante a vigéncia contratual, com a aquiescéncia da
CONTRATADA, por meio de termo aditivo.

4 CLAUSULA QUARTA — VALOR DO CONTRATO E RECURSOS ORCAMENTARIOS

4.1 Como contrapartida a execucdo do objeto do presente contrato, o BANPARA
deve pagar a CONTRATADA o valor total de ................ , conforme os valores da
tabela abaixo e nas condic¢des estabelecidas no Termo de Referéncia:

SERVICOS DE CONECTIVIDADE SWIFT

PRECO TOTAL (R$)
(D)=A+B+C

UNITARIO (RS)

SERVICO (A)

MENSAL (RS) (B) [ ANUAL (R$) (C)

TAXA UNICA DE ADESAO

TAXA UNICA DE
INSTALACAO

TAXA DE MANUTENCAO
DO SERVICE BUREAU
E SUPORTE (HARDWARE,
SOFTWARE,
APLICATIVOS SWIFT E
HSM)

Anuidade

SERVICO DE CONEXAO
PRINCIPAL (VPN VIA
INTERNET)
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SWIFT FIN DESTINATION
(BANDA-1)

TOTAL (1)

FILTRO OFAC

TAXA UNICA DO FILTRO
PARA 1 CODIGO BIC

MANUTENGAO ANUAL

MANUTENGAO MENSAL

LISTAS ADICIONAIS

(PEP/UN)

TOTAL (2)

4.1.1 O valor contratado inclui todos os impostos e taxas vigentes na Legislagdo

Brasileira para a execuc¢do do objeto desta contratacdo, e, também, todos os
custos diretos e indiretos inerentes, tais como os a seguir indicados, porém sem
se limitar aos mesmos: despesas com pessoal (inclusive obriga¢des sociais,
viagens e didrias), despesas administrativas, administracdo, lucro e outras
despesas necessarias a boa realizacdo do objeto desta contratacgdo, isentando o
BANPARA de quaisquer 6nus adicionais.

5

CLAUSULA QUINTA — GARANTIA

5.1

Para garantia do fiel e perfeito cumprimento de todas as obrigacbes ora
ajustadas, a CONTRATADA deve, dentro de 10 (dez) dias Uteis, contados a partir
da assinatura do contrato, apresentar garantia ao BANPARA, no valor
equivalente a 5% (cinco por cento) do valor total desta contratagdo, que deve
cobrir o periodo de execugdo do contrato e estender-se até 3 (trés) meses apds
o término da vigéncia contratual, devendo ser renovada a cada prorrogacao
contratual e complementada em casos de aditivos e apostilas para reajustes.

5.1.1 A CONTRATADA deve prestar garantia numa das seguintes modalidades:

a) Fian¢a Bancdria, acompanhado dos seguintes documentos a seguir
listados, para andlise e aceitacdo por parte do BANPARA:
i. Estatuto Social e ata de posse da diretoria da Instituicdo
Financeira;
ii. Quando Procuradores, encaminhar as procuracdes
devidamente autenticadas, com poderes especificos para
representar a Institui¢ao Financeira;
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iii. Balangos Patrimoniais e Demonstracdao de Resultado dos
ultimos dois anos, acompanhado das notas explicativas e
respectivos pareceres do Conselho de Administracdo e
Auditores Independentes;

iv. Meméria de célculo do indice de Adequacdo de Capital
(Indice da Basileia) e indice de Imobilizacdo, comprovando
gue a instituicdo financeira esta enquadrada no limite
estabelecido pelo Banco Central, para comparacdo e
validagdo com os dados disponiveis no site do Banco
Central do Brasil (www.bcb.gov.br).

Caucdo em dinheiro, valor depositado pela CONTRATADA, no
Banco ............... , Agéncia ............... , Conta Corrente n? ............... , em
nome do BANPARA. A cépia do recibo serd entregue ao gestor do
contrato.

Seguro Garantia feito junto a entidade com situacdo regular no mercado
de seguros do Brasil para analise e aceita¢do por parte do BANPARA.

5.1.2 A garantia, qualquer que seja a modalidade escolhida, deve assegurar o
pagamento de:

5.2

521

53

a)
b)
c)

d)

prejuizos advindos do ndo cumprimento ou do cumprimento irregular do
objeto do presente contrato;

prejuizos diretos causados ao BANPARA decorrentes de culpa ou dolo
durante a execugdo do contrato;

multas moratérias e compensatdrias aplicadas pelo BANPARA a
CONTRATADA; e

obrigacOes trabalhistas e previdencidrias de qualquer natureza, ndo
adimplidas pela CONTRATADA, quando couber.

A inobservancia do prazo fixado nesta Clausula para apresentacdo da garantia
acarreta a aplicacdo de multa de 0,1% (um centésimo por cento) sobre o valor
total do contrato, por dia de atraso, limitada a 2,5% (dois virgula cinco por cento)
sobre o valor total do contrato.

O atraso superior a 25 (vinte e cinco) dias para a apresentacdo da garantia
autoriza o BANPARA a:

a)

b)

promover a rescisao do contrato por descumprimento ou cumprimento
irregular de suas obrigacdes; ou

reter o valor da garantia dos pagamentos eventualmente devidos a
CONTRATADA até que a garantia seja apresentada.

A garantia deve ser considerada extinta:
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com a devolucdo da apdlice, carta-fianca ou autorizacdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaracio do BANPARA, mediante termo circunstanciado, de que a
CONTRATADA cumpriu todas as clausulas do contrato; ou

b) apds 03 (trés) meses do término da vigéncia do presente contrato.

6

CLAUSULA SEXTA — EXECUGAO DO CONTRATO

6.1

6.1.1

6.1.2

6.2

6.3

6.4

6.5

a)

O contrato deve ser cumprido fielmente pelas partes de acordo com as Clausulas
e condi¢cdes avencadas, as normas ditadas pela Lei n? 13.303/2016 e pelo
Regulamento de Licitagdes e Contratos do BANPARA, bem como, de acordo com
todas as obrigacdes, condicdes e exigéncias estabelecidas no Termo de
Referéncia e anexos, respondendo cada uma das partes pelas consequéncias de
sua inexecucdo total ou parcial.

A CONTRATADA devera executar o objeto especificado nos detalhamentos deste
instrumento de contrato, cumprindo todas as obrigacdes e responsabilidades a
si indicadas no Termo de Referéncia.

O BANPARA devera acompanhar e assegurar as condi¢des necessarias para a
execucdao do contrato, cumprindo rigorosamente todas as obrigacdes e
responsabilidades a si indicadas no Termo de Referéncia.

A CONTRATADA é responsavel pelos danos causados direta ou indiretamente ao
BANPARA ou a terceiros em razdo da execucdo do contrato, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento pelo
BANPARA.

A gestdo do presente contrato deve ser realizada pela area técnica do BANPARA.
A gestdo do contrato abrange o encaminhamento de providéncias, devidamente
instruidas e motivadas, identificadas em razdo da fiscalizacdo da execucdo do
contrato, suas alteracGes, aplicacdo de sancgdes, rescisdo contratual e outras
medidas que importem disposicdo sobre o contrato.

A fiscalizacdo da execucdo do presente contrato sera realizada por agentes de
fiscalizacdo, que devem ser designados pelo gestor do contrato, permitindo-se
designar mais de um empregado e atribuir-lhes funcdes distintas, como a
fiscalizacdo administrativa e técnica, consistindo na verificacdo do cumprimento
das obrigacdes contratuais por parte da CONTRATADA, com a alocacdo dos
recursos, pessoal qualificado, técnicas e materiais necessarios.

O gestor do contrato pode suspender a sua execugao em casos excepcionais e
motivados tecnicamente pelo fiscal técnico do contrato, devendo comunica-la
ao preposto da CONTRATADA, indicando:

o prazo da suspensdo, que pode ser prorrogado, se as razdes que a motivaram
ndo estdo sujeitas ao controle ou a vontade do gestor do contrato;
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b) se deve ou ndo haver desmobilizacdo, total ou parcial, e quais as atividades
devem ser mantidas pela CONTRATADA;

c) o montante que deve ser pago a CONTRATADA a titulo de indenizacdo em
relacdo a eventuais danos ja identificados e o procedimento e metodologia para
apurar valor de indenizacdo de novos danos que podem ser gerados a
CONTRATADA.

6.6. O CONTRATANTE podera, a qualquer momento, solicitar a apresentacdo, pela
CONTRATADA, os documentos pertinentes a sua regularidade juridico-fiscal, para fins
de comprovar a manutencdo das condi¢cdes de habilitacdo durante a execucdo do
Contrato.

6.6.1. Verificada eventual situacdo de descumprimento das condi¢cdes de
habilitacao, o CONTRATANTE pode conceder prazo para que a CONTRATADA regularize
suas obrigacdes ou sua condi¢do de habilitagcdo, conforme disposto no art. 95, itens 5 e
6 do Regulamento, quando ndo identificar ma fé ou incapacidade da CONTRATADA
corrigir tal situacao.

6.6.2. O descumprimento das obriga¢des trabalhistas ou a ndo manuteng¢do das
condicdes de habilitacdo, podem ensejar rescisdo contratual sem prejuizo das demais
sangdes.

6.7 Constatada qualquer irregularidade na licitagdo ou na execug¢ao contratual, o gestor
do contrato deve, se possivel, saned-la, evitando-se a suspensdo da execugdo do
contrato ou outra medida como decretac¢do de nulidade ou rescisao contratual.

6.7.1 Na hipdtese prevista neste subitem, a CONTRATADA deve submeter ao

BANPARA, por escrito, todas as medidas que lhe parecerem oportunas, com
vistas a reduzir ou eliminar as dificuldades encontradas, bem como os custos
envolvidos. O BANPARA compromete-se a manifestar-se, por escrito, no prazo
maximo de 10 (dez) dias consecutivos, quanto a sua aprovagao, recusa ou as
disposicoes por ela aceitas, com seus custos correlatos.

6.8 As partes CONTRATANTES ndo sdo responsaveis pela inexecucdo, execucao tardia ou
parcial de suas obrigacdes, quando a falta resultar, comprovadamente, de fato
necessario decorrente de caso fortuito ou forca maior, cujo efeito ndo era possivel
evitar ou impedir. Essa exoneracdo de responsabilidade deve produzir efeitos nos
termos do pardgrafo Unico do artigo 393 do Cdédigo Civil Brasileiro.

6.9 No caso de uma das partes se achar impossibilitada de cumprir alguma de suas
obrigacOes, por motivo de caso fortuito ou forca maior, deve informar expressa e
formalmente esse fato a outra parte, no maximo até 10 (dez) dias consecutivos
contados da data em que ela tenha tomado conhecimento do evento.

6.9.1 Acomunicacdo de que trata este subitem deve conter a caracteriza¢do do evento
e as justificativas do impedimento que alegar, fornecendo a outra parte, com a
maior brevidade, todos os elementos comprobatdrios e de informacao,
atestados periciais e certificados, bem como comunicando todos os elementos
novos sobre a evolucdo dos fatos ou eventos verificados e invocados,
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particularmente sobre as medidas tomadas ou preconizadas para reduzir as
consequéncias desses fatos ou eventos, e sobre as possibilidades de retomar, no
todo ou em parte, o cumprimento de suas obrigacdes contratuais.

6.9.2 O prazo para execuc¢do das obrigacdes das partes, nos termos desta Clausula,
deve ser acrescido de tantos dias quanto durarem as consequéncias impeditivas
da execucdo das respectivas obrigacdes da parte afetada pelo evento.

6.10 A ndo utilizacdo pelas partes de quaisquer dos direitos assegurados neste
contrato, ou na Lei em geral, ou no Regulamento, ou a ndo aplicacdo de quaisquer
san¢des, ndo invalida o restante do contrato, n3ao devendo, portanto, ser
interpretada como renuncia ou desisténcia de aplicacdo ou de a¢des futuras.

6.11 Qualquer comunicagdo pertinente ao contrato, a ser realizada entre as partes
contratantes, inclusive para manifestar-se, oferecer defesa ou receber ciéncia de
decisdo sancionatdria ou sobre rescisdo contratual, deve ocorrer por escrito,
preferencialmente nos seguintes e-mails:

E-mail BANPARA - ...............
E-mail CONTRATADA - ...............

6.11.1 As partes sdo obrigadas a verificar os e-mails referidos neste subitem a cada 24
(vinte e quatro) horas e, se houver alteracdo de e-mail ou qualquer defeito
técnico, devem comunicar a outra parte no prazo de 24 (vinte e quatro) horas.

6.11.2 Os prazos indicados nas comunicacdes iniciam em 02 (dois) dias Uteis a contar
da data de envio do e-mail.

6.11.3 As partes estdo obrigadas a comunicarem uma a outra, com 05 (cinco) dias de
antecedéncia, qualquer alteracdo nos respectivos e-mails. No caso de falha ou
problema técnico, as partes devem comunicar, uma a outra, em até 05 (cinco)
dias.

7 CLAUSULA SETIMA — RECEBIMENTO

7.1 O BANPARA, por meio do agente de fiscalizacdo técnica, deve HOMOLOGAR os
produtos entregues e os servicos executados, conforme as regras estabelecidas no
item 7 do Termo de Referéncia, anexo | deste edital.

8 CLAUSULA OITAVA — CONDICOES DE FATURAMENTO E PAGAMENTO

8.1 O pagamento é condicionado ao recebimento parcial ou definitivo e deve ser
efetuado mediante a apresenta¢do de Nota Fiscal/Fatura pela CONTRATADA a
unidade de gestdo de contrato do BANPARA, que deve conter o detalhamento do
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objeto executado, o nimero deste contrato, a agéncia bancdria e conta-corrente,
aberta ou mantida no Banpara S/A, conforme dispde o Decreto do Estado do Para
n2 877/2008, na qual deve ser depositado o respectivo pagamento.
8.1.1 O pagamento sera realizado nas condigdes estabelecidas nos itens 13 e 14 do
Termo de Referéncia, a contar do recebimento, condicionado a apresentacdo a
unidade de gestdo de contrato do BANPARA da Nota Fiscal/Fatura.

8.1.2 As faturas que apresentarem erros ou cuja documentacdo suporte esteja em
desacordo com o contratualmente exigido devem ser devolvidas a CONTRATADA
pela unidade de gestdo de contrato do BANPARA para a correcdo ou
substituicdo. O BANPARA, por meio da unidade de gestdo de contrato, deve
efetuar a devida comunicacdo a CONTRATADA dentro do prazo fixado para o
pagamento. Depois de apresentada a Nota Fiscal/Fatura, com as devidas
corregdes, 0 prazo previsto no subitem acima deve comecar a correr novamente
do seu inicio, sem que nenhuma atualiza¢do ou encargo possa ser imputada ao
BANPARA.

8.1.3 A devolugdo da Nota/Fatura ndo servira de pretexto ao descumprimento de
quaisquer clausulas contratuais.

8.2 Havendo controvérsia sobre a execugdo do objeto, quanto a dimensao, a qualidade
e a quantidade, o montante correspondente a parcela incontroversa devera ser pago
no prazo previsto no subitem acima e o relativo a parcela controvertida deve ser
retido.

8.3 E vedado o pagamento antecipado.

8.4 E permitido ao BANPARA descontar dos créditos da CONTRATADA qualquer valor
relativo a multa, ressarcimentos e indenizacdes, sempre observado o contraditério
e a ampla defesa.

8.4.1. Todo e qualquer prejuizo ou responsabilidade, inclusive perante o Judicidrio e
orgdos administrativos, atribuidos ao CONTRATANTE, oriundos de problemas na
execucdo do contrato por ato da CONTRATADA, serdo repassados a esta e deduzidos do
pagamento realizado pelo Banco, independente de comunicacdo ou interpelacdo
judicial ou extrajudicial.

8.5 Quando da ocorréncia de eventuais atrasos de pagamento provocados
exclusivamente pelo BANPARA, incidird sobre os valores em atraso juros de mora no
percentual de 1% (um por cento) ao més, pro rata die, calculados de forma simples
sobre o valor em atraso e devidos a partir do dia seguinte ao do vencimento até a
data da efetiva liquidacdo do débito.

SUCRE/GECAM Pagina 81



PJBanpar

Contratacao de Bureau de Conectividade Swift

| 9 CLAUSULA NONA - SUBCONTRATAGAO

9.1 A CONTRATADA, desde que com a prévia e expressa autorizacao do gestor do
contrato do BANPARA, pode subcontratar parcela do objeto deste contrato, desde
que n3o se refira a parcela sobre a qual o BANPARA exigiu atestado de capacidade
técnica durante o processo licitatdrio. A subcontratacdo pode abranger aspectos
acessorios e instrumentais de tais parcelas.

9.1.1 A subcontratacdo ndo exonera a CONTRATADA de todas as suas obrigacdes,
atinentes a integralidade do contrato.

9.1.2 0 pagamento, se assim requerido formal e expressamente pela CONTRATADA,
pode ser realizado diretamente pelo BANPARA & subcontratada.

10 DA INEXISTENCIA DE VINCULO EMPREGATICIO

10.1 Fica, desde ja, entendido que os profissionais que prestam servicos para a
CONTRATADA ndo possuem qualquer vinculo empregaticio com o CONTRATANTE.

10.1.1 A CONTRATADA obriga-se a realizar suas atividades utilizando profissionais
regularmente contratados e habilitados, cabendo-lhe total e exclusiva
responsabilidade pelo integral atendimento de toda legislagdo que rege os
negocios juridicos e que lhe atribua responsabilidades, com énfase na
previdenciaria, trabalhista, tributaria e civel.

10.1.2 A CONTRATADA obriga-se a reembolsar ao CONTRATANTE todas as despesas
decorrentes de:

a) Reconhecimento judicial de titularidade de vinculo empregaticio de prepostos seus
com o CONTRATANTE, ou qualquer empresa do mesmo grupo econdémico;

b) Reconhecimento judicial de solidariedade ou subsidiariedade do CONTRATANTE ou
gualquer outra empresa do mesmo grupo econdmico no cumprimento das obrigacdes
previdenciarias da CONTRATADA.

10.1.3 O CONTRATANTE ndo assumira responsabilidade alguma pelo pagamento de
impostos e encargos que competirem a CONTRATADA, nem se obrigara a
restituir-lhe valores, principais ou acessoérios, que esta, porventura, despender
com pagamentos desta natureza.

11 CLAUSULA DECIMA — ALTERAGOES INCIDENTES SOBRE O OBJETO DO CONTRATO

11.1 Aalteracao incidente sobre o objeto do contrato deve ser consensual e pode ser
guantitativa, quando importa acréscimo ou diminuicdo do objeto do contrato, ou
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qualitativa, quando a alteracdo diz respeito a caracteristicas e especificacdes
técnicas do objeto do contrato.

11.1.1 A alteracao quantitativa sujeita-se aos limites previstos nos § 12 e 22 do artigo
81 da Lei n? 13.303/2016, devendo observar o seguinte:

a) a aplicacdo dos limites deve ser realizada separadamente para os
acréscimos e para as supressdes, sem que haja compensacdo entre os
mesmos;

b) deve ser mantida a diferenca, em percentual, entre o valor global do
contrato e o valor orcado pelo BANPARA, salvo se o fiscal técnico do
contrato apontar justificativa técnica ou econdémica, que deve ser
ratificada pelo gestor do contrato;

11.1.2 A alteracdo qualitativa ndo se sujeita aos limites previstos nos § 12 e 22 do artigo
81 da Lei n? 13.303/2016, devendo observar o seguinte:

a) os encargos decorrentes da continuidade do contrato devem ser
inferiores aos da rescisdao contratual e aos da realizagdo de um novo
procedimento licitatdrio;

b) as consequéncias da rescisdo contratual, seguida de nova licitagcdo e
contratacdo, devem importar prejuizo relevante ao interesse coletivo a
ser atendido pela obra ou pelo servico;

c) as mudancas devem ser necessdrias ao alcance do objetivo original do
contrato, a otimiza¢do do cronograma de execuc¢do e a antecipac¢ao dos
beneficios sociais e econd6micos decorrentes;

d) a capacidade técnica e econdmico-financeira da CONTRATADA deve ser
compativel com a qualidade e a dimensdo do objeto contratual aditado;

e) a motivacdo da mudanca contratual deve ter decorrido de fatores
supervenientes ndo previstos e que ndo configurem burla ao processo

licitatorio;

f) a alteracdo ndo deve ocasionar a transfiguracdo do objeto originalmente
contratado em outro de natureza ou propdsito diverso.

11.2  As alteracGes incidentes sobre o objeto devem ser:
a) instruidas com memdria de célculo e justificativas de competéncia do fiscal
técnico e do fiscal administrativo do BANPARA, que devem avaliar os seus

pressupostos e condicdes e, quando for o caso, calcular os limites;

b) as justificativas devem ser ratificadas pelo gestor do contrato do BANPARA; e
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c) submetidas a drea juridica e, quando for o caso, a 4rea financeira do BANPARA;
11.3 As alteragdes contratuais incidentes sobre o objeto e as decorrentes de revisao
contratual devem ser formalizadas por termo aditivo firmado pela mesma
autoridade que firmou o contrato, devendo o extrato do termo aditivo ser publicado

no sitio eletrénico do BANPARA.

11.4 N&o caracterizam alteracdo do contrato e podem ser registrados por simples
apostila, dispensando a celebracdo de termo aditivo:

a) avariacao do valor contratual para fazer face ao reajuste de precos;

b) asatualizacdes, as compensacdes ou as penalizacdes financeiras decorrentes das
condicGes de pagamento previstas no contrato;

c) acorrecdo de erro material havido no instrumento de contrato;
d) as alteraces na razdo ou na denominacdo social da CONTRATADA;

e) as alteracbes na legislacdo tributaria que produza efeitos nos valores
contratados.

12 CLAUSULA DECIMA PRIMEIRA - EQUILIBRIO ECONOMICO FINANCEIRO DO
CONTRATO

12.1 O equilibrio econédmico-financeiro do contrato deve ocorrer por meio de:

a) reajuste: instrumento para manter o equilibrio economico-financeiro do
contrato diante de variacdao de precos e custos que sejam normais e previsiveis,
relacionadas com o fluxo normal da economia e com o processo inflacionario,
devido ao completar 1 (um) ano a contar da data da proposta;

b) revisdo: instrumento para manter o equilibrio econémico-financeiro do contrato
diante de variacdo de precgos e custos decorrentes de fatos imprevisiveis ou
previsiveis, porém com consequéncias incalculaveis, e desde que se configure
adlea econOmica extraordindria e extracontratual, sem a necessidade de
periodicidade minima.

12.2 Os valores contratados serdo reajustados anualmente, a contar da data de
assinatura deste contrato, no prazo da lei, segundo a variacdo acumulada do INPC
do Instituto Brasileiro de Geografia e Estatistica — IBGE, ou outro, na falta deste, que
estiver estabelecido na legislacdo a época de cada reajuste.

12.3 Arrevisdo deve ser precedida de solicitacdo da CONTRATADA, acompanhada de
comprovacao:
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a) dos fatos imprevisiveis ou previsiveis, porém com consequéncias incalculdveis;

b) da alteragdao de pregos ou custos, por meio de notas fiscais, faturas, tabela de
precos, orgamentos, noticias divulgadas pela imprensa e por publicagées
especializadas e outros documentos pertinentes, preferencialmente com
referéncia a época da elaboragdo da proposta e do pedido de revisao; e

c) dedemonstragdo analitica, por meio de planilha de custos e formacgao de pregos,
sobre os impactos da alteragdao de pregos ou custos no total do contrato.

12.3.1 Caso, a qualquer tempo, a CONTRATADA seja favorecida com beneficios fiscais
isencdes e/ou reducgdes de natureza tributarias em virtude do cumprimento do
contrato, as vantagens auferidas serdo transferidas ao BANPARA, reduzindo-se
0 prego.

12.3.2 Caso, por motivos nao imputaveis a CONTRATADA, sejam majorados o0s
gravames e demais tributos ou se novos tributos forem exigidos da
CONTRATADA, cuja vigéncia ocorra ap0s a data da apresentacdo da Proposta, o
BANPARA absorverd os onus adicionais, reembolsando a CONTRATADA dos
valores efetivamente pagos e comprovados, desde que ndo sejam de
responsabilidade legal direta e exclusiva da CONTRATADA.

12.4 Os pedidos de revisao serdo decididos em decisao fundamentada no prazo
maximo de 60 (sessenta) dias contados da formalizacdo do requerimento.

12.4.1 O BANPARA poderd realizar diligéncias junto 8 CONTRATADA para que esta
complemente ou esclareca alguma informacao indispensdvel a apreciacdo dos
pedidos. Nesta hipotese, o prazo estabelecido neste subitem ficara suspenso
enquanto pendente a resposta pela CONTRATADA.

12.4.2 A revisdao que nao for solicitada durante a vigéncia do contrato considera-se
preclusa com a prorrogagdo contratual ou com o encerramento do contrato.

13 CLAUSULA DECIMA SEGUNDA — RESCISAO

13.1 O inadimplemento contratual de ambas as partes autoriza a rescisdo, que deve
ser formalizada por distrato e antecedida de comunicagdo a outra parte contratante
sobre a intencdo de rescisdo, apontando-se as razdes que lhe sdao determinantes,
dando-se o prazo de 05 (cinco) dias Uteis para eventual manifestacao.

13.2 A parte que pretende a rescisdo deve avaliar e responder motivadamente a
manifestacdo referida no subitem precedente no prazo de 05 (cinco) dias uteis,
comunicando a outra parte, na forma prevista neste contrato, considerando-se o
contrato rescindido com a referida comunicacao.

13.3 Aplica-se a teoria do adimplemento substancial, devendo as partes contratantes
ponderar, no que couber, antes de decisdo pela rescisdo:
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a) impactos econdmicos e financeiros decorrentes do atraso na fruicdo dos
beneficios do empreendimento;

b) riscos sociais, ambientais e a seguranca da populacdo local decorrentes do atraso
na fruicdao dos beneficios do empreendimento;

c) motivagdo social e ambiental do empreendimento;

d) custo da deterioracdo ou da perda das parcelas executadas;

e) despesa necessdria a preservacao das instalacGes e dos servicos ja executados;

f) despesainerente a desmobilizacdo e ao posterior retorno as atividades;

g) possibilidade de saneamento dos descumprimentos contratuais;

h) custo total e estagio de execucdo fisica e financeira do contrato;

i) empregos diretos e indiretos perdidos em razdo da paralisacao do contrato;

j) custo para realizacdo de nova licitagdo ou celebragdo de novo contrato;

k) custo de oportunidade do capital durante o periodo de paralisacao.

13.4 O descumprimento das obrigacdes trabalhistas ou a ndo manutencdo das
condi¢Oes de habilitacdo pela CONTRATADA pode dar ensejo a rescisdao contratual,
sem prejuizo das demais sangoes.

13.4.1 Na hipdtese deste subitem, o BANPARA pode conceder prazo para que a
CONTRATADA regularize suas obrigacdes trabalhistas ou suas condi¢des de
habilitacdo, sob pena de rescisdo contratual, quando nao identificar ma-fé ou a
incapacidade da CONTRATADA de corrigir a situacao.

14 CLAUSULA DECIMA TERCEIRA — SANGCOES ADMINISTRATIVAS

14.1 Pela inexecucdo total ou parcial do contrato, o BANPARA poderd, garantida a
prévia defesa, de acordo com o processo administrativo preceituado no artigo 99 do
Regulamento, aplicar ao contratado as sancdes de adverténcia ou suspensdo
tempordria de participacdo em licitacdo e impedimento de contratar com o
BANPARA por prazo ndo superior a 02 (dois) anos, que podem ser cumuladas com
multa.

14.2 As sancbOes administrativas devem ser aplicadas diante dos seguintes
comportamentos da CONTRATADA:

a) dar causa a inexecugao parcial ou total do contrato;

b) ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a
contratacao, quando convocado dentro do prazo de validade de sua proposta;

c) ensejar o retardamento da execucdo ou da entrega do objeto da licitacdo sem
motivo justificado;

d) prestar declaracdo falsa durante a licitagcdo ou a execugdo do contrato;

e) praticar ato fraudulento na execugdo do contrato;

f) comportar-se com ma-fé ou cometer fraude fiscal.
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A sancdo de suspensao, referida no inciso Ill do artigo 83 da Lei n2 13.303/2016,

deve observar os seguintes parametros:

a)
b)

143.1

14.3.2

1433

se ndo se caracterizar ma-fé, a pena base deve ser de 6 (seis) meses;
caracterizada a ma-fé ou intencao desonesta, a pena base deve ser de 1 (um)
ano e a pena minima deve ser de 6 (seis) meses, mesmo aplicando as atenuantes
previstas.
As penas bases definidas neste subitem devem ser qualificadas nos seguintes
casos:

a) em 1/2 (um meio), se a CONTRATADA for reincidente;

b) em 1/2 (um meio), se a falta da CONTRATADA tiver produzido prejuizos

relevantes para o BANPARA.

As penas bases definidas neste subitem devem ser atenuadas nos seguintes
Casos:
a) em 1/4 (um quarto), se a CONTRATADA n3o for reincidente;
b) em 1/4 (um quarto), se a falta da CONTRATADA n3do tiver produzido
prejuizos relevantes para o BANPARA;
c) em 1/4 (um quarto), se a CONTRATADA tiver reconhecido a falta e se
dispuser a tomar medidas para corrigi-la; e
d) em 1/4 (um quarto), se a CONTRATADA comprovar a existéncia e a eficacia
de procedimentos internos de integridade, de acordo com os requisitos
do artigo 42 do Decreto n2 8.420/2015.
Na hipdtese deste subitem, se ndo caracterizada ma-fé ou intencdo desonesta e
se a CONTRATADA contemplar os requisitos para as atenuantes previstos nas
alineas acima, a pena de suspensdo deve ser substituida pela de adverténcia,
prevista no inciso | do artigo 83 da Lei n? 13.303/2016.

14.4 A CONTRATADA, para além de hipdteses previstas no presente contrato e no
Termo de Referéncia, estara sujeita a multa:

a)

b)

14.4.1

14.4.2

de mora, por atrasos nao justificados no prazo de execucdo de 0,2% (dois
décimos por cento) do valor da parcela do objeto contratual em atraso, por dia
de atraso, limitada a 5% (cinco por cento) do valor do contrato.

compensatoria, pelo descumprimento total do contrato, no montante de até 5%
(cinco por cento) do valor do contrato.

b.1) se houver inadimplemento parcial do contrato, o percentual de até 5% deve
ser apurado em razdo da obrigacdo inadimplida.

Se a multa moratdria alcancar o seu limite e a mora ndo se cessar, o contrato
pode ser rescindido, salvo decisdo em contrario, devidamente motivada, do
gestor do contrato.

Acaso a multa n3o cubra os prejuizos causados pela CONTRATADA, o BANPARA
pode exigir indenizacdo suplementar, valendo a multa como minimo de
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indenizacdo, na forma do preceituado no paragrafo Unico do artigo 416 do
Cédigo Civil Brasileiro.

A multa aplicada pode ser descontada da garantia, dos pagamentos devidos a
CONTRATADA em razdo do contrato em que houve a aplicacdo da multa ou de
eventual outro contrato havido entre o BANPARA e a CONTRATADA, aplicando-
se a compensacao prevista nos artigos 368 e seguintes do Cédigo Civil Brasileiro.

15 CLAUSULA DECIMA QUARTA — RESPONSABILIZACAO ADMINISTRATIVA POR ATOS
LESIVOS AO BANPARA

15.1

Com fundamento no artigo 52 da Lei n? 12.846/2013, constituem atos lesivos ao

BANPARA as seguintes praticas:

a)
b)
c)

d)

15.2

fraudar o presente contrato;

criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o contrato;
obter vantagem ou beneficio indevido, de modo fraudulento, de modificacdes
ou prorrogacoes deste contrato, sem autorizacdo em lei, no ato convocatério da
licitacdo publica ou neste instrumento contratual;

manipular ou fraudar o equilibrio econémico-financeiro deste contrato;

realizar quaisquer acdes ou omissdoes que constituam pratica ilegal ou de
corrupc¢do, nos termos da Lei n? 12.846/2013, Decreto n? 8.420/2015, Lei n®
8.666/1993, ou de quaisquer outras leis ou regulamentos aplicaveis, ainda que
ndo relacionadas no presente contrato.

A prética, pela CONTRATADA, de atos lesivos ao BANPARA, a sujeitara, garantida

a ampla defesa e o contraditério, as seguintes sancdes administrativas:

a)

b)

15.2.1

15.2.2

15.2.3

multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do
faturamento bruto do ultimo exercicio anterior ao da instauracdo do processo
administrativo, excluidos os tributos, a qual nunca serd inferior a vantagem
auferida, quando for possivel sua estimacao;

publicacdo extraordinaria da decisdo condenatdria.

Na hipdtese da aplicagao da multa prevista na alinea “a” deste subitem, caso nao
seja possivel utilizar o critério do valor do faturamento bruto da pessoa juridica,
a multa serd de RS 6.000,00 (seis mil reais) a RS 60.000.000,00 (sessenta milhdes
de reais).

As sancOes descritas neste subitem serdo aplicadas fundamentadamente,
isolada ou cumulativamente, de acordo com as peculiaridades do caso concreto
e com a gravidade e natureza das infracdes.

A publicacdo extraordinaria sera feita as expensas da empresa sancionada e sera
veiculada na forma de extrato de sentenca nos seguintes meios:

SUCRE/GECAM Pagina 88




PJBanpar

Contratacao de Bureau de Conectividade Swift

a) emjornal de grande circulacdo na area da pratica da infracdo e de atuacao
do Contratado ou, na sua falta, em publicacdo de circulacdo nacional;

b) em edital afixado no estabelecimento ou no local de exercicio da atividade
do Contratado, em localidade que permita a visibilidade pelo publico, pelo
prazo minimo de 30 (trinta) dias; e

c) no sitio eletronico do Contratado, pelo prazo de 30 (trinta) dias e em
destaque na pagina principal do referido sitio.

15.2.4 A aplicacdo das sancbes previstas neste subitem ndo exclui, em qualquer
hipdtese, a obrigacdo da reparacdo integral do dano causado.

15.3 A pratica de atos lesivos ao BANPARA sera apurada e apenada em Processo
Administrativo de Responsabilizacdo (PAR), instaurado pelo Diretor Presidente do
BANPARA e conduzido por comissdo composta por 02 (dois) servidores designados.

15.3.1 Na apuragdo do ato lesivo e na dosimetria da sangao eventualmente aplicada, o
BANPARA deve levar em consideracdo os critérios estabelecidos no artigo 72 e
seus incisos da Lei n? 12.846/2013.

15.3.2 Caso os atos lesivos apurados envolvam infracdes administrativas a Lei n2
8.666/1993, ou a outras normas de licitagdes e contratos da administracdo
publica, e tenha ocorrido a apuracdo conjunta, o licitante também estara sujeito
a sancdes administrativas que tenham como efeito restricdo ao direito de
participar em licitacGes ou de celebrar contratos com a administracdo publica, a
serem aplicadas no PAR.

15.3.3 Adecisdo administrativa proferida pela autoridade julgadora ao final do PAR serd
publicada no Diario Oficial do Estado do Para.

15.3.4 O processamento do PAR nao interferira na instauracdo e seguimento de
processo administrativo especificos para apuracdo da ocorréncia de danos e
prejuizos ao BANPARA resultantes de ato lesivo cometido pelo licitante, com ou
sem a participacdo de agente publico.

15.3.5 O PAR e o sancionamento administrativo obedecerdo as regras e parametros
dispostos em legislacdo especifica, notadamente, na Lei n? 12.846/2013 e no
Decreto n? 8.420/ 2015, inclusive suas eventuais altera¢des, sem prejuizo ainda
da aplicacdo do ato de que trata o artigo 21 do Decreto n? 8.420/2015.

15.4 A responsabilidade da pessoa juridica na esfera administrativa ndo afasta ou
prejudica a possibilidade de sua responsabilizagdo na esfera judicial.

15.5 As disposicGes deste subitem se aplicam quando o licitante se enquadrar na
definicdo legal do paragrafo Unico do artigo 12 da Lei n® 12.846/2013.
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15.6 N&o obstante o disposto nesta Clausula, a CONTRATADA estd sujeita a quaisquer
outras responsabilizacdes de natureza civel, administrativa e, ou criminal, previstas
neste contrato e, ou na legislacdo aplicavel, no caso de quaisquer violagdes.

16 CLAUSULA DECIMA QUINTA - PUBLICIDADE E CONFIDENCIALIDADE

16.1 Quaisquer informagbes relativas ao presente contrato, somente podem ser
dadas ao conhecimento de terceiros, inclusive através dos meios de publicidade
disponiveis, apds autorizacdo, por escrito, do BANPARA. Para os efeitos desta
Cldusula, deve ser formulada a solicitacdo, por escrito, ao BANPARA, informando
todos os pormenores da intencdo da CONTRATADA, reservando-se, ao BANPARA, o
direito de aceitar ou ndo o pedido, no todo ou em parte.

17 CLAUSULA DECIMA SEXTA — POLITICA DE RELACIONAMENTO E ANTICORRUPCAO

17.1 A CONTRATADA assumem o compromisso de deferéncia a praticas de
integridade em todo o encadeamento contratual, com expressa observancia aos
principios contidos na Politica de Controles Internos e Compliance do BANPARA e no
Cédigo de Etica e de Conduta Institucional do BANPARA, cuja integra esta
disponibilizada no site do BANPARA (www.banpara.b.br), bem como no termo de
compromisso que integra o presente contrato.

17.2 O BANPARA reserva-se no direito de realizar auditoria na CONTRATADA para
verificar sua conformidade com as Leis e o seu Programa Anticorrup¢ao, sendo a
CONTRATADA responsavel por manter em sua guarda todos os arquivos e registros
evidenciando tal conformidade, assim como disponibiliza-los ao BANPARA dentro de
05 (cinco) dias a contar de sua solicitacdo.

18 CLAUSULA DECIMA SETIMA - FORO

18.1 As partes contratantes elegem o foro da Comarca de Belém, Estado do Par3, para
a solucdao de qualquer questdao oriunda do presente contrato, com exclusao de
qualquer outro.

E, por estarem justas e contratadas, as partes assinam o presente instrumento em 03
(trés) vias de igual teor e forma, na presenca das testemunhas abaixo, para que
produzam os efeitos legais, por si e seus sucessores.

Diretor Presidente Diretor ...............

Pela CONTRATADA:
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Nome

CPF.:

Cargo

Testemunhas:
a ............................................. g .............................................
Nome: Nome
CPF: CPF
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ADENDO 3 AO CONTRATO
TERMO DE COMPROMISSO DE POLITICA ANTICORRUPGCAO

Por este instrumento particular, a CONTRATADA compromete-se a cumprir
integralmente as disposi¢des da Politicas de Controles Internos e de Compliance do
BANPARA, da qual tomou conhecimento neste ato por meio da leitura da cépia que lhe
foi disponibilizada.

E, para fiel cumprimento desse compromisso, a CONTRATADA declara e garante
que nem ela, diretamente ou por intermédio de qualquer subsididria ou afiliada, e
nenhum de seus diretores, empregados ou qualquer pessoa agindo em seu nome ou
beneficio, realizou ou realizard qualquer ato que possa consistir em violacdo as
proibicdes descritas (i) na Lei n? 12.846/2013, doravante denominada “Lei
Anticorrup¢do”, (ii) na Lei Contra Praticas de Corrupcao Estrangeiras de 1977 dos
Estados Unidos da América (United States Foreign Corrupt Practices Act of 1977, 15
U.S.C. §78-dd-1, et seq., conforme alterado), doravante denominada FCPA, (iii) e nas
convencdes e pactos internacionais dos quais o Brasil seja signatario, em especial a
Convencao da OCDE sobre Combate a Corrupcao de Funciondrios Publicos Estrangeiros
em Transacdes Comerciais Internacionais, a Convencao das Nag¢des Unidas contra a
Corrupcao e a Convencado Interamericana contra a Corrupcao — OEA, todas referidas
como “Normas Anticorrupcao”, incluindo pagamento, oferta, promessa ou autorizacdo
de pagamento de dinheiro, objeto de valor ou mesmo de valor insignificante mas que
seja capaz de influenciar a tomada de decisdo, direta ou indiretamente, a:

a) qualquer empregado, oficial de governo ou representante de, ou qualquer
pessoa agindo oficialmente para ou em nome de uma entidade de governo, uma
de suas subdivisdes politicas ou uma de suas jurisdi¢des locais, um drgao,
conselho, comissao, tribunal ou agéncia, seja civil ou militar, de qualquer dos
indicados no item anterior, independente de sua constituicdo, uma associagao,
organizagao, empresa ou empreendimento controlado ou de propriedade de um
governo, ou um partido politico (os itens A a D doravante denominados
conjuntamente autoridade governamental);

b) oficial legislativo, administrativo ou judicial, independentemente de se tratar de
cargo eletivo ou comissionado;

c) oficial de, ou individuo que ocupe um cargo em, um partido politico;
d) candidato ou candidata a cargo politico;

e) um individuo que ocupe qualquer outro cargo oficial, cerimonial, comissionado
ou herdado em um governo ou qualquer um de seus érgaos; ou

f) um oficial ou empregado(a) de uma organizacdo supranacional (por exemplo,
Banco Mundial, Nag¢bGes Unidas, Fundo Monetario Internacional, OCDE)
(doravante denominado oficial de governo);
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g) ou a qualquer pessoa enquanto se saiba, ou se tenha motivos para crer que
qualquer porcdo de tal troca é feita com o propdsito de:

i. influenciar qualquer ato ou decisao de tal oficial de governo em
seu oficio, incluindo deixar de realizar ato oficial, com o propésito
de assistir o BANPARA ou qualquer outra pessoa a obter ou reter
negdcios, ou direcionar negdcios a qualquer terceiro;

ii. assegurar vantagem impropria;

iii. induzir tal oficial de governo a usar de sua influéncia para afetar
ou influenciar qualquer ato ou decisao de uma autoridade
governamental com o propdsito de assistir o BANPARA ou
qualquer outra pessoa a obter ou reter negdcios, ou direcionar
negdcios a qualquer terceiro; ou

iv. fornecer um ganho ou beneficio pessoal ilicito, seja financeiro ou
de outro valor, a tal oficial de governo.

A CONTRATADA, inclusive seus diretores, empregados e todas as pessoas agindo
em seu nome ou beneficio, com relagdo a todas as questdes afetando o BANPARA ou
seus negdcios, se obrigam a:

a) permanecer em inteira conformidade com as Leis Anticorrupg¢do, e qualquer
legislagdo antissuborno, anticorrupgao e de conflito de interesses aplicavel, ou
qualquer outra legislagdo, regra ou regulamento de propésito e efeito similares,
abstendo-se de qualquer conduta que possa ser proibida a pessoas sujeitas as
Leis Anticorrupg¢ao;

b) tomar todas as precaucdes necessdrias visando prevenir ou impedir qualquer
incompatibilidade ou conflito com outros servigos ou com interesses do
BANPARA, o que inclui o dever de comunicar as relagcdes de parentesco
existentes entre os colaboradores da CONTRATADA e do BANPARA; e

c) observar, no que for aplicavel, o Cédigo de Etica e de Condutas Institucionais do
BANPARA, sobre o qual declara ter pleno conhecimento.

Entendendo que é papel de cada organizagao fomentar padrdes éticos e de
transparéncia em suas relacdes comerciais, o BANPARA incentiva a CONTRATADA, caso
ainda ndo possua, a elaborar e implementar programa de integridade préprio,
observando os critérios estabelecidos no Decreto n2 8.420/2015.

Caso a CONTRATADA ou qualquer de seus colaboradores venha a tomar
conhecimento de atitudes ilicitas ou suspeitas, especialmente se referentes a violagdo
das Leis Anticorrupcdo, deve informar prontamente ao BANPARA, por meio do Canal de
Denuncias ...............

Fica esclarecido que, para os fins do contrato, a CONTRATADA é responsavel,
perante o BANPARA e terceiros, pelos atos ou omissdes de seus colaboradores.
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Por fim, a CONTRATANTE declara estar ciente de que a fiel observancia deste
instrumento é fundamental para a conducdo das atividades inerentes ao contrato
maneira ética e responsavel constituindo falta grave, passivel de imposicio de
penalidade, qualquer infracdo, no disposto deste instrumento.

(representante legal)
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ADENDO 4 AO CONTRATO
DECLARAGAO DE EMPREGABILIDADE DE PORTADORES DE
NECESSIDADES ESPECIAIS

DECLARACAO DE EMPREGABILIDADE
Ao BANCO DO ESTADO DO PARA S.A.
Av. Presidente Vargas, n? 251, Ed. BANPARA — 12 andar
Comércio, Belém/PA, CEP 66.010-000

Ref: Edital de Licitagdo n? ............... Y S

A e, , inscrita no CNPJ sob o n2 ........ , sediada ............... (endereco
completo).....ccec...e. , com o telefone para contato n? (............... ) S eeeree—— ee-
mail e , por intermédio do seu representante legal o(a)
Sr.(a) cevveeeeeeinns ) eeeeeeeeeeees (cargo)....ccceeenen , portador(a) da Carteira de Identidade
o L e do CPF n? ............... , residente e domiciliado(a) no ............... (enderecgo
completo).....ccec.... , DECLARA, para os devidos fins legais, que:

( ) possui em seu quadro de empregados um percentual minimo de 5% de
pessoas portadoras de necessidades especiais, de acordo com o disposto no § 62
do artigo 28 da Constituicao do Estado do Para.

( ) ndo possui em seu quadro de empregados um percentual minimo de 5% de
pessoas portadoras de necessidades especiais, de acordo com o disposto § 62 do
artigo 28 da Constituicdo do Estado do Para, em fungdo de possuir menos de 20
(vinte) funciondrios em seu quadro de pessoal.

(representante legal)
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