Dicas para tornar sua navegacao mais segura



Internet Banking

Saiba mais sobre este servico:

O Internet Banking € um Canal Digital onde vocé tem acesso aos produtos e
servicos do Banpard via internet sem precisar enfrentar filas ou ficar restrito aos
hordrios de atendimento das Agéncias.

E possivel realizar tfransacdes financeiras, como pagamento de boletos, pago-
mentos de Convénios (contas de agua, luz e etc.), transferéncias, empréstimos,
investimentos e até recargas de celular. Alem de transacdes ndo financeiras,
como consulta de saldo/extrato, e 29 via de comprovantes e etc. Para conhecer
as fransacoes disponiveis, hordrios e limites clique aqui.

Para acessar o Internet Banking € necessdrio cadastrar uma senha de 8 digitos
em qualquer Caixa Eletrénico Banpard, na opcdo “Outros Servicos > Senha
Internet”. Ao final deste cadastro serd impresso um comprovante de senha.
Obs.: Se vocé precisa efetuar fransagoes financeiras deverd solicitar em qualquer
agéncia um

Cartao Chave de Seguranga vinculado ao seu CPF.

Apds o cadastro da senha, basta acessar o portal www.banpara.b.br, clicar em
“Acesse sua conta” e escolher o seu perfil.

As transacoes ndo financeiras estdo disponiveis 24h por dia e 7 dias por sema-
na. J& as transacdes financeiras tem hordrios e limites pré-estabelecidos.

O acesso ao Internet Banking é gratuito, a utilizagcdo dos servicos segue a
tabela e pacotes de tarifas praticados disponiveis nas agéncias e Portal Banpard.
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http://www.banpara.b.br/media/248259/horario_e_limite_internet_banking_pessoa_f_sica.pdf

Dicas de Seguranca:

Com os investimentos em seguranca e tecnologia, ndo € tdo simples conseguir fraudar ou furtar dados
diretamente de uma conta bancdria. Sabendo disso, os golpistas procuram meios de enganar e persuadir Vocé,
buscando coletar informacdes e/ou convencé-lo a redlizar agcdes como: executar codigos maliciosos nos seus
dispositivos (computador, celulares, tablets), acessar pdginas falsas € até mesmo efetuar transagées financeiras.
Para isso, € comum encontrar os seguintes temas usados por falsarios, na tentativa de chamar a sua atencdo:

- Solicitacdo para atualizacdo do cadastro bancdario, dos cartdes e senhas via internet;

- Lancamentos e atualizacdes de sistemas de seguranca bancdria;

- Novas campanhas, como lancamento de produtos, novas linhas de crédito, unificacdo de bancos e contas;
- Comprovantes de tfransacoes e depodsitos;

- Cadastros de computadores para acesso ao canal de Internet Banking;

- Suspencdo de acesso.

Além disso, € comum que tentem coletar os seus dados utilizando outros meios, como por exemplo:

- Oferta e disponibilizacdo de aplicativos maliciosos que podem coletar os dados do usudrio;

- Ligacoes telefbnicas se passando por funciondrios do Banpard, como o Gerente da sua agéncia de relaciona-
mento, e solicitar seus dados;

- Explorar possivel vulnerabilidades no seu computador, tentando, por exemplo instalar virus capazes de capturar
os dados inseridos no acesso ao Internet Banking;

- Explorar possiveis falhas de seguranca nos equipamentos de acesso a internet, como senhas fracas;

- Coleta de informacdes confidenciais que sejam enviadas a sites sem criptografia.

Os principais riscos aos quais vocé estd exposto ao nao adotar as devidas medidas de seguranca, durante a navega-
¢ao na internet, sao:

- Utilizacdo da conta de maneira indevida por golpistas, para acoes maliciosas;

- Perdas financeiras;

- Invasdo de privacidade, pois o golpista poderd teracesso a suas informacdes pessoais e transacoesfinanceiras;

- Violagdo do sigilo bancdrio, que ocorre quando alguém ndo autorizado acessa sua conta;

- Participacdo de esquemas fraudulentos, os golpistas podem utilizar sua conta como intermedidria para aplicar
golpes a terceiros.



Dicas de seguran¢a para navegar na internet:
* Certifique-se que estd utilizando um dispositivo seguro;

* Digite o endereco do site Banpard (www.banpa-
ra.b.br) diretamente no navegador Web;

* Evite clicar em links recebidos via mensagens eletro-
nicas (SMS, e-mails e redes sociais);

* Evite utilizar sites de busca para acessar o site do
Banparag;

* Ao instalar um sistema de protecdo, certifique-se de
que o autor do sistema € o solicitado pelo banco;

* Evite utilizar dispositivos de terceiros, como lan houses;
* Evite navegar em redes publicas de wi-fi;

* Certifique-se de que sua conexdo é segura. Os sites do
Banpard comecam com https://, isto significa que o site
possui um certificado de seguranca e as informacoes
inseridas trafegam de maneira criptografada;

* A barra de enderecos dos sites do Banpard sdo
apresentadas, com o desenho de um cadeado
fechado, e o nome do banco ao lado, como mostra
a imagem abaixo, isso sinaliza que o portal tém um
certificado de seguranca vdlido.




Dispositivos Moveis

Saiba mais sobre Mobile Banking
Canal que oferta de produtos e servicos do Banco a partir de

dispositivos moveis, como consulta de saldo/exirato, fransferéncias,
pagamentos, etc.

Para conhecer as transacoes, hordrios e limites disponiveis no Aplicativo
do Banpard clique aqui.

Para acessar este servico € necessdrio que j& vocé tenha cadastrado
sua senha do Internet Banking, e realizado seu primeiro acesso. Apods isto,
e soO instalar o aplicativo do Banpard no seu Smartphone, que esta dispo-
nivel nas lojas oficiais Play Store (Android) e Apple Store (iOS).

A utilizacdo deste servico segue a tabela de pacotes e tarifas praticados
no Banpard disponiveis nas agéncias e no site do Banco.

A utilizagao frequente de Smartphones - dispositivos moveis - pode gerar
alguns comportamentos comuns, conforme abaixo:

*  Armazenamento de informacdes pessoais, como: agenda de
contatos, compromissos, fotos, videos, mensagens, contas de e-mails,
banco e redes sociaqis, assim como suas respectivas senhas de acesso;

* Armazenamento de informacoes profissionais, como: conta de e-mail
profissional, contatos e agenda de compromissos;

* Manter-se sempre conectado, seja para ler noficias, para publi-
car informacdes, procurar Nnovos recursos € novidades tecnologicas,
aplicativos, entre outros. Por isso € importante estar ciente dos riscos que
o uso frequente de dispositivos moveis estd sujeito.
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http://www.banpara.b.br/media/248278/hor_rios_e_limites_mobile_banking_.pdf

As caracteristicas dos dispositivos méveis podem tornd-los mais atraentes
para pessoas mal-intencionadas. Dentre os riscos aos quais os usudrios
estao sujeitos, destacam-se:

* Vazamento das informacdes armazenadas no dispositivo, seja na insta-
lacdo de aplicativos maliciosos, apods perda ou furto do aparelho celular,
assim como em uma eventual tfroca de aparelho, sem que tenham sido
excluidas as informacodes pessoais de maneira correta;

* Maior vulnerabilidade d perda e furtos;

* Instalacdo e propagacdo de aplicativos e/ou codigos maliciosos atra-
vés de e-mails, redes sociais, SMS e outros;

Para se proteger dos riscos aos quais os dispositivos moveis estao sujeitos,
vocé deve atentar para os seguintes cuidados:

* Nao uliize um dispositivo mobvel desbloqueado ilegalmen-
te, de fontes suspeitas ou que tenham suas permissdes de acesso
alteradas;

* Caso opte por adquirir um modelo usado, restaure o aparelho para suas
configuracoes originais ou “de fabrica”;

* Observe o0s mecanismos de seguranca disponibilizados pelo
fabricante;

* Antes de instalar qualquer
instalacdo de mecanismos de
anfispam, antispyware e antimalware;

* Ndo cligue em links recebidos por mensagens (SMS, e-mails,
redes sociais, entre outros);

* Mantenha o controle fisico sobre o seu dispositivo;

* Proteja suas senhas, se possivel, configure seu aparelho para aceitar se-
nhas complexas (alfanuméricas);

* Proteja sua privacidade, tenha cuidado com aplicativos que acessem
seus dados pessoais, assim como a publicacdo de informacdes como, por
exemplo, a localizacdo;

* Ndo baixe aplicativos fora das lojas oficiais do seu dispositivo;

* Mantenha a versdo do seu aplicativo Banpard e Sistema Operacional
do seu dispositivo sempre atualizados;

recomenddvel a
como: antivirus,

aplicativo, é
seguranca,

Ao trocar de dispositivo, lembre-se de apagar
todas as informagoes contidas nele e
restaurar as configuragoes de fabrica.

O Banpard ndo liga e nem envia SMS ou
e-mail solicitando alteragao de dados
cadastrais, senhas ou informacgoes do seu
Cartao Chave de Seguranga.

Nao clique em links recebidos
por SMS ou e-mail.

Lembre-se que a senha é a sua
assinatura eletronica para efetuar
as suas transacgoes

Mais informacgoes:

Central Banpard
3004-4444 | 0800 285 8080
SAC
0800 280 6605
SAC Deficiente Auditivo
0800 280 1817
Quvidoria
0800 280 9040

‘ Banpara

Onde tem Para, tem Banpara




