P]Banpara

EDITAL

PREGAO ELETRONICO N° 007/2016

O BANCO DO ESTADO DO PARA S. A., por intermédio da Pregoeira designada pela Portaria
n.% 155/2013 leva ao conhecimento dos interessados que, na forma da Lei Federal n.° 10.520/2002,
Decreto Federal n.° 5.450/2005, Lei Estadual 6.474/2002, Decreto Estadual n.° 2.069/2006, Lei
Complementar n.° 123/2006 e Decreto Estadual n® 878/2008 e subsidiariamente Lei n.° 8.666/1993
alteracbes posteriores, FARA REALIZAR LICITAC;AO NA MODALIDADE PREGAO, NA
FORMA ELETRONICA, TIPO MENOR PRECO, COM ADJUDICAQAO GLOBAL, COM
OBSERVANCIA DAS CONDICOES CONSTANTES DESTE EDITAL E SEUS ANEXOS.

Na data, horario e endereco eletrénico abaixo indicado far-se-4 a abertura da sessdo publica do
Pregdo Eletronico, por meio de Sistema Eletronico:

DATA: 11/02/2016
HORARIO DE BRASILIA: 11:00 HS
ENDERECO ELETRONICO: www.comprasnet.gov.br

N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a abertura do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia Util
subsequente, no mesmo horério e local estabelecido no predmbulo deste Edital, desde que ndo haja
comunicacdo da Pregoeira em contrério.

1. DO OBJETO

1.1. O presente Pregdo tem por objeto Contratacdo de empresa especializada no fornecimento de
Solucédo Integrada de Servicos Gerenciados de Seguranca Ldgica, no modelo 24 horas por dia, 7
dias por semana, 365 dias por ano, inicialmente por 48 meses, incluindo o conjunto de hardware e
software fornecidos em regime de comodato, necessarios e suficientes para a prestacdo desses
servigos, de acordo com 0 seguinte escopo:
e Servico de Firewall Proxima Geragdo e VPN, para controle do trafego nos segmentos
protegidos;
e Servico de Prevencdo de Intrusos, para deteccdo e bloqueio de intrusdo nos segmentos
protegidos;
e Servico de Gestdo de Risco e Compliance, para descoberta e gestdo de eventuais falhas
de seguranca no ambiente;
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e Servico de Gateway de E-mail e Web, para controle do trafego de e-mail e protecao
contra virus, spam e conteudo indesejado, assim como para controle do trafego de internet e
protecao contra virus, acessos indevidos e conteido indesejado;

e Servico de Protecdo das Estacdes de Trabalho e Servidores de Rede (Tanto fisicos,
quanto virtuais) para identificar e mitigar infeccdes por virus;

e Servico de Protecdo Contra Vazamento e Integridade dos Dados, para identificar e
mitigar possiveis perdas de informagdes sensiveis;

e Servico de Gestdo de Eventos e Incidentes, para armazenagem, gerenciamento e
correlacionamento de logs e eventos;

e Servico de Protecdo Contra Ameacas Dia Zero, para identificar e bloguear esse tipo de
ameaca no ambiente da CONTRATANTE;

e Servico de Monitoramento e Protecdo de Base de Dados, para monitorar, identificar e
controlar acesso aos bancos de dados;

¢ Disponibilizacdo de banco de até 4.000 (mil) horas para a prestagdo de servigos técnicos,
gue possam ser utilizadas sob demanda.

Todas as especificacOes, exigéncias e obrigacdes estdo estabelecidas no termo de referéncia, anexo
| deste edital.

1.2. Havendo discordancia entre as especificacOes deste objeto descritas no COMPRASNET-
CATMAT e as especificacdes constantes do Anexo | — Termo de Referéncia, prevalecerdo as
ultimas.

1.3. A adjudicacao sera GLOBAL.

1.4. NO CAMPO “DESCRICAO DETALHADA DO OBJETO OFERTADO” DO
SISTEMA COMPRASNET, OBRIGATORIAMENTE E SOB PENA DE
DESCLASSIFICACAO, O LICITANTE DEVERA DESCREVER A SINTESE DO
OBJETO OFERTADO, NAO SENDO ACEITAVEL COMO DESCRICAO APENAS O
USO DA EXPRESSAO “CONFORME O EDITAL” OU SIMILARES, SOB PENA DE
DESCLASSIFICACAO.

1.5. FICA VEDADO AO LICITANTE QUALQUER TIPO DE IDENTIFICACAO
QUANDO DO REGISTRO DE SUA PROPOSTA DE PRECOS NO SISTEMA
COMPRASNET, INCLUSIVE SENDO VEDADO INDICAR MARCA E FABRICANTE
NO CAMPO “DESCRICAO DETALHADA DO OBJETO OFERTADO”, SOB PENA DE
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DESCLASSIFICACAO DO CERTAME. A MARCA E O FABRICANTE DEVEM SER
INDICADOS EM CAMPO PROPRIO NO SISTEMA COMPRASNET.

2. CONSTITUEM ANEXOS DO EDITAL E DELE FAZEM PARTE INTEGRANTE

Anexo I: Termo de Referéncia

Anexo I-A: Declaracédo de visita técnica

Anexo I1: Modelo de proposta de pregcos

Anexo 11-A: Modelo de Declaracdo de Elaboragédo Independente de Proposta

Anexo I11: Ordem de Servico de Treinamento

Anexo IV: Termo de Recebimento de Servigos de Treinamento

Anexo V: Ordem de Servico

Anexo VI: Termo de Confidencialidade, Zelo e Responsabilidade sobre os Bens de Informacdo do
Banpara

Anexo VII: Modelo de Declaracao de Inexisténcia de fato Impeditivo a Habilitacdo

Anexo VIII: Modelo de Declaragéo de ndo empregar menor

Anexo IX: Orgamento Estimativo

Anexo X: Minuta do Contrato (Anexo | do Contrato — Edital e Anexos e Proposta de Precos)

3. DA IMPUGNACAO AO EDITAL

3.1. Ateé 02 (dois) dias uteis antes da data fixada para abertura da sesséo publica, qualquer pessoa
poderd impugnar o ato convocatério do Pregdo Eletrdnico, exclusivamente por meio eletrénico
(via internet), enviando a impugnacéo para o e-mail cpl@banparanet.com.br até 16h.

3.2. Caberé a Pregoeira, auxiliada pelo setor responsavel pela elaboracdo do Edital, decidir sobre a
peticdo no prazo de até 24 (vinte e quatro) horas antes da abertura da sessao.

3.3. Acolhida a impugnacao contra o ato convocatorio, desde que altere a formulagdo da proposta
de precos, sera definida e publicada nova data para realizacdo do certame.

3.4. As impugnag0es protocoladas intempestivamente serdo desconsideradas.

4. DA SOLICITACAO DE INFORMACOES

4.1. Os pedidos de esclarecimentos referentes ao processo licitatorio deverdo ser enviados a
Pregoeira, até 03 (trés) dias Uteis anteriores a data fixada para abertura da sessdo publica,
exclusivamente por meio eletronico (via internet), no e-mail cpl@banparanet.com.br até as 16h.
As informacbes e/ou esclarecimentos serdo prestados pela Pregoeira atraves do site
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www.banpara.b.br, ficando todos os licitantes obrigados a acessd-lo para obtencdo das
informagdes prestadas pela Pregoeira.

5. DAS CONDICOES PARA PARTICIPACAO

5.1. Podero participar deste PREGAO ELETRONICO os interessados que:
5.1.1. Desempenhem atividade pertinente e compativel com o objeto desta Licitacao;
5.1.2. Atendam as condicOes deste EDITAL e seus Anexos, inclusive quanto a
documentacdo exigida para habilitacdo, constante do item 12 deste Edital,
5.1.3. Estejam registradas no Sistema de Cadastramento Unificado de Fornecedores —
SICAF, nos termos do 81° do art. 1° do Decreto 3.722, de 09.01.2001, publicado no D.O.U.
de 10.01.2001;
5.1.3.1. As empresas ndo cadastradas no SICAF, e que tiverem interesse em participar do
presente Pregdo, deverdo providenciar o seu cadastramento e sua habilitagdo junto a
qualquer Unidade Cadastradora dos 6rgdos da Administracdo Publica, até o terceiro dia
atil anterior a data de recebimento das Propostas (8 uUnico, do art. 3° do Decreto
3.722/01).
5.1.3.2. As empresas estrangeiras deverdo solicitar o seu credenciamento diretamente no
COMPRASNET, até 03 (trés) dias Uteis antes da abertura da sesséo.
5.1.3.2.1. A empresa estrangeira que ndo funcionar no Brasil, deverd apresentar os
documentos estabelecidos no item 12 (Habilitacdo) do presente Edital, bem como o
decreto ou Ato de autorizacdo para o seu funcionamento no Brasil, ja que a execucao
do objeto do contrato ocorrera no Brasil (nos termos estabelecidos no art. 28, V e art.
32, 84° da Lei n°. 8.666).
5.1.3.2.2. No caso de inexisténcia de documentos equivalentes ou proibi¢cdo ou
dispensa por Lei ou Norma Legal, de apresentar quaisquer dos documentos solicitados
no item 12 do Edital, o fato devera ser devidamente declarado e comprovado, sob as
penalidades da Lei Brasileira, sendo que os documentos que ndo estiverem redigidos
em portugués (Brasil) somente serdo aceitos se devidamente acompanhados das
respectivas traducdes por tradutor juramentado do Brasil.

5.2 Como requisito para participagio no PREGAO ELETRONICO o Licitante devera manifestar,
em campo proprio do Sistema Eletrénico, que cumpre plenamente os requisitos de habilitacdo e
que sua proposta de precos estd em conformidade com as exigéncias do instrumento convocatorio,
bem como a descritiva técnica constante do Termo de Referéncia no Anexo | do presente Edital.

5.3. N&o poderéo concorrer direta ou indiretamente nesta licitagao:
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5.3.1. Servidor de qualquer Orgdo ou Entidade vinculada ao Orgéo promotor da licitagéo,
bem assim a empresa da qual tal servidor seja sdcio, dirigente ou responsével técnico;
5.3.2. Consorcio de empresas, qualquer que seja a sua forma de constituicdo; grupos de
empresas ou mais de uma empresa do mesmo grupo;

5.3.3. Empresa declarada Inidénea para licitar ou contratar com a Administracdo Publica,
ou ainda, punida com Suspensdo Temporaria para licitar ou contratar, nos termos do art.
87, 11l e IV da Lei n.° 8.666/93. Referida Suspensdo Temporaria aplica-se no caso da
empresa estar impedida/suspensa de licitar com o Banpard e/ou com o Estado do Pard
e/ou Secretaria de Estado a qual o Banpara esteja vinculado;

5.3.4. Empresa que se encontre sob faléncia ou recuperacdo judicial ou extrajudicial,
consorcios de empresas e que estejam coligadas ou subsidiarias entre si;

5.3.5. Empresas que tenham sido descredenciadas no Sistema Unificado de
Cadastramento de Fornecedores — SICAF.

5.3.6. Membros da Diretoria Executiva, do Conselho Fiscal, do Conselho de
Administracdo, Gerentes, funcionarios e demais Administradores do érgéo licitador.

6. DO CREDENCIAMENTO E DA REPRESENTACAO

6.1. As empresas interessadas deverdo proceder ao credenciamento antes da data marcada para
inicio da sesséo publica via Internet.

6.2. O credenciamento dar-se-4 pela atribuicdo de chave de identificacdo e de senha, pessoal e
intransferivel, para acesso ao Sistema Eletr6nico, no site www.comprasnet.gov.br.

6.3. O credenciamento e a sua manutencdo requerem registro atualizado no Sistema de
Cadastramento Unificado de Fornecedores (SICAF), que, também, serd requisito para fins de
habilitagdo, consoante o estabelecido no inciso I do art. 13 do Decreto Federal n.° 5.450/05 e inc. |
do art. 14 do Decreto Estadual n.° 2.069/2006;

6.4. O credenciamento junto ao provedor do Sistema implica na responsabilidade legal Unica e
exclusiva do licitante ou de seu representante legal e na presuncdo de sua capacidade técnica para
realizacdo das transacgdes inerentes ao Pregdo Eletronico.

6.5. O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacdo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do
Sistema ou a0 BANPARA S/A, 6rgdo promotor da licitacio, responsabilidade por eventuais danos
decorrentes do uso indevido da senha, ainda que por terceiros.
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6.6. A perda da senha ou a detec¢do de indicios que sugiram a quebra de sigilo devem ser
imediatamente comunicadas ao provedor do sistema, com vistas a adogdo das medidas cabiveis e
imediato bloqueio de acesso.

7. DA PROPOSTA DE PRECOS

7.1. A participacdo no pregao eletrdnico dar-se-4 por meio da digitacdo da senha privativa do

licitante e subsequente encaminhamento da proposta de precos com valor cotado, a partir da data

da liberacdo do edital no site www.comprasnet.gov.br, até o horério limite de inicio da sessdo

publica, ou seja, até as 11h do dia 11/02/2016, horario de Brasilia, exclusivamente por meio do

sistema eletrdnico. Quando, entdo, encerrar-se-a, automaticamente, a fase de recebimento da

proposta de precos. Durante este periodo o licitante podera incluir ou excluir proposta de precos.
7.1.1. As microempresas ou empresas de pequeno porte deverdo por ocasido do envio da
proposta, declarar, em campo proprio do sistema, sob as penas da Lei, que atende 0s
requisitos do art. 3° da Lei Complementar n® 123/2006, estando apta a usufruir do tratamento
favorecido previsto na referida lei, conforme dispde o art. 11 do Decreto Estadual N°
878/2008.

7.2. Como requisito para a participacdo no Pregdo o licitante devera declarar, em campo proprio
do sistema eletr6nico, o pleno conhecimento e atendimento as exigéncias de habilitacdo previstas
neste Edital.

7.3. FICA VEDADO AO LICITANTE QUALQUER TIPO DE IDENTIFICACAO
QUANDO DO REGISTRO DE SUA PROPOSTA DE PRECOS NO SISTEMA
COMPRASNET, SOB PENA DE DESCLASSIFICACAO DO CERTAME, CONFORME
ITENS1.4E 15DESTE EDITAL.

7.4. O licitante sera responsavel por todas as transacdes que forem efetuadas em seu nome no
sistema eletronico, assumindo como firmes e verdadeiras suas propostas e lances, de acordo com o
previsto no inciso Ill, art. 13, do Decreto Federal n.° 5.450/05 e inc. 11l do art. 14 do Decreto
Estadual n.° 2.069/2006;

7.5. Incumbira ainda ao licitante acompanhar as operagcfes no sistema eletronico durante a sesséo
publica do Pregdo, ficando responsavel pelo énus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexdo, conforme
disposto no inciso IV, art. 13, do Decreto Federal n.° 5.450/05 e inc. IV do art. 14 do Decreto
Estadual n.° 2.069/2006;
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7.6. O licitante devera obedecer rigorosamente aos termos deste Edital e seus anexos. E em caso
de discordancia existente entre as especificagcbes deste objeto descritas no COMPRASNET -
CATMAT e as especificacbes constantes do Anexo | - Termo de Referéncia deste Edital
prevalecerdo as ultimas.
7.7. Na proposta de precos, a ser enviada pelo licitante que cotou 0 menor prego, deverdo constar,
pelo menos, as seguintes condic¢des, conforme modelo constante do Anexo Il deste edital com
observancia ao Termo de Referéncia, Anexo | e demais anexos do edital :
a) Razdo Social e CNPJ da empresa, endereco completo, telefone, fax e endereco eletronico
(e-mail), este Gltimo se houver, para contato, bem como nome do proponente ou de seu
representante legal, CPF, RG e cargo na empresa, Banco, agéncia, nimero da conta-corrente
e praca de pagamento;
b) Prazo de validade de no minimo 120 (cento e vinte) dias consecutivos, a contar da data
de sua apresentacéo.
c) Preco global (unitario e total) de acordo com o(s) preco(s) praticado(s) no mercado,
conforme estabelece o inciso IV do art. 43 da Lei Federal n° 8.666/93 e conforme modelo
de proposta, contido no Anexo Il do edital. Os valores devem constar em algarismo e por
extenso (total), expresso em moeda corrente nacional (R$), com no maximo 02 (duas) casas
decimais, INCLUSIVE NA ETAPA DE LANCES, considerando a prestacdo do servigo
constante no Termo de Referéncia - Anexo | do presente Edital. (para a composicdo do
valor_global da proposta, observar o modelo de proposta de precos do anexo Il do
edital).
c.l) NAO SE ADMITIRA PRECO GLOBAL OU UNITARIOS SUPERIORES AO
ORCAMENTO ESTIMADO.
d) Declaracdo de que esta de pleno acordo com todas as condicGes, exigéncias e obrigacdes
estabelecidas no Edital e seus Anexos, bem como que aceita todas as obrigacdes e
responsabilidades especificadas no edital e seus anexos, em especial, no termo de referéncia
e instrumento de contrato;
e) Apresentar declaracdo independente de proposta, nos termos do modelo constante do
Anexo I1-A.

7.8. Todas as caracteristicas técnicas exigidas na especificagdo das solugdes técnicas deverdo ser
comprovadas, independente da descri¢do da proposta, através de documentos cujas origens sejam
exclusivamente o fabricante dos equipamentos, como CATALOGOS, MANUAIS, FICHA DE
ESPECIFICACAO TECNICA OU PAGINAS OBTIDAS NO SITE OFICIAL DOS
FABRICANTES, SOB A FORMA DE VOLUMES IMPRESSOS OU EM MEIO ELETRONICO
(CD, DVD, ETC.);
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7.8.1. As informacg0es obtidas em sites oficiais do fabricante através da Internet deverdo ser
impressas e anexadas a proposta e devera ser indicado a respectiva URL (uniform Resource
Locator) onde se encontram;

7.8.2. Serdo aceitos documentos em portugués ou inglés para comprovacdes técnicas;
7.8.3. A equipe técnica do BANPARA podera realizar pesquisas adicionais para corroborar o
atendimento, ou ndo, das caracteristicas técnicas exigidas na especificacdo das solugdes
técnicas, caso a documentacdo apresentada seja insuficiente ou deixe davidas;

7.8.4.A ndo comprovacdo de alguma caracteristica exigida levard a desclassificacdo da
proponente.

7.9. No preco apresentado pela licitante ja estdo incluidos todos os tributos e demais encargos que
incidam ou venham a incidir sobre o Contrato e a execucdo dos servicos referidos, assim como
contribuices previdenciarias, fiscais e parafiscais, PIS/PASEP, FGTS, IRRF, emolumentos,
seguro de acidente de trabalho, transportes e outros, ficando excluida qualquer solidariedade do
Banpara, por eventuais autuacdes.

7.10. Quaisquer tributos, custos e despesas diretos ou indiretos omitidos da proposta ou
incorretamente cotados serdo considerados como inclusos nos precos, ndao sendo considerados
pleitos de acréscimos.
7.10.1. O BANPARA ndo aceitara qualquer cobranca posterior de quaisquer encargos
financeiros adicionais, salvo se criados apds a data de abertura desta licitacdo e que venha,
expressamente incidir sobre seu objeto na forma da lei.

7.11. O licitante ser& responsavel pelas transacOes efetuadas em seu nome, assumindo como
firmes e verdadeiras suas propostas e lances, inclusive os atos praticados diretamente ou por seu
representante, ndo cabendo ao provedor do sistema ou ao 6rgdo promotor da licitacdo
responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por
terceiros. (inciso Il do art. 13 do Decreto Federal n.° 5.450/05 e inc. Ill do art. 14 do Decreto
Estadual n.° 2.069/2006).

7.12. Caso exista algum fato que impeca a participacdo de quaisquer licitantes, ou 0 mesmo tenha
sido declarado inidéneo para licitar ou contratar com a administracdo publica, este fica impedido
de participar da presente licitagdo, correspondendo a simples apresentacdo da proposta a
indicacdo, por parte do licitante, de que inexistem fatos que impecam a sua participagdo na
presente licitagdo, eximindo assim a Pregoeira do disposto no art. 97 da Lei n° 8.666/93.
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7.13. A Pregoeira verificara as propostas de pregos enviadas, antes da abertura da fase de lances,
desclassificando, motivadamente, aquelas que de pronto, ndo atenderem as exigéncias do presente
Edital e seus Anexos, sejam omissas ou apresentem irregularidades insanaveis, ou defeitos
capazes de dificultar o julgamento.

7.14. A apresentacdo da proposta implicara a plena aceitagao, por parte do licitante, das condi¢des
estabelecidas.

8 - DA VISITA TECNICA OBRIGATORIA

8.1. Para que a empresa licitante compreenda a complexidade do ambiente tecnologico do
BANPARA, as Empresas deverdo visitar as instalagdes do BANPARA, situado na Rua
Municipalidade, 1036, Umarizal — 66.050-350 e Av. Presidente Vargas, 251, Centro — 66.010-
000, ambos localizados — Belém-Para, conjuntamente com funcionario responsavel pela
licitacdo, para dirimir quaisquer davidas que se fizerem necessarias.

8.2. A Visita técnica dever ser realizada por um representante legal da empresa LICITANTE ou
por seu procurador, devidamente autorizado atraves de procuracao;

8.3. A comprovacédo da visita técnica devera ser através de uma declaracdo emitida pelo proprio
licitante (modelo no anexo I-A) de que esta de acordo com a realizacdo dos servi¢os, nao tendo
nenhuma duvida que venha a modificar ou prejudicar os quantitativos e especificacdes indicadas
no Termo de Referéncia.

8.4. A visita técnica podera ser realizada no periodo de 27/01/2016 a 01/02/2016, deve ser
agendada pelos telefones: (091)3348 3620 — 9 9902 2981 SERGIO FONTOURA JUNIOR, (091)
3348 3620/3630 DULCYLENE ASSUNCAO.

8.5. Todos os custos decorrentes desta visita aos enderecos do ambiente tecnoldgico do
BANPARA, estdo a cargo da empresa licitante, sem que caibam quaisquer indenizaces,
ressarcimentos ou compensagdes ao licitante.

9. DA SESSAO PUBLICA

9.1. A partir das 11h (horério _de Brasilia) do dia 11/02/2016 e de conformidade com o
estabelecido neste Edital, terd inicio a sessdo publica do presente Pregdo Eletrdnico, com a
divulgacédo das propostas de precos recebidas em conformidade com o item 1.4 e 1.5, que deveréo
estar em perfeita consonancia com o objeto deste edital no presente Edital e seus Anexos.
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9.2. A partir desta mesma data e horario ocorrera o inicio da etapa de lances, via Internet, Unica e
exclusivamente, no site www.comprasnet.gov.br, conforme Edital.

10. DA FORMULACAO DE LANCES

10.1. Somente os LICITANTES que apresentaram proposta de precos em consonancia com o item
1.4 e 1.5, poderdo apresentar lances, exclusivamente por meio do sistema eletrdnico, sendo o
licitante imediatamente informado do seu recebimento e respectivo horario de registro e valor.

10.2. Assim como as propostas de precgos, os lances serdo ofertados pelo VALOR GLOBAL DA
PROPOSTA, apurado conforme modelo do anexo Il deste edital.

10.3. Os LICITANTES poderdo oferecer lances menores e sucessivos, observado o horario fixado
e as regras de sua aceitacéo.

10.4. O LICITANTE SOMENTE PODERA OFERECER LANCES INFERIORES AO ULTIMO
POR ELE OFERTADO E REGISTRADO NO SISTEMA.
10.4.1. O LICITANTE poderd ofertar outro lance menor que o seu ultimo,
independente do menor lance ofertado pelos outros licitantes concorrentes.

10.5. Né&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido
e registrado em primeiro lugar.

10.6. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado que tenha sido apresentado pelas demais licitantes, vedada a
identificacdo do detentor do lance.

10.7. No caso de desconexdo com a Pregoeira, no decorrer da etapa de lances, se o sistema
eletrénico permanecer acessivel aos licitantes, os lances continuam sendo recebidos, para a sua
atuacdo no certame, sem prejuizo dos atos realizados.

10.8. A Pregoeira, quando possivel, dard continuidade a sua atuacdo no certame, sem prejuizo dos
atos realizados.

10.9. Quando a desconex&o persistir por tempo superior a 10 (dez) minutos, a sessdo do Pregéo
Eletronico serd suspensa e tera reinicio somente apds comunicagdo expressa aos participantes, no
endereco eletrénico utilizado para divulgacéo no site www.comprasnet.gov.br.
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10.10. A etapa de lances da sessao publica sera encerrada mediante aviso de fechamento iminente
dos lances, emitido pelo préprio Sistema Eletrénico, de acordo com a comunicacdo as Licitantes,
apos o que transcorrerd periodo de tempo de até 30 (trinta) minutos, aleatoriamente determinado
também pelo Sistema Eletrénico, findo o qual sera automaticamente encerrada a recepgdo de
lances.

10.11. Caso o Sistema ndo emita o aviso de fechamento iminente, a Pregoeira se responsabilizara
pelo aviso de encerramento aos licitantes, observados 0 mesmo tempo de até 30 (trinta) minutos.

10.12. Incumbird, ainda, ao licitante acompanhar as operagdes no sistema eletrénico durante o
processo licitatorio, responsabilizando-se pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao. (inciso 1V do
art. 13 do Decreto Federal n.° 5.450/05 e inc. IV do art. 14 do Decreto Estadual n.° 2.069/2006;).

10.13. A desisténcia em apresentar lance implicara exclusdo do licitante da etapa de lances e na
manutencdo do ultimo preco por ela apresentado, para efeito de ordenacdo das propostas de
precos.

11. DO ENCERRAMENTO DA ETAPA DOS LANCES VIA MEIO ELETRONICO

11.1. Encerrada a etapa de lances, a Pregoeira examinara a proposta de precos classificada em
primeiro lugar quanto a compatibilidade do preco em relacdo ao estimado para contratacao.

11.2. Caso ndo ocorram lances devera ser verificado o valor estimado dos servicos e a
especificacdo técnica prevista.

11.3. Serao rejeitadas as propostas de precos que, mesmo apds os lances e negociacgao, ainda
permanecam superiores aos precos estimados pela Administracéo, tanto o preco global como
0S precos unitarios para cada servico que compde o valor global.

11.4. Verificado e confirmado ser o licitante titular do menor lance empresa de médio ou grande
porte, e existir microempresa(s) ou empresa(s) de pequeno porte que tenha(m) sido classificada(s)
com valor de lance até 5% (cinco por cento) acima do menor lance, sera aberta a oportunidade
para que a microempresa ou empresa de pequeno porte melhor classificada formule lance melhor
e, no caso de recusa ou impossibilidade, proceder-se-a de igual forma com as demais
microempresas ou empresas de pequeno porte classificadas sucessivamente (art. 45, da Lei
Complementar n° 123/2006).
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11.5. Em caso de ocorréncia de participacdo de licitante que detenha a condi¢cdo de microempresa
ou de empresa de pequeno porte, nos termos da Lei n.° 9.317/96 e a sua sucessora Lei
Complementar n.° 123, de 14 de dezembro de 2006, serdo adotados 0s seguintes procedimentos:
11.5.1. Seré assegurada, como critério de desempate, preferéncia de contratacdo para as
microempresas e empresas de pequeno porte, entendendo-se por empate aquelas situagdes
em que as propostas apresentadas pelas microempresas e empresas de pequeno porte sejam
iguais ou até 5% (cinco por cento) superiores a proposta mais bem classificada;
11.5.2. Para efeito do disposto no subitem acima, ocorrendo o empate, proceder-se-a da
seguinte forma:
I — A microempresa ou empresa de pequeno porte mais bem classificada podera
apresentar proposta de preco inferior aquela considerada vencedora do certame, situacao
em que serd adjudicado em seu favor o objeto licitado;
Il - N&o ocorrendo a contratacdo da microempresa ou empresa de pequeno porte, na
forma do inciso anterior, serdo convocadas as remanescentes que porventura se
enquadrem na hipotese do subitem 11.5.2, na ordem classificatdria, para o exercicio do
mesmo direito;
I11 - No caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem enquadradas no subitem 11.5.2, serd realizado sorteio
entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.
11.5.3 A microempresa e a empresa de pequeno porte mais bem classificada sera convocada
para apresentar nova proposta no prazo maximo de 05 (cinco) minutos ap6s o encerramento
dos lances, sob pena de precluséo.
11.5.4 Na hipétese da ndo contratacdo nos termos previstos no subitem 11.5.3, o objeto
licitado sera adjudicado em favor da proposta originalmente vencedora do certame;
11.5.5. O disposto neste item somente se aplicara quando a melhor oferta inicial ndo tiver
sido apresentada por microempresa ou empresa de pequeno porte.

11.6. Constatado o atendimento das exigéncias fixadas no Edital, a licitante sera declarada
vencedora.

11.7. Cumpridas as etapas anteriores, a Pregoeira verificard a habilitacdo do licitante conforme
disposicdes contidas no presente Edital.

11.8. Se a proposta de precos ndo for aceitdvel ou se o licitante ndo atender as exigéncias
habilitatorias, a Pregoeira examinard a proposta de pregos subsequente e, assim sucessivamente,
na ordem de classificacdo, até a apuracdo de uma proposta de pregos que atenda ao edital, sendo o
respectivo licitante declarado vencedor e a ele adjudicado o objeto do certame.
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11.8.1. Ocorrendo a situagdo a que se refere o inciso anterior, a pregoeira podera
negociar com o licitante para que seja obtido pre¢o melhor.

11.9. Sera aceito apenas o registro de uma Unica proposta de precos vencedora para o LOTE,
existindo a possibilidade de convocar licitantes na ordem de classificagdo, e assim
sucessivamente, caso haja desisténcia da vencedora.
11.9.1. O licitante que desistir dos lances ofertados sujeitar-se-a as penalidades
estabelecidas neste edital.

11.10. Atendidas as especificacdes do edital, estando habilitada a licitante e tendo sido aceito o
menor preco apurado, a Pregoeira declarard a empresa vencedora.

11.11. A indicacdo do lance vencedor, a classificagdo dos lances apresentados e demais
informacdes relativas a sessdo publica do Pregao Eletrénico constardo de ata divulgada no sistema
eletrbnico, sem prejuizo das demais formas de publicidade prevista na legislacdo pertinente.

11.12. A proposta de pregos original devidamente atualizada com o Gltimo lance deverd ser
enviada, VIA SEDEX, ou entregue em méos na CPL, para 0 BANCO DO ESTADO DO PARA
S/A, no endereco Av. Presidente Vargas, 251 — 1° andar — Belém-Para — Bairro do Comércio -
Belém — PA, CEP: 66.010-000 no prazo maximo de 02 (dois) dias uUteis da indicacdo do(s)
licitante(s) vencedora(s).

12. DOS CRITERIOS DE JULGAMENTO DA PROPOSTA DE PRECOS

12.1. O julgamento da Proposta de precos dar-se-a pelo critério d¢ MENOR PRECO GLOBAL,
observadas as especificacBes técnicas e os parametros minimos de desempenho definidos no
Edital.
12.1.1. Seréo rejeitadas as propostas de precos que estejam superiores aos pregos
estimados pela Administragdo, tanto o preco global como os precos unitarios para
cada servico que compde o valor global.

12.2. A Pregoeira efetuara o julgamento das Propostas de Precos, e podera negociar pelo sistema
eletronico, diretamente com o licitante que tenha apresentado o lance de menor valor, bem assim
decidir sobre sua aceitacao.

12.3. O empate entre dois ou mais licitantes somente ocorrerda quando houver igualdade de precos
entre a proposta de precos e quando ndo houver lances para definir o desempate, considerando-se,
também, os procedimentos legais previstos para microempresa ou de empresa de pequeno porte.
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Neste caso o desempate ocorrerd por meio de sorteio a ser realizado em sessdo publica a ser
designada para a qual todos os licitantes serdo convocados.

12.4. Sera admitido apenas 01(um) licitante vencedor.
12.5. Nao serd motivo de desclassificacdo as simples omissdes que sejam irrelevantes para o
entendimento da proposta de precos, que ndo venham causar prejuizo para 0 BANPARA S/A e

nem firam os direitos dos demais licitantes.

12.6. O resultado desta licitacdo sera publicado no Diério Oficial do Estado do Par& e no site
www.comprasnet.gov.br.

13. DA HABILITACAO

13.1. Para habilitacdo neste Pregdo Eletronico, a empresa interessada devera estar cadastrada no
Sistema de Cadastramento Unificado de Fornecedores - SICAF, com os documentos em plena
validade, a qual sera verificada “on line”, atendendo, ainda, as seguintes condigdes:
13.1.1.  Apresentar DECLARACAO DE INEXISTENCIA DE FATO
SUPERVENIENTE IMPEDITIVO DE SUA HABILITACAO, atestando a inexisténcia
de circunstancias que impecam a empresa de participar do processo licitatorio, nos termos
do modelo constante do Anexo VII deste Edital, assinada por socio, dirigente, proprietario
ou procurador da Licitante, com o numero da identidade do declarante.

13.1.2. DECLARAQAO DO LICITANTE DE QUE NAO POSSUI EM SEU QUADRO
DE PESSOAL EMPREGADO(S) MENOR (ES) DE 18 (DEZOITO) ANOS EM
TRABALHO NOTURNO, PERIGOSO OU INSALUBRE E DE 16 (DEZESSEIS)
ANOS EM QUALQUER TRABALHO, salvo na condicdo de aprendiz, a partir de 14
(quatorze) anos, nos termos do inciso XXXIII, do art. 7°, da Constituicdo Federal de 1988,
conforme modelo constante do Anexo V111 deste Edital;

13.1.3. Apresentar a seguinte documentacao técnica:
a) Atestado(s)/certidao(Ges) de capacidade técnica fornecido(a)(s) por pessoas juridicas
de direito publico ou privado, devidamente registrado na entidade profissional
competente, que comprove(m) que 0 proponente prestou/presta servigos de natureza
similar de mesma complexidade ao solicitado, inclusive com caracteristicas
compativeis para fins de comprovacéo do item 3.3.1 do Termo de Referéncia.
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b) Declaragdo de atendimento da LICITANTE aos requisitos de Infraestrutura dos
centros de operagOes de seguranca (SOC) especificados no item 3.1 do Termo de
Referéncia, disponibilizando o ambiente para auditoria por parte do BANPARA;

c) Certificados em nome dos profissionais para fins de comprovacdo do item 3.2.5 do
Termo de Referéncia, bem como, copias dos documentos exigidos no item 3.2.6 do
Termo de Referéncia referente ao vinculo destes profissionais;

d) Declaracéo dos fabricantes das solucdes, para fins de comprovacéo do item 3.3.2 deste
Termo de Referéncia;

e) Atestado de Visita Técnica, para fins de comprovacéo do item 9 (VISITA TECNICA)
do termo de referéncia.

13.1.4. Habilitacao juridica:
a) Registro comercial, no caso de empresa individual,
b) Ato constitutivo, estatuto ou contrato social em vigor e com todas as suas alteragoes,
ou a consolidacao, se houver, devidamente registrado, em se tratando de sociedades
empresarias. No caso de sociedades empresarias ou sociedades por acdes, deverdo ser
acompanhados de documentos de elei¢do de seus administradores, no qual devera estar
contemplado, dentre os objetivos sociais, a execugéo de atividades da mesma natureza ou
compativeis com o objeto da licitacao;
c) Inscricdo do ato constitutivo no 6rgdo competente acompanhada, no caso de
sociedades civis, de prova da diretoria em exercicio;
d) Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacdo para funcionamento expedido
pelo 6rgdo competente, quando a atividade assim o exigir.

13.1.5. Regularidade fiscal:
a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;
b) Prova de regularidade com as fazendas publicas: federal (inclusive divida ativa),
estadual (se a sede da empresa for no Estado do Par4, a regularidade sera comprovada por
meio de duas certid@es: tributaria e ndo tributaria) e municipal(se a sede da empresa for
no municipio de Belém, a regularidade sera comprovada por meio de uma Unica certidao,
em conformidade com o disposto na Instru¢do Normativa n.° 06/2009 — GABS/SEFIN).”
c) Prova de Regularidade com o Instituto Nacional do Seguro Social — INSS;
d) Prova de Regularidade com Fundo de Garantia por Tempo de Servico - FGTS.
e) Certiddo Negativa de Débitos Trabalhistas — CNDT
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f) Declaragdo contendo o nuimero da inscrigdo Estadual e/ou Municipal, conforme o
caso. Caso umas das inscri¢cdes ou ambas nédo se apliqguem no caso concreto, a empresa
devera declarar.

13.1.6. Qualificagé@o econdomico-financeira:

a) Balanco Patrimonial e demonstragdes contabeis do ultimo exercicio social, ja exigiveis
e apresentados na forma da lei, vedada a substituicdo por balancetes ou balancos
provisorios, podendo ser atualizados por indices oficiais, quando encerrados ha mais de
03 (trés) meses da data da Sessdo Publica. Devem ser nomeados os valores do Ativo
Circulante (AC) e do Passivo Circulante (PC), de modo a extrair-se indice de Liquidez
Geral (LG), indice de Liquidez Corrente (LC) e Solvéncia Geral, superior a um (>1),
resultante da aplicacdo da seguinte formula, com os valores extraidos de seu Balanco
Patrimonial ou apurados mediante consulta on line no caso de empresas inscritas no
SICAF:

LG = Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Exigivel a Longo Prazo
LC= Ativo Circulante
Passivo Circulante
SG = Ativo Total

Passivo Circulante + Exigivel a Longo Prazo

a.1) A licitante que apresentar indices econdmicos iguais ou inferiores a um (<1) em
qualquer dos indices de Liquidez Geral, Solvéncia Geral e Liquidez Corrente, devera
comprovar gque possui capital social minimo ou patriménio liquido minimo de 10%
(dez por cento) do valor da contratacao.

b) As empresas que, porventura, ainda ndo tiverem concluido seu primeiro exercicio
social e, consequentemente, ndo possuirem Balanco Patrimonial exigivel na forma da lei,
poderdo participar da licitacdo mediante apresentagdo do Balanco de Abertura, em
conformidade com a legislacdo contébil, para a comprovacdo de sua qualificacdo
econdmico-financeira.

c) Certiddo negativa de faléncia ou recuperacéo judicial ou Extrajudicial, expedida pelo
Cartério Distribuidor da sede da pessoa juridica; sendo que as Certidfes que nao
expressem a validade, s6 serdo admitidas como validas se emitidas a menos de 180
(cento e oitenta) dias anteriores a abertura da sessao.
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13.2. O licitante que for declarado vencedor do presente Pregdo, devera inserir como anexo, no
sistema comprasnet, todos 0s documentos necessarios para habilitacdo, a proposta de precos
atualizada com o ultimo lance (ver modelo do Anexo I1), no prazo a ser fixado pela Pregoeira no
momento da sessdo publica, sendo que o referido prazo ndo podera ser inferior a 60 (sessenta)
minutos, prorrogaveis a critério da Pregoeira.
13.2.1. Os documentos necessarios a habilitacdo quando estiverem desatualizados no
Sistema SICAF ou quando ndo estiverem nele contemplados, também deverdo ser inseridos,
COmo anexo, no sistema comprasnet, conforme os prazos estabelecidos no item 13.2.

13.2.2 — Para fins de selecionar a proposta mais vantajosa para a Administracdo, no
decorrer da andlise dos documentos de habilitacdo e proposta de precos pela Pregoeira,
este poderd diligenciar os referidos documentos e propostas, bem como, solicitar_que
sejam inseridos, como anexo, documentos atualizados até o prazo final agendado
para o retorno da sesséo.

13.2.3. Quando a proposta de precos e as declaracdes constantes dos itens 13.2.1 e 13.2.2
forem assinadas por um preposto da empresa que ndo seja seu sécio administrador ou
proprietario, o licitante também deverd inserir, como anexo, instrumento publico ou
particular_de procuracdo ou documento equivalente, com firma reconhecida, com
poderes especiais_para_responder, formular ofertas e lances de precos, recorrer e
praticar todos os demais atos pertinentes ao certame, em nome do proponente.

13.2.4. O licitante que deixar de inserir, como anexo, no sistema comprasnet, a
documentacdo acima especificada no prazo definido pela Pregoeira sera
DESCLASSIFICADO do certame.

13.3. O licitante que for declarado vencedor do presente Pregdo Eletrénico deverd enviar os
originais e/ou autenticados dos documentos e propostas que foram inseridos, como anexo, no
sistema comprasnet, na forma do item 12.3, para 0 BANPARA S/A, no prazo maximo de 02 (dois)
dias Uteis VIA SEDEX ou entregar na CPL, situada na Av. Presidente Vargas, 251 1° andar —
Comércio — Belém —Pard — CEP- 66.010.000, em dias Uteis, no horario de 09h as 16h.

13.4. As microempresas e empresas de pequeno porte, por ocasido da participagdo em certames
licitatorios, deverdo apresentar toda a documentacgdo exigida para efeito de comprovacéao de
regularidade fiscal, mesmo que esta apresente alguma restricéo;
13.4.1 Havendo alguma restricdo na comprovacdo da regularidade fiscal, sera assegurado o
prazo de 05 (CINCO) dias Uteis, cujo termo inicial corresponderd ao momento em que 0
proponente for declarado o vencedor do certame, prorrogaveis por igual periodo, a critério
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da Administracdo Publica, para a regularizagdo da documentacdo, pagamento ou
parcelamento do débito, e emissdo de eventuais certiddes negativas ou positivas com efeito
de certiddo negativa;

13.4.2. A ndo regularizacdo da documentacdo, no prazo previsto no subitem anterior,
implicard decadéncia do direito a contratagdo, sem prejuizo das sanc¢fes previstas no art. 81
da Lei no 8.666, de 21 de junho de 1993, sendo facultado a Administragdo convocar 0s
licitantes remanescentes, na ordem de classificacdo, ou revogar a licitagéo.

13.5. Nao serdo aceitos “protocolos de entrega” ou “solicitacdo de documento” em substituicao
aos documentos requeridos no presente Edital e seus Anexos.

13.6. A licitante estrangeira devera apresentar todos 0s documentos equivalentes aos exigidos as
Licitantes brasileiras, autenticados pelos respectivos consulados ou embaixadas e traduzidos por
tradutor juramentado no Brasil, no caso de ser considerada vencedora.

13.7. O ndo atendimento de qualquer das condi¢des aqui previstas provocard a inabilitacdo do
licitante.

14. DOS RECURSQOS

14.1. Qualquer licitante poderd, durante a sessdo publica, de forma imediata e motivada,
explicitando sucintamente suas razdes, imediatamente apds a divulgacdo da vencedora,
exclusivamente em campo préprio do Sistema Eletrénico, manifestar sua intencdo de recorrer.

14.2. Seréa concedido ao licitante que manifestar a intencdo de interpor recurso o prazo de 03 (trés)
dias Uteis para apresentar as razdes de recurso, ficando os demais licitantes, desde logo, intimados
para, querendo, apresentarem contrarraz6es em igual prazo, que comecara a contar do término do
prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a defesa
dos seus interesses.

14.3. A falta de manifestacdo imediata e motivada do licitante importard a decadéncia do direito
de recurso e adjudicacédo do objeto pela Pregoeira ao vencedor.

14.4. O acolhimento do recurso importard na invalidagdo apenas dos atos insuscetiveis de
aproveitamento.
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14.5. No julgamento da habilitacdo e das propostas, a Pregoeira poderé sanar erros ou falhas que
ndo alterem a substdncia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia
para fins de habilitacdo e classificacao.

14.6. Decididos os recursos e constatada a regularidade dos atos praticados, a Autoridade
Competente adjudicara o objeto e homologard o resultado da licitacdo para determinar a
contratacao.

14.7. Os autos do processo permanecerdo com vista franqueada aos interessados, no BANCO DO
ESTADO DO PARA S/A, localizado & Av. Presidente Vargas, 251 — 6° andar — Bairro do
Comeércio — Belém-Para— CEP: 66.010-000, no horario de 9h as 16h (horério local).

14.8. Apenas serdo considerados e analisados as raz0es de recursos e contra-recursos interpostos
tempestivos e exclusivamente, em campo préprio do Sistema Eletrdnico do comprasnet, salvo 0s
anexos, quando necessario, poderdo ser encaminhados via email cpl@banparanet.com.br ou fax
(91) 3348-3303 ou (91) 3348-3216.

15. DA ADJUDICACAO E DA HOMOLOGAGAO

15.1. A adjudicagéo e homologagao somente serdo efetivadas:
a) Se ndo houver manifestacdo das licitantes da intencdo de interpor recursos, devidamente
registrada em ata durante o transcurso da sessdo do Pregdo;
b) Apobs o deferimento ou indeferimento dos recursos interpostos e dado conhecimento dos
seus resultados.

15.2. A adjudicacdo do objeto ao licitante vencedor sera GLOBAL e ficara sujeita a homologacéo
da autoridade competente.

15.3. Se, por motivo de forca maior, a adjudicacdo ndo puder ocorrer dentro do periodo de
validade da proposta, e, em havendo interesse do BANPARA, este podera solicitar prorrogagio
geral da validade acima referida, por igual prazo, no minimo.

15.4. EM_OBSERVANCIA AO DISPOSTO NO ITEM 20.1 ABAIXO, A EMPRESA
VENCEDORA DEVERA APRESENTAR O NUMERO DA AGENCIA E CONTA
CORRENTE_ABERTA NO BANPARA, CUJA ABERTURA, OBRIGATORIAMENTE,
DEVERA SER FEITA NO PRAZO MAXIMO DE_ATE 05 (CINCO DIAS)
CONSECUTIVOS CONTADOS DA ASSINATURA DO CONTRATO.
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16. DO PRAZO PARA ASSINATURA DO CONTRATO

16.1. Depois de homologado o resultado desta licitagdo, 0 BANPARA convocara a licitante
adjudicatéria para a assinatura do Contrato (Anexo X).

16.2. A convocacdo de que trata o subitem anterior devera ser atendida no prazo maximo de 05
(cinco) dias Uteis, prorrogavel uma Unica vez, a critério do BANPARA, sob pena de decair o
direito a contratacdo, sem prejuizo das san¢Ges previstas em lei.

16.3. E facultado ao BANPARA, quando o proponente vencedor se recusar a assinar o contrato no
prazo e nas condicgdes estabelecidas ou ndo apresentar situacdo regular no ato de assinatura do
contrato, rescindir o contrato por inadimpléncia, convocar os licitantes remanescentes, na ordem
de classificacdo, para fazé-lo em igual prazo, ou revogar a licitacdo, independentemente das
sangOes previstas neste Edital.

16.4. A recusa injustificada do licitante vencedor de assinar o contrato dentro do prazo
estabelecido pelo BANPARA caracteriza o descumprimento total das obrigacbes assumidas,
sujeitando-a as penalidades legalmente estabelecidas.

17. DAS OBRIGACOES DA LICITANTE ADJUDICATARIO/CONTRATADO

17.1. Além das obrigacdes expostas em Termo de Referéncia (Anexo 1), o
ADJUDICATARIO/CONTRATADO fica vinculado a:
a) Dar integral cumprimento ao objeto desta licitacdo, a legislacdo vigente, a todas as
normas vigentes, & sua proposta, bem como as necessidades e orientaces do BANPARA,;
b) Assinar o contrato, relativa ao objeto que Ihe for adjudicado;
¢) Cumprir fielmente as obrigacGes enunciadas na Minuta do Contrato — Anexo XVI deste
edital;
d) Prestar GARANTIA na forma do art. 56 da lei n® 8.666/93;
e) Prestar os servicos nos prazos estabelecidos pelo Banpara, bem como em conformidade
com as especificacbes e condi¢des exigidas no Termo de Referéncia (Anexo I) e demais
anexos do edital . Caso a entrega ndo seja feita dentro do prazo ou fora das especificacGes
exigidas no edital, 0 CONTRATADO ficard sujeito as penalidades estabelecidas neste
edital e na lei n.° 8.666/93,;
f) Fornecer os equipamentos e servigos de primeira qualidade, conforme as orientagOes
contidas neste Termo de Referéncia e demais anexos do edital;
g) Responder pelos encargos fiscais e comerciais resultantes da adjudicacdo deste Pregéo;
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h) Responder, integralmente, por perdas e danos que vier a causar a0 BANPARA ou a
terceiros em razdo de acdo ou omissdo, dolosa ou culposa, sua ou dos seus prepostos,
independentemente de outras cominagdes contratuais ou legais a que estiver sujeita;
i) Abrir conta-corrente no BANPARA, na forma do que dispée o Decreto Estadual n°
877/2008.
J) Manter-se durante a execucdo dos servicos em compatibilidade com as obrigagdes
assumidas, todas as condi¢cfes de habilitacdo e qualificacdo exigidas por lei e neste edital,
bem como, quanto ao cumprimento da emenda constitucional n® 42 a Constituicdo do Estado
do Parg, de 04 de junho de 2008, devendo a empresa contratada, por ocasido da retirada da
nota de empenho, apresentar declaracdo de que emprega pessoas com deficiéncia, na forma
prevista na referida emenda;
k) Emitir Nota Fiscal Eletrénica — Nfe, modelo 55, nos termos do Protocolo ICMS 42/2009
de 03 de julho de 2009, se for o caso.

17.2. 0 ADJUDICATARIO/CONTRATADO nio sera responsavel:
a) Por qualquer perda ou dano resultante de caso fortuito ou forca maior;
b) Por quaisquer trabalhos, servigos ou responsabilidades ndo previstos neste Edital.

17.3. O BANPARA n#o aceitara, sob nenhum pretexto, a transferéncia de responsabilidade do
ADJUDICATARIO/CONTRATADO para outras entidades, sejam fabricantes, representantes ou
quaisquer outros.

17.4. O contratado devera prestar garantia a0 BANPARA, conforme previsto no art. 56 da Lei
8.666/93, no prazo e nas condi¢des estabelecidas na Minuta de Contrato (Anexo XVI).

18. DAS OBRIGACOES DO BANPARA

18.1. Além das obrigacdes expostas em Termo de Referéncia (Anexo 1) O BANPARA, ap6s a
assinatura do contrato, compromete-se a:
a) Proporcionar todas as facilidades indispensaveis a boa execucdo das obrigacdes
contratuais, inclusive permitindo o acesso de empregados, prepostos ou representantes do
CONTRATADO, se for o caso, desde que estejam devidamente identificados, aos locais
onde os objetos serdo entregues, em horario adequado e no tempo necessario para sua
entrega;
b) Prestar todas as informac@es, todos os dados necessarios para a execucdo do objeto
contratado, observados o sigilo profissional e o bancario;
¢) Promover os pagamentos na forma convencionada e dentro do prazo estipulado para tal;
d) Atestar as faturas correspondentes aos objetos entregues;
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e) Comunicar ao CONTRATADO toda e qualquer ocorréncia relacionada com a entrega dos
equipamentos;

f) Acompanhar e fiscalizar a entrega dos objetos, por meio de funcionario indicado e
designado como representante do BANPARA.

19. DAS CONDICOES DE ENTREGA E IMPLANTACAO DOS SERVICOS

19.1. Os servigos serédo prestados na forma e nos prazos previstos no Item 12 e demais subitens
do termo de referéncia, anexo | do edital, bem como, nos demais anexos e na minuta do contrato.

19.2. Os servicos prestados em desacordo com o especificado neste instrumento convocatério e na
proposta da ADJUDICATARIA serdo considerados inexecugdo total do contrato, sujeito as
penalidades nele prevista.

20. DA FISCALIZACAO DA EXECUCAO CONTRATUAL

20.1. O fornecimento dos bens objeto deste Pregdo sera fiscalizado, conforme o caso, por um
empregado ou por uma Comissdo composta de no minimo 3 (trés) empregados do BANPARA,
doravante denominada FISCALIZACAO, com autoridade para exercer, como representante da
Administracdo do BANPARA, toda e qualquer acdo de orientacio geral, acompanhamento e
fiscalizacdo da execucao contratual.

21. DO PAGAMENTO

21.1. O pagamento sera efetuado, nos termos do item 14 e seus subitens do Termo de Referéncia,
Anexo | deste edital e exclusivamente por crédito em conta-corrente da
ADJUDICATARIA/CONTRATADA aberta no BANPARA, conforme art. 2° do Decreto Estadual
n. 877/2008 de 31/03/2008, quando mantidas as mesmas condicdes iniciais de habilitacdo neste
certame e observadas as seguintes condicdes:
a) Seré efetuada a retencdo na fonte dos tributos e contribuicdes exigidos pela legislacdo em
vigor, tais como, IR, ICMS, CSLL, COFINS, PIS/PASEP, etc.
b) Apresentacdo do numero da agéncia e conta corrente aberta no Banpara, cuja
abertura, obrigatoriamente devera ser feita no prazo MAXIMO DE ATE 05 (CINCO
DIAS) CONSECUTIVOS CONTADOS DA ASSINATURA DO CONTRATO.
c) A Contratada, optante pelo Simples, devera apresentar, juntamente com a nota
fiscal/fatura, declaragdo, conforme modelo constante do Anexo IV da Instru¢cdo Normativa
SRF n° 480, de 15/12/2004, substituido pelo Anexo IV constante da IN RFB n° 791, de 10
de dezembro de 2007. Caso ndo o faca, ficara sujeita a retencdo de imposto e contribuicdes,
de acordo com a referida Instrucéo.
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d) As Notas Fiscais/Faturas e Documentagdes entregues em desacordo serdo devolvidas
pelo BANPARA com as informag0es que motivaram a rejei¢céo, contando novo prazo para o
efetivo pagamento, apds visto e homologacdo na Fatura, exarados pela area técnica. A
devolucdo de notas/faturas ndo servird de pretexto para a suspensdo dos servigos ou ao
descumprimento de clausulas contratuais.
e) Caso verificada a situacdo de descumprimento das condicdes de habilitacdo, nos termos
do art. 55, inc XIII da Lei 8.666/93, sera 0 CONTRATADO notificado para, em até 15 dias,
regularizar a situacdo, sob pena de instauracdo de procedimento administrativo, com
garantia de ampla defesa e contraditério, com finalidade de aplicacdo das penalidades
previstas na Clausula dez deste Contrato.
21.2. A contratada se obrigara a utilizar a Nota Fiscal Eletronica NF-e Modelo 55, em substituicdo
a Nota Fiscal Modelo 1 ou 1-A (modelo antigo), na totalidade das operacdes de compras efetuadas
pelas Unidades do CONTRATANTE, independente da atividade econdmica exercida. Assim
sendo, nenhuma nota fiscal modelo 1 ou 1-A sera aceita, mesmo que dentro do prazo de validade
de uso. Os demais modelos de notas fiscais e cupom fiscal continuam em vigor.

21.3 Ocorrendo atraso no pagamento das faturas ou outros documentos de cobranca emitidos pela
CONTRATADA, desde que ndo haja culpa da CONTRATADA, incidir4 sobre os valores em
atraso juros de mora no percentual de 1% (um por cento) ao més, pro rata die, calculados de
forma simples sobre o valor em atraso e devidos a partir do dia seguinte ao do vencimento até a
data da efetiva liquidacdo do débito.

21.4. Os valores contratados serdo reajustados anualmente, a contar da data da apresentacédo
formal pela ADJUDICATARIA/CONTRATADA de sua proposta de precos, segundo a variagdo
acumulada do INPC do Instituto Brasileiro de Geografia e Estatistica — IBGE, ou outro, na falta
deste, que estiver estabelecido na legislacdo a época de cada reajuste.

22. DAS PENALIDADES

22.1. O LICITANTE serd sancionado com o impedimento de licitar e contratar com o
BANPARA e sera descredenciado no SICAF e no cadastro de fornecedores do BANPARA, pelo
prazo de até 5 (cinco) anos, e demais cominacdes legais, nos seguintes casos:

a) Cometer fraude fiscal;

b) Apresentar documento falso;

c) Fizer declaracéo falsa;

d) Comportar-se de modo inidéneo. Reputar-se-d0 iniddneos atos como 0s descritos nos

art.s 90, 92, 93, 94, 95 e 97 da Lei n° 8.666/93,;

e) N&o assinar o contrato ou retirar a nota de empenho no prazo estabelecido;
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f) Deixar de entregar a documentagéo exigida no certame;
g) Ndo mantiver a proposta, incidindo também nesta hipdtese a ndo apresentacdo dos
documentos exigidos na licitacdo.

22.2. Na analise do descumprimento, quanto aos itens “f” e “g”, desde que o ato da licitante nao
resulte em prejuizos para 0 BANPARA, podera ser aplicada a penalidade de ADVERTENCIA.

22.3. Verificado o descumprimento ao presente Edital, a Pregoeira, solicitard mediante e-mail a
apresentacdo de defesa no prazo de 05 (cinco) dias.
22.3.1. Findo o referido prazo, com apresentacdo ou ndo das razOes da empresa, a
Pregoeira, submeterd o processo a Diretoria Administrativa, com sugestdo quanto ao
arquivamento ou aplicacédo de penalidade, para decisao;
22.3.2. Da decisdo o LICITANTE sera notificado mediante e-mail ou carta com Aviso de
Recebimento, para querendo, apresentar eventual recurso a decisdo no prazo de 05 (cinco)
dias, o qual sera julgado pela Presidéncia da Instituicéo.

22.4. A ndo apresentacdo de documentos comprobatorios de situacdo regular, em especial no que
se refere ao INSS e ao FGTS, necessariamente apresentados em atendimento as exigéncias de
habilitacdo (art. 55, XIII, Lei 8.666/93), pode gerar a aplicacdo das penalidades previstas no art. 87
da mesma lei, assim como rescisdo contratual, nos termos do art. 77 e seguintes, da mesma
legislagédo acima mencionada.

23. DAS CONDICOES DE CONTRATACAO

23.1. A empresa CONTRATADA, como condicdo prévia da assinatura do Instrumento
Contratual, deverad apresentar Declaracdo de que emprega pessoas com deficiéncia, na forma
prevista na Emenda Constitucional n°® 42, de 04 de junho de 2008, a Constituicdo do Estado do
Para.

24. DAS ALTERACOES:

24.1. Eventuais alteracOes contratuais reger-se-do pela disciplina do art. 65 da Lei n° 8.666, de
1993.

24.2. A CONTRATADA é obrigada a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos

ou supressdes que se fizerem necessario, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado adjudicado.
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25. DA FRAUDE E DA CORRUPCAO

25.1. Os licitantes deverdo observar os mais altos padrdes éticos durante o processo licitatorio,
estando sujeitos as san¢Oes previstas na legislacdo brasileira.

26. DO FORO

26.1. As questdes decorrentes da execugdo deste edital, que nd&o possam ser dirimidas
administrativamente, serdo processadas e julgadas na Justica Comum, no Foro da cidade de
Belém/PA, com exclusdo de qualquer outro, por mais privilegiado que seja.

27. DAS DISPOSICOES FINAIS

27.1. Esta licitacdo podera ser revogada total ou parcialmente, ou ainda anulada, sem que caiba
indenizacdo aos licitantes em consequéncia do ato, nos termos da legislacéo vigente.

27.2. A presente licitacdo podera ter a sua abertura adiada ou transferida para outra data, mediante
aviso prévio.

27.3. Os documentos exigidos neste procedimento licitatorio poderdo ser apresentados em
original, por meio de fotocdpias autenticadas por cartdério competente ou servidor da
administracdo, ou fotocopias simples (exceto copia de FAX) acompanhadas dos originais para
cotejo no ato da apresentacéo.

27.4. As normas que disciplinam este pregéo eletronico serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, sem comprometimento da seguranca da futura
contratacao.

27.5. Os licitantes assumem todos 0s custos de preparagdo e apresentacdo de suas propostas e 0
BANPARA ndo serd, em nenhum caso, responsavel por esses custos, independentemente da
conducéo ou do resultado do processo licitatério.

27.6. Nenhuma indenizacdo ou ressarcimento serdo devidos aos licitantes pela elaboracdo de
proposta ou apresentacdo de documentos ou ainda, quando for o caso, apresentacdo de amostras
relativa a esta licitacao.

27.7. Da sessdo sera lavrada ata eletrénica com a relacdo das licitantes e todas as ocorréncias que
interessarem ao certame.

27.8. Sem prejuizo das disposi¢oes contidas no Capitulo 111 — Dos Contratos da Lei n.° 8.666/93, o
presente Edital e a proposta do ADJUDICATARIO serdo partes integrantes do contrato a ser
firmada com 0 ADJUDICATARIO.

27.9. O instrumento de contrato a ser assinado com a adjudicataria podera ser alterado nos casos
previstos no art. 65 da Lei n.° 8.666/93, desde que haja interesse da Administracdo Publica.

27.10. A Pregoeira ou autoridade superior poderdo promover diligéncias destinadas a elucidar ou
complementar a instru¢do do processo, em qualquer fase da licitagdo.
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27.11. Os licitantes sdo responsaveis pela fidelidade e legitimidade das informacdes e dos
documentos apresentados em qualquer fase da licitagéo.

27.12. A homologacdo do resultado desta licitacdo ndo implicara direito a contratacdo do objeto
pelo BANPARA.

27.13. Para fins de aplicacdo das san¢des administrativas constantes no presente edital, o lance é
considerado proposta de pregos.

27.14. O desatendimento de exigéncias formais ndo essenciais, ndo importara no afastamento do
licitante, desde que seja possivel a afericdo da sua qualificacdo, e a exata compreensdo da sua
proposta de pre¢os, durante a realizacdo da sessdo publica do Pregéo eletrénico.

27.15. A Pregoeira, ou autoridade superior, podera subsidiar-se em pareceres emitidos por
técnicos ou especialistas no assunto objeto desta licitacéo.

27.16. Em caso de discrepancia entre os anexos e o Edital prevalecerd a redacdo do instrumento
convocatorio.

27.17. A Pregoeira ndo desclassificard ou inabilitara, qualquer licitante por falta de rubrica, erros
ou omissdes que ndo prejudiquem o curso do processo e possa satisfazer as exigéncias dentro da
sessao.

2.18. Para a participacdo exclusiva de microempresas e empresas de pequeno porte, aplicar-se-ao,
no curso desta licitacdo, as determinacGes contidas na Lei Complementar n.° 123/2006, as quais
deverdo comprovar sua condi¢do quando da apresentacdo dos documentos relativos a habilitagéo.
27.19. Aplicam-se, a presente licitacdo, subsidiariamente, as Leis n.° 8.078/1990 - Cddigo de
Protecdo e Defesa do Consumidor e demais normas legais pertinentes.

27.20. O edital e seus anexos, além de poderem ser lidos e retirados através da internet nos sites
www.comprasnet.gov.br, www.banpara.b.br e www.compraspara.pa.gov.br poderdo também
ser obtidos no BANPARA, situado Av. Presidente Vargas, 251 —1° andar, no horario de 9 as 16h,
em dias Uteis.

27.21. Para consulta nos autos quando necessario ao perfeito entendimento deste edital, podera
ser contactada a Comissdo Permanente de Licitacdes, pessoalmente, no endereco Av. Presidente
Vargas, 251 — 1° andar — Sala de licitacdes — Belém-Pa, ou através do telefone/fax (91) 3348-3391
ou fones (91) 3348-3392 e (91) 3348-3303, entre 9h e 16h ou ainda pelo e-mail
cpl@banparanet.com.br.

27.22. Toda comunicacdo oficial se dara através de correspondéncia com AR ou fac-simile ou por
publicacdo ou ainda, por e-mail, nos termos da legislacéo.

Belém-Pard, 26 de Janeiro de 2016

Manuele Silva
Pregoeira
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ANEXO | - TERMO DE REFERENCIA

1. OBJETO. Contratacdo de empresa especializada no fornecimento de Solucdo Integrada de
Servicos Gerenciados de Seguranca Logica, no modelo 24 horas por dia, 7 dias por semana, 365
dias por ano, inicialmente por 48 meses, incluindo o conjunto de hardware e software fornecidos
em regime de comodato, necessarios e suficientes para a prestacao desses servicos, de acordo com
0 seguinte escopo:

e Servico de Firewall Proxima Geracdo e VPN, para controle do trafego nos segmentos
protegidos;

e Servico de Prevencdo de Intrusos, para deteccdo e blogueio de intrusdo nos segmentos
protegidos;

e Servico de Gestdo de Risco e Compliance, para descoberta e gestdo de eventuais falhas
de seguranca no ambiente;

e Servico de Gateway de E-mail e Web, para controle do trafego de e-mail e protecdo
contra virus, spam e conteudo indesejado, assim como para controle do trafego de internet e
protecao contra virus, acessos indevidos e conteido indesejado;

e Servico de Protecdo das Estacdes de Trabalho e Servidores de Rede (Tanto fisicos,
quanto virtuais) para identificar e mitigar infeccdes por virus;

e Servico de Protecdo Contra Vazamento e Integridade dos Dados, para identificar e
mitigar possiveis perdas de informacdes sensiveis;

e Servico de Gestdo de Eventos e Incidentes, para armazenagem, gerenciamento e
correlacionamento de logs e eventos;

e Servico de Protecdo Contra Ameacas Dia Zero, para identificar e bloguear esse tipo de
ameaca no ambiente da CONTRATANTE;

e Servico de Monitoramento e Protecdo de Base de Dados, para monitorar, identificar e
controlar acesso aos bancos de dados;

¢ Disponibilizacdo de banco de até 4.000 (mil) horas para a prestagdo de servigos técnicos,
que possam ser utilizadas sob demanda.

2. DESCRICAO DOS SERVICOS

2.1. IMPLANTACAO DAS SOLUCOES
2.1.1. A CONTRATADA devera oferecer implantacdo das solucbes realizadas pela(s)
FABRICANTE(S), com configuracdo, instalacdo, testes e fornecimento dos hardwares e
softwares relacionados, em regime de comodato, para o seguinte escopo:
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2.1.1.1. Servigo de Contra Vazamento e Integridade dos Dados;
2.1.1.2. Servico de Gestdo de Eventos e Incidentes;

2.1.1.3. Servico de Protecdo Contra Ameacas Dia Zero;

2.1.1.4. Servico Monitoramento e Protecdo de Base de Dados;

2.1.1.5. Para os servigos supracitados nos itens 2.1.1.1 a 2.1.1.4 dever&o ser apresentados
0s seguintes entregaveis durante a implantagao:
2.1.1.5.1. Fase de Desenho da arquitetura realizada pela(s) FABRICANTE(S):

2.1.1.5.1.1. Esquema detalhado de Conex&o com dispositivos;
2.1.1.5.1.2. Carta Gantt de Atividades.

2.1.1.5.2. Fase de Instalacdo realizada pela(s) FABRICANTE(S):

2.1.1.5.2.1. Envio de resumo semanal com atividades realizadas, avangos e problemas
detectados.

2.1.1.5.3. Fase de pos instalacdo realizada pela(s) FABRICANTE(S):

2.1.1.5.3.1. A(S) FABRICANTE(S) confeccionara(ao) relatorio(s) final(is) sobre as
atividades realizadas e recomendacfes a CONTRATANTE. Este relatério sera
entregue 25 dias Uteis apos a realizacdo dos trabalhos. No relatorio entregue constardo
as seguintes secoes:

2.1.1.5.3.1.1. Introducdo;

2.1.1.5.3.1.2. Andlise do ambiente;

2.1.1.5.3.1.3. Atividades realizadas;

2.1.1.5.3.1.4. Configuracdo de politicas aplicadas;

2.1.1.5.3.1.5. Resultados obtidos (Coberturas, eventos de seguranca registrados);
2.1.1.5.3.1.6. Conclusdes;

2.1.1.5.3.1.7. Recomendac0es Especificas;

2.1.1.5.3.1.8. Recomendaces de Seguranca Corporativa.
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2.1.2. A CONTRATADA devera oferecer implantacdo das solucdes realizadas pela
CONTRATADA baseada em arquitetura desenhada pela(s) FABRICANTE(S) e com
validacdo final da solucdo realizada pela(s) FABRICANTE(S), com configuracdo,
instalacdo, testes e fornecimento dos hardwares e softwares relacionados, em regime de
comodato, para o seguinte escopo:

2.1.2.1. Servico de Firewall Proxima Geracéo e VPN;

2.1.2.2. Servigo de Prevencéo de Intrusos;

2.1.2.3. Servico de Gestdo de Risco e Compliance;

2.1.2.4. Servigo de Gateway de E-mail e Web;

2.1.2.5. Servico de Protecédo das EstacOes de Trabalho e Servidores de Rede;

2.1.2.6. Para os servigos supracitados nos itens 2.1.2.1 a 2.1.2.5 dever&o ser apresentados
0s seguintes entregaveis durante a implantagéo:

2.1.2.6.1. Fase de Desenho da arquitetura realizada pela(s) FABRICANTE(S):

2.1.2.6.1.1. Esquema detalhado de Conex&o com dispositivos;
2.1.2.6.1.2. Carta Gantt de Atividades.

2.1.2.6.2. Fase de Instalagéo realizada pela CONTRATADA:

2.1.2.6.2.1. Envio de resumo semanal com atividades realizadas, avan¢os e problemas
detectados.

2.1.2.6.3. Fase de pos instalacéo realizada pela CONTRATADA:

2.1.2.6.3.1. Se confeccionard um relatério final sobre as atividades realizadas e
recomendacdes 8 CONTRATANTE. Este relatorio seréa entregue 21 dias Uteis apds a
realizacdo dos trabalhos. No relatério entregue constardo as seguintes secdes:

2.1.2.6.3.1.1. Introducéo;
2.1.2.6.3.1.2. Analise do ambiente;
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2.1.2.6.3.1.3. Atividades realizadas;

2.1.2.6.3.1.4. Configuracdo de politicas aplicadas;

2.1.2.6.3.1.5. Resultados obtidos (Coberturas, eventos de seguranca registrados);
2.1.2.6.3.1.6. Conclusdes;

2.1.2.6.3.1.7. Recomendac0es Especificas;

2.1.2.6.3.1.8. RecomendacOes de Seguranca Corporativa.

2.1.2.6.4. Fase de pos instalacdo realizada pela(s) FABRICANTE(S):

2.1.2.6.4.1. Se confeccionard um relatério final sobre a solugdo implantada e
recomendacdes 8 CONTRATANTE. Este relatorio sera entregue 21 dias Uteis apos a
realizacdo dos trabalhos. No relatorio entregue constardo as seguintes seces:

2.1.2.6.4.1.1. Introducéo;

2.1.2.6.4.1.2. Analise do ambiente;

2.1.2.6.4.1.3. Atividades realizadas;

2.1.2.6.4.1.4. Configuracdo de politicas aplicadas;

2.1.2.6.4.1.5. Resultados obtidos (Coberturas, eventos de seguranca registrados);

2.1.2.6.4.1.6. Conclusdes;

2.1.2.6.4.1.7. Recomendac0es Especificas;

2.1.2.6.4.1.8. Recomendacdes de Seguranca Corporativa.
2.1.3.Todas as atividades envolvidas serdo acompanhadas e coordenadas por analistas e
técnicos do BANPARA;

2.1.4. A implantacdo das solugdes, quando realizadas no ambiente de producéo, poderéo ter
as atividades executadas apds o expediente (horarios noturnos ou em finais de semana e
feriados);

2.1.5.A CONTRATADA sera responsavel por efetuar as atividades de integracdo da solugdo
de monitoracio remota com o ambiente operacional do BANPARA, sem prejuizo aos
Sservigos desta;

2.1.6.Quando previamente acordado entre as partes, a CONTRATADA podera realizar

servigos de monitoramento in loco com o acompanhamento de um representante da
instituicao.
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2.1.7. A instalacdo dos equipamentos e sistemas que permitirdo a prestacdo dos servigos de
que trata este Termo de Referéncia devera ser executado pela CONTRATADA nos prédios
do BANPARA localizados respectivamente, na Rua Municipalidade N° 1036 — Bairro:
Umarizal, CEP: 66050350, e na Matriz localizado na Av. Pte. Vargas N° 251, Bairro:
Centro, CEP: 66010000, sem custos adicionais para 0 BANPARA,

PRESTACAO DOS SERVICOS CONTINUOS

2.2.1. Os servicos deverdo ser prestados remotamente, a partir de Centros de Operacdo de
Seguranca (SOC) proprios, localizados no Brasil, estritamente de acordo com as
especificacOes deste documento;

2.2.2. Os servicos de monitoracdo remota da seguranca deverdo ser realizados pela
CONTRATADA, na modalidade 24x7 (vinte e quatro horas por dia, sete dias na semana);

2.2.3. Para a manutencdo do hardware e software ofertados, bem como para a prestacdo de
suporte aos servicos de monitoracdo remota, a CONTRATADA deve possuir infraestrutura
de suporte técnico, disponivel em periodo integral, ou seja, 24x7 (vinte e quatro horas por
dia, sete dias por semana), nos seguintes modelos:

2.2.3.1. Suporte técnico remoto: suporte prestado por meio de Central de Atendimento
0800 ou equivalente a ligacao local, web, e-mail e fax, para:

2.2.3.1.1. Esclarecimento de davidas relacionadas a prestacdo dos servicos, politicas e
regras implementadas, funcionalidade da solugéo e incidentes de seguranca, sendo este
atendimento imediato;

2.2.3.1.2. Atendimento as solicitacdes de alteracGes (inclusdo e exclusdo) de politicas
e regras;

2.2.3.1.3. Atendimento as solicitagcdes de log e relatérios;

2.2.3.2. Suporte técnico local: atendimento in-loco, prestados por técnicos capacitados
para a solucdo de problemas relacionados aos equipamentos e softwares.

2.2.3.2.1. Nao sera obrigatoria a existéncia de escritorio local, sediado em Belém/PA,
para a prestagdo do suporte.

2.2.3.2.2. O profissional responsavel pelo atendimento deverd ser funcionario em
regime CLT ou sécio da empresa contratada.
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2.2.4.  As versdes dos softwares ofertados pela CONTRATADA sempre deverdo estar
com a versdo mais atual disponivel no mercado. A versdo anterior:

2.2.4.1. Nao podera permanecer instalada mais do que 03 (trés) meses, apds o
langamento da Ultima versdo homologada; ou

2.2.4.2. Poderd permanecer instalada por tempo maior, desde que acordado com o
BANPARA.

2.2.5. Para todos os servicos, a contratada devera criar contas de usuarios para que a
equipe técnica do Banpara possa acompanhar e compreender as configuracdes adotadas. As
permissdes destas contas serdo definidas pelo proprio BANPARA, mediante assinatura de
Termo de responsabilidade assinado pelo gestor da area de seguranca.

2.2.6. Deverdo ser apresentados pela CONTRATADA, no minimo, relatérios analiticos
mensais contendo o diagndstico dos ambientes monitorados, obtido através do cruzamento
das informag0es coletadas pelos softwares. Tais relatorios deverdo estar disponiveis para o
BANPARA a qualquer momento, se solicitado, devendo ser disponibilizados em até 24
(vinte e quatro) horas ap0s a solicitacao;

2.2.7.  Os recursos humanos envolvidos na atividade de monitoragdo remota da seguranca
deverdo ser dedicados as atividades de monitoracdo, ou seja, 0S mesmos nao poderao
executar outras atividades na CONTRATADA,;

2.2.8.  Os recursos humanos envolvidos na prestacdo de servico de monitoracdo remota da
seguranca deverdo estar capacitados na solucdo envolvida. Entende-se por capacitacao:
certificados profissionais emitidos pelos fabricantes das solugdes que serdo gerenciadas;

2.29. A CONTRATADA devera interagir com os analistas e técnicos do BANPARA
para dirimir davidas relacionadas ao servico prestado;

2.2.10. A CONTRATADA devera disponibilizar 0800 para abertura e acompanhamento de
chamados e dirimir davidas relacionadas a prestacdo de servico;

2.2.11. Os chamados abertos somente poderdo ser fechados apds autorizacdo de
funcionario designado pelo BANPARA.
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2.2.12. O fechamento por parte da contratada que ndo tenha sido previamente autorizado
pelo BANPARA podera ensejar aplicacdo de multa a CONTRATADA no valor conforme
termo de contrato do valor mensal pelos servigos por ocorréncia,;

2.2.13. O BANPARA informara as pessoas autorizadas a abrir e fechar chamados junto a
CONTRATADA, bem como o meio pelo qual a autorizacdo de fechamento sera
formalizada;

MANUTENCAO DAS REGRAS E POLITICAS E VERSOES DOS SOFTWARES

2.3.1. Toda e qualquer alteracdo na configuracdo da solucdo (aplicacdo de novas regras,
exclusdo de regras, atualizagcdo de versdes, aplicagdes de “patches”, etc.) deverdo ocorrer
mediante autorizagdo do BANPARA;

2.3.2. O BANPARA, no momento da implantacdo da solucdo, indicara as pessoas que
poderdo autorizar as referidas alteracbes. A CONTRATADA implementara mecanismos que
garantem a identificacdo destas pessoas;

2.3.3. As alteracGes das configuracbes deverdo ocorrer em horarios determinados pelo
BANPARA,;

2.3.4. O tempo de atendimento das solicitaces de alteracfes das politicas e regras feitas
pelo BANPARA n#o devera ultrapassar o SLA (acordo de nivel de servico) especificado
neste documento, a contar da efetivacao da solicitagéo;

2.3.5. A CONTRATADA devera efetuar, em laboratério proprio, os testes necessarios
antes de implementar qualquer alteracdo no ambiente de monitoracdo (politicas, regras,
versdes, etc.), evitando impactos negativos nos servicos do BANPARA;

2.3.6. O BANPARA podera solicitar, por escrito, o acesso as senhas de configuracio dos
equipamentos disponibilizados pela CONTRATADA em regime de comodato. O
BANPARA designara duas pessoas para terem acesso a(s) senha(s), que devem ser
fornecidas de forma segura. O BANPARA devera seguir os procedimentos documentais
acordados entre as partes, caso venha a fazer uso deste acesso, e se responsabilizara pelas
conseqiiéncias que por ventura possam advir deste acesso;
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CONTROLE DOS SERVICOS REALIZADOS PELA CONTRATADA
2.4.1. Para o controle e administracdo dos servicos realizados pela CONTRATADA, o
BANPARA podera nomear até 12 (doze) representantes autorizados a interagir com a
CONTRATADA. Tais representantes serao responsaveis por:

2.4.2. Manter as informacGes técnicas (configuracdo do ambiente) atualizadas, bem como
dar suporte na implantacdo e manutencédo da solucéo;

2.4.3. Definir as estratégias, politicas e regras a serem implantadas, e analisar os relatorios
gerados pelos softwares que compdem a solucao;

2.4.4. Tomar providéncias necessarias em caso da ocorréncia de algum incidente (analise
dos logs, rastreamento da ocorréncia).

2.4.5. Para cada solucdo implantada a CONTRATADA emitira relatorios definidos pelo
BANPARA;

2.4.6. A CONTRATADA realizara reunides mensais, nas dependéncias do BANPARA,
para dirimir duvidas sobre o servigo contratado, andlise e entendimento dos relatdrios
gerenciais e administrativos e revisdo das configuracdes e procedimentos implementados;

2.4.7. O BANPARA poderé realizar auditoria nas instalacdes do Centro de Operacdes de
Seguranca (SOC), com o objetivo de verificar as instalacGes fisicas, a seguranca fisica e
l6gica do ambiente, e demais itens exigidos neste documento, desde que previamente
acordada com a CONTRATADA;

2.48. A CONTRATADA devera fornecer Treinamento oficial ministrado pelo(s)
fabricante(s) na cidade da CONTRATANTE, visando treinar a equipe do BANPARA
quanto as funcionalidades e os recursos de cada produto que fazem parte da solucéo.

2.5. TREINAMENTO
2.5.1. O treinamento devera ser oficial do(s) fabricante(s) e ministrado para no minimo 8
pessoas e no maximo 12 pessoas, no ambiente do Banpara, com carga horaria praticada

pelos cursos oficiais. O material do curso devera ser em lingua portuguesa, podendo ser em
lingua inglesa no caso de indisponibilidade.
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2.5.2. As datas dos treinamentos deverdo ser estabelecidas pelo CONTRATANTE em até
60 dias apos a implantagdo de seu respectivo servico.

2.5.3. Ao final do treinamento a contratada devera fornecer certificado e o Banpara devera
emitir o termo de aceite do Treinamento.

2.5.4. Caso o treinamento de qualquer um dos servigos ndo satisfaca em termos técnicos, o
termo de aceite ndo serd emitido e a contratada deverd ministrar novamente 0 curso,
corrigindo os problemas apontados, sem 6nus ao Banpard. Neste caso a CONTRATADA
devera realizar novo curso em até 30 dias apds comunicacdo da CONTRATANTE do nédo
aceite do curso;

2.5.5. N&o podera ser motivo de ndo aceite a auséncia de funcionarios e/ou analistas da
CONTRATANTE nas datas estabelecidas para os treinamentos;

2.5.6. N&o podera ser motivo de ndo aceite a falta de entendimento do contetdo do curso,
para o caso deste material ser fornecido em lingua inglesa;

2.5.7. O custo referente ao treinamento devera esta incluso no valor global do contrato e
discriminado nas propostas dos licitantes, conforme ANEXO VI - MODELO PROPOSTA
DE PRECOS.

2.5.8. A data e o horério do treinamento deverdo ser previamente acordados com Banpara.

2.5.9. Os custos com passagens, hospedagem, deslocamento, alimentacdo e material
didatico, para a realizacdo do treinamento, ja estardo inclusos no preco ofertado.

ARMAZENAMENTO DOS LOGS DE AUDITORIA:

2.6.1. O BANPARA, caso julgue insuficiente as informacdes gravadas nos arquivos de
logs, podera solicitar alteracdes na configuracéo junto a CONTRATADA,;

2.6.2. O tempo de retencdo dos logs gerados devera ser equivalente ao prazo da vigéncia

contratual. Ao final do contrato, a CONTRATADA né&o devera ficar com nenhuma copia
dos mesmos, repassando-os para 0 BANPARA em meio magnético antes da sua destruicio.
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OCORRENCIA DE INCIDENTES

2.7.1. No caso de deteccdo de algum incidente de seguranca, a CONTRATADA pode
acionar o BANPARA imediatamente, para que sejam tomadas as medidas corretivas e legais
necessarias, de acordo com o procedimento de resposta a incidentes;

2.7.2. Serdo considerados incidentes de seguranca: os acessos indevidos, instalagdo de
cédigos maliciosos, indisponibilidade dos servicos (DoS), ataques por forca bruta, ou
qualquer outra acao que vise prejudicar a funcionalidade dos servicos do BANPARA;

2.7.3. A CONTRATADA devera comunicar imediatamente ao BANPARA, para que
possam ser tomadas acOes preventivas nos casos de tentativas de: acessos indevidos, de
instalacdo de codigos maliciosos ou de qualquer outra acdo que venham pér em risco a
seguranca do ambiente do BANPARA, mesmo que 0 a pessoa ndo obtenha sucesso na
tentativa de invas&o;

2.7.4. A CONTRATADA devera disponibilizar todas as informacGes necessarias (origem
do ataque, tipo de ataque, data e hora, logs, etc.) para que sejam apurados os incidentes de
seguranca reportados;

2.7.5. Dependendo do grau do incidente, a CONTRATADA podera deslocar recurso
técnico capaz de dar suporte ao problema, para compor o tempo de resposta do BANPARA,
visando dirimir quaisquer davidas e dar suporte nas providéncias a serem tomadas.

SOLUCAO DE HARDWARE E SOFTWARE DA CONTRATADA

2.8.1. Os software e hardware necessarios para implantagdo do servico de monitoracao,
geréncia e administracdo remota da seguranca fazem parte dos servigos a serem prestados
pela CONTRATADA durante o prazo do contrato.

2.8.2. A manutencdo das licencas do hardware e software necessarios, junto aos
fabricantes, sera de responsabilidade da CONTRATADA, devendo as mesmas estar em
nome do BANPARA, devendo A CONTRATADA apresentar copia autenticada das mesmas
anualmente a CONTRATANTE.

2.8.3. O hardware e software ofertados deverdo ser compativeis com o0 ambiente
operacional do BANPARA.
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2.8.4. A CONTRATADA ¢ responsavel pela manutengdo preventiva e corretiva do
hardware por ela ofertado.

2.8.5. O hardware e o software devem ser fornecidos em regime de comodato.

2.9. ENCERRAMENTO DOS SERVICOS DE MONITORACAO REMOTA DA
SEGURANCA

2.9.1. Quando do encerramento da prestacdo do servico de monitoracdo remota da
seguranca, a CONTRATADA devera retirar os componentes da solugdo, comunicando a
retirada a0 BANPARA, por escrito, com 60 dias de antecedéncia;

2.9.2. Todas as informacgdes de customizacdo, politicas e regras, logs de auditoria serdo
disponibilizadas para o BANPARA, em midia magnética ou via rede, e em seguida
eliminadas da base de dados da CONTRATADA.

2.9.3. Ao final do contrato a CONTRATADA devera dar suporte durante toda a fase de
transi¢do dos servigos & uma nova CONTRATADA se for o caso.

2.9.4. Caso haja interesse da CONTRATANTE esta terd a possibilidade de adquirir os
equipamentos fornecidos em comodato, 0 que dever ser informado até o 45° (quadragésimo
quinto) més pela CONTRATANTE, manifestado o interesse a CONTRATADA devera
emitir proposta comercial que ndo devera ultrapassar o limite de 0,1 % do valor global ao
final do contrato para aquisi¢do dos equipamentos fornecidos em comodato.

3. DAS CONDICOES PARA A PRESTACAO DO SERVICO.
3.1. Os Centros de Operacdes de Seguranca (SOC) ja devem estar em pleno funcionamento
na data da abertura deste edital e devem possuir alta disponibilidade, atendendo aos

seguintes requisitos:

3.1.1. Os ativos de Tl empregados no monitoramento (servidores, rede, software, etc.)
deverdo estar hospedados em ambiente com as seguintes caracteristicas minimas:

3.1.1.1. Possuir sistemas redundantes para armazenamento de dados e alimentacdo de
energia;
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3.1.1.2. Possuir estrutura de armazenamento de dados que permita a manutencdo dos
registros dos eventos relacionados aos servigos contratados por, no minimo, o prazo do
CONTRATO. Apds este periodo deverdo ser disponibilizadas para o BANPARA, em
midia digital ou via rede, e em seguida eliminadas da base de dados da CONTRATADA,

3.1.1.3. Estar configurados de forma que a falha de nenhum dos equipamentos
isoladamente interrompa o funcionamento dos sistemas;

3.1.1.4. Estar hospedado em Datacenter que deve atender as seguintes especificagoes:

3.1.1.4.1. Possuir sistemas redundantes para armazenamento de dados e alimentacdo
de energia;

3.1.1.4.2. Possuir estrutura de armazenamento de dados que permita a manutencao
dos registros dos eventos relacionados aos servigos contratados por no minimo 180
dias. Apds este periodo deverdo ser disponibilizadas para o contratante, em midia
digital ou via rede, e em seguida eliminadas da base de dados da CONTRATADA,
3.1.1.4.3. Possuir dispositivos redundantes para fornecer energia elétrica e controle de
temperatura. Cada um destes dispositivos deve ter capacidade para manter a operacao
isoladamente em caso de manutencgdo planejada ou falha.

3.1.1.4.4. Possuir caminhos de distribuicdo de energia elétrica e conexdes de rede
local redundantes de modo que um caminho permaneca ativo € 0 outro possa ser
utilizado como alternativa em caso de manutencédo planejada ou falha. Os sistemas de
distribuicdo que devem ser considerados nessa especificacdo sao:

3.1.1.4.4.1. Cabine para recebimento de energia externa;

3.1.1.4.4.2. Cabeamento de transmissdo de energia;

3.1.1.4.4.3. Quadros de distribuicdo;

3.1.1.4.4.4. Cabos para conexdes de rede;

3.1.1.4.4.5. Possuir multiplas entradas independentes para fornecimento de energia
elétrica. Cada entrada para fornecimento de energia elétrica deve ser capaz de
isoladamente suportar a operacdo do data center;

3.1.1.4.4.6. Possuir multiplas conex@es independentes para acesso a Internet. Cada
conexdo para acesso a Internet deve ser capaz de isoladamente suportar a operacéo
do data center.

3.1.1.5. A LICITANTE deve possuir ao menos dois SOCs de modo que a
indisponibilidade de um deles ndo afete nenhum aspecto dos servicos prestados. Os
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SOCs devem estar localizados no Brasil, em cidades diferentes e a no minimo 50km
de distancia geodésica um do outro. Cada um deles deve atender aos seguintes
requisitos minimos:

3.1.1.5.1. Estar localizado em prédio comercial que:
3.1.1.5.1.1. Possua gerador de energia para as areas privativas. O gerador deve ser
acionado automaticamente em caso de falta de energia e fornecer energia
estabilizada em até 2 minutos apos a partida. Os geradores devem suportar a
demanda das instala¢des por até 12 horas sem necessidade de reabastecimento.
3.1.1.5.1.2. Efetue registro dos visitantes com identificagdo individual e controle
digital de entrada e saida.
3.1.1.5.1.3. Possua circuito interno de registro e gravacdo de imagem em todas as
areas de circulacéo;
3.1.1.5.1.4. Esteja localizado proximo a vias de grande circulagdo com acesso
imediato a transportes pablicos de mais de uma modalidade;

3.1.1.5.2. Funcione em regime 24 x7x365;

3.1.1.5.3. Possua sistema de refrigeracdo de conforto central.

3.1.1.5.4. Estar conectado aos Data Centers que hospedam os sistemas de suporte
técnico, monitoramento, administracdo e gerenciamento através de multiplas conexdes
de rede local ou WAN de forma que a falha de uma conexao isoladamente néo afete o
acesso aos mesmos;

3.1.1.5.5. Possuir estrutura central para visualizacdo dos painéis dos sistemas de
suporte técnico, monitoramento, administracdo e gerenciamento que permita que todos
os profissionais visualizem eventos relevantes simultaneamente.

3.2. EQUIPE

3.2.1. A CONTRATADA deve fornecer pessoal necessario e tecnicamente habilitado a boa
e integral execucdo dos servicos;

3.2.2. A CONTRATADA deve fornecer todos os materiais e servigos proprios e adequados
a execucdo dos trabalhos, competindo-lhe ainda o fornecimento das demais utilidades
relacionadas ao cumprimento do objeto deste edital,

3.2.3. A CONTRATADA deve retirar dos servigos qualquer empregado que, a critério do
BANPARA, seja julgado inconveniente ao bom andamento dos trabalhos;
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3.24. A CONTRATADA deve comunicar, imediatamente,

por escrito quaisquer
dificuldades encontradas pelos técnicos alocados para execucdo dos servicos que,

eventualmente, possam prejudicar a boa e pontual execucdo dos trabalhos, sob pena de

serem tais dificuldades consideradas inexistentes;

3.2.5. Comprovacdo de possuir no seu quadro permanente, no minimo, profissionais com

os certificados abaixo:

Certificacéo

Quantidade de
Profissionais

de Dados

ITIL Foundation Certified 02
PMP — Project Management Professional 01
Certificacdo emitida pela fabricante da solucdo(software) de 01
Firewall/\VPN ofertada

Certificacdo emitida pela fabricante da solucdo de IPS 01
ofertada

Certificacdo emitida pela fabricante da solucdo de Gestdo de 01
Vulnerabilidades ofertada

Certificacdo emitida pela fabricante da solucéo de Filtro de E- 01
mail ofertada

Certificacdo emitida pela fabricante da solugdo de Antivirus 01
Certificacdo na solucdo de Filtro de Web 01
Certificacdo na solucdo de Prevencéo de perda de dados 01
Certificacdo na solucdo de gerenciamento de SIEM 01
Certificacdo na solucdo de protecdo a ameacas avancadas e 01
zero-day (Dia Zero)

Certificacdo na solucdo de Monitoramento e Protecdo de Base 01

3.2.6. Comprovacdo de que o profissional é funciondrio em regime CLT ou sdcio,
fornecendo copia da carteira de trabalho ou Contrato/Estatuto Social da Empresa, com

assinatura reconhecida em cartério competente.

3.2.7. Caso ocorra o desligamento de qualquer um dos profissionais exigidos no item 3.2.5,
durante a vigéncia do contrato, a empresa devera providenciar um substituto, com as

mesmas certificagbes, no prazo maximo de 60 dias.
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3.3. EXPERIENCIA

3.4.

3.3.1. A LICITANTE deve possuir atestado(s) de capacidade técnica, focados em prestacéao
de Servicos Gerenciados de Seguranca, 24x7x365, onde séo ou foram prestados pelo menos
0S seguintes servicos ou similares que compdem o objeto deste Edital: Firewall Proxima
Geracdo e VPN, Prevencéo de Intrusos, Gestdo de Risco e Compliance, Gateway de E-mail
e Web, Protecdo das Estacbes de Trabalho e Servidores de Rede, Protecdo Contra
Vazamento e Integridade dos Dados, Gestdo de Eventos e Incidentes, Protecdo Contra
Ameagas Dia Zero e Monitoramento e Protecdo de Base de Dados conferido por empresas
publicas ou privadas. O(s) atestado(s) deve(m) comprovar que a(s) rede(s) gerenciada(s)
somam, pelo menos, 3.000 (trés mil) hosts;

3.3.2. A LICITANTE deve ser parceiro qualificado pela(s) fabricante(s) pelo menos nas
seguintes solucdes que serdo gerenciadas: Firewall Proxima Geracdo e VPN, Prevencdo de
Intrusos, Gestdo de Risco e Compliance, Gateway de E-mail e Web, Protecdo das Estacbes
de Trabalho e Servidores de Rede, Protecdo Contra Vazamento e Integridade dos Dados,
Gestdo de Eventos e Incidentes, Protecdo Contra Ameagas Dia Zero e Monitoramento e
Protecédo de Base de Dados.

OUTRAS CARACTERISTICAS

3.4.1.Ndo sera permitida a participacdo de consdrcios e sub-locacdo de servigos em parte ou
de modo global.

4. NMS (NIVEL MINIMO DE SERVICO)

4.1.

Os tempos maximos de resolucdo especificados nas tabelas 2 a 10 devem ser seguidos, sob

pena de multa:

4.1.1. Firewall Proxima Geracéo e VPN

Atividade Tempo de Resolugdo Méaximo
Alteracéo e inclusdo de regras 180 minutos apoés abertura de chamado, exceto
quando for necessaria uma janela de
manutencgéo
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Atividade

Tempo de Resolucdo Maximo

Alteracédo de configuragdes

180 minutos apds abertura de chamado, exceto
quando for necessaria uma janela de
manutencao

Atualizacdo (implementacéo de
patches e fixes)

48 horas apos liberacdo do pacote pelo
fabricante, condicionado a homologacdo pela
CONTRATADA e liberagdo de janela de
mudanca pelo BANPARA

Inicio de atuacdo remota para
resolugéo de problemas

180 minutos apds abertura de chamado ou
deteccdo pelo SOC

Inicio da atuagdo local para
resolugéo de problemas e troca de
equipamentos

24 horas ap0s abertura de chamado ou
deteccdo pelo SOC

Implementacdo de novos servicos
ou dispositivos (VPN, placas de
rede, etc.)

24 horas ap0s abertura de chamado no
Response Team

Relatério Periédico Técnico

Mensal

Relatdrio emergencial

24 horas ap0s o evento, desde que solicitado
pelo BANPARA

Tabela 2: NMS para servico de Firewall Proxima Geragdo e VPN

4.1.2.

Servico de Prevencdo de Intrusos

Atividade

Tempo de Méaximo de Resolucéo

Alteracdo e incluséo de assinaturas
de reconhecimento de ataques

180 minutos apés a liberacdo do pacote de
assinaturas pelo fabricante, condicionado a
homologacdo pela CONTRATADA

Alteracédo de configuragdes

180 minutos apds abertura de chamado, exceto
quando for necessaria uma janela de
manutengéo

Atualizagéo (implementagéo de
patches e fixes)

48 horas apos liberacdo do pacote pelo
fabricante, condicionado a homologacéo pela
CONTRATADA e liberacao de janela de
mudanca pelo BANPARA

Inicio de atuagdo remota para
resolugéo de problemas

180 minutos ap6s abertura de chamado ou
deteccéo pelo SOC
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Atividade

Tempo de Maximo de Resolucéo

Inicio da atuagdo local para
resolugéo de problemas e troca de
equipamentos

24 horas ap06s abertura de chamado ou
deteccéo pelo SOC

Relatério Periédico Técnico

Mensal

Relatério Emergencial

24 horas ap0s o evento, desde que solicitado
pelo BANPARA

Tabela 3: NMS para servico de Prevencdo de Intrusos

4.1.3.Servico de Gestdo de Risco e Compliance

Atividade

Tempo de Resolucdo Maximo

Atualizagéo da Base de
vulnerabilidades

180 minutos apds a liberacdo do pacote de
assinaturas pelo fabricante, condicionado a
homologacédo pela CONTRATADA

Realizacdo de scans para reporte de
vulnerabilidades de alta criticidade.

A cada 72 horas

Realizacdo de scans para reporte de
vulnerabilidades de média e baixa
criticidade.

Quinzenal

Alteracédo de configuragdes

180 minutos apds abertura de chamado,
exceto quando for necessaria uma janela de
manutencgéo

Atualizacdo (implementacéo de
patches e fixes)

48 horas ap0s liberacdo do pacote pelo
fabricante, condicionado a homologacao pela
CONTRATADA e liberagdo de janela de
mudanca pelo BANPARA

Inicio de atuacdo remota para
resolucdo de problemas

180 minutos apds abertura de chamado ou
deteccdo pelo SOC

Inicio da atuacgéo local para

24 horas ap0s abertura de chamado ou

resolucédo de problemas e troca de | deteccdo pelo SOC
equipamentos
Relatdrio Periodico Técnico Mensal

Relatdrio emergencial

24 horas ap0s o evento, desde que solicitado
pelo BANPARA

Tabela 4: NMS para servico de Gestao de Risco e Compliance
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4.1.4. Servico de Gateway de E-mail e Web

Atividade

Tempo de Resolugdo Maximo

Alteracdo e inclusdo de regras
(blacklist, whitelist, arquivos, etc.)

180 minutos apds abertura de chamado,
exceto quando for necessaria uma janela de
manutencao

Alteracédo de configuragdes

180 minutos apds abertura de chamado,
exceto quando for necessaria uma janela de
manutencao

Atualizacdo do antivirus

60 minutos apos a liberacdo do pacote pelo
fabricante e homologacéo da
CONTRATADA

Atualizacdo (implementagéo de
patches e fixes)

48 horas ap0s liberacdo do pacote pelo
fabricante, condicionado a homologacao pela
CONTRATADA e liberacdo de janela de
mudanca pelo BANPARA

Inicio de atuagdo remota para
resolucdo de problemas

180 minutos apds abertura de chamado ou
deteccdo pelo SOC

Inicio da atuacéo local para

24 horas ap0s abertura de chamado ou

resolugéo de problemas e troca de | deteccéo pelo SOC
equipamentos
Relatdrio periddico técnico Mensal

Relatério Emergencial

24 horas ap0s o evento, desde que solicitado
pelo BANPARA

Tabela 5: NMS para servico de Gateway de E-mail e Web

4.1.5. Servico de Gerenciamento de Protecdo das Estacdes de Trabalho e Servidores de

Rede

Atividade

Tempo de Resolugdo Maximo

Alteracdo e incluséo de regras

180 minutos apds abertura de chamado,
exceto quando for necessaria uma janela de
manutengéo

Atualizacdo do antivirus

Console: 60 minutos apos a liberacao do
pacote pelo fabricante e homologacéao da
CONTRATADA
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Atividade

Tempo de Resolucdo Maximo

Atualizagéo (implementagéo de
patches e fixes)

48 horas ap0s liberacao do pacote pelo
fabricante, condicionado a homologacdao pela
CONTRATADA e liberacdo de janela de
mudanca pelo BANPARA

Inicio de atuacdo remota para
varredura sob demanda

180 minutos apds abertura de chamado

Inicio da atuacéo local para

24 horas ap0s abertura de chamado ou

resolucdo de problemas deteccao pelo SOC

Troca de equipamentos 24 horas ap0s abertura de chamado ou
deteccdo pelo SOC

Relatorio periddico técnico Mensal

Relatério emergencial

24 horas ap0s o evento, desde que solicitado
pelo BANPARA

Tabela 6: NMS para servico de Protecdo das EstacGes de Trabalho e Servidores de Rede

4.1.6.  Servico de Gerenciamento de Protecdo Contra Vazamento e Integridade dos Dados

Atividade

Tempo de Resolu¢do Maximo

Alteracdo e inclusdo de regras

180 minutos apo6s abertura de chamado,
exceto quando for necessaria uma janela de
manutencao

Alteracédo de configuragdes

180 minutos apds abertura de chamado,
exceto quando for necessaria uma janela de
manutencgéo

Atualizacdo (implementagéo de
patches e fixes)

48 horas apds liberacdo do pacote pelo
fabricante, condicionado a homologacdo pela
CONTRATADA e liberacdo de janela de
mudanca pelo BANPARA

Inicio de atuacdo remota para

180 minutos ap6s abertura de chamado ou

resolugéo de problemas deteccdo pelo SOC

Inicio da atuagdo local para 24 horas ap6s abertura de chamado ou

resolucéo de problemas deteccdo pelo SOC

Troca de equipamentos 24 horas ap6s abertura de chamado ou
deteccdo pelo SOC

Relatdrio periddico técnico Mensal
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Atividade

Tempo de Resolucdo Maximo

Relatorio emergencial

24 horas ap0s o evento, desde que solicitado
pelo BANPARA

Tabela 7: NMS para servico de Protecdo Contra Vazamento e Integridade dos Dados

4.1.7.  Servigo de Gerenciamento de Gestéo de Eventos e Incidentes

Atividade

Tempo de Resolucdo Maximo

Alteracdo e inclusdo de regras

180 minutos apos abertura de chamado,
exceto quando for necessaria uma janela de
manutencgéo

Alteracdo de configuracdes

180 minutos apds abertura de chamado,
exceto quando for necessaria uma janela de
manutencao

Atualizagédo (implementacdo de
patches e fixes)

48 horas ap0s liberacao do pacote pelo
fabricante, condicionado a homologacdo pela
CONTRATADA e liberacdo de janela de
mudanca pelo BANPARA

Inicio de atuacdo remota para
resolucéo de problemas

180 minutos apds abertura de chamado ou
deteccdo pelo SOC

Inicio da atuacdo local para
resolucdo de problemas

24 horas ap0s abertura de chamado ou
deteccdo pelo SOC

Troca de equipamentos

24 horas ap0s abertura de chamado ou
deteccdo pelo SOC

Relatorio periddico técnico

Mensal

Relatorio emergencial

24 horas ap0s o0 evento, desde que solicitado
pelo BANPARA

Tabela 8: NMS para servico de Protecdo Contra Vazamento e Integridade dos Dados

4.1.8. Servico de Gerenciamento de Protecdo das Estacdes de Trabalho e Servidores de

Rede

Atividade

Tempo de Resolugdo Méaximo

Alteracéo e inclusdo de regras

180 minutos apds abertura de chamado,
exceto quando for necessaria uma janela de
manutencgéo
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Alteracdo de configuracdes

180 minutos apods abertura de chamado,
exceto quando for necessaria uma janela de
manutencgéo

Atualizacéo (implementacéo de
patches e fixes)

48 horas ap0s liberacdo do pacote pelo
fabricante, condicionado a homologacao pela
CONTRATADA e liberacdo de janela de
mudanca pelo BANPARA

Inicio de atuacdo remota para

180 minutos apds abertura de chamado ou

resolucéo de problemas deteccao pelo SOC

Inicio da atuacg&o local para 24 horas ap0s abertura de chamado ou

resolucéo de problemas deteccdo pelo SOC

Troca de equipamentos 24 horas ap0s abertura de chamado ou
deteccdo pelo SOC

Relatério periddico técnico Mensal

Relatorio emergencial

24 horas ap0s o0 evento, desde que solicitado
pelo BANPARA

Tabela 9: NMS para servico de Protecdo Contra Ameacas Dia Zero

4.1.9. Servico de Gerenciamento de Monitoramento e Protecéo de Base de Dados

Atividade

Tempo de Resolugdo Méaximo

Alteracéo e inclusdo de regras

180 minutos apds abertura de chamado,
exceto quando for necessaria uma janela de
manutencgéo

Alteracédo de configuragdes

180 minutos apds abertura de chamado,
exceto quando for necessaria uma janela de
manutencao

Atualizacdo (implementagéo de
patches e fixes)

48 horas ap0s liberacao do pacote pelo
fabricante, condicionado a homologacao pela
CONTRATADA e liberacdo de janela de
mudanca pelo BANPARA

Inicio de atuagdo remota para

180 minutos apds abertura de chamado ou

resolucéo de problemas deteccdo pelo SOC
Inicio da atuacgéo local para 24 horas ap0s abertura de chamado ou
resolugéo de problemas deteccdo pelo SOC
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Troca de equipamentos

24 horas ap0s abertura de chamado ou
deteccdo pelo SOC

Relatorio periddico técnico

Mensal

Relatdrio emergencial

24 horas apos o evento, desde que solicitado
pelo BANPARA

Tabela 10: NMS para servico de Monitoramento e Protecdo de Base de Dados

4.2. Em casos emergenciais, quando houver a paralisacdo nas atividades do negdcio ou uma
demanda de nivel superior, o0 BANPARA podera abrir chamados emergenciais, com o NMS
diferenciado, conforme a tabela abaixo. O BANPARA designara 2 pessoas que poderdo abrir
chamados emergenciais. Poderao ser abertos, no maximo, 2 chamados emergenciais por més.

4.2.1. Chamada Emergencial.

Atividade

Tempo de Resolucdo Maximo

Alteracdo e inclusdo de regras

60 minutos apds abertura de chamado,
exceto quando for necessaria uma janela
de

Manutencao.

Alteracdo de configuracdes

60 minutos apds abertura de chamado,
exceto quando for necessaria uma janela
de

Manutencao

Alteracdo e inclusdo de assinaturas
de reconhecimento de ataques

60 minutos apds a liberacdo do pacote de
assinaturas pelo fabricante, condicionado
a homologacdo pela CONTRATADA

Alteracdo de configuracgdes

60 minutos ap0ds abertura de chamado,
exceto quando for necessaria uma janela
de

manutencgéo

Inicio de atuacdo remota para
resolucéo de problemas

60 minutos apds abertura de chamado

Tabela 11: NMS para servigos emergenciais

4.3. Os NMSs, especificados nas tabelas 2 a 11, podem ser revisados 1 (um) ano apos a
assinatura do contrato, caso 0 BANPARA entenda que os tempos aqui especificados ndo estio
atendendo as suas necessidades, sujeito a aceitacdo da CONTRATADA.
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5. DESCRICAO DOS NIVEIS DE SERVICOS REQUERIDOS

5.1. Para os servicos de Firewall Proxima Geracdo, VPN, Prevencao de Intrusos, Monitoramento e
Protecdo de Base de Dados que fazem parte do objeto deste Termo de Referéncia deverdo ter:

5.1.1. Disponibilidade de servico mensal de no minimo 99,7% (noventa e nove virgula
sete por cento). Este percentual sera calculado da seguinte forma:

5.1.1.1. Apura-se a quantidade de horas de indisponibilidade no més;
5.1.1.2. Apura-se a quantidade de horas de disponibilidade do més;

5.1.1.3. Subtrai-se o nimero de horas de disponibilidade no més pelo nimero de horas de
indisponibilidade no més;

5.1.1.4. Divide-se o valor obtido no item anterior pelo nimero de horas de disponibilidade
no meés;

5.1.1.5. Multiplica-se o valor obtido no item anterior por 100 (cem).

5.2. Para o servico de Gateway de E-mail e Web que faz parte do objeto deste Termo de
Referéncia devera ter:

5.2.1. Disponibilidade de servico mensal de, no minimo, 98% (noventa e oito por cento).
Este percentual serd calculado da seguinte forma:

5.2.1.1. Apura-se o nimero de horas de indisponibilidade no més;
5.2.1.2. Apura-se o numero de horas de disponibilidade do més;
5.2.1.3. Subtrai-se o numero de horas de disponibilidade no més pelo nimero de horas

de indisponibilidade no més;

5.2.1.4. Divide-se o valor obtido no item anterior pelo ndmero de horas de
disponibilidade no més;

5.2.1.5. Multiplica-se o valor obtido no item anterior por 100 (cem).

Pagina 49 de 207




P]Banpara

5.3. Para os servigos de Gestdo de Risco e Compliance, Protecdo das EstacGes de Trabalho,
Servidores de Rede, Protecdo Contra Ameacgas Dia Zero, Protecdo Contra Vazamento e
Integridade dos Dados, que fazem parte do objeto deste Termo de Referéncia deverao ter:

5.3.1. Disponibilidade de servico mensal de, no minimo, 95% (noventa e cinco por
cento). Este percentual serd calculado da seguinte forma:

5.3.1.1. Apura-se o nimero de horas de indisponibilidade no més;
5.3.1.2. Apura-se o numero de horas de disponibilidade do més;
5.3.1.3. Subtrai-se 0 numero de horas de disponibilidade no més pelo nimero de horas

de indisponibilidade no més;

5.3.1.4. Divide-se o valor obtido no item anterior pelo numero de horas de
disponibilidade no més;

5.3.1.5. Multiplica-se o valor obtido no item anterior por 100 (cem).
5.4. Nao serdo consideradas indisponibilidade as seguintes situaces:
5.4.1.Falta de energia no local de instalacdo da solucdo;
5.4.2. Indisponibilidade da rede logica a qual esteja instalado equipamento da solucgéo;

5.4.3. ManutencBes programadas pela CONTRATADA ou pelo BANPARA com aceite
dado em documento pela parte requerida.

5.5. O tempo maximo de manutenc¢des, por servico gerenciado implantado, programadas pela
CONTRATADA, ndo devera ultrapassar 4 (quatro) horas més e 24 (vinte e quatro) horas ano.
Estes tempos referem-se a um equipamento ou conjunto de equipamentos de uma solugéo
(Exemplo: cluster — dois ou mais equipamentos ou fail-over).

5.6. Todos os servicos cujos NMS (Nivel Minimo de Servigo) fazem parte do objeto deste
Termo de Referéncia deverdo ter meta de atendimento de, no minimo, 95% (noventa e cinco por
cento). Este percentual serd calculado, por servico, da seguinte forma:

5.6.1. Apura-se o nimero de chamados de servico atendidos dentro do NMS no més;
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5.6.2. Apura-se o nimero de chamados de servico atendidos fora do NMS no més;

5.6.3. Subtrai-se 0 numero de chamados do servico atendidos dentro do NMS no més pelo
numero de chamados do servico atendidos fora do NMS no més;

5.6.4. Divide-se o valor obtido no item anterior pelo nimero de chamados de servi¢co no
més;

5.6.5. Multiplica-se o valor obtido no item anterior por 100 (cem).

5.7. DESCONTOS PELO NAO CUMPRIMENTO DOS SLAS ESPECIFICADOS E
ATRASOS NA FASE DE IMPLANTACAO:

5.7.1. Ao final do més, serd computado o percentual de atendimento ao SLA de cada
servico contratado, conforme definido no item 4 — Descricdo dos Niveis de Servico
Requeridos.

5.7.2. Caso o nivel de atendimento do SLA seja inferior a 95% (noventa e cinco por cento),
sera aplicado desconto de 15% (quinze por cento) na nota fiscal/fatura dos servigos;

5.7.3. Caso o percentual de atendimento esteja compreendido entre 95% e 96.99%, sera
aplicado desconto de 5% (cinco por cento) na nota fiscal/fatura dos servicos;

5.7.4. Caso o percentual de atendimento esteja compreendido entre 97% e 97.99%, sera
aplicado desconto de 3% (trés por cento) na nota fiscal/fatura dos servigos;

5.7.5. Pelo fechamento ndo autorizado de chamados técnicos:
5.7.5.1. Os chamados abertos somente poderdo ser fechados apés autorizacdo de
funcionario designado pelo BANPARA. Caso haja fechamento de chamados, por parte
da contratada, que ndo tenha sido previamente autorizado pelo BANPARA, sera
cobrada uma multa de 0,5% (zero virgula cinco por cento) no valor mensal do servico,

por chamado fechado sem autorizacao, cumulativamente.

5.7.6.Pelo ndo cumprimento do indice de disponibilidade do servico:
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5.7.6.1. Sera computado como indisponibilidade todo o tempo decorrido entre o inicio da
interrupcao do servico e sua total recuperagao;

5.7.6.2. Ao final do més, serd computado o tempo total de indisponibilidade do servico,
conforme definido no item 5 - DESCRICAO DOS NIVEIS DE SERVICOS
REQUERIDOQOS, sendo cobrada uma multa de 0,5% (zero virgula cinco por cento) no
valor mensal do servico por hora ou fracdo que exceder ao limite estabelecido para o
servigo. Caso haja mais de um servico em que o tempo total de disponibilidade ficou fora
do limite estabelecido de tolerancia, sera aplicada, adicionalmente, multa de 1% (um por
cento) no valor mensal do servigo, cumulativamente;

6. ESPECIFICACOES TECNICAS

6.1. A Solucdo Integrada de Servicos Gerenciados de Seguranca deverd englobar alocacdo de
equipamentos, produtos, pecas e softwares necessarios a perfeita execucdo das atividades e
atendimento as especificacdes técnicas durante o prazo de vigéncia, incluindo manutencéo e
atualizagdo dos produtos e softwares utilizados e monitoramento de seguranga em regime 24x7
(vinte e quatro horas por dia, sete dias por semana).

6.2. A prestacdo dos servicos sera baseada no modelo de remuneracdo em funcéo dos resultados
apresentados, em que os pagamentos serdo feitos ap6s mensuracdo e verificacdo de métricas
quantitativas e qualitativas, contendo indicadores de desempenho e metas, com Nivel Minimo de
Servico (NMS) definido em contrato, de modo a resguardar a eficiéncia e a qualidade na prestacédo
dos servicos. Os niveis minimos de servicos contratados, presentes no Nivel Minimo de Servigo
destas especificacBes técnicas, serdo registrados, monitorados e comparados as metas de
desempenho e qualidade estabelecidas, em termos de prazo e efetividade, condi¢do fundamental
para efetuar os pagamentos previstos.

6.3. O modelo de prestacdo de servico contera, ainda, processos de trabalho que especificam como
0s servicos serdo prestados, incluindo atividades a serem demandadas pelo BANPARA, tais como
abertura de chamados técnicos para resolucdo de problemas e de consulta a informacoes, e aquelas
a serem desenvolvidas periodicamente pela CONTRATADA, tais como analise de
vulnerabilidades de seguranca e monitoragdo das ferramentas utilizadas nos servicos.

6.4. Os servigos constantes no objeto deste Termo de Referéncia estdo subdivididos conforme a
Tabela 12 que segue:
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Item ‘ Descricéo Quantidade Meses

1 Servigo de Firewall Proxima Geragéo e 1 48

VPN
1.1 | Inicializacéo dos Servigos da Solucéo de 1
Firewall Proxima Geracgédo e VPN

2 Servigo de Prevencéo de Intrusos 1 48

2.1 Inicializacdo do Servico de Prevengéo 1
de Intrusos
3 Servigo de Gestéo de Risco e 1 48
Compliance
3.1 Inicializacdo do Servigo de Gestdo de 1
Risco e Compliance

4 Servico de Gateways de Email e Web 1 48

4.1 Inicializagdo do Servigo de Gateways 1
Email e Web
5 Servicos de Protecdo das EstacOes de 1 48
Trabalho e Servidores de Rede
5.1 Inicializacdo dos Servigos de Protecdo 1
das Estacdes de Trabalho e Servidores
de Rede
6 Servico de Protecdo Contra VVazamento 1 48
e Integridade dos Dados
6.1 Inicializacdo dos Servigos de Protecéo 1
Contra Vazamento e Integridade dos
Dados
7 Servico de Gestdo de Eventos e 1 48
Incidentes
7.1 Inicializac@o do Servigo de Gestao de 1
Eventos e Incidentes
8 Servigo de Protecdo Contra Ameacas 1 48
Dia Zero
8.1 Inicializacdo do Servigo de Protegéo 1
Contra Ameagas Dia Zero
9 Servico de Monitoramento e Protecao 1 48
de Base de Dados

9.1 Inicializagdo do Servigo de 1
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Monitoramento e Protecdo de Base de

Dados

10 Treinamentos Quantidade

10.1 | Treinamento Firewall Proxima Geragdo 1
e VPN
10.2 Treinamento Prevencdo de Intrusos
10.3 Treinamento Gestdo de Risco e
Compliance
10.4 | Treinamento Gateway de Email e Web
10.5 | Treinamento Protecdo das EstagOes de
Trabalho e Servidores
10.6 Treinamento Protecdo contra 1
Vazamento e Integridade dos Dados
10.7 Treinamento Gestéo de Eventos e 1
Incidentes
10.8 | Treinamento Protecdo Contra Ameacas 1
Dia Zero
10.9 | Treinamento Monitoramento e Prote¢éo 1
de Base de Dados
11 Monitoragdo e Administracdo de 1
Seguranca
12 Servigos Técnicos Especializados 4.000 horas

Tabela 12: Escopo de Servicos — Detalhamento

6.4.1. O Item 1 refere-se ao Servico de “Firewall Proxima Gerac¢do e VPN”, provido
por um Cluster de, pelo menos 2 (dois) equipamentos e 1 (um) equipamento de “spare” para
0 caso de substituicdo quando necessario e 1 (um) appliance (Fisico ou virtual) para
gerenciamento destes equipamentos, capazes de regular o trafego de dados entre as distintas
redes do Banparé e impedir a transmissao e recepc¢do de trafego nocivo ou ndo autorizado de
uma rede para outra. Os equipamentos deverdo implementar tecnologias de filtro de pacotes
Stateful Inspection, utilizando mecanismos de verificagdo de tr&fego segundo tabela de
estado de conexdes. Oportunamente, 0 servi¢o devera contar com um equipamento instalado
no Site Primario do Banpara e outro de maneira similar no Site Secundario do Banpara, em
Belém, sem descaracterizar a instalacao realizada no primeiro, mantendo também as mesmas
caracteristicas de protecdo em ambos os Sites. Além disso, 0s equipamentos do cluster
deverdo ser capazes de implementar recursos de criptografia para tunelamento em redes

inseguras de comunicagéo, tal como a Internet, por meio de redes privadas virtuais (VPN),
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garantindo confidencialidade, autenticacdo e integridade necessarias para a seguranga do
trafego de dados do Banpar;

6.4.2. O item 2 destina-se a prestacdo dos “Servicos de Prevencdo de Intrusos” no
Banpard, providos por no minimo 1(um) appliance (Fisico ou virtual) para gerenciamento e
2 (dois) equipamentos do tipo appliance (fisicos) com capacidade para no minimo 6 (seis)
segmentos de rede e capazes de identificar, prevenir e bloquear tentativas de intrusdo e
atividades maliciosas de rede entre os diversos segmentos de rede do Banpara em Belém,
incluindo o acesso a Internet, a rede MPLS e a rede de contingéncia VPN. Deverao, ainda,
implementar tecnologias de deteccdo e bloqueio de intrusdo por meio de assinaturas e por
analise de comportamento, com topologia IPS in-line em modo pass-through/fail-over.
Deverdo ser capazes de interromper trafego de rede que tenha potencial para causar danos as
informacdes ou ainda o0 consumo desnecessario de recursos de rede. Os equipamentos serao
alocados no Datacenter Principal e secundario do Banpara em Belém, mantendo as mesmas
caracteristicas de protecdo em ambos os Datacenters;

6.4.3. O item 3 consiste em “Servigos de Gestdo de Risco e Compliance” providos por
no minimo 2 (dois) appliances (Fisicos ou virtuais) e licenciamento para 3000 hosts e
licenciamento para software capaz de detectar, inventariar e avaliar vulnerabilidades
encontradas nas aplicacbes WEB, sistemas e recursos de Tl e ainda na solucéo de seguranca
fornecida, especialmente quanto ao impacto no ambiente computacional e ao risco inerente a
seguranca das informacdes custodiadas. Devera englobar instalacdo de agentes e validacdo
de conformidade por meio de monitoracdo periodica e por demanda, segundo as diretrizes de
seguranca a serem definidas em conjunto com o Banpara.

6.4.4. O item 4 refere-se aos Servigos de “Gateways de Email e Web” responsavel pela
liberacdo e bloqueio de acessos feitos pelos usuarios da rede corporativa a websites e
assemelhados, conforme politica de acesso a Internet definida pelo Banpara. O servico sera
provido por no minimo 5 (cinco) appliances (Fisicos ou Virtuais) e licenciamento para no
minimo 3000 (Trés mil) usuérios Unicos onde 2 (dois) em cluster para o servico de
Gateway de Web, os equipamentos em par deverdo ter seus elementos instalados sendo
utilizadas tecnologias de balanceamento ativo-ativo ou de tolerancia a falhas ativo-passivo.
O servico devera prover tecnologias de proxy transparente e cache. Ademais, o item refere-
se também a solucdo de bloqueio de e-mails ndo solicitados pelos usuarios do Banparg,
capazes de impactar a produtividade de seus colaboradores e degradar o desempenho dos
sistemas e redes corporativas, além de potencialmente comprometer a seguranca das
informacdes por eles custodiadas. Consistird também em 2 (dois) appliances (Fisicos ou
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virtuais) em cluster para o servico de Gateway de Email. Sera admitida a configuracdo do
balanceamento por meio de prioridades em registros do tipo MX no DNS do Banpara. Este
servico devera suportar funcdes de relay SMTP e antispam, dotado de tecnologias de filtro
de reputacdo, bloqueio por listas negras e quarentena por usuario. Conterd também 1 (um)
appliance (Virtual ou Fisico) para servidor de relatérios e licenciamento para 3000 (trés
mil) usudrios Unicos, proporcionando maior auditabilidade, rastreabilidade e visibilidade
das acdes nestes servicos.

6.4.5. O Item 5 trata dos “Servicos de Protecdo das EstacOes de Trabalho e Servidores
de Rede” consistira em no minimo 2 (dois) appliances (Fisicos ou Virtuais) para
gerenciamento dos 3000 (trés mil) endpoints licenciados que serdo responsaveis por
proteger o ambiente computacional do Banpard contra malwares (Trojans, Virus, Worms,
Spywares e demais ameacas), ataques, pacotes indesejados e controle dos dispositivos
inseridos nas estacGes de Trabalho. A solucdo devera ser capaz de oferecer uma protecao
otimizada e avancada antivirus aos seus desktops e servidores virtualizados para no minimo
500 (quinhentos) endpoints virtualizados licenciados. A Solugdo devera possuir capacidade
de informar sites maliciosos e até autorizar e/ou bloquear 0 acesso e possuir centro de
inteligéncia capaz de informar reputacéo de arquivos.

6.4.6. O Item 6 trata dos “Servico de Protecdo Contra Vazamento e Integridade dos
Dados” que devera fornecer pelo menos (4 quatro) appliances e 3000 mil licengas
responsaveis por proteger as informacdes e a propriedade intelectual produzida pelos
colaboradores do Banpara. A solucdo devera proteger padrfes de documentos a serem
estipulados em conjunto com a equipe do Banpara e locais 0s quais responsaveis por
armazenar informacdes confidenciais e criticas para o negécio. Locais com informacdes
criticas deverdo ser protegidos e capaz de garantir a confidencialidade e integridade da
informacdo. Oportunamente, poderdo ser instalados sensores de captura de trafego de rede e
blogueio no Datacenter Secundario, sem que se desfaca a protecdo do site Primario.

6.4.7. O Item 7 trata dos “Servicos de Gestdo de Eventos e Incidentes” que devera
fornecer no minimo 1 (um) appliance (Fisico ou Virtual) com capacidade para pelo menos
5000 eventos por segundo, responsavel por coletar, armazenar, processar, monitorar e
correlacionar logs de ativos e servidores de rede do Banpara, bem como da prépria solucéo
de segurancga fornecida, de modo a executar acOes reativas e proativas, como envio de
notificagdes e alertas aos administradores da rede do Banpara e da propria contratada. Os
elementos a serem monitorados englobara toda a Solucdo a ser fornecida. N&o fara parte do
escopo dos servicos 0 monitoramento de desktops, estagdes de videoconferéncia, laptops,
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smartphones, dispositivos wireless, impressoras e equipamentos de controle de acesso de
pessoas as instalacbes do Banpara.

6.4.8. O Item 8 trata dos “Servicos de Protecdo Contra Ameacas Dia Zero” a ser
fornecido com no minimo 1 (um) appliance (obrigatoriamente fisico) responsavel por
receber arquivos desconhecidos e analisé-los no ambiente do Banpara, em Belém, com
capacidade de simular as imagens dos Sistema Operacionais utilizadas no ambiente
computacional do Banpara e executar 0s arquivos com a intencdo de simular se 0 mesmo
tem capacidade maliciosa podendo vir a causar perda de informagdes ou indisponibilidade
no ambiente do Banpara.

6.4.9. O item 9 trata dos “Servigos de Monitoramento e Prote¢do de Base de Dados”
devera ser fornecido por software licenciado para no minimo 15 (quinze) instancias de
banco de dados e seré responsavel pelo monitoramento dos acessos as Bases de dados do
BANPARA e suas informagcdes, realizados por aplicacdes e usuéarios com capacidade para
fornecer trilha completa de auditoria, visibilidade e controle completo das conexdes as bases
de dados protegendo-as de ataques e acessos indevidos, bloqueando ataques e encerrando
sessOes indevidas, além de corrigir vulnerabilidades, através de patches virtuais, 0 que torna
desnecesséria janela de manutencdo para corre¢do, aumentando assim a disponibilidade das
bases de dados;

6.4.10. O item 10 trata dos “Treinamentos” a serem prestados ao Banpara com vistas a
transferéncia de conhecimento, compreendendo as tecnologias envolvidas nos servicos
contratados dos itens 6.4.1 a 6.4.9, assim como capacitacdo nos produtos e softwares
utilizados para atender aos requisitos destas especificacdes técnicas. As atividades de
treinamento serdo realizadas para no minimo 6 e no maximo 8 (oito) servidores da equipe
do Banpara e deverdo possuir carga horaria de no minimo 40 (quarenta) horas, sendo
obrigatério que o fabricante da solucdo ministre a capacitacdo com contetdo de curso
oficial, emitindo ao final o certificado de concluséo de curso para cada um dos cursos
ministrados.

6.4.11. O item 12 trata de Servicos Técnicos Especializados em seguranga da informacé&o,
com métrica baseada em horas de servico, compreendendo a execugdo de atividades de
elaboracdo de pareceres e planos, analise de ambiente e de ativos, auditoria forense,
mudanca de endereco de unidades do Banpard (aspectos de seguranca) e alteracdo de
arquitetura do ambiente computacional e da infraestrutura de seguranca do Banpara.
Consiste em atividades a serem demandadas por meio da celebracdo prévia de ordens de
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servico, com total de horas definido previamente, de comum acordo entre o Banpara e a
contratada, cujo pagamento sera efetivado somente apds entrega de relatorio de prestacéo de
servigos e recebimento por parte do Banpara.

6.4.12. Todos os cluster’s formados devem funcionar no modo ativo/ativo, para todos 0s
demais servigos que exigirem a alocagédo de equipamentos, produtos, pecas ou softwares em
modo cluster, ou seja, em alta disponibilidade, ficara facultado a contratada escolher qual a
melhor modalidade para a configuracdo da solucéo, seja tecnologia de balanceamento ativo-
ativo ou de toleréncia a falhas ativo-passivo. Em todos os casos devem ser respeitadas as
capacidades minimas requeridas para 0s servigos a serem entregues.

6.4.13. Caso a CONTRATADA opte por fornecer appliances virtuais, onde esta utilizacao
ndo e vedada a appliances fisicos (Firewall Proxima Geracéo e VPN, Prevencédo de Intrusos
e Servigo de Protecdo Contra Ameacas Dia Zero, exceto appliances de gerenciamento) por
motivos de performance e topologia, deverd fornecer hardware compativel com as
exigéncias minimas exigidas pela FABRICANTE para utilizacdo deste appliance
virtualizado, bastando para isso comprovar na proposta técnica e comercial que hardware
oferecido atende aos requisitos basicos do sistema que seré virtualizado.

6.4.14. O desenho da topologia sera entregue no ato da vistoria prévia, mediante entrega de
Termo de Confidencialidade e Sigilo do licitante devidamente assinado pelo representante
legal da empresa, com firma reconhecida.

7. ESPECIFICACOES TECNICAS MINIMAS

Sao apresentadas, a seguir, especificacfes técnicas minimas dos servicos a serem ofertados
referentes aos itens 1 a 12 do objeto. Os termos “possui”, “permite”, “suporta” e “€¢” implicam no
fornecimento de todos os elementos necessarios a adocao da tecnologia ou funcionalidade citada.
O termo “ou” implica que a especificagdo técnica minima dos servigos pode ser atendida por
somente uma das opgdes. O termo “e” implica que a especifica¢do técnica minima dos servicos

deve ser atendida englobando todas as opgdes.

Todos os equipamentos, produtos, pecas ou softwares necessarios a prestacdo dos servicgos
deveréo ser novos e de primeiro uso e ndo constar, no momento da apresentacdo da proposta, em
listas de end-of-sale, end-of-support ou end-of-life do fabricante, ou seja, ndo poderdo ter previsdo
de descontinuidade de fornecimento, suporte ou vida, devendo estar em linha de producdo do
fabricante. Ja os softwares comerciais deverdo, ainda, ser instalados em sua versdo mais
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atualizada, e estar cobertos por contratos de suporte a atualizacdo de versdo do fabricante durante
toda a vigéncia do respectivo servico. Da mesma maneira, todo o hardware a ser utilizado na
prestacdo dos servicos devera estar coberto por garantia do fabricante.

O conjunto dos requisitos especificados em cada item poderda ser atendido por meio de
composicdo com 0s outros equipamentos, produtos, pecas ou softwares utilizados no atendimento
aos demais itens, desde que isso ndo implique em alteracao da topologia ou na exposi¢édo de ativos
a riscos de seguranca e mantenham-se todos os mddulos propostos integrados entre si, ou seja,
trocando informacGes entre os modulos deste termo de Referéncia, simplificando a gestdo e
minimizando os riscos a seguranca do BANPARA.
Ademais, todos 0s componentes necessarios a prestacao dos servigcos deverdo ser integraveis entre
si, mantendo-se como uma Unica solucdo sem restricbes aos requisitos constantes nestas
especificagbes técnicas, e aos elencados do parque computacional do BANPARA.
7.1. SERVICO DE FIREWALL PROXIMA GERACAO E VPN
7.1.1. Caracteristicas gerais da Solucéo:
7.1.1.1. Toda Solucdo de seguranca proposta devera ser fornecida por um Unico
fabricante de modo que tanto o suporte a solucdo quanto as funcionalidades sejam
inteiramente integradas e gerenciadas através de uma Unica console de gerenciamento.
7.1.2. Caracteristicas de hardware por equipamento (Appliance)

7.1.2.1. Throughput minimo de 30 (trinta) Gbps para firewall.

7.1.2.2. Capacidade para suportar no minimo o throughput 14 (quatorze) Gbps de trafego
inspecionado.

7.1.2.3. Throughtput minimo de 11 (onze) Gbps para VPN IPSec.
7.1.2.4. Throughtput minimo de 3 (trés) Gbps para inspecdo SSL (AES-256).
7.1.2.5. Possibilitar 20 (vinte) milhdes de conexdes simultaneas.

7.1.2.6. Possibilitar 6 (seis) Milhdes de conexdes simultineas inspecionadas.
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7.1.2.7. Possibilitar 25 (Vinte cinco) Milhdes de pacotes por segundo.
7.1.2.8. Possibilitar 200.000 (duzentas mil) conexdes novas estabelecidas por segundo.
7.1.2.9. Possibilitar até 100 (cem) virtualizagbes/contexto

7.1.2.10.As seguintes interfaces deverdo estar livres para producdo em cada equipamento
de firewall:

7.1.2.10.1.No minimo, 4 (quatro) interfaces de 10 (dez) Gigabit Ethernet (padréo
SFP+). As interfaces de rede devem ser todas frontais.

7.1.2.10.2.No minimo 12 (doze) interfaces Gigabit Ethernet 1000Mbps para
cabeamento de cobre.

7.1.2.11. Deve suportar a definicdo de VLAN no firewall conforme padrdo IEEE
802.1q e ser possivel criar interfaces ou subinterfaces logicas associadas a VLANS e
estabelecer regras de filtragem (Stateful Firewall) entre elas.

7.1.2.12. Possuir LED indicativo de on/off.

7.1.2.13. Possuir 2 (duas) fontes de alimentacdo internas, independentes, hot
swappable e redundantes, com tensdo de entrada de 120V a 240V AC (manual ou
automatica)

7.1.3. Caracteristicas do software de firewall e VPN

7.1.3.1. Deve ser configurdvel para operar em uma das seguintes funcdes de forma
exclusiva:

7.1.3.1.1. Firewall/VVPN (layer 3);
7.1.3.1.2. IPS mode (layer 2);
7.1.3.1.3. Firewall (layer 2);

7.1.3.2. Deve suportar até 20.000 (vinte mil) taneis VPN;

7.1.3.3. Sem restricdes de nimero maximo de maquinas protegidas.
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7.1.3.4. Possuir sistema operacional customizado especificamente para funcbes de
firewall.

7.1.3.5. Prover mecanismo de conversdo de enderegcos NAT (Network Address
Translation), de forma a possibilitar que:

7.1.3.5.1. Possa realizar NAT estatico (1-1), dinamico (N-1), NAT pool (N-N) e NAT
condicional, com o objetivo de possibilitar que um endere¢o tenha mais de um
NAT dependendo da origem, destino ou porta.

7.1.3.6.  Permitir que redes ou faixas de enderecos IP reservados acessem a Internet
a partir de um ou mais enderecos IP publicos (Dynamic NAT).

7.1.3.7. Permitir o registro de eventos de NAT com as informacGes de endereco
interno, endereco publico, data e hora do evento, portas de origem e destino.

7.1.3.8.  Permitir que as regras de NAT sejam configuradas diretamente no appliance
independente de qual politica sera aplicada e permitir a criacdo de NAT seja também
possivel via politica.

7.1.3.9. Permitir que a definicdo da traducdo do NAT para o IP externo seja
configuravel através de elementos/objetos, interface ou um endereco de IP especifico.

7.1.3.10. Permitir a definicdo de NAT default nas propriedades do firewall.

7.1.3.11. Devera contemplar as seguintes funcionalidades:

7.1.3.11.1.AntiSpam;

7.1.3.11.2. Antivirus;

7.1.3.11.3.Multilink;

7.1.3.11.4.Cluster,;

7.1.3.11.5.Balanceamento de carga entre servidores;

7.1.3.11.6.Controle de aplicagéo;

7.1.3.11.7.QoS.

7.1.3.12. A solucgéo deve ter a capacidade de realizar inspecdo avangada de pacotes
(Deep Packet Inspection), e tal funcionalidade deve ser ajustavel de forma granular
para trafegos especificos.
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7.1.3.13. A solucéo deve ter a capacidade de identificar as aplicacdes trafegadas pela
rede.

7.1.3.14. Suporte de inspe¢do multi-camada, permitindo combinar inspec¢do do
trafego ao nivel da aplicacdo, inspecdo stateful e analise de pacotes para que possa
seguir as conexdes e poder identificar se um pacote € parte de uma conexao
estabelecida ou néo.

7.1.3.15. Suporte nativo para a integracdo de servigos de diretério tais como MS
Active Directory, LDAP v3, Novell eDirectory, RADIUS e TACACS +.

7.1.3.16. Habilidade para autenticar os usuarios atraves de um portal.

7.1.3.17. Recurso de qualidade de servico (QoS) deve prover a0 menos as seguintes
funcionalidades:

7.1.3.17.1. Garantia/ reserva de banda;

7.1.3.17.2. Limite de utilizacdo da banda;

7.1.3.17.3. Prioridade do trafego;

7.1.3.17.4. DSCP (Differentiated Services Coe Point).

7.1.3.18. As configuracdes dos perfis QoS devem ser aplicadas por interface.

7.1.3.19. Capacidade de uso concorrente de maultiplos provedores WAN (Multi-
Link), suportando trafego de entrada, saida e entre localidades.

7.1.3.20. Deve prover agentes especificos para no minimo os seguintes protocolos:

7.1.3.20.1. FTP

7.1.3.20.2. H.323

7.1.3.20.3. HTTP

7.1.3.20.4. HTTPS
7.1.3.20.5. IMAP4
7.1.3.20.6. MGCP

7.1.3.20.7. MSRPC
7.1.3.20.8. NetBios Datagram
7.1.3.20.9. Oracle SQL Net
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7.1.3.20.10.
7.1.3.20.11.
7.1.3.20.12.
7.1.3.20.13.
7.1.3.20.14.
7.1.3.20.15.
7.1.3.20.16.
7.1.3.20.17.
7.1.3.20.18.
7.1.3.20.19.

POP3

RSH
RTSP
SCCP

SIP

SMTP
SSH
SunRPC
TCP proxy
TFTP
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7.1.3.21. Possibilitar o controle do trafego para os protocolos TCP, UDP e ICMP
baseados nos enderecos de origem e destino, bem como no servigo utilizado em uma
comunicagéo.

7.1.3.22. Na instalacdo de regras/politicas as conexdes existentes deverdo ser
mantidas sem perda das conexdes ativas.

7.1.3.23. Prover mecanismo contra ataques de falsificacdo de enderecos (IP Spoofing)
por meio do qual permite-se habilitar o seu uso baseado na topologia.

7.1.3.24. Suportar anti-spoofing (sem uso de ACLSs) para enderecos IPv4 e IPv6.

7.1.3.25. Prover mecanismo contra ataques de negacdo de servico (DoS) e SYN
Flood, repassando somente as conexdes estabelecidas entre os segmentos.

7.1.3.26. Suportar o protocolo DHCP no modo relay sendo esse configurado por
interface.

7.1.3.27. Integracdo com MIBs que possam ser compiladas para o sistema de
gerenciamento SNMP.

7.1.3.28. Suportar a configuracdo de agregacdo de interfaces, conforme padréo IEEE
802.3ad.

7.1.3.29. Suportar inspecdo stateful de trafego IPv4 e Ipv6.

7.1.3.30. Suportar a criagdo de regras IPv4 e Ipve6.
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7.1.3.31. Possibilitar implementacéo de firewall em modo transparente ou em modo
gateway (roteado).

7.1.3.32. Possuir funcionalidade nativa para captura de pacotes.

7.1.3.33. Sistema operacional devera ser customizado pelo préprio fabricante do
firewall para garantir seguranca e melhor desempenho ao firewall, permitindo o
monitoramento de recursos no appliance.

7.1.3.34. Deve permitir a criacdo de rotas estéaticas e suportar OSPF ou BGP.

7.1.3.35. A solucéo de Firewall deve funcionar em cluster do tipo ativo-passivo ou
ativo-ativo com balanceamento interno, ou seja, sem a necessidade de balanceador
externo.

7.1.3.36. Os firewalls deverdo ser configurados em modo ativo-ativo ou ativo-passivo
e no caso de falha em um dos nos, o(s) remanescente(s) devera(ao) assumir o controle
automaticamente.

7.1.3.37. Na ocorréncia de falhas, as conexdes existentes em um firewall deverdo ser
mantidas pelo(s) outro(s) sem perdas destas conexdes, ndo acarretando interrupcées no
trafego da rede e nem reducédo de desempenho da solucéo.

7.1.3.38. Na configuracéo de alta-disponibilidade todas as configuracdes e estados de
conexdes devem ser replicados automaticamente entre os firewalls do cluster.

7.1.3.39. No caso de falha de um dos nds, as conexdes ativas (IPSEC-VPN inclusive)
devem continuar funcionando por meio do(s) outro(s) firewall(s) do cluster. Nao
poderdo haver perdas de conexdes ativas através do cluster, mesmo que estas passem
por NAT ou VPN.

7.1.3.40. Capacidade de suportar até 16 n6s em um mesmo cluster a fim de prover
eficiéncia e disponibilidade do ambiente.

7.1.3.41. Os membros do cluster deverdo suportar a convivéncia de versdes distintas
de firmware suportando no minimo revisédo X+2.
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7.1.3.42. As atualizagdes dos membros do cluster podem ser feitas de forma
independentes, garantindo a disponibilidade total do ambiente no momento da
atualizacdo e permitindo que essa acdo possa ser executada a qualquer momento do
dia.

7.1.3.43. Os membros do cluster poderdo diferir de modelos, permitindo assim a
utilizacdo de caixas de diferentes modelos em um mesmo cluster.

7.1.3.44. Permitir a criagdo de VPN site-to-site e client-to-site.

7.1.3.45. Possuir compatibilidade com o padréo IPSEC, de acordo com as RFCs 2401
e RFCs 2403 a 2411, de modo a estabelecer canais de criptografia com outros
produtos que também suportem tal padré&o.

7.1.3.46. Fornecer criptografia e autenticacdo de pacotes IP com chaves de
criptografia de 3DES/AES, no minimo, de forma a possibilitar a criacdo de canais
seguros ou IPSEC VPNs.

7.1.3.47. Suportar as topologias comuns de rede como Estrela, Hub and Spoke, Full
Mesh.

7.1.3.48. A configuracdo de tuneis VPN devera suportar as seguintes configuraces
através de maultiplos links:

7.1.3.48.1. Ativo - Passivo

7.1.3.48.2. Ativo - Ativo
7.1.3.48.3. Link aggregation

7.1.3.49. Deve suportar os seguintes protocolos para VPN:

7.1.3.49.1. IKEV];
7.1.3.49.2. IKEVZ;

7.1.3.50. Deve suportar as seguintes criptografias para VPN:

7.1.3.50.1. AES-128;
7.1.3.50.2. AES-256;
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7.1.3.50.3. AES-GCM-128;
7.1.3.50.4. AES-GCM-256;
7.1.3.50.5. Blowfish;
7.1.3.50.6. DES;
7.1.3.50.7. 3DES.

7.1.3.51. Deve suportar os seguintes grupos DH (Diffie-Hellman) para VPN:

7.1.351.1. 1,
7.1.351.2. 2;
7.1.3.51.3. 5;
7.1.3.51.4. 14;
7.1.3.51.5. 19;
7.1.3.51.6. 20;
7.1.3.51.7. 21.

7.1.3.52. Deve suportar os seguintes métodos de autenticacao para VPN:

7.1.3.52.1. RSA,;
7.1.3.52.2. DSS;
7.1.3.52.3. ECDSA,;
7.1.3.52.4. pre-shared keys;
7.1.3.52.5. XAUTH;
7.1.3.52.6. EAP.

7.1.3.53. Suporte aos seguintes algoritimos para VPN:

7.1.3.53.1. AES-XCBC-MAC,
7.1.3.53.2. MDS5;

7.1.3.53.3. SHA-1;

7.1.3.53.4. SHA-2-256;
7.1.3.53.5. SHA-2-512;

7.1.3.54. Habilidade de detec¢éo e bloqueio de aplicagéo das seguintes formas:

7.1.3.54.1. Categoria
7.1.3.54.2. Grupo de Usuario
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7.1.3.54.3. Usuério
7.1.3.54.4. IP origem
7.1.3.54.5. Zona
7.1.3.54.6. Porta
7.1.3.54.7. Interface
7.1.3.54.8. Protocolo

7.1.3.55. Suporte de blogueio de no minimo 1000 aplicacdes distribuidas nos

seguintes grupos de categoria:

7.1.3.55.1. Chat

7.1.3.55.2. Discussion Forum
7.1.3.55.3. Entertainment
7.1.3.55.4. File Sharing
7.1.3.55.5. Mail

7.1.3.55.6. Media
7.1.3.55.7.  Miscellaneous
7.1.3.55.8. Office
7.1.3.55.9. P2P

7.1.3.55.10. Reference
7.1.3.55.11. Remote Control
7.1.3.55.12. Social Networking
7.1.3.55.13. Statistics
7.1.3.55.14. Storage
7.1.3.55.15. Tunneling

7.1.3.56. A Solucdo deve ser capaz de bloguear técnicas avancadas de evasao.

7.1.3.57. A capacidade de detectar a evasdo deve ser capaz de analisar os fluxos de
dados a fim de identificar o trafego malicioso por meio da reconstrucéo do trafego.

7.1.3.58. Ter a capacidade de realizar inspe¢do avancada de pacotes (Deep Packet
Inspection) em todas as sessbes de rede, independentemente do protocolo para

detectar, identificar e relatar atividades e conteido suspeitos.

7.1.4. Caracteristicas comuns de administracdo, gerenciamento e auditoria quanto a

configuracgéo, administragéo e gerenciamento dos firewalls e seus clusters.
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7.1.4.1. Disponibilizar, por meio de interface serial ou das interfaces de rede, a
configuracdo e o gerenciamento dos firewalls por linha de comando CLI (emulacéo de
terminal Telnet ou SSH), via Web (HTTP ou HTTPS) ou cliente proprio.

7.1.4.2. Possuir criptografia na comunicagdo por meio de protocolo seguro.

7.1.4.3. Prover mecanismos de restricdo de acesso remoto através de filtros de
usuario/senha.

7.1.4.4. Prover meios para criar, modificar e excluir (além do padrdo de fabrica)
novos usuarios e grupos administradores, pelo menos 03 (trés), com diferentes niveis
de acesso e funcdes (ex.: acesso total, leitura e escrita, somente leitura e outros niveis).

7.1.4.5. Permitir a conexdo simultanea de varios usuarios administradores. O acesso
simultaneo destes ndo devera comprometer a base de dados.

7.1.4.6. Permitir a instalagdo na configuracdo de alta-disponibilidade por tolerancia a
falhas, na qual:

7.1.4.6.1. Deverdo ser configurados em modo ativo-ativo ou ativo-passivo e no
caso de falha de um dos modulos de Gerenciamento Centralizado, o(s)
remanescente(s) devera(do) assumir todas as funcionalidades de administracdo dos
firewalls e seus clusters gerenciados.

7.1.4.6.2. Os softwares utilizados para acessar as geréncias e realizar tarefas
administrativas (GUI clients) deverdo ser compativeis com o sistema operacional
Linux, MacOS e Windows.

7.1.4.7. Licenciamento e o software ndo devem limitar o nimero de objetos, regras de
seguranca, NAT, enderecos IP e usuarios.

7.1.4.8. A console grafica deve fornecer, pelo menos, as seguintes opcdes de
gerenciamento:

7.1.4.8.1. Gerenciamento remoto de mdultiplos firewalls simultaneamente, sem a
necessidade de se executar varias consoles graficas.
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7.1.4.8.2. Permitir a criacdo de regras centralizadas, de forma que possam ser
aplicadas a diversos firewalls de maneira automaética.

7.1.4.8.3. Possibilitar o gerenciamento (incluindo a criacéo, alteragdo, monitoragéo e
exclusdo) de objetos de rede. Deverd ainda permitir detectar se e onde, na base de
regras, estd sendo utilizado determinado objeto de rede. Os tipos de objetos deverdo
permitir especificar de forma distinta grupos e objetos de rede e servigos,
diferenciando-os e agrupando-os conforme suas caracteristicas ou descricdo de
maneira a permitir o reaproveitamento dos mesmos em diferentes politicas.

7.1.4.8.4. Possibilitar o gerenciamento (incluindo a criacdo, alteragdo, monitoragéo e
excluséo) de regras de acesso no modulo de firewall, de forma individual para cada
firewall ou generalizada em todos os médulos de firewall administrados.

7.1.4.8.5. As regras de acesso no modulo de firewall devem, no minimo, definir aces
como:

a) Allow (permitir);
b) Discard (descartar);
c) Refuse (recusar).

7.1.4.8.6. Suportar agrupamento légico de objetos ("object grouping™) para criacdo de
regras de filtragem.

7.1.4.8.7. Possibilitar a especificacdo de politica por tempo, ou seja, permitir a
definicdo de regras para um determinado horario ou periodo (dia, més, dia da semana e
hora).

7.1.4.8.8. Possibilitar configurar, de forma gréafica, a solucdo de Firewall provida pelo
fabricante da solucéo.

7.1.4.8.9. Possuir ferramenta de andlise de consisténcia das regras para evitar
conflitos l6gicos entre novas regras e as existentes.

7.1.4.8.10.Permitir a reutilizacdo de objetos I6gicos em varias politicas de Seguranca.
7.1.4.8.11.Permitir o retorno emergencial as configuracGes anteriores dos dispositivos
para a necessidade de recuperacdo de falhas ("Rollback de configuracéo”).
7.1.4.8.12.Deve fornecer protecdo contra falha no caso de aplicagéo de regras mal
formadas a fim de realizar a recuperacdo de forma automaética (“Rollback™) caso o
dispositivo perca conectividade com a plataforma de geréncia.

7.1.4.8.13.Permitir distribuigéo centralizada de pacotes de atualizacdo e que essa seja
realizada sem a interrupcao do funcionamento dos equipamentos de firewall.
7.1.4.8.14.Permitir testar a conectividade dos equipamentos gerenciados.
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7.1.4.8.15.Suportar configuracdo das funcionalidades de alta disponibilidade dos
dispositivos fisicos.
7.1.4.8.16.Registrar em log de auditoria as acdes dos usuarios administradores.
7.1.4.8.17.Fornecer as informacdes detalhadas em real time (tempo-real) ou com o
menor atraso possivel, bem como relatérios e logs detalhados contendo, no minimo:

a) Data e horéario de acesso;

b) Recursos acessados por maquina;

c) Estatisticas de uso;

d) Conexdes;

e) VPNs IPSEC negociadas;

f) Carga de utilizacdo do sistema;

g) Estado de cada um dos equipamentos de firewall.

7.1.4.8.18.Fornecer as estatisticas dos principais (esse podendo ser ajustado para ex.: 5
principais, 10 principais, etc.) em real time (tempo-real) ou de um periodo especifico
possibilitando a geracdo automatica de relatorios de no minimo:

a) Aplicagdes em uso;

b) Ataques;

c) Usuarios;

d) Acdes;

e) Protocolos IP;

f) Origem;

g) Destino;

h) Localidade.

7.1.4.8.19. Permitir a geracdo de relatorios e graficos a partir dos registros de eventos
e logs dos firewalls gerenciados.

7.1.4.8.20. Possibilitar a monitoracdo de toda a comunicacédo realizada ou bloqueada
através do modulo de firewall gerenciado, além de todas as ocorréncias de mudangas
nas suas configuracdes e demais aspectos importantes para auditoria do moédulo de
firewall.

7.1.4.8.21. Permitir o armazenamento e recuperacdo, por meio de protocolo
criptografado, dos logs e eventos dos firewalls gerenciados em maquinas remotas e
servidores de consolidacdo de logs ou permitir 0 armazenamento e recuperacgao via
Syslog.

7.1.4.8.22. Permitir a geracdo de relatorios e graficos a partir dos registros de eventos
e logs dos firewalls gerenciados.
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7.1.4.8.23. Possibilitar a aplicacdo remota de correcdes e atualizagcbes para 0S
maodulos de firewall descritos anteriormente. No caso de configurado em cluster ndo
deverd haver indisponibilidade do ambiente, ou seja, a atualizacdo deve ocorrer de
forma transparente.

7.1.4.8.24. Possibilitar a movimentacdo de objetos j4 usados em regras entre abas
utilizando o conceito de drag-and-drop

7.1.4.8.25. Possuir suporte ao protocolo SNMP v3.

7.1.4.8.26. Permitir a verificacdo da utilizacdo ("hit counts”) de cada regra. Para
calculo deve ser possivel determinar o periodo e no caso de regras usadas em
multiplos firewalls deve ser possivel estipular qual firewall sera alvo da contagem.
7.1.4.8.27. Possuir capacidade de carregar qualquer backup realizado anteriormente
pelo sistema automatico de backup.

7.1.4.8.28. Prover mecanismo de realizacdo automatica de backup de toda a
configuracdo do Equipamento de seguranca, incluindo os modulos de firewall e a
prépria solucdo de gerenciamento.

7.1.4.8.29. Permitir a criacdo de tarefas agendas para no minimo as seguintes

operagoes:

a) Aplicacéo de politica;
b) Export dos logs;

c) Archive dos logs;

7.1.4.8.30. Prover integracdo com a solucdo de protecdo de estacOes para permitir
uma informacao contextualizada do usuario final e do host utilizado por eles.
7.1.4.8.31. Prover integracdo com a solucdo de protecdo contra ameacas dia-zero,
permitindo o envio de arquivos suspeitos para analise e posterior remediacdo
7.1.4.8.32. Prover integracdo com Centro de Inteligéncia do préprio fabricante para

informacao de reputagdo de Enderegos IP’s maliciosos e hash de arquivos.
7.2. SERVICO DE PREVENCAO DE INTRUSOS
7.2.1. Caracteristicas Gerais da Solucéo:

7.2.1.1. A solucéo de IPS deve ser composta pelo fornecimento de no minimo 1 (um)
appliance (Fisicos ou Virtuais) para gerenciamento e 2 (dois) appliances (Fisicos) para 0s
sensores com suporte a pelo menos 6 (seis) segmentos de rede com velocidade 1 Gbps
com garantia, suporte técnico do fabricante e todos os recursos licenciados pelo periodo
de 48 (quarenta e 0ito) meses.
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7.2.1.2. Baseado em Appliance Box suportando montagem em rack (bastidor) de 19”
(dezenove polegadas), com utilizacéo de 2-RU (duas unidades de bastidor) de altura;

7.2.1.3. Baseado em arquitetura especifica e desenvolvido, tanto software quanto
hardware, para a funcionalidade Unica, exclusiva e especifica de Network Intrusion
Prevention, ndo sendo um equipamento de uso geral e/ou multifuncional (UTM — Unified
Threat Management), tal como: Chassi Servidor (Server Chassis), Estacdo de Trabalho
(Desktop) e/ou Equipamento Blade;

7.2.1.4. Suportar fonte de energia para Corrente Alterna ou Alternada (AC — Alternating
Current);

7.2.1.5. Suportar fonte de energia com chaveamento automatico e capacidade de
operacdo em 100V a 240V (50/60Hz) em Corrente Alterna ou Alternada (AC -
Alternating Current) substituivel;

7.2.1.6. Suportar cabos elétricos com conectores de 3 (trés) pinos cobertos fémea (padrao
IEC320-C13) e 3 (trés) pinos macho plugue aterrado (padrdo NEMA 5-15P).

7.2.1.7. Suportar, de forma homogénea e heterogénea, os seguintes modos de operacéao
em um unico equipamento: SPAN, Inline (Fail-Open e Fail-Close) e Grupo de Interfaces
(Port Clustering);

7.2.1.8. Suportar instalacdo sem necessidade de reconfiguracéo de roteadores e switches,
quanto no modo de operacdo Inline Mode;

7.2.1.9. Suportar monitoracdo e protecdo de segmentos de rede em modo transparente e
operacdo na camada 2 (Layer-2) do modelo OSI (Open System Interconnection);

7.2.1.10.Suportar instalagdo Inline Mode sem bloqueio para ataques, isto é, quando
instalado em Inline Mode o equipamento pode ser configurado para ndo bloquear ataques

especificos ou todos os ataques, apenas alertando-os;

7.2.1.11.Suportar inspecdo de trafego em ambiente com roteamento assimétrico e links
agregados;
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7.2.1.12.Suportar configuragdo flexivel de “inline-forward” (Layer-2) para trdfego que
ultrapasse a analise de trafego agregado (“over-subscription”) suportado pelo
equipamento;

7.2.1.13.Suportar atualizacdo de software e politicas sem necessitar da reinicializa¢do do
equipamento, onde ndo ha paralisacdo do monitoramento de trafego, e consequentemente
deteccdo e bloqueio de ataques, durante o processo de atualizacao.

7.2.2. Sistema de Prevencdo de Intrusos — Caracteristicas para Appliances

7.2.2.1. Suportar analise de trafego agregado de no minimo 3 (trés) Gbps, sem utilizacéo
de agregador de trafego ou equipamento externo para balanceamento de trafego;

7.2.2.2. Suportar taxa de no minimo 5.000.000 (cinco milhdes) conexdes concorrentes e
taxa de no minimo 200.000 (duzentas mil) novas conexdes TCP por segundo;

7.2.2.3. Suportar taxa de SYN Cookie de no minimo 1.500.000 (Um milh&o e quinhentos
mil) pacotes TCP SYN por segundo com tamanho de 64 (sessenta e quatro) bytes;

7.2.2.4. Suportar desempenho de no maximo 100 us (cem microssegundos) de laténcia
para trafego de pacotes UDP;

7.2.2.5. Permitir analise de trafego HTTPS (HyperText Transfer Protocol Secure) no
mesmo equipamento de IPS, isto é, conexdes seguras com criptografia SSL (Secure
Sockets Layer) em servidores WEB, para no minimo servidores IS e Apache, utilizando
certificados PKCS12 (extensdes “.pkcs12”, “.pl2”, ou “.pfx”), nas versdes SSLv2 e
SSLV3/TLS e com codificacdes RC4, DES, 3DES e AES;

7.2.2.6. Suportar 1.000 (mil) certificados importados para analise de trafego SSL (Secure
Sockets Layer);

7.2.2.7. Possuir 12 (doze) interfaces 1Ge (Gigabit Ethernet) Fast Ethernet para
cabeamentos Cobre (L000BASE-T);

7.2.2.8. Possuir 2 (duas) interfaces 10GigE(Gigabit Ethernet)/1GigE (Gigabit Ethernet)
SFP+;
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7.2.2.9. Possuir capacidade de expanséo para 8 portas SFP+/SFP 10 GigE ou 1 GigE sem
a necessidade de troca do equipamento.

7.2.2.10.Possuir 1 (uma) interface 1Ge (Gigabit Ethernet), para cabeamentos Cobre
(10BASE-T/100BASETX/1000BASE-T), exclusiva e dedicada para geréncia;

7.2.2.11.Possuir 1 (uma) interface serial (padrdo RS-232C) exclusiva e dedicada para
console.

7.2.3. Caracteristicas de Deteccao de Ataques:

7.2.3.1. Suportar andlise e decodificacdo de no minimo 190 (cento e noventa)
protocolos de rede, entre a camada 2 (Layer-2) e camada 7 (Layer-7) do modelo OSI
(Open System Interconnection), permitindo deteccédo e bloqueio de ataques;

7.2.3.2. Suportar identificacdo de ataques para protocolos de rede independente das
portas de comunicacdo utilizadas para, no minimo, os protocolos: DNS, FTP, HTTP,
POP3 e SMTP;

7.2.3.3. Suportar tanto a analise Stateful Inspection, mantendo-se o estado das sessbes
monitoradas, quanto a Stateless Inspection;

7.2.3.4. Suportar identificacdo passiva de sistemas operacionais (Passive OS
Fingerprint) para sistemas monitorados em segmentos protegidos;

7.2.3.5. Suportar analise de trdfego na direcdo servidor-cliente, isto é, ataques
originados externamente ¢ direcionados a clientes e/ou usuarios internos (“Client-Side
Attacks” ou “Drive-by Attacks”);

7.2.3.6. Suportar deteccdo e blogueio de ataques direcionados a servidores de aplicacao
WEB (WEB Application), através de tecnologia heuristica, isto é, deteccdo heuristica e
bloqueio de ataques SQL Injection;

7.2.3.7. Suportar inteligéncia sobre ataques baseada em tecnologia em nuvem,

permitindo protecdo em tempo real para ataques de malwares sem necessidade de
atualizacdo e/ou existéncia de assinaturas;
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7.2.3.8. Permitir obtengdo de informagdes detalhadas sobre ataques de no minimo:
Reputacdo de Arquivo (File Reputation), Reputacdo de Endereco IP (IP Reputation),
Reputacdo de Aplicacdo e Protocolo (Application and Protocol Reputation) e
Localizacdo geografica (Pais), tanto do endereco IP de origem quanto de destino;

7.2.3.9. Suportar deteccdo heuristica de atividades de agentes (zumbis) internos que
pertencam a Botnet;

7.2.3.10. Suportar administracdo, configuracdo e manutencdo de controle de limites de
taxa de transferéncias (Rate Limiting), permitindo controle e bloqueio de trafego
indesejado;

7.2.3.11. Suportar deteccdo e bloqueio de Shellcodes através de tecnologia patenteada,
permitindo que instrugdes de computador sejam examinadas — para a presenca de uma
instrucdo de chamada do sistema — e revisadas — para a presenca de um conjunto de
instrucdes de “decoder” (descodificador).

7.2.3.12. Suportar as categorias de ataques e tipos de ameagas, para no minimo:

7.2.3.12.1.Reconnaissance: Brute Force, Host Sweep, OS Fingerprinting, Port Scan e
Service Sweep;

7.2.3.12.2.Exploits: Arbitrary Command Execution, Backdoor, Bot, Buffer Overflow,
Denial of Service, DDoS Agent Activity, Code/Script Execution, Evasion Atempt,
Privileged Access, Probe, Protocol Violation, Remote Access, Shellcode Execution,
Trojan, Virus, Read Exposure, Worms e Write Exposure;

7.2.3.12.3.Volume DoS: Statistical Deviation e Over Threshold;

7.2.3.12.4.Policy Violations: Audit, Command Shell, Covert Channel, Non-standard
Port, Phising, PuP (Potential Unwanted Program), Restricted Access, Restricted
Application, Sensitive Content e Unauthorized IP.

7.2.3.13. Suportar deteccéo e bloqueio de ataques do tipo Denial-of-Service (DoS) e
Distributed Denial-of-Service (DDoS) de forma nativa, para no minimo:

7.2.3.13.1.Assinaturas para detecgdo e blogueio de ataques atraves de vulnerabilidades
DoS, conforme padrdes de mercado e definidos por entidades independentes
(Computer Emergency Response Team e Common Vulnerability and Exposures), para
no minimo: CA-1996-26, CA-1997-28, CA-1998-13, CVE-1999-0015, CVE-1999-
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0016, CVE-1999-0128, CVE-1999-0153, CVE-1999-0258, CVE-1999-0345, CVE-
1999-0969, CVE-2000-0305, CVE-2004-0230, CVE-2004-0790, CVE-2005-0688 e
CVE-2005-0048;

7.2.3.13.2.Assinaturas para deteccdo e bloqueio de atividades de agentes (zumbis)
DDoS, conforme padrbes de mercado e definidos por entidades independentes
(Computer Emergency Response Team e Common Vulnerability and Exposures), para
no minimo: CA-1999-17, CA-2000-01, CVE-2000-0138, IN-99-07, IN-2000-01 e IN-
2000-05;

7.2.3.14. Deteccdo e bloqueio baseado em modo aprendizagem (Learning Mode),
atraves de anomalias estatisticas (Statistical Anomalies) e desequilibrio de volume de
trafego, que permite utilizacdo de perfil de trafego tanto de longo quanto de curto prazo,
para Flood (Volume) DoS Attacks, conforme padrdes de mercado e definidos por
entidades independentes (Computer Emergency Response Team e Common Vulnerability
and Exposures), para no minimo: CA-1996-21, CA-1996-01, CA-1998-01 e CVE-2002-
1712;

7.2.3.15. Deteccdo e bloqueio baseados em SYN Cookie (SYN Proxy), que permita
utilizagdo de uma “secret key” juntamente ao ISN (Initial Sequence Number) — nos
pacotes de resposta TCP (SYN+ACK) as requisi¢cbes de conexdo TCP (SYN) — como
parte integrante do processo de “3-way handshake”.

7.2.3.16. Politicas de Firewall camada 3 (Layer 3), que permitam no minimo:

7.2.3.16.1. Filtros de origem e destino por: pais (Geo-localizagcdo), nome (DNS),
endereco IPv4, bloco de enderecos 1Pv4, rede ou grupo de redes;

7.2.3.16.2. Filtros de aplicacdo: aplicacdo, grupo de aplicacdes, porta de comunicacao
customizada, servico ou grupo de servigos;

7.2.3.16.3. Filtro de tempo efetivo (temporizador): periodo de tempo finito, periodo
de tempo recorrente ou grupo de periodos de tempo recorrente;

7.2.3.16.4. Filtro de resposta: bloqueio (drop) e negacdo (deny), tanto para Stateful
guanto para Stateless, e ignorar.

7.2.3.17. Limite de conexdes, que permite defini¢do de valores “threshold” para limitar

0 numero de conexdes que podem ser estabelecidas de/para uma maguina, através de no
minimo: Protocolos, Reputacdo, Geolocalizacdo e Conexdes ativas ou taxa de conexao.
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7.2.3.18. Gerenciamento de trafego (Traffic Managment), que permita adequacdo do
perfil de trafego desejado de um segmento de rede a uma necessidade especifica, atraves
de no minimo: Rate Limiting, DiffServ e 802.1p;

7.2.3.19. Protecdo de servidores DNS (Domain Name Service) contra ataques - com ou
sem a presenca de enderecos IP forjados (IP Spoofing) — e que permita utilizar-se apenas
do protocolo TCP para resolucdo de nomes (name lookup/resolve), ndo permitindo a
utilizacdo do protocolo UDP para esta finalidade.

7.2.3.20. Suportar deteccdo e blogueio de trafego de aplicacBes Instant Messenger e P2P
(Peer-to-Peer), para no minimo: AOL Instant Messenger, Ares, Azureus, Bearshare,
Bittorrent, Blubster, DirectConnect, eDonkey, eMule, Enppy, ICQ, FileNara, Gnucleus,
Gnutella, Grokster, Groove, JAP Anonymizer, Kazaa, Limewire, Morpheus, MSN
Messenger, Mutella, MyNapster, Mxie, OpenLITO, Overnet, Phex, Piolet, RockltNet,
Shareaza, Skype, SoulSeek, Swapper, Xolox, WinMX e Yahoo! Messenger;

7.2.3.21. Suportar deteccdo e blogueio de ataques através de tlneis IPv6, para no
minimo: IPv4 in IPv4, IPv4 in IPv6, IPV6 in IPv4 e IPv6 in IPV6;

7.2.3.22. Suportar deteccdo e bloqueio de ataques através de segmentos encapsulados
para no minimo: ECLB (EtherChannel Load Balancing), Double VLAN, GPRS (General
Packet Radio Service) Tunneling Protocol, GRE (Generic Routing Encapsulation), IEEE
802.1Q, IEEE 802.1Q-in-Q, Jumbo Frames, MPLS (Multi Protocol Label Switching),
SSL (Secure Sockets Layer), Stacked VLAN, VLAN Bridging (Pairing) e VLAN
Bridging (Pairing) em STP (Spanning Tree Protocol);

7.2.3.23. Suportar deteccdo de ataques ARP (Address Resolution Protocol) Spoofing.

7.2.4. Caracteristicas de respostas da solucao:

7.2.4.1. Suportar TCP Reset para: Origem do ataque, Destino do ataque e Origem e
destino do ataque.

7.2.4.2. Suportar ICMP Host Unreachable;

7.2.4.3. Suportar blogueio (Drop) de pacotes;
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7.2.4.4. Suportar aplicacdo, extensdo e remogédo de quarentena (IPS Quarantine) sob
demanda;

7.2.4.5. Suportar captura de pacotes para analise de evidéncias em formato LIBPCAP
(Library for Packet Capture);

7.2.4.6. Suportar envio de SNMP para as versdes SNMPv1, SNMPv2c e SNMPvV3;
7.2.4.7. Suportar envio de e-mail.
7.2.5. Caracteristicas de Gerenciamento da Solucéo:

7.2.5.1. Possuir politicas baseadas em assinaturas recomendadas pelo fabricante para
bloqueio (Recommended for Blocking), as quais sdo baseadas nas recomendagdes
provenientes de equipe de pesquisa do fabricante;

7.2.5.2. Suportar console de geréncia no modelo “Agent-less”, isto €, ndo ha necessidade
de instalagéo de software de console de gerenciamento;

7.2.5.3. Suportar customizacdo de “Dashboards” para visualizagdo resumida de eventos;

7.2.5.4. Suportar operagdo com Sistema Gerenciador de Banco de Dados Relacional
(SGBDR - Relational Database Management System ou RDBMS) que utilize linguagem
de pesquisa declarativa SQL (Structured Query Language);

7.2.5.5. Suportar modos heterogéneos de atualizagdo para no minimo:

7.2.5.5.1. Online: automatica e/ou manual de conteido de seguranca e produto através
da Internet, podendo ser realizada sem interferéncia do usuério;

7.2.5.5.2. Offline: automatica e/ou manual de contetdo de seguranca e produto
através de pacotes de atualizacdo importados pela geréncia, sem conexdo com a
Internet.

7.2.5.6. Suportar administracdo, configuracdo e manutencdo de contas de acesso de
usuarios e administradores através de autenticacao:

7.2.5.6.1. LOCAL.: usuérios e administradores cadastrados na geréncia, permitindo
definir politicas de composicdo de senhas;
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7.2.5.6.2. LDAP: usuérios e administradores importados e integrados com o Windows
AD (Active Directory);

7.2.5.6.3. RADIUS: usuarios e administradores importados e integrados com servidor
RADIUS.

7.2.5.7. Suportar atribuicdo de perfis para usuario e administradores, para no minimo:
Administrador IPS (Intrusion Prevention System), Operador NOC (Network Operation
Center), Gerador de relatorios, Administrador de sistema, Super usuério e Perfil nulo.

7.2.5.8. Suportar customizacdo da console de geréncia para exibir logo da empresa e
mensagem aos usuarios e administradores no momento da autenticacéo;

7.2.5.9. Suportar criagdo de ACL (Access Control List — Lista de Controle de Acesso),
especificando quais enderecos IP terdo permissdo de comunicagao com a geréncia,;
7.2.5.10.Suportar comunicacdo entre geréncia e equipamento criptografada, com as
seguintes caracteristicas:

7.2.5.10.1.SSL (Secure Sockets Layer) com RC4 e MD5 (Message-Digest algorithm
5);

7.2.5.10.2.SSL (Secure Sockets Layer) com MD5 (Message-Digest algorithm 5);
7.2.5.10.3.SSL (Secure Sockets Layer) de criptografia de 128-bit.

7.2.5.11. Suportar SNMPv3 (Simple Network Management Protocol Version 3) de 56-bit
DES (Data Encryption Standard) e MD5 (Message-Digest Algorithm 5);

7.2.5.12. Suportar integracdo, através de SNMPv3, com solucdo de Sistema de
Gerenciamento de Rede (NMS — Network Management System);

7.2.5.13. Fornecer arquivo MIB (SNMPv3) para integracdo com solucéo de Sistema de
Gerenciamento de Rede (NSM — Network Management System);

7.2.5.14. Suportar processamento de 2.160.000 (dois milhdes, cento e sessenta mil)
eventos (alertas) por dia, recebidos dos equipamentos.

7.2.6. Caracteristicas de Integracédo com a solucédo de Gestéo de Vulnerabilidades e Riscos.
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7.2.6.1. Suportar integracdo com a solucdo de Gestdo de Vulnerabilidades e Riscos, ndo
sendo permitida a utilizagdo de um Unico equipamento para suportar tanto funcionalidade
de IPS quanto de Gestao de Vulnerabilidades e Riscos, para no minimo:

7.2.6.1.1. Solugédo Open-source.
7.2.6.2. Suportar modos heterogéneos de integracdo para no minimo:

7.2.6.2.1. Automatica: Importacdo automatica e agendada de resultados de anélise de
vulnerabilidades;
7.2.6.2.2. Manual: Importacdo manual de resultados de andlise de vulnerabilidades.

7.2.6.3. Suportar demonstracdo de informacdes detalhadas dos ativos de rede, tanto para
origem quanto para o destino, através de correlagdo de ataques e vulnerabilidades, para
no minimo: Sistema operacional do ativo de rede, Service Pack do ativo de rede, Portas
de comunicacdo abertas e ativas no ativo de rede, Protocolos de comunicacao disponiveis
no ativo de rede, Servicos disponiveis no ativo de rede, Lista de vulnerabilidades do ativo
de rede.

7.2.6.4. Suportar demonstracdo de informacgdes sobre a relevancia do ataque, isto &,
quanto gerado um alerta de um ataque, € informado se o destino (alvo) € vulneravel, ou
ndo, aquele ataque, sendo este alerta relevante ou nao.

7.2.6.5. Suportar integracdo ativa a solucdo de analise de vulnerabilidades, ou seja,
independente da importacdo do resultado de scan da solucdo de analise de
vulnerabilidades, a solugdo IPS deve realizar acesso e consulta ao banco de dados da
solucdo de analise de vulnerabilidades.

7.2.7. Caracteristicas de integracdo a solucdo de Endpoint e geréncia de ameagas:

7.2.7.1. Suportar integracdo ativa a solucdo de gerencia de endpoint, ou seja, devem estar
disponiveis informagdes da estagdo origem ou destino do evento.

7.2.7.2. A console de geréncia do IPS deve trazer no minimo as seguintes informacoes

do Endpoint afetado pelo evento: Sistema Operacional, ultimos 10 eventos detectados na
solucéo de IPS de Host e ultimos 10 eventos detectados na solucéo de Antivirus.
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7.3. Solugéo de Gestao de Risco e Compliance

7.3.1. Caracteristicas Gerais da solugéo:

7.3.1.1. A solucdo de Gestdo de Vulnerabilidades e Riscos deve ser composta pelo
fornecimento de pelo menos 2 appliances (Fisico ou Virtuais) com garantia, suporte
técnico do fabricante e todos os recursos licenciados pelo periodo de 48 (quarenta e 0ito)
meses;

7.3.1.2. Deve possuir um “engine” de varredura de vulnerabilidades de alto desempenho,
em plataforma 64 bits;

7.3.1.3. Deve ter a capacidade de detectar vulnerabilidades em aplicacfes baseadas em
Web, bases de dados, aplicacbes comerciais, sistemas operacionais e dispositivos de rede;

7.3.1.4. Possuir ferramenta de gestdo completa sob o ciclo de vida das vulnerabilidades,
que seja capaz de identificar a causa raiz da vulnerabilidade e avaliar o impacto de novas
ameacas;

7.3.1.5. Identificar e correlacionar as ameacas, além de avaliar o potencial risco de novas
ameagcas através da correlagdo de eventos de ativos e informagdes de vulnerabilidades;

7.3.1.6. A solucdo ndo deve ser baseada somente em agente, sendo capaz de executar de
forma eficiente varredura da rede a fim de identificar ativos e determinar seu sistema
operacional e as vulnerabilidades que nele possam existir;

7.3.1.7. Atualizar automaticamente a biblioteca de verificacdo com cobertura 24/7;

7.3.1.8. Fornecer conjuntos de vulnerabilidades predefinidos com base em padrbes de
conformidade populares;

7.3.1.9. Suportar o armazenamento seguro de credenciais, para uso em varreduras
autenticadas, usando-as para se autenticar em sistemas Windows, UNIX ou qualquer
ativo de infraestrutura, tais como os dispositivos de rede;

7.3.1.10.Permitir a modificacdo de metricas por administradores para atender aos
requisitos especificos do negocio;
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7.3.1.11.A descricdo de vulnerabilidade deve possuir no minimo os seguintes detalhes:

7.3.1.11.1.Nome;

7.3.1.11.2.Nivel de Risco;

7.3.1.11.3.Intrusiva (sim / ndo);

7.3.1.11.4.Descricao;

7.3.1.11.5.Recomendacdo;

7.3.1.11.6.Numero CVE;

7.3.1.11.7.SANS / FBI referéncia Top 20 (se aplicavel);

7.3.1.12. Suportar Varreduras baseados em grupos de ativos;

7.3.1.13. Suportar Varreduras com credenciais e sem credenciais;

7.3.1.14. Possibilidade de integracdo com os métodos de autenticacdo existentes,
incluindo LDAP, Active Directory e SecurelD/RADIUS;

7.3.1.15. Disponibilizar informagdes sobre o andamento detalhado de Varredura;

7.3.1.16. Suportar a escrita de scripts personalizados para testes sistemas
proprietarios e legados;

7.3.1.17. Suportar a realizacdo de varreduras com prioridade, permitindo que
verificagbes importantes possam acontecer a toda velocidade, enquanto outras analises
sejam executadas mais lentamente;

7.3.1.18. Facilitar a criagcdo de verificagbes personalizadas para procurar
vulnerabilidades Unicas ou mandatos de conformidade corporativa;

7.3.1.19. Realizar verificacBes direcionadas (controlo de um conjunto especifico de
vulnerabilidades);

7.3.1.20. Especificar o escopo de credenciais usando o endereco IP, nome DNS,
nome NETBIOS, ou credencial padréo;

7.3.1.21. Fornecer técnicas de discovery para analisar clientes wireless, pontos de
acesso, switches e roteadores;
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7.3.1.21.1. Prover integracdo nativa com a solucdo de Gestdo de Eventos e
Incidentes, alimentando os hosts existentes e as vulnerabilidades associadas a cada
um deles como forma de enriquecer o processo de correlacdo de eventos;

7.3.1.22. Deve permitir o gerenciamento dos scanners a partir de uma console Unica
centralizada.

7.3.1.23. Fornecer painéis pré-construidos que atendam as seguintes informacdes:

7.3.1.23.1. Vulnerabilidades mais criticas;
7.3.1.23.2. Sistemas operacionais mais criticos;
7.3.1.23.3. Lista de vulnerabilidades por Gravidade;
7.3.1.23.4. Percentagem vulnerabilidade Gravidade;
7.3.1.23.5. Graficos de tendéncia.

7.3.1.24. Fornecer trilha de auditoria detalhada para acessos e a¢cdes de usuarios;
7.3.1.25. Permitir a afericdo do risco de unidades de negdcios e regides;

7.3.1.26. A descricdo detalhada da vulnerabilidade deve incluir passos recomendados
para remediacdo e, se possivel, todas as recomendacBes provenientes da base de

conhecimento on-line e um link ao artigo adequado;

7.3.1.27. Fornecer painéis executivos que incluam pontuacBes de seguranca da
informacao;

7.3.1.28. Fornecer relatérios executivos para analise de medidas globais de seguranca,
bem como anélise de tendéncias de curto e longo prazo;

7.3.1.29. Gerar relatorios flexiveis a categorizacdo dos dados por ativo ou por rede;

7.3.1.30. Produzir relatérios detalhados que classifiguem as vulnerabilidades por
risco;

7.3.1.31. Os dashboards e relatorios gerados devem fornecer links para descri¢cGes
detalhadas das vulnerabilidades encontradas. Cada vulnerabilidade deve estar
correlacionada com padrao de referéncia, como: CVE, SANS, IAVA;
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7.3.1.32. Apoiar o uso de filtros para selecionar e organizar os resultados nos
relatorios;

7.3.1.33. Capacidade de enviar eventos para solugdo de gerenciamento centralizado
de seguranca, onde sdo gerados Dashboards e relatorios, e que podem ser consumidos
por outras solugdes de seguranca desse mesmo fabricante.

7.3.1.34. Deve incluir mecanismos para varredura de hosts, bancos de dados e
aplicagdes web, incluindo a deteccéo de vulnerabilidades em AJAX e Web 2.0;

7.3.1.35. Deve oferecer a varredura “segura” de sistemas SCADA — Supervisory
Control And Data Acquisition;

7.3.1.36. Deve ter a capacidade de atualizar automaticamente a tabela de ativos do
Gerenciador de Incidentes Eventos e Seguranca, preenchendo informacgdes sobre os
servigos e as vulnerabilidades encontradas no(s) ativo(s) analisado(s);

7.3.1.37. Deve ter a capacidade de correlacionar os eventos baseados nos sistema
operacional, Porta, Protocolo, Banners e Vulnerabilidades;

7.3.1.38. Capacidade de verificacdes de vulnerabilidades: de uma forma néo invasiva,
invasiva, por tipo de risco, categoria e CVE;

7.3.1.39. Deve ter a capacidade de verificagdo de vulnerabilidades em ambiente
Windows deve incluir: deteccdo de hot fixes, service packs, registros, backdoors,
trojans, peer-to-peer e Antivirus;

7.3.1.40. Deve a ter a capacidade de integrar com solucdo de DLP (Data Loss
Prevention) e tomar uma agdo conforme politica pré-estabelecida;

7.3.1.41. A Solucdo deve ter recursos que permitam a deteccdo automatica das
familias  de  vulnerabilidades do  documento = OWASP  Top 10
(https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project);

7.4. Servico de Gateways de Email e Web
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7.4.1. Caracteristicas minimas da Solucao de Gateway de Email:

7.4.1.1. Devera ser fornecido com no minimo 2 (dois) appliances (Fisicos ou Virtuais)
para analise de e-mails e 1 (um) appliance para a Quarentena (Fisicos ou Virtuais) com
suporte a 3000 (trés mil) caixas postais de E-mail, ndo considerando grupos ou listas de
distribuicdo como caixas de e-mail,

7.4.1.2. Da Plataforma:

7.4.1.2.1. Ser uma solugdo MTA (Mail Transfer Agent) completa com suporte ao
protocolo SMTP.

7.4.1.2.2. Deve ser capaz de filtrar o trafego de correio, bloqueando a entrada de
virus, spyware, worms, trojans, SPAM, phishing, e-mail marketing, e-mail adulto
ou qualquer outra forma de ameaga virtual.

7.4.1.2.3. Deve permitir alta disponibilidade das fungdes de filtragem, de maneira
assegurar que o servico de correio nunca pare por falha da solucéo.

7.4.1.2.4. Suportar no minimo 10.000 conexBes simultdneas e ser capaz de
processar 160.000 mensagens por hora ou mais.

7.4.1.2.5. A solucdo deve ser apresentada na forma de appliance (conjunto de
maquina, sistema operacional e sistema aplicativo), através de servidores de rack
197, com no maximo 2U de altura, dispondo de, no minimo: 4 interfaces de rede
gigabit, 6 ndcleos de processamento (sem considerar hyper trading), 8GB de
memoria RAM e 4 discos SAS de 300Gb, em RAID10.

7.4.1.2.6. A solucdo deve ser apresentada na forma de appliance virtual (conjunto
de maquina virtual, sistema operacional e sistema aplicativo), com hardware
virtualizado na plataforma VMWare.

7.4.1.3. Da Alta Disponibilidade:

7.4.1.3.1. O cluster deve poder operar com maquinas em racks e em datacenters
distantes e, ainda assim, manter sua integridade.

7.4.1.3.2. O cluster deve poder operar em clusters de virtualizacdo em datacenters
distantes e, ainda assim, manter sua integridade.

7.4.1.3.3. O cluster deve poder ser formado por appliances fisicos e appliaces
virtuais, de forma mista.

7.4.1.3.4. Possuir capacidade de replicacdo automatica das configuracbes e
balanceamento de carga através de DNS.
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7.4.1.4. Do Gerenciamento:

7.4.1.4.1. Possuir interface web de administracdo segura HTTPS.

7.4.1.4.2. Suportar o0 gerenciamento e replicacdo de politicas do cluster de forma
centralizada.

7.4.1.4.3. Possuir niveis granulares de administracdo da interface web, permitindo que
se crie perfis diferentes de administradores.

7.4.1.4.4. Permitir que se crie sub-organizag@es, com grupos de usuarios, para que um
administrador somente gerencie uma sub-organizacéo.

7.4.1.4.5. Possuir opgdo de acesso remoto, direto do fabricante do produto, para
eventual manutencdo, ficando a critério do administrador sua ativa¢do ou néo.
7.4.1.4.6. Prover acesso, via linha de comando, via protocolo seguro (SSH), para
identificacdo de problemas e criacdo de scripts.

7.4.1.4.7. Prover funcionalidade de backup e restauracdo das configuracdes da
solucéo.

7.4.1.4.8. Prover funcionalidade de armazenagem e retorno de, no minimo, as 5
(cinco) ultimas mudancas de configuracdo, sem interrupgdo (restauracdo de back-up)
do servico.

7.4.1.4.9. Opcao de feedback para engenharia do produto, através da interface grafica
reportar mensagem de feedback, solicitar aprimoramento ou feature.

7.4.1.4.10.Barra de status com as seguintes informacgdes em tempo real:

7.4.1.4.10.1. Quantidade de mensagens trafegando no cluster
7.4.1.4.10.2. Quantidade de conexdes no cluster
7.4.1.4.10.3. Quantidade de mensagens em quarentena
7.4.1.4.10.4. Quantidade de mensagens trafegando por agente de filtro do cluster
7.4.1.4.10.5. Quantidade de conexdes por agente do cluster
7.4.1.4.10.6. Load Average por servidor

7.4.1.4.10.7. Quantidade de espaco utilizado da quarentena
7.4.1.4.10.8. Quantidade de usuarios

7.4.1.4.10.9. Data do ultimo update

7.4.1.4.10.10. Espaco de disco em uso

7.4.1.4.10.11. Swap

7.4.1.4.10.12. Percentual de utilizagéo do cluster
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7.4.1.4.11. Ter a capacidade de configurar single sign on (Autenticacdo de logon
unico) via SAML 2.0 com suporte as seguintes plataformas:

7.41.4.11.1. Microsoft AD FS 2.0 and 2.1

7.4.1.4.11.2. CA Single Sign-On (formerly CA Site Minder)
7.4.1.4.11.3. Ping ldentity PingOne

7.41.4.11.4. Okta

7.4.1.4.12. Ter a capacidade de enviar uma mensagem de boas vindas
automaticamente sempre que um novo usuério for criado e sincronizado no sistema
ou criado manualmente, com informacdes sobre como acessar a quarentena e senha
provisoria.

7.4.1.4.13. Possuir cabecalno de resposta HSTS (HTTP Secure Transport
Security), ter incluido em todos os protocolos que suportam HTTPS sempre que 0
cliente tem instalado um certificado, o cabecalho ndo sera gerado se os certificados
auto-assinados padrdes estiverem sendo usados.

7.4.1.4.14. Das Funcionalidades para o Usuario Final:

7.4.1.4.14.1. Possuir interface web de administracdo segura HTTPS para que o
usuario final possa administrar suas opg¢des pessoais, sem que estas opc¢oes
interfiram na filtragem dos demais usuarios.

7.4.1.4.14.2. A interface do usudrio final deve estar no idioma: “Portugués do
Brasil”.

7.4.1.4.14.3. O usuério final deve ter a opc¢do de escolher o perfil de filtragem de
SPAM de acordo com perfis pré-configurados pelo administrador.

7.4.1.4.14.4. O usuério final deve ter a opcao de escolher se quer ou ndo receber o
resumo de e-mails blogueados.

7.4.1.4.14.5. O usuéario final deve poder incluir e remover enderecos em sua lista
pessoal de blogueio ou de liberagdo de e-mails.

7.4.1.4.14.6. O usuario final deve poder visualizar as mensagens blogueadas e
libera-las, a seu critério.

7.4.1.4.14.7. O usuario final deve poder reportar ao administrador as mensagens
indevidamente bloqueadas.
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7.4.1.5. Da Quarentena:

7.4.1.5.1. Suportar a criacdo de areas de quarentena personalizadas para grupos de
usuarios, bem como para usuarios especificos.

7.4.1.5.2. A quarentena deve ser armazenada no proprio equipamento e, a escolha do
administrador, deve ser armazenada criptografada.

7.4.1.5.3. O tempo de armazenamento da quarentena deve ser individual por area de
quarentena, devendo também permitir armazenamento por tempo “indeterminado”.
7.4.1.5.4. Excedido o tempo de vida estabelecido para a quarentena, as mensagens
devem ser excluidas automaticamente.

7.4.1.5.5. Possibilitar a visualizacdo do resumo de todas as areas da quarentena,
informando o tamanho de cada area, volume de mensagens e tempo de expiracao.
7.4.1.5.6. Permitir ao administrador da solugdo executar pesquisa nas mensagens em
quarentena de todos os usuarios através de interface web segura (HTTPS), acessando o
préprio equipamento, sem necessidade de nenhum software e hardware adicional.
7.4.1.5.7. Possibilitar o gerenciamento da quarentena pelo administrador, visualizando
a razdo do bloqueio, quem enviou, quem iria receber, a data, o assunto, o IP do host
que enviou, a mensagem e seu tamanho, podendo liberar, excluir, mover ou processar
novamente as mensagens.

7.4.1.5.8. Pelo sigilo da informacdo, permitir que determinadas areas de quarentena
somente sejam acessiveis a determinados administradores, permitindo a granularidade
de acesso destas areas.

7.4.1.6. Dos Usuarios e Grupos:

7.4.1.6.1. Possuir integracdo com servico de diretérios LDAP e Microsoft Active
Directory, para obtencdo de informacGes de usuarios cadastrados para validacdo de
destinatario e configuracdo de politicas.

7.4.1.6.2. Possuir a funcionalidade de filtrar individualmente, baseado em politicas
definidas por dominio, subdominio, grupo de usuarios e usuério individual, de forma
integrada com ferramentas de LDAP, mesmo que a mensagem seja destinada a
maultiplos destinatarios, em categorias distintas.

7.4.1.6.3. Permitir customizacdes de regras e politicas por usuarios ou grupos.
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7.4.1.7. Dos Relatérios:

7.4.1.7.1. Permitir a geracdo de relatorios de todos os equipamentos do cluster de
forma centralizada e por interface Unica.

7.4.1.7.2. Gerar relatorios automatizados via agendamento, com envio dos mesmos
para destinatarios especificos, via SMTP.

7.4.1.7.3. Permitir selecdo de dados para geracao de relatérios por data especifica ou
intervalo de tempo, com granularidade de hora.

7.4.1.7.4. Possuir funcionalidade de configuracdo de periodo de retencdo de dados
para producéo de relatorios.

7.4.1.7.5. Os relatorios devem ser disponibilizados em formato de grafico, bem como
em tabelas com dados dispostos em linhas e colunas.

7.4.1.7.6. Disponibilizar, pelo menos, os seguintes tipos de relatorios:

7.4.1.7.7. Sumario com total de mensagens classificadas como: spam, virus, aceitas e
com destinatarios invalidos;

7.4.1.7.8. Sumario com os “n” maiores em envio de spam e virus;

7.4.1.7.9. Relatorios sobre volume e tipo de spam recebido;

7.4.1.7.10.Relatérios de conexbes SMTP: rejeitadas por reputacdo e rejeitadas por
controle de conexdes;

7.4.1.7.11.Possuir funcionalidade de exibicdo de graficos com estatisticas no formato
“dashboard” para acompanhamento em tempo real do fluxo de e-mails de cada um dos
servidores de cluster com a possibilidade de customizar quais graficos serdo exibidos e
sua posicdo na janela grafica de maneira individual para cada administrador da
ferramenta, contendo, no minimo, as seguintes op¢es de graficos (wigets):

7.4.1.7.11.1. Status dos servidores: memoria, disco, processamento e
sincronizacao;

7.4.1.7.11.2. Volume de mensagens;

7.4.1.7.11.3. Sumario de e-mails bloqueados;

7.4.1.7.11.4. Sumario de e-mails enviados e recebidos;
7.4.1.7.11.5. Sumario de e-mails enviados com criptografia;
7.4.1.7.11.6. Volume de conexdes;

7.4.1.7.11.7. Estatisticas de virus;

7.4.1.7.11.8. Estatisticas de spam;

7.4.1.7.11.9. Tamanho das mensagens;

7.4.1.7.11.10. Tempo das mensagens;
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7.4.1.8. Do Rastreamento das Mensagens:

7.4.1.8.1. Permitir o rastreamento de mensagens, independente de qual equipamento
do cluster processou, de forma centralizada e por meio da interface de gerenciamento
HTTPS (ndo sera aceito pesquisa via linha de comando).

7.4.1.8.2. O rastreamento deve ser possivel através do: remente, destinatario, assunto
da mensagem, nome do anexo, nome do virus, regra de blogueio e horario de entrega
da mensagem.

7.4.1.8.3. O resultado do rastreamento deve informar: o remetente e destinatarios da
mensagem, o servidor de origem, se foi quarentenada, se continha virus, a regra que
atuou, o tamanho da mensagem e se foi entregue.

7.4.1.8.4. O rastreamento deve permitir a visualizacdo da mensagem, caso tenha sido
quarentenada.

7.4.1.8.5. O rastreamento deve apresentar o log com as evidéncias da entrega da
mensagem, caso tenha sido entregue.

7.4.1.9. Da Protecdo Contra Ataques:

7.4.1.9.1. Ser capaz de limitar o fluxo de mensagens automaticamente, de acordo com
o volume de mensagens indevidas recebidas de um IP, fazendo a fun¢do de “Rate
Control” com base em: volume de virus, de spam e de remetentes invalidos,
permitindo ao administrador configurar a sensibilidade de cada um dos gatilhos.
7.4.1.9.2. Ser capaz de controlar o nimero maximo de destinatarios de um
determinado emissor, por endereco IP, dominio, nome reverso, saudacdo SMTP ou
pais.

7.4.1.9.3. Permitir a inclusdo de multiplas listas de remetentes bloqueados em tempo
real (“real-time black list-RBL"), permitindo regras de bloqueio se o IP estiver
presente em “n” listas, configuravel pelo administrador.

7.4.1.9.4. Possuir funcionalidade de verificacdo de SPF (Sender Policy Framework),
permitindo regras individuais e customizadas para usuarios ou grupos de usuarios,
permitindo criar agdes especificas para “fail” e “soft fail”, conforme descrito pelo
Comité Gestor da Internet no Brasil, no sitio: http://www.antispam.br/admin/spf
7.4.1.9.5. Prover a funcionalidade de rDNS (Reverse DNS Lookup).

7.4.1.9.6. Possuir controle de e-mail bounce (retorno de mensagem ndo enviada pelo
usuario), passivel de configuracdo pelo administrador.
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7.4.1.9.7. Ter capacidade de bloquear conexdes de e-mails nocivos antes do dialogo
SMTP, permitindo a economia de banda, armazenagem e otimizagdo do
processamento, em especial baseado em lista local de bloqueio, RBLs e SPF.

7.4.1.10. Da Protegdo Contra SPAM:

7.4.1.10.1. Possuir modulo de verificacdo com suporte a dois ou mais mecanismos
diferentes de antispam, executando simultaneamente.

7.4.1.10.2. A anélise de SPAM deve resultar a probabilidade heuristica de a
mensagem ser, no minimo: SPAM, e-mail Marketing e e-mail Adulto.

7.4.1.10.3. A solucdo deve conter protecdo especifica para ataques do tipo
“Phishing”.

7.4.1.10.4. Permitir a aplicacdo de politicas de SPAM diferentes por Nome de
Dominio do destinatario, Grupo de destinatarios e por destinatario especifico,
integrando-se com AD/LDAP.

7.4.1.10.5. Suportar filtros de conexdes providos pelo préprio fabricante, que
deverdo ser executados no inicio da conversacdo SMTP, com recomendacdes de, no
minimo: passar, rejeitar, tentar novamente e atrasar entrega.

7.4.1.10.6. Permitir filtros internos de “lista branca” e “lista negra” por enderecos
IP, Nome Reverso, bem como dominio e endereco, tanto de remetente, quanto de
destinatario, permitindo o uso de expressdes regulares.

7.4.1.10.7. Permitir regras internas para aumentar ou diminuir a probabilidade de
ser SPAM com base em critérios internos, permitindo definir, no minimo: idioma
da mensagem, pais de origem, endereco de dominio, IP e reverso do remente.
7.4.1.10.8. Detecta e classifica URLs maliciosos em e-mails . Este recurso, quando
ativado como uma regra de politica de spam, coloca em quarentena as mensagens
que contenham URLs maliciosos em uma pasta de malware , em vez de uma pasta
de spam. Isso garante que os usuarios finais ndo possam inadvertidamente liberar e-
mails com URLSs maliciosas para sua caixa de entrada.

7.4.1.11. Da Protegdo Contra Virus:

7.4.1.11.1. Possuir modulo de verificagdo com suporte a dois ou mais mecanismos
diferentes de antivirus, executando simultaneamente.

7.4.1.11.2. Possuir modulo de detecgdo “Hora Zero” para a identificagdo de novas
ameacgas desconhecidas pelo antivirus, colocando em determinada é&rea da
quarentena por periodo de tempo customizavel, até nova verificacdo pelo antivirus.
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7.4.1.11.3. Permitir regras especificas para surtos de virus, como “I LOVE YOU”,
com atuacdo distinta para o virus especificado.

7.4.1.11.4. Tomar, no minimo, as seguintes acdes (simultaneamente): alterar o
assunto da mensagem, adicionar cabecalhos para rastreamento, descartar a
mensagem, colocar em uma determinada area da quarentena definida pelo
administrador, notificar o remetente e/ou destinatdrio com uma mensagem
customizavel, informando o nome do virus.

7.4.1.12. Da Gestdo do MTA:

7.4.1.12.1. Permitir a configuracéo de IPs virtuais, que permitirdo a classificacdo de
recebimento e envio por esses enderecos.

7.4.1.12.2. Prover mecanismo que impega a sua utilizagdo como retransmissor de
mensagens originadas externamente.

7.4.1.12.3. Tratar e analisar mensagens originadas e recebidas (inbound e outbound),
possibilitando a aplicacdo de regras e politicas customizaveis, além de diferenciadas
por sentido de trafego.

7.4.1.12.4. Prover suporte ao envio e recebimento de mensagens utilizando protocolo
TLS/SSL, permitindo configurar dominios onde TLS é mandatorio.

7.4.1.12.5. Prover a assinatura das mensagens de saida com chave DKIM.

7.4.1.12.6. Fazer a analise de cabecalho (header) nos padrdes RFC 822.

7.4.1.12.7. Permitir a aplicacdo de regras baseadas no idioma que as mensagens foram
escritas, com capacidade para, no minimo, identificar Portugués, Inglés e Espanhol.
7.4.1.12.8. Controlar mensagens com base em dicionario de palavras com suporte a
expressdo regular e pontuacdo maxima por palavra, atuando de forma independente no
contetido do anexo, do corpo do e-mail e do assunto.

7.4.1.12.9. Controlar conexdes nos seguintes niveis, mediante configuracéo:

7.4.1.12.9.1. NUmero de mensagens por conexao;
7.4.1.12.9.2. Ndmero de conexdes simultaneas;
7.4.1.12.9.3. NUmero de destinatarios por mensagem;
7.4.1.12.9.4. Tamanho das mensagens;

7.4.1.12.9.5. Tempo de processamento da mensagem;

7.4.1.12.10. Controlar mensagens com anexos com base em:
7.4.1.12.10.1. Mime Type;
7.4.1.12.10.2. Tipo real do arquivo;
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7.4.1.12.10.3. Nome do arquivo;

7.4.1.12.10.4. Tamanho de anexo;

7.4.1.12.10.5. Quantidade de anexos;

7.4.1.12.10.6. Anexos compactados com senha;

7.4.1.12.10.7. Quantidade de camadas de arquivos compactados, um dentro do
outro;

7.4.1.12.11. Todas as configuracbes do MTA devem ser granulares para
dominios especificos e para grupos e usuarios especificos;
7.4.1.12.12. Tomar, no minimo, as seguintes acdes: remover 0 anexo, alterar o assunto da
mensagem, adicionar cabecalhos para rastreamento, descartar a mensagem,
colocar em uma determinada area da quarentena definida pelo administrador,
notificar o remetente e/ou destinatario com uma mensagem customizavel.
7.4.1.12.13. O MTA deve ser capaz de utilizar memaoria compartilhada, a configuracéo de
memdaria compartilhada deve ser granular e configuravel via interface gréfica.
7.4.1.12.14. Configurar tempo maximo de execucdo de um job de processamento de fila,
permitindo configurar um intervalo menor para maior processamento de Jobs.
7.4.1.12.15. Quando uma Unica mensagem de e-mail é enviada para varios destinatarios
(aqueles em uma lista de discussao, por exemplo), um Unico processo MTA
deve lidar com todos os destinatarios. Caso esse processo morra, ou seja,
derrubado no meio de processamento, ndo entregard a mensagem em partes.
Como resultado, quando a fila € reprocessada mais tarde, os destinatarios ndo
receberdo a mensagem duas vezes.
7.4.1.12.16. Ser capaz de configurar um limite total para todos os processadores de fila;
7.4.1.12.17. Ser capaz de definir o numero méaximo de processadores de filas a serem
executados em paralelo e em qualquer grupo de filas.

7.4.1.13. Do Resumo de Bloqueio de Mensagens (Digest):

7.4.1.13.1. O envio do Digest deve ocorrer em dias e horérios estabelecidos pelo
administrador.

7.4.1.13.2. Grupos diferentes de usuarios devem poder receber o Digest em horarios
diferentes.

7.4.1.13.3. Grupos diferentes de usuarios, bem como usuarios especificos, devem poder
configurar se receberdo Digest vazio, na eventualidade de n&o existir
mensagem bloqueada no periodo.
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O Digest deve ser enviado em Lingua Portuguesa e seu conteido deve poder
ser customizado.

O Digest deve permitir ao usuario liberar a mensagem bloqueada e também
reportar que o blogueio é indevido.

7.4.1.14. Da Atualizagéo:

7.4.1.14.1.

7.4.1.14.2.

7.4.1.14.3.

7.4.1.14.4.

Permitir a atualizacdo automatica das definicdes de virus e SPAM, em
intervalo de tempo configurado pelo administrador, permitindo atualizacGes
de 5 em 5 minutos.

Permitir que se escolha, se o0s patches de seguranca serdo instalados
automatica ou manualmente.

Disponibilizar, durante a vigéncia da licenca, o0 upgrade para a Ultima versao
estavel do produto, sem custos adicionais.

Receber atualizacdo automatica de novos tipos de Mime Type na medida em
que novos padrdes sdo inventados e permitir insercdo manual de tipos de
Mype Type a serem definidas pelo Administrador.

7.4.1.15. Da Expansao:

7.4.1.15.1.

A solucdo deverd suportar, para aquisicdo futura, a expansdo, com
implantacdo de médulo de DLP e Criptografia, para 0 nimero de usuarios
especificados, com as seguintes caracteristicas:

7.4.1.15.1.1. Suportar a implantacdo de modulo de compliance na saida de e-

mails para impedir, através de regras, a saida de informacdes
sigilosas;

7.4.1.15.1.2. Suportar a implantacdo de modulo de compliance que permita

consultar arquivos para aplicacao de regras, impedindo o envio de
determinado arquivo ou informacdo, mesmo que contida em
arquivos dos tipos: .doc, .docx, .xls, xlIsx, .pps, .ppsx, .pdf, .odf,
.0dt, .ods e .odp;

7.4.1.15.1.3. Suportar a implantacdo de modulo de compliance que permita

aplicar tratamentos para mensagens que violarem regras de
compliance, bloqueando, quarentenando e auditando a mensagem;

7.4.1.15.1.4. Suportar a implantacdo de modulo de compliance que possua a

funcionalidade de cadastrar um determinado diciondrio, a escolha
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7.4.1.15.1.10.

7.4.1.15.1.11.

7.4.1.15.1.12.
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do administrador, bem como, possuir dicionarios pré-
configurados, na prépria solugdo, para controles de regras de
compliance;
Suportar a implantacdo de modulo de compliance que possibilite
alteracdo de cabecalho da mensagem, quando violada alguma
regra de compliance;
Suportar a implantacdo de modulo de criptografia na saida de e-
mails, que trabalhe de maneira transparente ao usuario, sem a
necessidade de instalagdo de plugins, agentes ou outro tipo de
software e possua interface para o destinatario customizavel;
Suportar a implantacdo de modulo de criptografia com logs de
auditoria de todas as transacdes envolvendo mensagens
criptografadas;
Possuir console Unica de gerenciamento para interface de
criptografia, compliance, antispam e antivirus, ou seja, para todos
0s mddulos exigidos e suportaveis da solugéo;
Possibilitar ao administrador definir qual mensagem devera ser
criptografada, com base, no minimo, em assunto, destinatario,
remetente e anexo;
Possibilitar ao administrador integrar o DLP com a criptografia,
de modo a que os e-mails sigilosos somente sejam enviados
criptografados;
Utilizacdo de criptografia das mensagens, geradas por chaves
independentes;
Impossibilitar 0 uso de cache de browser para acesso as
mensagens criptografadas;
O sistema devera permitir que o modelo das mensagens
criptografadas possa ser customizado;
O modulo ja deve existir e conter todas as funcionalidades
nativamente, bastando a expansdo da licenca, ndo sendo aceita a
promessa de desenvolvimento até 0 momento da expansao.

7.4.1.16. Caracteristicas de Integracdo com a solucéo de Protecdo de ameacas avancadas.

7.4.1.16.1. A solugdo AntiSpam deve ser capaz de automaticamente enviar arquivos a
serem analisados pela solucéo de protecdo de ameagas avancgadas ofertada.
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7.5. CARACTERISTICAS MINIMAS DA SOLUCAO DE FILTRO WEB.

7.5.1. A solucdo devera contemplar no minimo 2 (dois) appliances (Fisicos ou Virtuais) com
suporte a 3000 (trés mil) usuarios licenciados;

7.5.2. A solugdo devera suportar todos os protocolos de integracdo abaixo para maior facilidade
de implementacédo na topologia da empresa:

7.5.2.1. ICAP;
7.5.2.2. HTTP;
7.5.2.3. HTTPS;
7.5.2.4. FTP;
7.5.2.5. WCCP;

7.5.3. A solucdo devera suportar a todas modalidades de funcionamento abaixo descritas para
implementacdo na topologia da empresa:

7.5.3.1. Proxy;
7.5.3.2. Proxy Reverso;
7.5.3.3. Proxy HA;
7.5.3.4. Transparent Bridge;
7.5.3.5. Transparent Router;
7.5.4. A solugéo deve ser capaz de suportar 300 Requisi¢6es/Segundo, sendo:
7.5.4.1. HTTP: responde por 60% das requisigoes;

7.5.4.2. HTTPS: responde por 40% das requisicoes;
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7.5.5. Equipamento suporta configuracdo, manutencdo e visualizacdo de estado da solugéo
através de CLI (Command Line Interface — Interface de Linha de Comando).

7.5.6. Equipamento deve suportar a montagem em Rack 19”.

7.5.7. A configuracdo das placas de rede da solugdo ofertada deve suportar tanto IPv4 como
IPV6;

7.5.8. Em ambas configuracGes de IPv4 como IPv6 deve ser possivel a configuragdo do MTU;

7.5.9. A solucdo deve permitir a configuracdo manual e/ou automatica de horéario através de uso
NTP configurada na solucéo.

7.5.10. O produto deve possuir proxy proprietarios especificos para manuseio de todos
protocolos abaixo citados:

7.5.10.1. HTTP
7.5.10.2. HTTPS
7.5.10.3. FTP
7.5.10.4. ICAP
7.5.10.5. IM Proxy

7.5.11. A configuracdo de ICAP deve permitir a configuracdo de todos os parametros abaixo
citados:

7.5.11.1. Configuracdo da porta de funcionamento do proxy FTP.
7.5.11.2. Endereco IP responsavel pelo manuseio das conexdes FTP.
7.5.11.3. Configuracdo da porta de dados (DATA PORT).

7.5.11.4. Escopo de portas responsaveis por ouvir os clientes (Port Range for client listener).

Pagina 97 de 207




P]Banpara

7.5.11.5. Escopo de portas responsaveis por ouvir os servidores (Port Range for server listener).
7.5.11.6. Permitir ou ndo os clientes FTP a utilizacdo de modo passivo de FTP;

7.5.12. A configuragdo de proxy FTP deve permitir a configuragdo de todos os paradmetros
abaixo citados:

7.5.12.1. Configuracdo da porta de funcionamento ICAP;

7.5.12.2. Endereco IP responsavel pelo manuseio das conexdes ICAP;

7.5.12.3. Numero maximo de conexdes concorrentes para REQMOD;

7.5.12.4. Numero méximo de conexdes concorrentes para RESPMOD.

7.5.13. O produto deve possuir funcdo de CACHE nativa na solucdo sem necessidades de
produtos terceiros ou utilizacdo de outros appliances para a realiza¢ao desta fungéo

7.5.14. Deve ser possivel na configuracdo dos produtos um tempo de expiracdo de conexdes para
os protocolos HTTP(S), FTP e ICAP com os seguintes parametros:

7.5.14.1. Timeout para conex&o inicial.
7.5.14.2. Timeout para conexdes SERVER.
7.5.14.3. Timeout para conexdes CLIENTS.
7.5.14.4. Timeout de conexao.

7.5.15. Este trafego SSL deve passar pelas mesmas politicas de filtragem aplicadas ao trafego
néo criptografado;

7.5.16. A Ferramenta deve possibilitar o uso de proxy streaming para os seguintes fins:
7.5.16.1. Redirecionamento de trafego HTTP para HTTPS;

7.5.16.2. Prevencdo de acesso a ferramentas de Open Proxy;
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7.5.16.3. Balanceamento de carga;

7.5.16.4. Caching;

7.5.16.5. Criptografia SSL;

7.5.16.6. Antimalware;

7.5.17. A solugéo ofertada deve possuir filtro de reputacao;

7.5.18. A solucdo ofertada deve possuir filtro de URL baseado em categorias, possuindo no
minimo mais de 90 categorias pré-definidas pelo fabricante;

7.5.19. A solucdo deve possuir solugdo anti-malware integrada ao appliance, ou seja, ndo seréo
aceitas solucbes de anti-malware que necessitem de appliances adicionais para seu
funcionamento.

7.5.20. O fabricante deste produto (solucdo ofertada) deve possuir laboratérios proprios para o
desenvolvimento de vacinas/engines de antivirus, ndo sendo aceito uso de tecnologia OEM de
terceiros para a realizacdo desta funcéo.

7.5.21. A solucgéo ofertada deve suportar todas as versdes abaixo para SNMP:

7.5.21.1. SNMP vl

7.5.21.2. SNMP v2c

7.5.21.3. SNMP v3

7.5.22. Caracteristicas de Proxy da Solugéo

7.5.22.1. Suportar pelo menos os protocolos HTTP, HTTPS, FTP e IM.

7.5.22.2. Suportar active/passive mode FTP over HTTP.

7.5.22.3. Possuir a possibilidade de configuracdo das portas utilizadas para o servigo de Proxy.
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7.5.22.4. Possuir a capacidade de utilizar o proxy com o método CONNECT para portas
especificadas.

7.5.22.5. Permitir requisicdes dos clientes da rede interna em uma interface de rede e a
comunicagdo com a Internet em outra interface, possibilitando usar um enderego IP privado na
interface de rede interna e um IP publico na interface de rede externa.

7.5.22.6. Deve ser capaz de criar lista de destinos que poderdo exceder as regras de proxy e
politicas baseadas no minimo em:

7.5.22.6.1. Endereco IP.

7.5.22.6.2. CIDR (Classless Inter-Domain Routing).
7.5.22.6.3. Dominio.

7.5.22.6.4. Hostname completo ou parte.

7.5.22.7. Possuir a capacidade de atuar como proxy explicito e transparente.

7.5.22.8. Atuar como proxy transparente através do redirecionamento de conexdes utilizando
WCCP.

7.5.22.9. Possuir integracdo com servigos de diretério LDAP e dominios Windows 2000 e 2003,
2008 para auditoria e autenticacdo sem a necessidade de instalacdo de agentes ou plugins em

nenhuma estacdo de trabalho ou servidor.

7.5.22.10. A solucdo devera ser capaz de criar e hospedar arquivos PAC (Proxy Auto-
configuration).

7.5.22.11. Devera suportar IP Spoofing para implementacdo em modo transparente.
7.5.22.12. A solucdo ofertada deve possuir servico de proxy nativo e integrado ao appliance
ofertada para gerenciamento de dados em tempo real, sem a necessidade de caixa adicionais para a

realizacdo deste servico.

7.5.22.13. Produto deve possuir a capacidade de deteccdo automética de Streaming, com a
finalidade de realizar bypass de Antimalware e controle de banda para esse tipo de trafego.
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7.5.23. FILTROS E CATEGORIAS DE URL E REPUTACAO WEB

7.5.23.1. Atualizar a base de URLs, automaticamente via Internet, por meio de uma base
proprietaria do fornecedor que suporte os servicos e os Appliances;

7.5.23.2. Possuir uma base de URLs com no minimo 90 (noventa) categorias pré-definidas e no
minimo 20 (vinte) milhdes de dominios cadastrados;

7.5.23.3. Permitir a criacdo de no minimo 500 (quinhentas) categorias extras customizadas (user
defined);

7.5.23.4. A ferramenta deve ser capaz de realizar controle de banda para download/upload;

7.5.23.5. O Controle de Banda deve ser granular, ou seja, podendo ser aplicado com restri¢cdes
aos seguintes parametros:

7.5.23.5.1. Grupo de usuarios;
7.5.23.5.2. Horério;
7.5.235.3. Ip's;

7.5.23.5.4. Categoria do Site.

7.5.23.6. Possibilitar o envio ao fabricante da solucdo as URL s ndo cadastradas na base de dados
para analise e inclusdo na base de categorias.

7.5.23.7. Possibilitar a criagdo de filtros URL’s baseado em politicas de tempo, tais como dias da
semana e range de horario, ou seja, alguns sites s6 poderdo ser acessados fora do horario de
expediente.

7.5.23.8. Deveré ser capaz de criar acOes diferentes para as URL s em politicas por tempo.

7.5.23.9. A ferramenta deve ser capaz de realizar a detecgdo de URLs frente a composi¢do dos
seguintes itens:

7.5.23.9.1. Url
7.5.23.9.2. Host
7.5.23.9.3. Dominio
7.5.23.9.4. Protocolo
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7.5.23.9.5. Caminho da URL
7.5.23.10. Devera permitir customizacéo das paginas de notificacdes aos usuarios.

7.5.23.11. A solucdo devera detectar, monitorar e interceptar o acesso feito as paginas abertas
dentro de servidores remotos, como:

7.5.23.11.1.
7.5.23.11.2.

Servidores de traducéo.
Proxies anbnimos.

7.5.23.12. As transacdes que forem detectadas deverdo estar de acordo com as politicas
estabelecidas pela empresa, onde o conteudo ndo permitido que for acessado sob este mecanismo
devera ser bloqueado e o conteddo dentro de politicas que permitem o acesso deverdo ser
acessados.

7.5.23.13. Possuir, no minimo, as seguintes categorias URL.:

7.5.23.13.1.
7.5.23.13.2.
7.5.23.13.3.
7.5.23.13.4.
7.5.23.13.5.
7.5.23.13.6.
7.5.23.13.7.
7.5.23.13.8.
7.5.23.13.9.

7.5.23.13.10.
7.5.23.13.11.
7.5.23.13.12.
7.5.23.13.13.
7.5.23.13.14.
7.5.23.13.15.
7.5.23.13.16.
7.5.23.13.17.
7.5.23.13.18.
7.5.23.13.19.
7.5.23.13.20.

Sites de contetdos maliciosos.

Site de bate-papo (chat) e féruns on-ilne.

Sites de Anonymizers

Sites com utilitarios para Anonymizing.

Browser Exploits.

Sites de Encontros (Dating).

Sites de Discriminacéo.

Sites sobre Drogas.

Sites sobre Apostas.

Sites sobre contetdo agressivo (Gruesome Content).

Site com downloads maliciosos.

Site com download de media.

Sites de compartilhamento de medias.

Instant Messaging.

P2P/File Sharing.

Sites para armazenamento de dados pessoais (Personal Network Storage).
Sites sobre Potenciais Atividades Criminais.

Sites sobre Potenciais Crimes de Hacking/Computer Crime.
Sites sobre Potenciais Softwares llegais.

PUPS
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7.5.23.13.21. Enderecos de IP Residencial
7.5.23.13.22. Shareware/Freeware
7.5.23.13.23. Spyware/Adware/Keyloggers
7.5.23.13.24. Web Mail

7.5.23.14. Possuir um sistema de filtro de reputacdo que permita estabelecer uma reputacdo para
cada endereco IP dos servidores de destino, utilizando dados de uma rede mundial de monitoragédo
de trafego web e de e-mail para definir a reputacdo dos servidores de destino com cobertura
global.

7.5.23.15. Permitir acOes diferenciadas de acordo com cada reputagdo obtida, como bloquear,
permitir ou verificar detalhadamente os objetos de cada acesso.

7.5.23.16. O produto deve ser capaz de realizar controle de aplicacdes web, aplicando politicas
por aplicacdes especificas, usuarios, grupos de risco de aplicacao.

7.5.23.17. O Filtro de aplicacdo deve permitir configurar permissdo de acesso de somente leitura
para aplicacdes especificas.

7.5.23.18. Deve possuir capacidade de classificacdo de conteudo dinamico, aplicando auto-
categorizacdo aos websites que eventualmente estejam fora da lista local/nuvem.

7.5.24. Autenticacao e Integracao
7.5.24.1. A solucdo devera permitir todos os métodos abaixo citados:

7.5.24.1.1. Autenticacdo do usuério via NTLM de modo transparente, ou seja, utilizando
usuario ja autenticado em dominio Windows sem pedir novamente a senha
para 0 usuario;

7.5.24.1.2. Autenticacdo segura de clientes, ou seja, os dados de autenticacdo trocados
entre o servidor de diretérios e o proxy criptografados, tanto para LDAP
como para NTLM,;

7.5.24.1.3. Autenticacdo baseada em LDAP;

7.5.24.1.4. Utilizacdo de um NTLM-Agent, sendo um agente externo instalado em um
sistema baseado em Windows para aplicacdo do método de autenticacdo
NTLM;

7.5.24.1.5. Banco de dados de usuarios em uma base na propria solucao;

7.5.24.1.6. Através de servidores LDAP;
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7.5.24.1.7. Através de servidores Novell eDirectory

7.5.24.1.8. Através de servidores RADIUS

7.5.24.1.9. Atraveés de servidores Kerberos

7.5.24.1.10. Através de servidores de Autenticacdo Externo

7.5.24.1.11. Através do uso de cookies;

7.5.24.1.12. Bésica (Basic Authentication) utilizando técnica de POPUP
7.5.24.1.13. NTLM over Proxy

7.5.24.1.14. Kerberos over HTTP

7.5.24.2. A solucdo ofertada deve possuir mecanismo de criagdo de regras a partir de l6gica
booleana permitindo flexibilidade e otimizacéo a partir de parametros pré-definidos.

7.5.24.3. Autenticacdo (login, senha e dominio) para usuarios que estejam utilizando sistemas
operacionais diferentes do Windows (Linux, por exemplo), validando estes usuérios no servico de

diretorios Microsoft Active Directory 2000/2003/2008.

7.5.24.4. Autenticacdo de usuarios e estacdes de trabalho sem a necessidade de instalacdo e/ou
execucao de clientes ou quaisquer médulos em nenhuma estagdo de trabalho e/ou servidor.

7.5.24.5. Total integracdo com o Microsoft Active Directory 2000/2003 para autenticacdo de
usuarios e grupos, sem a necessidade de instalacdo e/ou execucdo de clientes ou quaisquer
maodulos nas estacOes de trabalho dos usuérios ou nos servidores.

7.5.25. Criacdo de Regras, Conjunto de Regras e Listas

7.5.25.1. A solucdo deve permitir a criacdo dos conjuntos de regras e regras de forma ordem
dependente.

7.5.25.2. A solucdo deve permitir a criacdo de conjunto de regras baseados em critérios para
habilitagdo da mesma.

7.5.25.3. Estes critérios devem ser aplicados para Requisi¢Bes, Respostas e Objetos incorporados
de todas operacdes realizadas pelo produto ofertado.

7.5.25.4. O produto deve possuir pelo menos 400 propriedades para serem utilizadas pelas regras
ou para os critérios de utilizacdo das mesmas.
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7.5.25.5. Aplicacdo do conjunto de regras devem se basear em todas as propriedades e permitindo
a criacdo de logica booleana entre estas propriedades e seus valores para decisdo de habilitacdo ou
ndo deste conjunto de regras.

7.5.25.6. Cada propriedade devera ser testada através de operadores (igual, diferente, pertence a
lista, ndo pertence a lista, maior que, maior que ou igual, menor que, ou menor que ou igual) para
ser considerada valida ou ndo e com isso tomar a decisdo se este conjunto de regras sera testado ou

nao.

7.5.25.7. O produto deve possuir pelo menos as seguintes classes de propriedades abaixo citadas:

7.5.25.7.1.
7.5.25.7.2.
7.5.25.7.3.
7.5.25.7.4.
7.5.25.7.5.
7.5.25.7.6.
7.5.25.7.7.
7.5.25.7.8.
7.5.25.7.9.

7.5.25.7.10.
7.5.25.7.11.
7.5.25.7.12.
7.5.25.7.13.
7.5.25.7.14.
7.5.25.7.15.
7.5.25.7.16.
7.5.25.7.17.
7.5.25.7.18.
7.5.25.7.19.
7.5.25.7.20.
7.5.25.7.21.
7.5.25.7.22.
7.5.25.7.23.
7.5.25.7.24.
7.5.25.7.25.
7.5.25.7.26.

Antimalware
Probability
Authentication
BytestoClient
Block

Body

Cache
Category
Command
Client

Cache
DateTime
Error

HTML
Header

ICAP

IM

List
MediaType
PDStorage
ProgressPage
Proxy

Quota

Rules
Request
Response
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SNMP
String
URL

7.5.25.8. Esta combinacdo de testes de propriedades deve permitir a validagdo das mesmas
através de légica definida pelo administrador da solugéo através de uso de operadores OR ou AND
e permitir a combinagdo dos mesmos como exemplos abaixo:

7.5.25.8.1.
7.5.25.8.2.
7.5.25.8.3.

aORbORC
(@ORb)ANDCc
(@AND b)ORc

7.5.25.9. Apos validacdo desta regra o produto deve tomar as seguintes acoes:

7.5.25.9.1.
7.5.25.9.2.
7.5.25.9.3.
7.5.25.9.4.
7.5.25.9.5.
7.5.25.9.6.
7.5.25.9.7.

Autenticar

Bloquear

Continuar

Redirecionar

Remover

Parar analise do ciclo

Parar analise do conjunto de regras

7.5.25.10. A solucdo deve permitir o uso de listas nas regras utilizando a mesma logica booleana

abaixo explicada:

7.5.25.10.1.
7.5.25.10.2.
7.5.25.10.3.
7.5.25.10.4.
7.5.25.10.5.
7.5.25.10.6.
7.5.25.10.7.
7.5.25.10.8.
7.5.25.10.9.

Categorias;

Autoridades Certificadoras;
Hosts e certificados confiaveis;
Enderecos IPs;

Ranges IPs;

Usuarios locais;

Tipo de midia;

NuUmeros;

Strings;

7.5.25.10.10.Expressdes Regulares (utilizando REGEX e/ou GLOB).
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7.5.25.11. A solucdo deve possuir mecanismo de DLP nativo sem necessidade de licenca
adicional.

7.5.25.12. A solucdo deve ser capaz de integrar-se a ferramenta de DLP de Rede respondendo ao
modo Request e Response

7.5.25.13. A ferramenta deve ser capaz bloquear o envio de documentos para Web baseado em
extensdo ou tipo de documento.

7.5.26. Anti-Malware e Antivirus

7.5.26.1. A solucdo devera possuir modulo de antivirus, proprietaria e de terceiros.

7.5.26.2. Pelo menos uma das engines de antivirus deve ser desenvolvida pelo préprio fabricante
da solucéo ofertada.

7.5.26.3. A solucdo deve oferecer a opcdo de no minimo dois mecanismos de antivirus rodando
simultaneamente possibilitando uma camada adicional de filtragem;

7.5.26.4. Se houver algum atraso ou falha na realizacdo da atualiza¢do automatica, o equipamento
deve ter a capacidade de alertar imediatamente o administrador através de logs, SNMP e E-mail.

7.5.26.5. Fazer analise de comportamento heuristica das paginas que serdo acessadas;
7.5.26.6. ldentificar e bloquear aplica¢fes Java Scripts maliciosas;

7.5.26.7. ldentificar e bloquear aplicacbes Java applets maliciosas;

7.5.26.8. ldentificar e bloquear aplicac6es Java applications maliciosas;

7.5.26.9. ldentificar e bloquear aplica¢es ActiveX maliciosas;

7.5.26.10. Identificar e bloquear aplica¢bes Flash ActionScripts

7.5.26.11. Identificar e bloquear aplicacdes executaveis Windows maliciosas;
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7.5.26.12. Identificar e bloquear scripts Visual Basic maliciosos;
7.5.26.13. Identificar e bloquear aplicacGes Potencialmente Ndo Desejados (spywares, etc...);

7.5.26.14. Possuir tecnologia de analise em nuvem para arquivos suspeitos; esta tecnologia se
baseia em enviar um hash do arquivo/cddigo para o fabricante a fim do mesmo validar como uma
aplicacdo maliciosa em tempo real e sem a necessidade de vacina instalada na solucéo ofertada.

7.5.26.15. Possuir filtros de andlise de intencbes para protecdo pro-ativa contra ataques de dia
zero com bloqueio de trafego web em tempo real sem a necessidade de possuir uma assinatura;

7.5.26.16. A varredura devera ser feita seqiencialmente no sistema, sem o uso de protocolos de
comunicacéo entre as ferramentas como ICAP.

7.5.26.17. Detectar e bloquear “user agent” suspeitos.
7.5.26.18. A solucdo deve possibilitar bloquear todos 0s comportamentos/técnicas abaixo
descritas:

7.5.26.18.1. Data theft: Backdoor

7.5.26.18.2. Data theft: Keylogger

7.5.26.18.3. Data theft: Password stealer

7.5.26.18.4.  System compromise: Code execution exploit
7.5.26.18.5.  System compromise: Browser exploit
7.5.26.18.6.  System compromise: Trojan
7.5.26.18.7.  Stealth activity: Rootkit

7.5.26.18.8.  Viral Replication: Network worm
7.5.26.18.9.  Viral Replication: File infector virus
7.5.26.18.10. System compromise: Trojan downloader
7.5.26.18.11. System compromise: Trojan dropper
7.5.26.18.12. System compromise: Trojan proxy
7.5.26.18.13. Web threats: Infected website
7.5.26.18.14. Stealth activity: Code injection
7.5.26.18.15. Detection evasion: Obfuscated code
7.5.26.18.16. Detection evasion: Packed code
7.5.26.18.17. Potentially unwanted: Ad-/Spyware
7.5.26.18.18. Potentially unwanted: Adware
7.5.26.18.19. Data theft: Spyware
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7.5.26.18.20. Potentially unwanted: Dialer

7.5.26.18.21. Web threats: Vulnerable ActiveX controls
7.5.26.18.22. Potentially unwanted: Suspicious activity
7.5.26.18.23. Web threats: Cross-site scripting

7.5.26.18.24. Potentially unwanted: Deceptive behavior
7.5.26.18.25. Potentially unwanted: Redirector

7.5.26.18.26. Potentially unwanted: Direct kernel communication
7.5.26.18.27. Potentially unwanted: Privacy violation

7.5.27. Caracteristicas de Gerenciamento da Solucéo

7.5.27.1. Possuir interface de geréncia via Web e linha de comando na prépria solucéo, ou seja,
n&o serdo aceitas solugdes externas para o gerenciamento da solucgéo de Proxy.

7.5.27.2. Possuir MIB propria para verificacdo das informac@es de utilizacdo via SNMP.
7.5.27.3. Possibilitar o envio de alertas administrativos utilizando e-mails e traps SNMP.

7.5.27.4. Possibilitar a criacdo de politicas de acesso a interface de gerenciamento baseada em

endereco IP e range de IP’s que podem acessar o sistema.

7.5.27.5. Permitir a consulta da categoria de um determinado site através de servidor publico na
internet;

7.5.27.6. Deveréa possuir pelo menos sete perfis de usuarios de acesso:

7.5.27.6.1. Leitura e gravacao
7.5.27.6.2. Somente Leitura
7.5.27.6.3. Sem permisséo

7.5.27.7. A solucdo deverd permitir autenticacdo externa, para autenticar os usuarios ao logar na
geréncia da solucéo através dos seguintes métodos de autenticacédo:

7.5.27.7.1. Através de servidores NTLM

7.5.27.7.2. Banco de dados de usuarios em uma base na propria solugéo;
7.5.27.7.3. Através de servidores LDAP;

7.5.27.7.4. Através de servidores Novell e Directory.
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7.5.27.7.5. Através de servidores RADIUS.
7.5.27.7.6. Através de servidores Kerberos.

7.5.28. Caracteristicas de Integracdo com a solucéo de Geréncia de Endpoint

7.5.28.1. Deve possuir agente gerenciado pela mesma console da geréncia da solugcdo Endpoint,
gue possua ao menos as seguintes capacidades:

7.5.28.1.1. Detectar e redirecionar a navegacao ao Proxy de rede, garantindo assim que
ndo seja necessaria a reconfiguracdo dos navegadores das estacGes de
trabalho.

7.5.28.1.2. Relatérios de navegacdo podem ser direcionadas a console de gerencia da
solugéo Endpoint ofertada.

7.5.28.1.3. Possuir integracdo com a solucdo de Gestdo de Endpoint para efetuar o
controle dos sites acessados;

7.5.29. Relatorios

7.5.29.1. A solucdo devera contemplar 1 (um) servidor (Fisico ou virtual) com a funcédo exclusiva
de gerenciamento de relatorios e logs;

7.5.29.2. A solucdo apresentada devera possuir um mecanismo para geracao de relatérios e logs;

7.5.29.3. Serdo aceitos mddulos de relatérios que rodem fora do appliance (out-of-box), desde
que seja do mesmo fabricante.

7.5.29.4. Deve possuir ferramenta para andlise de trafego interativo, visando identificar o
resultado das regras aplicadas, facilitando a metodologia de analise de problemas.

7.5.29.5. O mddulo de relatério devera se adequar aos padrdes do Banpara, com suporte completo
de instalacédo a todos 0s seguintes sistemas operacionais:

7.5.29.5.1. Windows 2008 Server
7.5.29.5.2. Windows 2012 Server

7.5.29.6. Devera permitir a criacao dos relatorios nos formatos HTML, PDF e CSV;
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7.5.29.7. Devera possuir no minimo 30 relatorios pré-definidos, permitindo ao administrador
configurar novos relatorios;

7.5.29.8. Permitir filtrar todos os relatérios com base em:

7.5.29.8.1.
7.5.29.8.2.
7.5.29.8.3.
7.5.29.8.4.
7.5.29.8.5.
7.5.29.8.6.
7.5.29.8.7.
7.5.29.8.8.
7.5.29.8.9.

Sites

Nomes de usuarios
Enderecos IPs
Protocolo de Aplicacdo
Tipo de arquivos
Categorias

Malware

Reputagdo Web

Fonte de logs enviados (por appliance utilizado como fonte destes dados);

7.5.29.9. Permitir de forma opcional a criacdo de contas na ferramenta de relatorio (reporting
account) com restricdo ao acesso a partes especifica dos dados com todos os filtros abaixo:

7.5.29.9.1.

7.5.29.9.2.

Usuarios individuais ou grupos de usuarios (usuarios internos da ferramenta

ou sincronizados com os de servigo de diretério como LDAP, AD, etc.)
Permitir atribuir colunas predefinidas, excluir colunas ou renomear colunas
dos arquivos de log nos arquivos existentes. 1sso devera ser feito a partir de

um assistente de customizacdo de logs.

7.5.29.10. Devera prover uma interface de monitoramento (Dashboard), monitorando a atividade
de acesso web, incluindo:

7.5.29.10.1.
7.5.29.10.2.
7.5.29.10.3.

Categorias;
Sites maliciosos — tentativas de acesso;
Sites acessados;

7.6. SOLUCAO DE PROTECAO DAS ESTACOES DE TRABALHO E SERVIDORES

DE REDE

7.6.1. Caracteristicas Bésicas da Solucao
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7.6.1.1. A solugdo deverd contemplar no minimo 2 (dois) servidores (Fisicos ou Virtuais) para
gerenciamento da solucgéo de protecdo aos hosts;

7.6.1.2. Toda Solucdo de seguranca proposta devera ser fornecida por um unico fabricante de
modo que tanto o suporte a solucdo quanto as funcionalidades sejam inteiramente integradas e
gerenciadas através de uma Unica console de gerenciamento.

7.6.1.3. Seguranca para Servidores de Arquivos (Antivirus, Antispyware)

7.6.1.4. Suporte total aos sistemas operacionais baseados na plataforma Windows: Windows
Server 2003 Standard, Windows Server 2003 Enterprise, Windows Server 2008 (Standard,
Enterprise, Datacenter, Foundation, Web, HPC), Windows Small Business Server 2011, Windows
Embedded Standard 2009 e Windows Server 2012.

7.6.1.5. Todas as funcionalidades deste item devem ser ativadas por agente Unico que facilita a
instalacdo, a configuracédo e o gerenciamento.

7.6.1.6. Rastreamento em tempo real, para arquivos durante entrada e saida (gravacdo e leitura),
com as seguintes opg¢des: Limpar Arquivos Automaticamente, Excluir Arquivos Automaticamente
e Negar Acesso aos Arquivos (quarentena).

7.6.1.7. Rastreamento manual com interface Windows, customizavel, com opcdo de limpeza.
Permitir diferentes configuracfes de varredura em tempo real baseando-se em processos de baixo
ou alto risco, tornando assim o desempenho do produto mais estavel.

7.6.1.8. Rastreamento em tempo real dos processos em memoria, para a captura de virus que sao
executados em memoria sem a necessidade de escrita de arquivo. Deteccdo de programas
maliciosos como spyware, programas de propaganda, ferramentas como password crackers, etc.

7.6.1.9. Programacdo de atualizacbes automaticas das listas de defini¢des de virus, a partir de
local predefinido da rede, ou de site da Internet, com frequéncia (no minimo diaria) e horarios
definidos pelo administrador;

7.6.1.10. Permitir atualizagdo incremental da lista de defini¢des de virus;

7.6.1.11. Salvar automaticamente as listas de definicdes de virus em local especificado na rede,
apos cada atualizagdo bem-sucedida.
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7.6.1.12. Programacéo de rastreamentos automaticos do sistema com as seguintes opcoes:
7.6.1.12.1. Escopo: Todos os drives locais, drives especificos, ou pastas especificas;
7.6.1.12.2. Acdo: Somente alertas, limpar automaticamente, apagar automaticamente,
renomear automaticamente, ou mover automaticamente para area de
seguranca (quarentena);
7.6.1.12.3. Frequéncia: Horaria, diaria, semanal, mensal;

7.6.1.12.4. Excluses: Pastas ou arquivos que ndo devem ser rastreados.

7.6.1.13. Gerar registro (log) dos eventos de virus em arquivo e local definido pelo usuéario, com
limite de tamanho opcional;

7.6.1.14. Gerar notificacGes de eventos de virus através de alerta na rede;

7.6.1.15. Permitir a instalacdo em ambientes em Cluster Microsoft;

7.6.1.16. Permitir bloqueio de aplicagdes pelo nome do arquivo;

7.6.1.17. Permitir blogueio de portas;

7.6.1.18. Permitir criacdo de regras baseadas em processos de sistema;

7.6.1.19. Permitir o bloqueio de compartilhamentos da maquina em caso de epidemia;
7.6.1.20. Possuir protegdo contra estouro de buffer;

7.6.1.21. Deteccdo de cookies potencialmente indesejaveis no sistema;

7.6.1.22. O sistema de antispyware deve estar totalmente integrado ao software antivirus
utilizando a mesma biblioteca DAT de defini¢des de virus e demais ameacas;

7.6.1.23. O sistema deve estar integrado ao console de gerenciamento de seguranca de sistemas,
gue também gerencia antivirus antispyware, IPS de Host e Firewall desktop. Possibilitando uma
Unica e simples interface para gerenciar toda uma solucéo de seguranca. Nao deve ser instalado
nenhum software adicional a console de gerenciamento para permitir o controle integrado.
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7.6.1.24. Possuir protecédo contra BOTs ;

7.6.1.25. Funcionar tanto no ambiente corporativo como em VPN;

7.6.1.26. Possuir instala¢ao “silenciosa”;

7.6.1.27. Possuir gerenciamento centralizado;

7.6.1.28. Possibilitar a integracdo de politicas definidas pelo administrador com o usuério local;
7.6.1.29. Instalacdo automatica em maquinas novas na rede, via software de gerencia;

7.6.2. Caracteristicas para solucdo para estacGes de Trabalho 32 bits e 64 bits. (Antivirus,
AntiSpyware, filtro web local, Controle de Dispositivos externos(USB) e IPS de Host)

7.6.2.1. Deve Suportar as plataformas Windows XP, Windows Vista, Windows 7, Windows 8 e
Windows 10;

7.6.2.2. Suporte total a plataforma 64 bits.

7.6.2.3. Todas as funcionalidades deste item devem ser ativadas por agente Unico que facilita a
instalacdo, a configuracdo e o gerenciamento.

7.6.2.4. Rastreamento em tempo real, para arquivos durante entrada e saida (gravacao e leitura),
com as seguintes opgdes: Limpar arquivos automaticamente; Excluir arquivos Automaticamente;
Negar Acesso aos Arquivos (quarentena).

7.6.2.5. Rastreamento manual com interface Windows, customizavel, com opcéo de limpeza.

7.6.2.6. Permitir diferentes configuracdes de varredura em tempo real baseando-se em processos
de baixo ou alto risco, tornando assim o desempenho do produto mais estavel.

7.6.2.7. Rastreamento em tempo real dos processos em memoria, para a captura de virus que séo
executados em memaria sem a necessidade de escrita de arquivo.

7.6.2.8. Deteccao de programas maliciosos como spyware, programas de propaganda, ferramentas
como password crackers, etc...
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7.6.2.9. Programacdo de atualizacbes automaticas das listas de definigdes de virus, a partir de
local predefinido da rede, ou de site da Internet, com Frequéncia (no minimo diaria) e horérios
definidos pelo administrador.

7.6.2.10. Permitir atualizacdo incremental da lista de definigdes de virus.
7.6.2.11. Salvar automaticamente as listas de defini¢cGes de virus em local especificado na rede,
apos cada atualizagdo bem-sucedida.
7.6.2.12. Programacéo de rastreamentos automaticos do sistema com as seguintes opcoes:
7.6.2.12.1. Escopo: Todos os drives locais, drives especificos, ou pastas especificas;
7.6.2.12.2. Acdo: Somente alertas, limpar automaticamente, apagar automaticamente,
renomear automaticamente, ou mover automaticamente para area de
seguranca (quarentena);
7.6.2.12.3. Frequéncia: Horéria, diaria, semanal, mensal;

7.6.2.12.4. Exclus@es: Pastas ou arquivos que ndo devem ser rastreados.

7.6.2.13. Gerar registro (log) dos eventos de virus em arquivo e local definido pelo usuario, com
limite de tamanho opcional.

7.6.2.14. Gerar notificacOes de eventos de virus através de alerta na rede.
7.6.2.15. Permitir a instalacdo em ambientes em Cluster Microsoft.
7.6.2.16. Permitir blogueio de aplicagdes pelo nome do arquivo.

7.6.2.17. Permitir o bloqueio do compartilhamento caso uma ameaca seja detectada em uma pasta
compartilhada.

7.6.2.18. Permitir o bloqueio de compartilhamentos da maquina em caso de epidemia.
7.6.2.19. Possuir protegédo contra estouro de buffer.
7.6.2.20. Deteccdo de cookies potencialmente indesejaveis no sistema.

7.6.2.21. O sistema de antispyware deve estar totalmente integrado ao software antivirus
utilizando a mesma biblioteca DAT de defini¢Ges de virus e demais ameagcas.
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7.6.2.22. O sistema deve estar integrado ao console de gerenciamento de seguranca de sistemas,
que também gerencia antivirus antispyware, IPS de Host e Firewall desktop. Possibilitando uma
Unica e simples interface para gerenciar toda uma solucdo de seguranca. Nao deve ser instalado
nenhum software adicional a console de gerenciamento para permitir o controle integrado.

7.6.2.23. Oferecer protecdo avancada de sistemas contra ameagas tais como ataques remotos de
injecdo de SQL ou HTTP.

7.6.2.24. Deve possuir o recurso de blindagem, impedindo o comprometimento dos aplicativos e
dos seus dados, além de evitar que um aplicativo seja usado para atacar outros aplicativos.

7.6.2.25. Possuir protecdo completa, pronta para operacdo e contra vulnerabilidades
desconhecidas, tais como estouro de buffer (buffer overflow) e ataques de dia zero (zero-day
attacks).

7.6.2.26. Possuir protecdo contra BOTSs.

7.6.2.27. Capacidade de trabalhar no modo adaptativo se adaptando a novas aplicac¢des instaladas
na maquina.

7.6.2.28. Disponibilizar os seguintes relatorios na plataforma de geréncia: sumario de eventos de
IPS por assinatura, por alvo, por endereco IP origem, os 10 principais nos atacados, as 10
principais assinaturas, sumario das aplicac6es bloqueadas e update de quarentena.

7.6.2.29. Permitir o bloqueio de ataques baseados em Web como: Directory Traversal Attacks e
Unicode Attacks.

7.6.2.30. Interceptar trafego e requisicGes de HTTP ap0s decriptacéo e decodificaco.

7.6.2.31. Prevenir o roubo de informagdes de um servidor Web, ou mesmo que um hacker com
privilégios de root possa manipular o servidor Web.

7.6.2.32. Permitir criacdo de politica que somente permita trafego de rede de saida da maquina
depois que o cliente de IPS de Host estiver sendo executado.

7.6.2.33. Permitir o bloqueio de aplicacfes e 0s processos que a aplicacao interage.
7.6.2.34. Capacidade de detectar e bloquear tentativas de invasao.
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7.6.2.35. Possuir instalagao “silenciosa”.
7.6.2.36. Possuir gerenciamento centralizado.

7.6.2.37. Bloquear acessos indevidos que ndo estejam na tabela de politicas definidas pelo
administrador.

7.6.2.38. Permitir monitoracdo de aplicacdes onde pode-se determinar quais processos podera ou
nao ser executados.

7.6.2.39. Permitir monitoracdo de Hooking de aplicacbes onde se podem determinar quais
processos pode ou nao ser executado.

7.6.2.40. Permitir criar regras de blogueio/permissao utilizando protocolos ou aplicagdes.
7.6.2.41. Permitir configuracdo de regras por horarios.
7.6.2.42. Possuir integracdo com a mesma ferramenta de gerencia do antivirus.

7.6.2.43. Possibilitar a integracdo de politicas definidas pelo administrador com o usuario local.
7.6.2.44. Instalacdo automatica em maquinas novas na rede, via software de gerencia.

7.6.2.45. Possuir ferramenta para verificacdo de reputacdo de websites.

7.6.2.46. Possibilidade de configuracdo de bloqueio de acesso aos sites maliciosos pela console
de gerenciamento.

7.6.2.47. Possibilidade de criar blacklists e whitelists de Urls para estacdes pela console de
gerenciamento.

7.6.2.48. Possuir modulo de protegdo de navegacdo a determinado conteddo na internet
possuindo pelo menos 80 categorias de websites.

7.6.2.49. Esta categorizacdo deve ser atualizada constantemente e automaticamente pelo
fabricante a fim de prover maior qualidade deste servico.
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7.6.2.50. Possuir pelo menos as categorias: Sites de Armas, de material adulto, de drogas, de
educacdo, de entretenimento, de jogos,de governo, de saude, de Tecnologia da Informagéo,
Comunicacdo na Internet, pesquisa de emprego, noticias e midia, de religido, de compras, de
viagens, violéncias, Sites de radio e tv pela internet, telefonia pela internet e streaming de media,
Sites de compartilhamento de arquivos ponto-a-ponto (P2P), Sites de downloads de freeware ou
software, de mensagens instantaneas, de phising, keyloggers, redes de bots, websites maliciosos,
softwares potencialmente indesejados e spyware e Sites de conteldo potencialmente perigoso,
exposicao elevada e exploracbes emergentes.

7.6.2.51. A solucgéo deve ser capaz de identificar sistemas gerenciados ou ndo pela console de
gerenciamento.

7.6.2.52. A solucdo devera controlar dispositivos removiveis permitindo o gerenciamento dos
mesmos pela mesma console de administracéo de toda solugéo.

7.6.2.53. Controlar o0 modo como os usuarios copiam dados em drives USB, iPods, CDs
regravaveis e DVDs, disquetes, dispositivos Bluetooth e IrDA, dispositivos de leitura de imagens,
portas COM e LPT e outros.

7.6.2.54. Especificar quais dispositivos podem ou nao ser usados por qualquer parametro de
dispositivo, inclusive cédigos de produtos, cddigos de fornecedor, nimeros de série, classes de

dispositivos, nomes de dispositivos.

7.6.2.55. Coletar dados de incidentes tais como dispositivo, data/hora, evidéncias de dados e
outros, para reacdo, investigacdo e auditoria.

7.6.2.56. Permitir regra de reacdo para unidades de midia removivel (ex.: pen-drive) com as
opcdes de bloqueio total, somente leitura e monitoramento.

7.6.2.57. Monitorar automaticamente o uso e bloquear todas as tentativas de uso dos dispositivos
ou transferéncia de dados contrarios as politicas definidas.

7.6.2.58. Integracdo com estrutura de Active Directory para criacdo de regras baseadas em
USUArios ou grupos de usuarios.
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7.6.3. Solugdo para Gerenciamento de ativos, integrado ao processador da maquina

7.6.3.1. Deve suportar os seguintes sistemas operacionais: Windows XP SP3, Windows 7,
Windows 8, Windows 10, Windows 2003, Windows 2008 e Windows Server 2012,

7.6.3.2. A solucgéo deve ser gerenciada pela mesma console de gerenciamento de toda a solucgéo
Endpoint.

7.6.3.3. A solugédo deve integrar-se a arquitetura a partir da segunda geracdo dos processadores
Intel VPRO i5 e i7.

7.6.3.4. Deve permitir operacdo por tras do sistema operacional, habilitando acdes baseadas no
processador mesmo sem o carregamento total do sistema operacional.

7.6.3.5. Executar inventario de hardware dos desktops, mostrando quais maquinas estdo aptas a
receber o produto, baseado em sua versdo de processador e VPRO(AMT).

7.6.3.6. Possibilidade de ligar os desktops remotamente a partir de tecnologia presente nos
processadores.

7.6.3.7. Apos ligar os desktops, em conjunto com as tarefas da solucdo de endpoint, deve ser
possivel varrer a maquina em busca de novas ameacgas ou mesmo atualizar as defini¢ces de virus,
para em seguida desligar o terminal.

7.6.3.8. Deve ser possivel agendar uma tarefa para ligar as maquinas remotamente em
determinado horario pré estabelecido.

7.6.3.9. Deve possuir funcionalidade para IDE Redirection que consiste em remotamente iniciar o
terminal com um boot de uma midia alternativa, possibilitando assim carga remota de novas

imagens .iso.

7.6.3.10. Deve permitir controle de Teclado, Video e Mouse remotamente utilizando a fungéo
KVM dos processadores Intel vPro.

7.6.3.11. A solucgdo deve entregar ao menos o0s seguintes tipos de relatorios:

7.6.3.11.1. Sistemas capazes de receber a instalacdo da solucao;
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Sistemas que ndo tem uma CPU compativel com a solucdo;
Eventos recebidos.

7.6.4. Solucao de Seguranca para Ambientes Virtualizados.

7.6.4.1.

Arquitetura de Solucéo:

7.6.4.1.1.

7.6.4.1.2.

7.6.4.1.3.

7.6.4.1.4.

7.6.4.15.

7.6.4.1.6.

7.6.4.1.7.

Deve ser uma solugdo antivirus que remove a necessidade da instalacdo de
agentes de varredura em todas as maquinas virtuais hospedadas em um
servidor de virtualizagéo.

A solucéo deve implementar o uso de um servidor de varredura Offload, que
sera responsavel por escanear todos 0s acessos de arquivos nas maguinas
virtuais hospedadas em determinado servidor Hypervisor, resultando assim em
menos consumo de recursos e melhoria de performance.

A solucdo deve prover gerenciamento centralizado, a partir da mesma solucao
de geréncia ja utilizada pelos agentes de antivirus convencionais utilizados na
rede (ePO - Eletronic Policy Orchestrator).

Esse servidor de gerenciamento deve servir também como repositorio de
politicas e atualizacGes para o produto de protecdo a virtualizagéo.

O servidor de varredura offload deve permitir a implementacdo em alta
disponibilidade, aumentando assim o nivel de seguranca e deixando o ambiente
preparado para o evento de falha do servidor de varredura.

O modulo para protecdo de infra-estrutura virtual, devera proporcionar, no
minimo, a protecdo de ambientes virtualizacdo VMWare e Citrix.

A solugdo devera permitir a sua implantacdo atendendo no minimo uma das
seguintes opgoes:

7.6.4.1.7.1. Multi-Plataforma, atuando para realizar o rastreamento em tempo

real, por demanda e agendado de malwares, através da utilizacao de
uma maquina virtual com a solucdo Antivirus instalada efetuando
todas as andlises da estrutura, sem a necessidade de qualquer
integracdo com agentes externos ou a instalacdo de clientes
Antivirus em cada uma das maquinas virtuais;

7.6.4.1.7.2. Agentless (sem agente), atuando para realizar 0 rastreamento em

tempo real, por demanda e agendado de malwares, através de
integracdo com o VMWare vShield 5.0 ou superior utilizando o
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VMWare vShield para rastreamento automatico em ambientes que
contem o SVA (Storage Virtual Appliance).

7.6.4.2. Sistemas Operacionais Suportados para o servidor de varredura Offload:

7.6.4.2.1. Windows 2008 R2 SP1
7.6.4.2.2. Windows 2008 SP2 (64-bit)

7.6.4.3. Sistemas Operacionais Suportados nas maquinas virtuais a serem varridas em busca de
ameacas:

7.6.4.3.1. Windows XP SP3

7.6.4.3.2. Windows 7 (32 ou 64 bits)
7.6.4.3.3. Windows 8 (32 ou 64 bits)
7.6.4.3.4. Windows 2003 R2 SP2 (32-hits)
7.6.4.3.5. Windows 2008 SP2 (32 ou 64 bits)
7.6.4.3.6. Windows 2008 R2 SP1 (64 bits)
7.6.4.3.7. Windows Vista (32 ou 64 bits)
7.6.4.3.8. Windows 10 (34 ou 64 bits)
7.6.4.3.9. Windows Server 2012)

7.6.4.4. Console de Geréncia da Solucgéo:

7.6.4.4.1. Suporte a instalacio em um servidor nas plataformas Windows Server 2003
(Com Service Pack 2 ou Superior) 32 e 64 bits, Windows Server 2008 (Com
Service Pack 2 ou superior) 32 e 64 bits e Windows 2008 Server R2 e
Windows 2008 Small Business Server somente em 64-bit e Windows Server
2012;

7.6.4.4.2. O Gerenciador pode trabalhar em modo Cluster;

7.6.4.4.3. O gerenciador prové ferramentas de Backup e Restore;

7.6.4.4.4. A ferramenta de geréncia deve possibilitar autenticacdo externa integrada a
estrutura LDAP;

7.6.4.45. A ferramenta de geréncia deve suportar o gerenciamento de politicas de senha
de autenticagéo na console;

7.6.4.4.6. A solugéo de gerenciamento deve permitir acesso a sua console via web;
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Implementacdo de Dashboard com medi¢cdo do nivel de atualizagdo do
ambiente e o nivel de cumprimento de politica de seguranca previamente
definida;

Permitir a alteracdo das configuracfes Modulos da Solucdo nos clientes de

maneira remota;

Permitir a distribui¢do remota do agente de protecdo para as maquinas virtuais;
Permitir a distribuicdo remota do software para os servidores que hospedam
as maquinas virtuais;

Permitir o gerenciamento do servidor através do protocolo TCP/IP e HTTP;
A ferramenta de geréncia deve suportar a autenticagdo com segregacdo de
funcbes, possibilitando a criacdo de usuarios com diferentes niveis de
permissao (Relatorios, auditoria, configuracéo);
Customizacéo dos relatérios graficos gerados;
Exportacdo dos relatérios para formatos HTML, CSV e PDF.

Geracao de relatorios que contenham as seguintes informacdes:

7.6.4.4.15.1. Os virus que mais foram detectados;
7.6.4.4.15.2. As maquinas que mais sofreram infecgdes em um determinado

periodo de tempo;

7.6.4.4.15.3. Os usuarios que mais sofreram infeccbes em um determinado

periodo de tempo.

Gerenciamento de todos os modulos da suite;
Deve possuir log de auditoria, logando todas as a¢Ges dos usuarios na console
de gerenciamento.

7.6.4.5. Politicas/ Configuracédo

7.6.45.1.
7.6.45.2.

7.6.45.3.

7.6.45.4.

A aplicacdo deve conter um conjunto de politicas pré-configuradas;

A solucdo deverd permitir a realizacdo de varreduras por demandas em
maquinas virtuais que estiverem em estado "offline’;

O servidor de varredura offload deve permitir acesso a configuracdo e
verificagdo de estatisticas via linha de comando CLI (Command Line
Interface);

Devera permitir a tomada de no minimo as seguintes agdes quando uma
ameagca for identificada no servidor ou nas maquinas clientes:
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7.6.4.5.4.1. Limpar o arquivo automaticamente;

7.6.4.5.4.2. Excluir o arquivo automaticamente;

7.6.4.5.4.3. Negar 0 acesso ao arquivo;

7.6.45.4.4. Na falha da execucdo da primeira acdo devera permitir a
configuracdo de acdo secundaria com no minimo as seguintes
opcoes:

7.6.4.5.4.5. Excluir o arquivo automaticamente;

7.6.4.5.4.6. Negar 0 acesso ao arquivo;

7.6.4.5.4.7. Devera permitir a aplicacdo de acOes diferenciadas para Malwares
e programas potencialmente indesejados (PUP’s);

7.6.5. Mddulo para Gerenciamento da Solugdo — geréncia centralizada de todos os modulos
da suite:

7.6.5.1. Suporte a instalacdo em um servidor nas plataformas Windows Server 2003 (Com
Service Pack 2 ou Superior) 32 e 64 bits, Windows Server 2008 (Com Service Pack 2 ou
superior) 32 e 64 bits, Windows 2008 Server R2, Windows 2012 Server, Windows 2012 Server
R2.

7.6.5.2. Suporte a instalacdo em cluster Microsoft.
7.6.5.3. Permitir o gerenciamento do servidor através do protocolo TCP/IP e HTTP.
7.6.5.4. Permitir a instalacdo dos Modulos da Solucdo a partir de um Gnico servidor.

7.6.5.5. Permitir a alteracdo das configuracbes Mddulos da Solucdo nos clientes de maneira
remota.

7.6.5.6. Possuir a integracdo com o gerenciamento da solucdo de seguranca de estacOes de
trabalho e servidores, deste mesmo fabricante a fim de prover uma Unica console de
gerenciamento centralizado de todas as solucGes de seguranca que possam ser utilizadas pela
CONTRATANTE na contratagédo presente ou em futuras.

7.6.5.7. Permitir a atualizagdo incremental da lista de defini¢cdes de virus nos clientes, a partir de
um unico ponto da rede local.

7.6.5.8. Visualizacgdo das caracteristicas basicas de hardware das maquinas.
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7.6.5.9. Integracdo e Importacdo automatica da estrutura de dominios do Active Directory ja
existentes na rede local.

7.6.5.10. Permitir a criacdo de tarefas de atualizacdo, verificacdo de virus e upgrades em periodos
de tempo pré-determinados, na inicializacdo do Sistema Operacional ou no Logon na rede.

7.6.5.11. Permitir 0 armazenamento das informacdes coletadas nos clientes em um banco de
dados centralizado.
7.6.5.12. Permitir diferentes niveis de administracdo do servidor, de maneira independente do

login da rede.

7.6.5.13. Suporte a multiplos usuarios, com diferentes niveis de acesso e permissdes aos produtos
gerenciados.

7.6.5.14. Criacdo de grupos de maquinas baseadas em regras definidas em funcdo do nimero IP
do cliente.

7.6.5.15. Permitir a criagdo de grupos virtuais através de “TAGs”.

7.6.5.16. Permitir aplicar as “TAGs” nos sistemas por varios critérios, incluindo: produtos
instalados, versdo de sistema operacional, quantidade de memodria, etc...

7.6.5.17. Forcar a configuracdo determinada no servidor para os clientes;

7.6.5.18. Caso o cliente altere a configuracdo, a mesma devera retornar ao padrdo estabelecido no
servidor, quando a mesma for verificada pelo agente.

7.6.5.19. A comunicacdo entre as maquinas clientes e o servidor de gerenciamento deve ser
segura usando protocolo de autenticagdo HTTPS.

7.6.5.20. Forcar a instalagcdo dos Mddulos da Solugéo nos clientes;

7.6.5.21. Caso o cliente desinstale os Mddulos da Solugédo, os mesmos deverdo ser reinstalados,
guando o agente verificar o ocorrido.

7.6.5.22. Caracteristicas quanto a Customizacédo dos relatdrios e graficos gerados;
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7.6.5.23. Exportacdo dos relatorios para formatos HTML, CSV, PDF, XML;

7.6.5.24. Geracdo de relatorios que contenham as seguintes informacoes:

7.6.5.24.1.
7.6.5.24.2.

7.6.5.24.3.
7.6.5.24.4.

7.6.5.24.5.

Maquinas com a lista de defini¢Ges de virus desatualizada;

Qual a versdo do software (inclusive verséo gerenciada pela nuvem) instalado
em cada maquina;

Os virus que mais foram detectados;

As maquinas que mais sofreram infec¢cbes em um determinado periodo de

tempo;

Os usuéarios que mais sofreram infeccbes em um determinado periodo de

tempo;

7.6.5.25. Gerenciamento de todos os modulos da suite;

7.6.5.26. Possuir dashboards no gerenciamento da solucéo:

7.6.5.26.1

Estes dashboards devem conter, no minimo, o0s seguintes relatorios de facil
visualizacéo:

7.6.5.26.1.1.
7.6.5.26.1.2.
7.6.5.26.1.3.
7.6.5.26.1.4.
7.6.5.26.1.5.

7.6.5.26.1.6.

Cobertura da protecéo de Navegacao Segura;

Relatorio dos ultimos 30 dias da deteccdo de codigos maliciosos;
Top 10 Computadores com Infecgdes;

Top 10 Computadores com Sites bloqueados pela politica;
Resumo das a¢fes tomadas nos ultimos 30 dias no que se refere a
Filtro de Navegacdo na web;

Resumo dos tipos de sites acessados nos ultimos 30 dias no que se
refere a Filtro de Navegacdo Segura;

7.6.5.27. Gerenciar a atualizacdo do antivirus em computadores portateis (notebooks),
automaticamente, mediante conexdo em rede local ou remota.

7.6.5.28. Suportar 0 uso de multiplos repositorios para atualizacdo de produtos e arquivo de

vacina com replicacéo seletiva.

7.6.5.29. Ter a capacidade de gerar registros/logs para auditoria.
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7.6.5.30. A solucdo de gerenciamento deve ter a capacidade de atribuir etiquetas as maquinas,
facilitando assim a distribuicdo automatica dentro dos grupos hierdrquicos na estrutura de
gerenciamento.

7.6.5.31. A solugéo de gerenciamento deve permitir acesso a sua console via web.

7.6.5.32. Implementacdo de Dashboard com medicdo do nivel de atualizacdo do ambiente e o
nivel de cumprimento de politica de seguranca previamente definida.

7.6.6. Solucdo de Lista Branca (White List) para desktops
7.6.6.1. A solucdo deve suportar as seguintes modalidades de protecéo:
7.6.6.1.1. Application Whitelisting: criacdo de uma lista de aplicagfes autorizadas que

podem ser executadas no equipamento, onde todas as demais aplicacdes sdo
impedidas de serem executadas;

7.6.6.1.2. Application Blocking / Blacklisting: criagdo de uma lista de aplicagfes néo
autorizadas que ndo podem ser executadas;
7.6.6.1.3. Memory Protection: monitoracdo e protecdo de aplicativos e componentes

criticos do sistema operacional de serem adulterados em tempo de execucao,
isto €, durante operacdo e execugdo em memoria;

7.6.6.1.4. Change Control: Deve monitorar mudancas de arquivos e chaves de registro
em tempo real;

7.6.6.2. Sistemas Operacionais suportados para as estagdes/servidores com a solucdo instalada:
Microsoft Windows XP SP3, Microsoft Windows 7 (32 ou 64 bits), Microsoft Windows Vista (32
ou 64 bits), Microsoft Windows NT 32 bit, Microsoft Windows 2000 32 bit, Microsoft Windows 8
(32 ou 64 bits), Microsoft Windows 10 (32 ou 64 bits) e Microsoft Windows Server 2012.
7.6.6.3. Exportacédo dos relatérios para os formatos HTML, CSV, PDF e XML.
7.6.6.4. Geracdo de relatorios que contenham as seguintes informacdes:

7.6.6.4.1. Eventos detectados em tempo real;

7.6.6.4.2. Usuarios que mais tentaram a modificacdo de arquivos monitorados
7.6.6.4.3. Histdrico de eventos, e configuravel por datas.

Pagina 126 de 207




P]Banpara

7.6.6.5. Deve possuir log de auditoria, ligando todas as ag¢fes dos usuérios na console de
gerenciamento.

7.6.6.6. A aplicacdo deve conter um conjunto de politicas pre-configuradas.

7.6.6.7. A solucdo deverd permitir a realizacdo de varreduras por demandas em maquinas para
executar a blindagem de aplicativos.

7.6.6.8. Solucdo suporta criacdo, configuragdo e manutencdo de politicas através de CLI
(Command Line Interface) no caso de falha de conex@o com a geréncia centralizada.

7.6.6.9. Solucéo suporta as modalidades de operacdo Online ou Offline.

7.6.6.10. Solucdo suporta algoritmo de verificacdo de aplicacdes — algoritmo de verificagdo SHA-
1 (Secure Hash Algorithm).

7.6.6.11. Solucdo suporta operagcdo com impacto minimo nos ciclos de CPU (Central Processing
Unit) e consumo de memoria abaixo de 10 MB (Megabytes).

7.6.6.12. Solucdo deve suportar criacdo, configuracdo e manutencdo de Whitelist dinamicamente
através de definicdo de regras de confianca.

7.6.6.13. A solucdo deve suportar 0s seguintes mecanismos:

7.6.6.13.1. Application Code Protection: permite que somente 0s programas em
Whitelist (executaveis, binérios, DLLs, Scripts, extensdes customizadas, etc)
possam ser executados. Além disso, permite protecdo contra adulteracGes de
programas em Whitelist (ex.: arquivos do programa) e, opcionalmente, chaves
de registros contra modificacdes em disco.

7.6.6.13.2. Memory Protection: permite protecdo contra ataques e exploragdo de
vulnerabilidades para os programas em Whitelist.

7.6.6.14. Suporte a criagdo, configuracdo e manutencédo de politicas, permitindo ou bloqueando a
adesdo de Whitelist, atraves de:
7.6.6.14.1. Binary: binario especifico identificado através de seu nome ou de algoritmo
de verificagdo SHA-1.
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Trusted Publisher: fornecedor especifico, assinado digitalmente por um
certificado de seguranca emitido, para este fornecedor, por uma Autoridade
Certificadora (CA — Certificate Authority).

Trusted Installer: software instalado por um programa instalador especifico,
identificagcGes por seu algoritmo de verificagéo, independentemente de sua
origem.

Trusted Directories: pasta compartilhada na rede, onde o0s programas
instaladores para aplicacGes autorizadas e licenciadas sdo mantidos.

Trusted Program / Authorized Updater: programas identificados pelo nome,
para adicionar e/ou atualizar aplicagdes.

Trusted Users / Authorized Users: somente usuérios selecionados,
substituindo a protecdo de adulteracdo, para adicionar e/ou atualizar
aplicacoes.

Trusted Time Window / Update Mode: janela de tempo para manutengéo de
aplicacdes.

7.6.7. Antivirus para Servidores de Groupware

7.6.7.1. Servidores Microsoft Exchange Server:

7.6.7.1.1.

7.6.7.1.2.

7.6.7.1.3.

Compativeis com as plataformas Windows 2003, Windows 2008 e Windows
2012.

Suporte a Exchange 2007 SP2 ou superior, Exchange 2010 SP2 ou superior e
Exchange 2013.

Rastreamento em tempo real, para arquivos anexados a mensagens do
Exchange, antes de entrega-la a caixa postal do(s) destinatario(s), com as
seguintes opgdes:

7.6.7.1.3.1. Limpar o arquivo infectado e entrega-lo limpo para o(s)

destinatario(s);

7.6.7.1.3.2. Gravar o arquivo infectado na area de seguranca (quarentena) e nao

entrega-lo para o(s) destinatario(s);

7.6.7.1.3.3. Gerar notificacbes e alertas e entregar o arquivo para o0(S)

destinatario(s);

7.6.7.1.3.4. Rastreamento manual as pastas do Exchange, com opcdo de

limpeza.
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7.6.7.1.4. Programacdo de rastreamentos automaticos do Exchange com as seguintes
opcoes:
7.6.7.1.4.1 Escopo: Todas as pastas locais, ou pastas especificas;
7.6.7.1.4.2 Acdo: Somente alertas, limpar, apagar, renomear ou mover, tudo
automaticamente, para a area de seguranca (Quarentena);
7.6.7.1.4.3 Frequéncia: Horéria, diaria, semanal e mensal.

7.6.7.1.5. Gerar registro (log) dos eventos de virus em arquivo e local definido pelo
usuario, com limite de tamanho opcional;

7.6.7.1.6. Gerar notificacdes de eventos de virus através de mensagens do Exchange para
guem enviou e quem recebeu a mensagem, e para um Administrador (usuario
opcional);

7.6.7.1.7. ldentificacdo de remetente e destinatario das mensagens

7.6.7.1.8. Permitir bloqueios baseados nos seguintes critérios: Tipo de arquivo, nome do
arquivo e tamanho do arquivo.

7.6.7.1.9. Permitir a instalacdo em ambientes em Cluster Microsoft;

7.6.7.1.10. Capacidade de filtragem de contetdo por categorias como: Sexo, Drogas,

etc...

7.7. SOLUCAO DE PROTECAO CONTRA VAZAMENTO E INTEGRIDADE DOS
DADOS

7.7.1. Caracteristicas Béasicas da Solucéo

7.7.1.1. Os equipamentos descritos deverdo obrigatoriamente ser de um unico fabricante, ndo
podendo se utilizar de fabricantes de terceiros para o Hardware nem para o Sistema Operacional
e/ou Software que compde a solucéo.

7.7.1.2. O Sistema Operacional e/ou software do “Software Appliance” descrito na premissa
inicial devera ser de um Unico fabricante e funcionar sobre plataforma de Maquina Virtual
suportados na seguinte configuragdo: VMware vSphere (ESX) 4.x ou superior e/ou VMware
vSphere Hypervisor (ESXi) 5.x ou superior.

7.7.1.3. A solucdo devera contemplar equipamentos do tipo Appliance para os seguintes modulos:

7.7.1.3.1. Monitoramento - Capaz de detectar e monitorar o trafego de rede e estacdo de
trabalho em tempo real;
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7.7.1.3.2. Descoberta - Capaz de Detectar, Monitorar e tomar agdes em documentos
estruturados ou nao estruturados em diversas localidades do ambiente

protegido:
7.7.1.3.2.1. Compartilhamento de Arquivos;
7.7.1.3.2.2. Banco de Dados; e
7.7.1.3.2.3. Estacdes de Trabalho.
7.7.1.3.3. Prevencdo - Capaz de detectar, monitorar e bloquear determinado

documento e/ou conteldo classificado que saia do ambiente de trabalho atraves
de Protocolos Web e Emails;

7.7.1.3.4. Gerenciamento - Capaz de gerenciar de forma Unica e centralizada as regras
de todos os equipamentos sem gerar perda de performance e sem a necessidade
de multiplas consoles de gerenciamento.

7.7.2. Caracteristica de Arquitetura Distribuida da Solucéo

7.7.2.1. Arquitetura multicamada escalavel para centenas de servidores de deteccdo e milhares de
agentes de terminal, por servidor;

7.7.2.2. AtualizacBes de software automaticas a partir de um console centralizado para servidores
e terminais, inclusive o mesmo servidor serd responsavel por gerenciar todas as solucGes de
Monitoramento, Descoberta e Prevencdo, sobre as camadas de Rede, Storage e Estacdo de
Trabalho.

7.7.3. Caracteristica de Gerenciamento do Sistema
7.7.3.1. Relatdrios de trafego e de desempenho do sistema e indicadores de rendimento maximo;

7.7.3.2. Capacidade de excluir incidentes em lote e eliminar detalhes especificos de incidentes do
banco de dados;

7.7.3.3. Enviar alertas em tempo real por e-mail sobre as condi¢des do nivel do sistema, Syslog e
solugdes de SIEM;

7.7.3.4. Devera possuir um mecanismo de pesquisa dos dados armazenados direto na interface de
gerenciamento de facil acesso e facil pesquisa tais como: Palavra Chave; Tipo de Documento;
Protocolo; Email de Origem e Email de Destino.
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7.7.3.5. Criagéo e customizacdo de ExpressOes regulares para consultas e pesquisas.

7.7.3.6. Devera possuir um mecanismo de Disaster Recovery para acesso ao Gerenciamento da
Solucéo e salva guarda dos dados.

7.7.3.7. Acesso ao Sistema e Seguranca Mecanismos de criptografia em conformidade total com
o0s padrdes de manuseio de dados PClI,

7.7.3.8. Criptografia de dados na captura e salvaguardar dos dados - monitoracéo e agentes;
7.7.3.9. Armazenamento de dados no banco de dados de incidentes, em formato criptografado;

7.7.3.10.0s canais de comunicacdo entre componentes do sistema s@o autenticados e
criptografados;

7.7.3.11.Todos os dados indexados séo protegidos, mesmo quando criados remotamente;

7.7.3.12.Registros detalhados de auditoria de atividades de transacdo na solucdo e Banco de
Dados, por usuério e acdes executadas;

7.7.4. Caracteristicas de Regras e Politicas da Solucéo
7.7.4.1. Deteccdo — Conteudo Identificado.

7.7.4.1.1. Capacidade de obter a impresséo digital de dados estruturados (Ex. CPFs) e
ndo estruturados (MS Office docx’s e doc’s, PDFs, codigo-fonte);

7.7.4.1.2. Capacidade de especificar, exatamente, quais colunas dos dados estruturados
em databases (Banco de Dados) identificados sdo necessarias para localizar
uma correspondéncia (por exemplo, nome, sobrenome e CPF, mas ndo o CEP);

7.7.4.1.3. Capacidade para detectar, nos documentos ndo estruturados identificados, as
extragcOes ou derivagdes dos documentos dentro de um limite percentual
definido;

7.7.4.2. Deteccdo — Contetdo Descrito

7.7.4.2.1. Detectar em listas personalizaveis de palavras e frases, com a capacidade de
incluir palavras-chave multiplas em uma unica regra de deteccdo e especificar
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a proximidade da palavra-chave necessdria para estabelecer uma
correspondéncia;

Capacidade integrada de detectar uma grande variedade de padrdes de dados
que representam dados confidenciais;

Informacdes integradas sobre faixas de nimeros validos para diferentes tipos
de dados Capacidade de excluir, automaticamente, faixas de nimeros invalidos
para tipos de dados especificos;

Capacidade de criar novos padroes de identificacdo de dados com validadores
para nimeros internos de 1D, padrdes proprietarios e assim por diante, bem
como, personalizar padrdes pré-configurados de identificagdo de dados;
Detectar de acordo com expressdes regulares totalmente configuraveis;
Detectar por tipo de arquivo, por nome e extensdo de arquivo, atributos do
remetente/destinatario e protocolo de transmissao;

Mais de 60 modelos de politica preexistentes que incluem palavras-chave e
padrdes de dados para as leis americanas e internacionais, incorporando as
melhores préaticas que podem ser ajustadas com facilidade.

Deteccdo baseada em um mecanismo ciente do conteudo em tempo real,
possibilitando a detec¢do do contedldo com ou sem uso de marcagdes (tagging).

7.7.4.3. Definicdo de Politica

7.74.3.1.

7.743.2.

7.74.3.3.

7.74.3.4.

Configurar politicas para detectar/configurar limites com base na quantidade de
correspondéncia, de acordo com cada politica;

Criar politicas que combinam vérias tecnologias e regras de detec¢do com
regras légicas (E/OU) e de excecdo; Devera Suportar no minimo, 512 regras
concorrentes Ativas; Definir regras de deteccdo de grupos com base nas
informacBes internas do diretério, como um departamento ou unidade
comercial; Capacidade de integrar diretamente com LDAP e AD para criar
regras de deteccdo baseadas em usuario ou grupo para remetente e destinatario;
Capacidade de integrar diretamente com LDAP e AD para criar regras de
deteccdo de terminal baseadas em usuario ou grupo. Politicas diferentes podem
ser aplicadas de acordo com o usuario que fez o login, mesmo em uma
maquina compartilhada;

Capacidade de exportar/importar facilmente as regras de detecgdo existentes,
incluindo a importacao de regras de deteccao de diferentes sistemas;

7.7.5. Implementagdo Automatica
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7.7.5.1. Envia, automaticamente, notificacdes personalizadas por e-mail ao funcionério, gerente e
administradores.

7.7.5.2. Envia, automaticamente, a mensagem a qualquer sistema de gerenciamento de caso ou de
eventos de seguranca, com suporte ao Syslog.

7.7.5.3. Configurar varias respostas automaticas com base na severidade, contagem de
combinacgdes e politica.

7.7.5.4. Acesso com base na funcdo e controle de privacidade.

7.7.5.5. Limita o acesso de incidentes para uma fungdo politica, departamento ou unidade
comercial, localizacdo, estado de severidade ou solucdo, ou qualquer atributo personalizado
definido pelo usuério;

7.7.5.6. Cria funcdes separadas para a administracdo técnica de servidores, administracdo de
usuario, criacdo e edicdo de politica, solucdo e exibicdo de incidentes para dados armazenados ou
em uso, estejam na rede ou no terminal,

7.7.6. Fluxo de Trabalho da Reacdo a Incidente
7.7.6.1. Interface de resposta totalmente personalizavel que permite combinagdes de varias acoes
de reparo exibe todos os detalhes do incidente em uma Unica pagina, permitindo que o usuério,

rapidamente, tome uma decisdo e a coloque em ac¢éo;

7.7.6.2. Capacidade de personalizar, por usuério, tanto o layout quanto os dados em uma imagem
(snapshot) do incidente;

7.7.6.3. Armazenar e exibir a mensagem original ou arquivo que gerou o incidente;

7.7.6.4. Facilitar a verificagdo da correlagdo entre incidentes por assunto, remetente, destinatario,
nome de arquivo, proprietario do arquivo, nome de usuario e politica;

7.7.6.5. Exibir todo o histérico do incidente, inclusive as alteracGes e edigdes referentes ao
mesmo;
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7.7.6.6. Resolucdo da identificacdo de remetente, usuario da maquina e proprietario do arquivo
via LDAP e AD e capacidade de se integrar a essas fontes para identificar a informacao e realizar
acOes como mapear um endereco IP até um nome de usuario e e-mail corporativo;

7.7.6.7. Capacidade de pré-configurar o sistema de modo otimizado para setores verticais
especificos, incluindo politicas, relatérios, funcdes e fluxo;

7.7.7. Relatorios e Analises

7.7.7.1. Interface de usuério baseada em navegador, acessivel pelo Internet Explorer e Mozilla
Firefox.

7.7.7.2. Relatério de incidentes e tendéncias por empresa, departamento e usudrio, utilizando o
diretdrio corporativo.

7.7.7.3. Relatdrios resumidos por niveis como, incidentes agrupados, no mesmo relatério, por
unidades comerciais, por politicas e por severidade.

7.7.7.4. Capacidade para agrupar, filtrar e classificar relatérios por diferentes parametros,
inclusive por departamento ou unidade comercial.

7.7.7.5. Painéis de risco configurdveis que exibem, simultaneamente, diferentes niveis de
relatdrios de incidentes.

7.7.7.6. Capacidade para configurar e salvar relatorios e painéis personalizados, por usuario.

7.7.7.7. Opcao de publicar relatorios salvos para todos os usuarios por funcdo ou manté-los como
relatorios pessoais.

7.7.7.8. Capacidade de enviar qualquer relatério por e-mail, sob comando ou via agendamento
regularmente definido.

7.7.7.9. Capacidade de exportar os relatorios nos formatos HTML e CSV para exibi-los fora da
interface.

7.7.7.10. Possibilidade de executar relatorios em banco de dados, com pelo menos 200.000
incidentes, com impacto minimo no desempenho.
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7.7.7.11. Facilidade de navegacdo por qualquer relatorio, obtendo detalhes adicionais de
incidentes sem ter de executar um novo relatorio.

7.7.7.12. Fluxo de relatdrios antigos para fornecer incidentes em diferentes estados, agrupados
por periodo de tempo.

7.7.7.13. Lista abrangente de relatérios de sistema padrdo com capacidade para configurar a lista
visivel de relatorios do sistema, por usuario.

7.7.8. DLP de Rede e Armazenamento
7.7.8.1. Capacidades de Monitoramento de Multiplos Protocolos.

7.7.8.2. Monitora o e-mail corporativo usando estacbes de trabalho, Smartphones e Tablets
executando o Google Android, Apple iOS e Windows Mobile; Monitora os seguintes protocolos:

7.7.8.2.1. AOL Instant Messenger;
7.7.8.2.2. BitTorrent;
7.7.8.2.3. Citrix ICA;
7.7.8.2.4. FTP;
7.7.8.25. HTTP;
7.7.8.2.6. HTTPS;
7.7.8.2.7. ICY;
7.7.8.2.8. IMAP;
7.7.8.2.9. IRC;

7.7.8.2.10. KaZaA;

7.7.8.2.11. LDAP

7.7.8.2.12. MSN Messenger;

7.7.8.2.13. NTLM;

7.7.8.2.14. PCAnywhere;

7.7.8.2.15. POP3;

7.7.8.2.16. RDP;

7.7.8.2.17. Rlogin;

7.7.8.2.18. RTSP;

7.7.8.2.19. SMB,;

7.7.8.2.20. SMTP;

7.7.8.2.21. SOCKS;
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7.7.8.2.22. SSH;

7.7.8.2.23. Skype;

7.7.8.2.24. Telnet;

7.7.8.2.25. VNC;

7.7.8.2.26. 'Yahoo Messenger;
7.7.8.2.27. Windows Live Messenger

7.7.8.3. Capacidade de monitorar protocolos AIM, Yahoo, MSN, além de classificar a passagem
do tréfego destes protocolos de Ml encapsulado em HTTP;

7.7.8.4. Classifica todos os protocolos, mesmo quando executados em portas que ndo sao padrao;

7.7.8.5. Capacidade para controlar picos de trafego, trdfego de buffer e fornecer insight em
pacotes que ndo podem ser processados;

7.7.8.6. Capacidade de filtrar o trafego da rede para inspecdo, segundo o protocolo, faixa de IP e
remetente/destinatario de e-mail;

7.7.8.7. Fornecer estatisticas de trafego detalhadas e resultados gerais de dados, n° de mensagens
e n° de incidentes, com base em cada protocolo e resumidas de hora em hora; a indexacdo e
captura de todas as informacgdes devem ser independentes das regras aplicadas e da classificacdo
de conteldo para tal;

7.7.8.8. A Solucdo de monitoramento, prevencdo e descoberta deverdo funcionar em alta
disponibilidade;

7.7.8.9. A Solucdo de monitoramento devera ser capaz de monitorar e armazenar registros de todo
o trafego de protocolos suportados mesmo sem regras de controle de contetdo ou classificacdo de
documentos auxiliando na criacdo de regras e gerando evidencias;

7.7.8.10. O Equipamento deverd ser distribuido em modo passivo, sem impactar a rede,
utilizando configuracdes de Spam port no switch, Rspan ou network tap.

7.7.8.11. A solucgdo devera prover suporte aos seguintes tipos de arquivos:

7.7.8.11.1. Advanced Documents — BDB, CSS, DBF, DBM, DBX, EPS, FrameMaker,
HTML, Lotus, PS, Quicken, RichText, SQL, Stockdata, XML,
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Apple Applications — AppleWorks, MacWrite, VCalendar, WriteNow;
Binary — Binary, LIF, SKR;

Chat — AOL, MSN, Yahoo;

Compressed and Archive Formats - BZIP2, BinHex, Compress,
EncryptedZip, GZIP, MS Cabinet, RAR, STufflt, TAR, TNEF, ZIP;
Engineering Drawings and Designs — AccelPCad, AllegroPCB, AutoCad,
BSDL, Catia, DXF, FreeHand, Gerber, MathCad, Mathematica, Matlab,
Pagemaker, Photoshop, Solidworks, Spice, TangoPCad, UnigraphicsCad,
ViewLogic, Visio, VisualCad;

Image Files — BMP, GIF, IFF, JPEG, MSMetaFile, MacDraw, MacPaint,
PAL, PCX, PICT, PNG, RDIB, SuperPaint, TIFF;

Languages — Arabic, Chinese, English, French, German, Hebrew, Hindi,
Japanese, Korean, Russian, Spanish, Vietnamese;

Mail — Eudora, IMAP, MIME, MSExchange, MSOutlook, Mail Headers,
POP3, RFC822, SMTP, Webmail;

Microsoft — Money, Password, Registry, Write

Multi-media Formats — AIFF, ASF, AVI, ICY, MIDI, MIDI-RMI, MP3,
MPEG, MPlayer, Movie ANI, NIFF, QuickTime, RCP, RIFF, RMMP,
RTSP, RealMedia, SD2, Shockwave, SoundFont, WAV,

Office Applications — CSV, Encrypted Documents (Excel, PDF, PowerPoint,
Word), Non-encrypted Documents (Excel, PDF, PowerPoint, Word),
WordPerfect

Other Types — ASCII, CAP, CMS, CVS, PCAP, iGaming;

P2P — BitTorrent, DirectConnect, Gnutella, Kazaa, MP2P, Sherlock, WinMX,
eDonkey, eMule;

Protocol — Citrix, Crypto, FTP, HTTP, HTTPS, ICQ, IMAP, IRC, LDAP,
PCAnywhere, POP3, RDP, RPC, SMB, SMTP, SSH, Skype, Telnet, VNC;
Source Code — Ada, Assembly, Brew, Basic, C, C++, Cobol, Fortran, Java,
Lisp, Pascal, Perl, Python, Think C, Think Pascal, VHDL, Verilog, XQuery;
UNIX — Bash, Bourne, C Shell, K Shell;

7.7.8.12. Os equipamentos de descobrimento de documentos na rede devem suportar pelo menos
0S seguintes tipos de repositorios:

7.7.8.12.1.
7.7.8.12.2.
7.7.8.12.3.

CIFS (Windows laptops, desktops, servers, UNIX/Linux/Mac via SAMBA);
NFS (UNIX/Linux/Mac servers);
HTTP (internet/intranet, wikis, blogs);
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7.7.8.12.4. HTTPS (SSL internet/intranet, wikis, blogs);
7.7.8.12.5. FTP (file transfer servers);
7.7.8.12.6. FTPS (secure file transfer servers);
7.7.8.13. E Nos Seguintes Banco de Dados: MS SQL, Oracle, DB2 e MySQL Enterprise

7.7.8.14. O equipamento de descobrimento deve suportar varios tipos de sistemas NAS incluindo
NetAPP.

7.7.8.15. O sistema de descobrimento de documentos deve suportar todos 0s repositorios listados
anteriormente sem a necessidade de agente ou cliente adicional.

7.7.8.16. O sistema de descobrimento deve ser capaz de detectar sistemas de criptografia e tentar
acessar estes documentos assumindo as credenciais oferecidas pelo administrador na configuragéo

de varredura.

7.7.8.17. O sistema de varredura dos sistemas de descobrimento deve ser feita de forma
incremental e deve ser capaz de comparar possiveis modificacdes nos documentos detectados.

7.7.8.18. O sistema de descobrimento deve ser capaz de operar em alta disponibilidade.
7.7.8.19. O sistema deve ser capaz de detectar a relagdo de classificacdo de elementos de forma
individual por proximidade gerando incidentes em documentos desconhecidos por classificacdo de

conteudo.

7.7.8.20. O equipamento de descobrimento deve ter funcionalidade de controle de banda para
copia e varredura de rede em busca de documentos confidenciais.

7.7.8.21. Possuir pelo menos dois mecanismos de monitoramento de documentos registrados,
através de web upload, ou seja, upload de arquivo ou registro de scans;

7.7.8.22. Sistema de descoberta escalavel, ou seja, 0 documento registrado que ndo esta sendo
utilizado fica sendo monitorado mesmo que modificado;

7.7.8.23. O produto devera suportar pelo menos 1 milhdo (1.000.000) de documentos registrados;
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7.7.8.24. Cada equipamento devera suportar pelo menos 1GB de conteido assinado, ou marcado
com tag;

7.7.8.25. O equipamento devera ser capaz de fornecer toda sua classificacdo em memoria nédo
comprometendo a performance do produto;

7.7.8.26. A Solucéo deve suportar analise Iéxica de documentos;

7.7.8.27. O sistema de prevencdo de rede deve suportar o bloqueio de SMTP, HTTP, HTTPS,
FTP e Instant Messaging.

7.7.8.28. O sistema de prevencdo de rede deve tomar as seguintes acfes: Email de notificacéo,
Notificacdo via Syslog, Aplicar uma Anélise e Aplicar um Status.

7.7.8.29. O sistema de prevencdo de Emails deve tomar as seguintes acdes: Bloquear, Encryptar,
Notificar, Guardar em Quarentena e Redirecionar.

7.7.9. Capacidades de Carga e Captura.

7.7.9.1. Monitora linhas de velocidade gigabit sem perda de pacotes para compensar carga
excessiva;

7.7.9.2. Capacidade de Captura de até 500Mbps sem uso de hardware de rede (NIC) especifico;
7.7.9.3. Capacidade de capturar todo o trafego monitorado sem a necessidade de criacdo de
politicas fazendo com o que todos os dados de um segmento ou dominio sejam passiveis de
analise e auditoria futura;

7.7.9.4. Nao requer o uso de MTA ou proxy web incorporados, possibilitando usar os melhores
produtos existentes, devem, respectivamente, funcionar com os protocolos ICAP e SMTP Relay;

7.7.9.5. Uma notificacdo automatica, via e-mail, pode ser enviada ao usuario e gerente durante a
ocorréncia de um incidente;

7.7.9.6. Capacidade de Indexacgéo de pelo menos 35 milhGes de documentos por modulo;

7.7.9.7. A solucdo devera ser totalmente capaz de integracdo futura, adequando as caracteristicas
de bloqueio utilizando Appliances e/ou Software Appliances interligados a gateway de email e
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web, bem como o monitoramento, descoberta e bloqueio em Banco de Dados Relacionais e de

dados estruturados;

7.7.10. Caracteristicas de Hardware (Appliances)

7.7.10.1. No caso do contratante optar por qualquer um dos modulos citados como Appliance,
ou seja, a unido de Hardware e Software, 0 mesmo devera ter as seguintes configuracoes:

7.7.10.1.1.
7.7.10.1.2.

Ser de um mesmo Fabricante;
Ter, no minimo, 2 placas para captura 10/100/1000 (Metélico ou Fibra
Optica) para captura de dois segmentos distintos;

7.7.10.2. O Hardware devera ser fornecido com as seguintes caracteristicas fisicas minimas:

7.7.10.2.1.

Fontes de alimentacdo redundantes padrdo Hot Swap; 3 mddulos de rede
ethernet 10/100/1000; Controlador Raid1/Raid5; 8 unidades de Discos padrédo
Sata 7200rpm com 2TB de capacidade de armazenamento; 32GB de Memoria
RAM; 2 x CPU Intel Xeon com no minimo 2,0Ghz e 6 cores de
Processamento; Capacidade de Gerenciamento remoto RMM;

7.7.11. DLP de Terminal (Agente)

7.7.11.1. Cobertura:

7.7.11.1.1.

7.7.11.1.2.

7.7.11.1.3.

Descoberta, baseada em agente, de dados confidenciais em terminais,
incluindo relatorios sobre as listas de controle de acesso para 0s arquivos que
violam as politicas;

O agente oferece cobertura completa estando a maquina dentro ou fora da
rede;

O agente armazena em cache 0s arquivos que causaram o incidente até que
0 usuario se conecte, novamente, a rede corporativa;

7.7.11.2. Cobertura da Ac¢do do Usuério:

7.7.11.2.1.
7.7.11.2.2.

Monitorar dados descarregados na unidade local;
Monitorar e bloquear dados copiados para dispositivos de armazenamento
removivel dos tipos USB, Firewire, cartdes de memoria SD e flash;
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Definir dispositivos removiveis individuais, ou grupos de dispositivos, como
confiaveis e criar excegles de politicas para esses dispositivos;

Criptografar, automaticamente, os dados confidenciais ao copia-los para um
dispositivo USB,;

Monitorar e bloquear dados copiados para CD/DVD;

Monitorar e bloquear e-mail corporativo (webmail) ;

Monitorar e bloquear transmissdes HTTP;

Monitorar e blogquear transmissées de mensagens instantaneas pelo Yahoo,
MSN e AOL,;

Monitorar e bloquear transmissdes via FTP;

Monitorar e bloguear dados enviados a qualquer tipo de impressora local e de
rede;

Monitorar e bloquear dados enviados a um fax local e de rede;

Monitorar e bloquear acbes de copiar e colar feitas através da area de
transferéncia do Windows;

Monitorar e bloquear dados copiados para, e a partir de, compartilhamentos
de rede pelo Windows Explorer;

Monitorar e bloquear o uso de dados confidenciais por qualquer aplicativo,
incluindo programas de criptografia ndo autorizados e aplicativos com
protocolos proprietarios. Possuindo como cobertura do fabricante para Skype,
Webex, LiveMeeting, Office Communicator, Bluetooth;

Bloquear acdes de captura de tela com base no conteldo;

7.7.12. Implementacéo e Gerenciamento do Agente

7.7.12.1. O agente deve ser suportado no minimo nos Seguintes Sistemas Operacionais
Microsoft: Windows XP Profissional SP3 ou superior, Windows Vista SP2 ou superior, Windows
7 SP1, Windows 8 ou 8.1, Windows Server 2003 SP2, Windows Server 2003 R2, Windows Server
2008 SP2, Windows Server 2008 R2 SP1 ou superior, Windows Server 2012 R2 64-bit.

7.7.12.2. O agente deve ser suportado no minimo nos Seguintes Sistemas Operacionais Apple:
OS X Lion 10.7.5 ou superior, OS X Mountain Lion 10.8.0 ou superior, OS X Mavericks 10.9.0.

7.7.12.3. O agente devera ser suportado no minimo nos sistemas virtualizados:

7.7.12.3.1.

Sistemas VDI: Citrix XenDesktop 5.5, 5.6, e 7.0, VMware View 4.6, 5.0, 5.1
e5.2;
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7.7.12.3.2. Desktops remotos: Citrix XenApp 6.0, 6.5 com “Feature Pack 2”, Microsoft
Remote Desktop;

7.7.12.4. A Geréncia do Data Loss Prention devera ser responsavel pela Distribuicdo (Deploy),
Instalacdo, Gerenciamento e Desinstalacdo do Agente nas estacdo, bem como deverd executar
inventario das maquinas nas quais estdo com agentes instalados, esse inventario devera coletar
informacdes cruciais para o uso ideal do agente de DLP na estacdo do usuario;

7.7.12.5. Essa instalacdo podera ser remota de forma silenciosa e sem a intervencéo do usuério.

7.7.12.6. Um Unico agente executa todas as funcdes, inclusive a verificacdo de terminais e a
monitoracao e bloqueio de dados que saem do terminal.

7.7.12.7. Define limites em % de uso do processador e disco e a quantidade de largura de banda
utilizada pelo agente, minimizando o impacto no terminal e na rede.

7.7.12.8. Integra-se com os drivers do sistema operacional Windows em varias aplicagdes para
garantir a estabilidade, interoperabilidade e seguranga.

7.7.12.9. Utiliza um console de gerenciamento de agente dedicado e desenvolvido para fins de
implementacdo e gerenciamento e integrado a toda a estrutura/console de gerenciamento da
solugéo Endpoint;

7.7.12.10. Implementa agente no alvo por grupos do LDAP e AD;

7.7.12.11. Aplica diferentes configuracbes de agente, cobrindo diferentes a¢BGes de usuario, a
agentes individuais e grupos de agentes;

7.7.12.12. Suporta ferramentas de solugdo de problemas e de diagndstico de agente criadas para
usuarios que nao sao da TI;

7.7.12.13. Gerencia a reinicializacéo e desligamento do agente, ativagéo e desativacao do agente,
recuperacao de registros, alertas e configuracdo pelo console central;

7.7.12.14. Orienta agentes para servidores e terminais diferentes, a qualquer momento e
configura os agentes para redirecionamento ao servidor secundario, se 0 primario ndo estiver
disponivel;
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7.7.12.15. OpcOes adicionais para gerenciamento centralizado de implementacéo e atualizacdo de
software e definicdo dos niveis de registro;

7.7.12.16. Possibilitar o uso de chave de desbloqueio de documentos através do sistema de
challenge response. A chave deve ser gerada pelo administrador do sistema;

7.7.12.17. Escalabilidade:

7.7.12.17.1. A verificagho com base em agente permite verificacbes paralelas de
milhares de terminais;

7.7.12.17.2. Capacidade de proteger grandes volumes de dados, como bancos de dados
completos de registros de usuario, grande quantidade de documentos
identificados.

7.7.12.18. Seguranca do Agente:

7.7.12.18.1. O agente nao é exibido na lista "Adicionar ou remover programas", nem na
bandeja do sistema e permanece invisivel no painel Servicos e no
Gerenciador de Tarefas;

7.7.12.18.2. As comunicacfes entre o agente e o0 servidor sdo criptografadas e
autenticadas;

7.7.12.18.3. Opcao de solicitacdo de senha para desinstalar o agente;

7.7.12.19. Gerenciamento de Verificacdo e Acles de Protecao de Dados:

7.7.12.19.1. Capacidade para configurar e controlar todas as verificagdes a partir de um
Unico console centralizado;

7.7.12.19.2. Configurar verificacBes incrementais nas quais apenas arquivos novos e
alterados sejam verificados;

7.7.12.19.3. Os agentes informam o progresso para uma localizagdo central, permitindo
que haja relatorios de progresso atualizados enquanto as verificagfes séo
executadas;

7.7.12.19.4. Capacidade para executar verificacdes de filtro com base no tamanho, tipo e
local do arquivo;

7.7.12.19.5. Capacidade de verificar e executar somente quando a maquina estiver
ociosa, eliminando assim qualquer impacto negativo na maquina;

7.7.12.19.6. Capacidade de colocar arquivos confidenciais em quarentena no terminal, e
em outro ponto da rede;
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7.7.12.20. Capacidade de Customizagéo e gerenciamentos dos itens:

7.7.12.20.1. Utilizacdo de CPU e memoria;

7.7.12.20.2. Utilizacdo de largura de banda das interfaces de rede;

7.7.12.20.3. Disponibilidade de cada componente da solu¢do, medido atraves de
pooling SNMP ou PING.

7.7.12.21. Na tela, notificacbes pop-up com campos para justificativa do usuario podem ser
exibidas durante a ocorréncia de um incidente.

7.7.12.22. Opcéo de resolucdo automatica para usuario de terminal, notificando na tela pedindo
ao usuario para confirmar ou cancelar a transferéncia de dados confidenciais.

7.7.12.23. Uma notificacdo automatica, via e-mail, pode ser enviada ao usuario e gerente durante
a ocorréncia de um incidente.

7.7.12.24. Impde, automaticamente a criptografia de arquivos confidenciais ao copiar para
dispositivos removiveis, como dispositivos USB, FireWire como também diretorios de rede
compartilhados.

7.7.12.25. Deve possuir integracdo com ferramentas de criptografia para aplicacdo da mesma,
caso seja esta a acdo definida pelo administrador da solugé&o.

7.7.12.26. A solucdo de criptografia do item anterior deverd ser a mesma do DLP e ndo sera
permitido adequar integracdo em geréncias em separado da solucdo global de DLP, do Antivirus,
Host IPS e Firewall de Estacéo;

7.7.12.27. A solucdo deve possuir integracdo com ferramentas de gerenciamento de direitos no
arquivo para aplicacdo da mesma caso seja esta a agdo definida pelo administrador da solucdo;

7.7.12.28. A integracdo de gerenciamento de direitos no arquivo devera ser compativel com pelo

menos uma das solucGes de mercado a seguir: Adobe LiveCycle Rights Management, Microsoft
Rights Management System, Oracle Information Rights Management.
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7.7.13. Solucéo de Criptografia de Disco e Contetdo

7.7.13.1. A Solucéo de criptografia deve suportar a0 menos 0s seguintes sistemas operacionais:
Windows Server 2012, Windows Server 2008, Windows Server 2003, Windows 10, Windows 8.1,
Windows 7, Windows Vista, Windows XP e Windows XP Home Edition.

7.7.13.2. Para o mddulo de gerencia de criptografia nativa devem ser suportados os Sistemas
Operacionais Apple Yosemite 10.10, Apple Mavericks 10.9.x e Apple Mountain Lion 10.8.x.

7.7.13.3. A solucdo de criptografia deve ter a capacidade de criptografar todo o disco rigido com
criptografia AES-256 bit;

7.7.13.4. A solucdo de criptografia deve ter a capacidade de implementar autenticacdo pré-boot.

7.7.13.5. A solucdo de criptografia deve ter a capacidade de registrar automaticamente o usuario
para o Windows ap0s a autenticacdo bem-sucedida de pré-boot.

7.7.13.6. A solucdo de criptografia deve ter a capacidade de manter as senhas entre o Windows e
pré- boot sincronizadas.

7.7.13.7. A solucdo de criptografia deve ter a capacidade de ser gerenciada de forma centralizada
a partir da mesma console de gerenciamento da solucdo antivirus ofertada.

7.7.13.8. A solucdo de criptografia deve ter a capacidade de automaticamente guardar (backup) as
chaves de recuperagéo.

7.7.13.9. A solucdo de criptografia deve criar uma chave de criptografia exclusiva para cada
maquina.

7.7.13.10. A solucéo de criptografia deve ter a capacidade de recuperar dados a partir de uma
maquina sem descriptografar o disco.

7.7.13.11. A solucéo de criptografia deve ter a capacidade de redefinir senhas remotamente.
7.7.13.12. A solucdo de criptografia deve ter a capacidade de redefinir senhas localmente.

7.7.13.13. A solucdo de criptografia deve ter a capacidade de impedir que o usuario
descriptografe o disco e remova/desinstale o software.
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7.7.13.14. A solucdo de criptografia deve ter certificacdo FIPS.

7.7.13.15. A solucdo de criptografia deve ter a capacidade de comunicar/reportar centralmente o
estado de encriptacdo de cada maquina.

7.7.13.16. A solucdo de criptografia deve ter a capacidade de criar acesso baseado em fungéo
granular (role-based access).

7.7.13.17. A solucdo de criptografia deve ter a capacidade de gerenciar multiplas plataformas a
partir da mesma console de gerenciamento.

7.7.13.18. A solucdo de criptografia deve ter a capacidade de personalizar a aparéncia do
ambiente de autenticacdo de pré-boot.

7.7.13.19. A solucdo de criptografia deve ter a capacidade de atribuir automaticamente 0s
usuarios de pré-boot no sistema.

7.7.13.20. A solucdo de criptografia deve ter a capacidade de desativar temporariamente a
autenticacdo de pré-boot via politica.

7.7.13.21. A solucdo de criptografia deve ter a capacidade de desativar temporariamente a
autenticacdo de pré-boot através de um CLI local.

7.7.13.22. A solucdo de criptografia deve ter a capacidade de detectar hardwares ndo compativeis
antes da ativagéo.

7.7.13.23. A solucdo de criptografia deve ter a capacidade de executar uma inspecao prévia sobre
a saude do disco antes da ativacao.

7.7.13.24. A solucdo de criptografia deve ativar a tecnologia de criptografia Intel AES-NI,
quando disponivel.

7.7.13.25. A solucdo de criptografia deve ter Opgdes de Acessibilidade para os deficientes
visuais.

7.7.13.26. A solucéo de criptografia deve ter a capacidade de ativar funcionalidade tipo "bomba-
relogio™ em maquinas que tiverem sido desconectadas da rede corporativa por tempo determinado
pelo administrador.
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7.7.13.27. A solucdo de criptografia deve ter a capacidade de atribuir usuarios e grupos do Active
Directory para maquinas.

7.7.13.28. A solucdo de criptografia deve ter a capacidade de implementar o agente através da
console de gerenciamento ou através de software terceiro de distribuic&o.

7.8. SERVICO DE GESTAO DE EVENTOS E INCIDENTES
7.8.1. Caracteristicas Bésicas da Solucao

7.8.1.1. A solucéo deve ser composta de software embarcado em hardware no formato Appliance,
homologados e fornecidos pelo fabricante para todos os componentes da solucao.

7.8.2. Caracteristicas Gerais da Solucéo
7.8.2.1. O sistema operacional da solucdo deve ser mantido pelo proprio fabricante.

7.8.2.2. Deve utilizar para armazenamento e gerenciamento das informacdes coletadas, base de
dados integrada em cada um dos dispositivos da solucéo (caso esta seja ofertada em mais de um
Appliance), proprietaria e inteiramente desenvolvida e suportada pela empresa, ndo sendo aceitas
solugdes baseadas em base de dados Open Source tais como MySQL, PostgreSQL e mSQL, e que
ndo exija conhecimentos especificos de bancos de dados para sua manutencao.

7.8.2.3. A solucdo deve ser composta pelo menos pelos seguintes componentes: coletor,
correlacionamento, gerenciamento e armazenamento;

7.8.2.4. Arquitetura da solucdo deve ser escalavel, suportando crescimento da quantidade de
ativos, eventos, Data Center ou localidades remotas, a partir da aquisicdo de licencas ou
componentes de correlacionamento, armazenamento ou coleta, sem a necessidade de troca ou
aquisicdo do componente de gerenciamento;

7.8.2.5. O licenciamento da solucdo deve ser através do numero de eventos por segundo,

permitindo a livre distribuicdo de coletores, ou solucdo similar, independente de numero e
arquitetura.
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7.8.2.6. Sendo o licenciamento da solugdo por nimero de eventos por segundo, a licenca deve
permitir o recebimento de eventos de nimero ilimitado de ativos, observando o limite de eventos
por segundo.

7.8.2.7. A solucéo devera suportar um total de no minimo 1.200 eventos por segundo de forma
continua e ndo limitada em caso de picos eventuais, oriundos dos seguintes, e ndo limitados aos
ativos de seguranca listados neste Termo de Referéncia.

7.8.2.8. Devera ser fornecido junto a solucéo de SIEM, suporte de manutencéo de 48 MESES que
contemple suporte para todo o sistema (hardware, software, modulos e licenciamento),

atualizacao de firmware, patches corretivos e atualizacdes de versoes.

7.8.2.9. Cada Appliance da solucéo deve:

7.8.2.9.1. Estar em conformidade com as seguintes certificacdes de hardware:
7.8.2.9.2. Common Criteria EAL3 e FIPS 140-2 Level 2;

7.8.2.9.3. Possuir no minimo 2 discos redundantes para armazenamento dos dados;
7.8.2.9.4. Possuir duas fontes redundantes de energia,;

7.8.2.10. A comunicacdo entre os diversos madulos e Appliances da solucdo devera ser realizada
de forma segura utilizando para isso canal criptografado com algoritmo AES-256;

7.8.2.11. A solucdo deve ser capaz de receber diferentes tipos de formato de fluxo de redes, tais
como netflow, sflow, e ainda assim, ser capaz de gerar fluxos de rede automaticamente mediante a
captura de informacdes na rede em interface de coleta especifica em modo promiscuo;

7.8.2.12. A solucdo devera prover a funcionalidade de monitoramento em tempo real, tais como:

7.8.2.12.1. Baselining dindmica de eventos para detec¢do de anomalia;

7.8.2.12.2. Correlagéo de eventos baseadas em regras e em riscos;

7.8.2.12.3. Analise comportamental e Analise de trafego de rede (flow) de todos os
dispositivos de seguranca, switches, routers e todos os servidores Windows e
Unix;

7.8.2.13. Deve prover mecanismos para notificar problemas na solucdo de forma proativa,
informando ao administrador sobre a alta utilizacdo de recursos do sistema via SNMP e na
interface de gerenciamento da solucgéo;
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7.8.2.14. A solugéo deve suportar IPv6;

7.8.2.15. Deve possuir um baseline comportamental da rede, definido por suas regras e
correlagdes, fornecendo alertas sempre que ocorrer algum evento fora do comportamento normal.
Este baseline deve ser executado em realtime, mesmo tendo como linha de base mais de 1 (um)
més de dados;

7.8.2.16. Deve permitir o correlacionamento de eventos e alertas com dados existentes em listas
(watchlist), e também a criacdo de novas listas, além da edicdo das existentes, tanto de forma
automatizada quanto manual. Deve permitir a criagdo de listas estéticas ou dinamicas;

7.8.2.17. Com o resultado de regras, deve ser capaz de executar acGes automaticas como:
executar script, enviar e-mail, enviar SMS e enviar mensagem para 0 usuario conectado no

console;

7.8.2.18. Popular uma lista estatica ou dindmica, onde nestas listas pode adicionar ou remover
automaticamente dado de determinado evento.

7.8.2.19. Deve possuir modulo que permita analise de risco em atividades realizadas na sua rede.

7.8.2.20. O risco relativo de cada atividade, deve ser calculado com base em valores atribuidos
pelo cliente.

7.8.2.21. Todo e qualquer ativo pode receber um “peso”, que serd utilizado nos célculos de risco.
7.8.2.22. Além dos ativos, outros itens poderdo receber diferentes “pesos”. Por exemplo:
permissdes de usudrio, acoes realizadas (alteracdo de arquivos, configuracdes da maquina), tipo de

documento, entre outras.

7.8.2.23. Deve suportar multiplos mecanismos de correlacdo e 0s eventos correlacionados
provenientes destes, para execucao de atividades de correlagéo localizada e centralizada.

7.8.2.24. A base de conhecimento de atividades anémalas da internet deve ser alimentada por
amostras de pelo menos 100 milhdes de nos, distribuidos por pelo menos 120 paises.
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7.8.2.25. As amostras devem possuir comprovadamente carater multivetorial, ou seja, deve
considerar amostras de produtos de antimalware, IPS de rede, Firewall, Antispam, filtros de
conteddo, analise e controle de aplicativos e analise de vulnerabilidades.
7.8.2.26. A base de dados de ameagas contida na nuvem, deve ser mantida por equipe de pelo
menos 350 pesquisadores, em pelo menos 26 laboratérios ao redor do mundo, sendo essa equipe
trabalhando em regime 24x7x365.
7.8.2.27. Esse laboratério deve publicar, sempre que necessario,relatérios tratando de ameacas
especificas de grande impacto e/ou tendéncias de ameaca, bem como recomendacdes de medidas
de protecéo.
7.8.2.28. A solucéo deve ser capaz de descobrir ativos de rede atraves de varredura ativa.

7.8.2.29. Deve prover servicos de geolocalizacdo para log, eventos e fluxo (flow) de rede.

7.8.2.30. A solucéo deve ser capaz de monitorar dispositivos de rede e prover alertas e auditoria
em caso de alteracdo de configuragdes.

7.8.2.31. A solucdo deve incluir editor grafico de regras de correlagéo.
7.8.2.32. A solucdo deve suportar arquitetura redundante para o sistema central de
gerenciamento, e todo ambiente redundante (software e hardware) deve ser suportado pela

fabricante, ndo sendo aceito softwares de terceiros objetivando redundéancia da solucao;

7.8.2.33. Deve ser suportada arquitetura distribuida, composta, caso seja necessario, sistemas de
gerenciamento hierarquico;

7.8.2.34. Deve possuir funcionalidade de criacdo de baseline dinamico para todos os enderecos

IP’s, usuarios, hosts, dominios, portas e protocolos.

7.8.2.35. A solucdo deve disponibilizar capacidade de 3 (trés) Terabytes de armazenamento para
retencédo de logs cru (“raw"), compreendendo compressédo de pelo menos 16:1, chegando ate 20:1;

7.8.2.36. A solucdo deve ser capaz de armazenar 7 dias de eventos para acesso imediato (online);
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7.8.2.37. Deve ser possivel adicionar capacidade extra de armazenamento através de dispositivos
de storage NAS ou SAN, sem a necessidade de aquisi¢do de novos modulos da solucdo, podendo
ainda ser utilizada solucio de storage pré-implementada no ambiente do BANPARA;

7.8.2.38. A coleta dos logs e eventos ndo devera depender da utilizacdo de agentes ou softwares
coletores de terceiros, dentre os métodos de coleta deve ser possivel alem dos convencionais
syslog, um mesmo dado pode ser buscado em sua origem por NFS, SCP, SFTP, HTTP ou FTP;

7.8.2.39. Deve armazenar 0s eventos, alertas e incidentes na base de dados da solucao;

7.8.2.40. O somatdrio dos valores definidos como peso, em cada uma dessas a¢des, permitird a
definicdo do nivel de risco inerente a essa atividade.

7.8.2.41. As atividades devem ser separadas em pelo menos 5 niveis de risco para a empresa:
Risco muito alto, alto, médio, baixo e muito baixo.

7.8.2.42. Esse mddulo também pode permitir a segregacdo de funcbes de gerenciamento,
correlacdo em tempo real, correlacdo histérica, relatdrios e interface de acesso entre um ou mais
Appliances, permitindo uma utilizacdo mais racional da performance total das caixas.

7.8.2.43. A funcionalidade de monitoramento de bancos de dados devera:

7.8.2.43.1. Rastrear usuarios nos aplicativos.

7.8.2.43.2. Examinar toda a atividade da sesséo, do logon ao logoff.

7.8.2.43.3. Detectar dados confidenciais e identificar violacGes de politicas.

7.8.2.43.4. Detectar perda de dados em canais autorizados.

7.8.2.43.5. Correlacionar a atividade de banco de dados a eventos de seguranga.

7.8.2.43.6. Gerar relatérios detalhados para PCI DSS, HIPAA, NERC-CIP, FISMA,
GLBA, SOX e muitos outros requisitos de conformidade.

7.8.3. Caracteristica de Gerenciamento da Solucéo.
7.8.3.1. Todas as ferramentas necessarias para 0 gerenciamento da solugdo deverdo estar
disponiveis através de uma unica console grafica acessivel via WEB, acessivel através de

navegadores padrées de mercado, tais como Microsoft Internet Explorer, Firefox Mozilla, Apple
Safari ou Google Chrome, e sem a necessidade de acessar diferentes componentes da solucéo.
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7.8.3.2. A solucdo deve ser integravel com o Microsoft Active Directory (AD) para autenticagéo e
mapeamento de grupo de usuérios e suas permissoes.

7.8.3.3. Deve permitir o upgrade de licenciamento sem gerar de forma alguma interrupcdes na
coleta de dados.

7.8.3.4. Deve ser permitida a criacdo de parsers (interpretadores) customizados e desenvolvidos
através do uso de expressdes regulares.

7.8.3.5. Deve-se permitir diferentes configuracbes de regras de permissdo de acesso para
diferentes tipos de administradores.

7.8.3.6. A gestdo deverd ser realizada atraves de uma Unica console de gerenciamento,
centralizada.

7.8.3.7. A solucdo deve prover de forma nativa, sistema de gerenciamento de tickets (chamados).
7.8.3.8. Os alertas e notificacdes devem ser enviados ao administrador via email, SNMP e syslog.

7.8.3.9. A atualizacdo da base de conhecimento sobre atividades maliciosas do sistema de
inteligéncia em nuvem deve possuir periodicidade, no minimo, diaria.

7.8.3.10. A solucdo deve incluir ferramenta gréafica para edicao e elaboracgéo de relatérios.

7.8.3.11. Deve possuir website para consulta de reputacdo de paginas da web, enderecos IP
suspeitos, servidores de e-mail.

7.8.3.12. Deve possuir pagina para reportar novas deteccdes e enderecos IP com reputacdo
maliciosa detectados pelo cliente.

7.8.4. Caracteristicas de Integracédo com a Solucéo de Protecdo de Terminais e IPS

7.8.4.1. Deve ser capaz de automaticamente aplicar tags de classificacdo nos ativos que sejam
visualizados na console de gerenciamento do Endpoint;

7.8.4.2. Deve ser capaz de adicionar enderecos IPs em quarentena na solugdo IPS com base em
eventos correlacionados pela solugdo SIEM;
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7.9. SOLUCAO DE PROTECAO A AMEAGCAS AVANCADAS, DIRECIONADAS E DO
DIA ZERO (ZERO-DAY)

7.9.1. Arquitetura de Hardware

7.9.1.1. Possui politica de garantia de um ciclo de vida de no minimo 3 (trés) anos, isto é, apds ser
anunciado o término da comercializacdo do equipamento o suporte (End-of-Support) devera
permanecer por no minimo 3 (trés) anos.

7.9.1.2. Baseado em Appliance Box suportando montagem em rack (bastidor) de 19” (dezenove
polegadas), com utilizacdo de 2-RU (02 (dois) rack units — 02 (duas) unidades de bastidor) de
altura.

7.9.1.3. Baseado em arquitetura especifica e desenvolvido, tanto software quanto hardware, para a
funcionalidade Unica, exclusiva e especifica de APT — Advance Persistent Treath, ndo sendo um
equipamento de uso geral e/ou multifuncional (UTM — Unified Threat Management), tal como:
Chassi servidor (Server Chassis), Estacdo de trabalho (Desktop) e/ou Equipamento Blade.

7.9.1.4. Possui armazenamento interno tanto em SSD (Solid State Disk) quanto em HDD (Hard
Disk Drive), sendo sua configuracdo minima:

7.9.1.4.1. 4 (quatro) unidades de HDD com capacidade de no minimo 4TB (quatro
terabytes) de armazenamento interno.

7.9.1.4.2. Duas (2) unidades de SSD com capacidade de no minimo 800GB (oitocentos
gigabytes) de armazenamento interno.

7.9.1.4.3. Possui capacidade de memoria interna de no minimo 256GB (Duzentos e
cinguenta e seis gigabytes).

7.9.1.5. Suportar fonte de energia para Corrente Alterna ou Alternada (AC — Alternating Current).
7.9.1.6. Suportar fonte de energia com chaveamento automatico e capacidade de operagdo em
100V a 240V (50/60Hz) em Corrente Alterna ou Alternada (AC — Alternating Current), com

consumo de energia elétrica de 4 x 1.600W.

7.9.1.7. Suportar redundancia de fonte de energia “hot swappable/hot pluggable”.
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7.9.1.8. Suportar dissipagdo de calor do equipamento de 2 (dois) BTU/hr (British Thermal Unit
per hour — Unidade Térmica Britanica por hora).

7.9.1.9. Possui no minimo as seguintes certificacbes de seguranca (Safety Certification): UL
1950, CSA-C22.2 No. 950, EN-60950, IEC 950 e EN 60825.

7.9.1.10. Possuir no minimo as seguintes certificacbes de interferéncia eletromagnética
(“Electromagnetic Interference Certification” ou “EMI Certification”): FCC Part 15, Class A
(CFR 47) (USA), ICES-003 Class A (Canada), EN55022 Class A (Europe) e CISPR22 Class A
(Int'l).

7.9.2. Desempenho e Escalabilidade

7.9.2.1. Possuir a capacidade de armazenar, no préprio equipamento, maquinas virtuais — também
conhecidas como “sandboxes” — simulando ambientes para deteccdo de ameacas (malwares), sem
necessidade de interacdo com sistemas externos para simular ambientes.

7.9.2.2. Possuir a capacidade de criacdo de até 60 (sessenta) maquinas virtuais (sandboxes)
unicas, para deteccdo de ameacas (malwares).

7.9.2.3. Possuir a capacidade de configuracdo de cluster (multiplos equipamentos), permitindo:

7.9.2.3.1. Balanceamento de carga para submisséo de arquivos.

7.9.2.3.2. Configuracéo de alta-disponibilidade com nés secundarios.

7.9.2.3.3. Criacdo de cluster de até dez (10) nés de cluster, incluindo o né primario e os
nds secundarios.

7.9.2.3.4. Utilizacdo de equipamentos heterogéneos (diferentes modelos) ou homogéneos
(um dnico modelo).

7.9.2.4. Suporta no minimo seis (6) sistemas operacionais, para criacdo de maquinas virtuais
(sandboxes), tais como:

7.9.2.4.1. Microsoft Windows XP:

79.2.4.1.1. 32-bit Service Pack 2
7.9.2.4.1.2. 32-bit Service Pack 3
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7.9.2.4.2. Microsoft Windows 7:

79.24.2.1. 32-bit Service Pack 1
79.24.2.2. 64-bit Service Pack 1

7.9.2.4.3. Microsoft Windows Server 2003:

79.2.4.3.1. 32-bit Service Pack 1
79.2.4.3.2. 32-bit Service Pack 2

7.9.2.4.4. Microsoft Windows Server 2008 R2:
79.244.1. Service Pack 1
7.9.2.45. Microsoft Windows 8:

7.9.245.1. 32-bit
7.9.245.2. 64-bit.

7.9.2.4.6. Microsoft Windows 10:

7.9.2.4.6.1. 32-bits
7.9.2.4.6.2. 64-bits

7.9.2.4.7. Microsoft Windows Server 12
7.9.2.4.8. Android:

7.9.2.4.8.1. 2.3
7.9.2.4.8.2. 4.3

7.9.2.5. Suporta a utilizagdo de ambiente operacional comum (COE — Common Operating
Environment) como imagem para maquinas virtuais (sandboxes) customizadas.

7.9.2.6. Suporta recriagdo automatica de maquinas virtuais (sandboxes) quando houver
atualizagdo de versédo do software (firmware) do equipamento.
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7.9.2.7. Suporta no minimo dez (10) tipos de arquivos, para deteccdo de ameagas (malwares), tais
como:

7.9.2.7.1. Portable Executable 32-bit (.exe, .dll, .scr, .ocx, .sys, .com, .drv,
.cpl)

7.9.2.7.2. Microsoft Office (.doc, .docx, .xls, .xIsx .ppt, .pptx, .rtf, CDF V)

7.9.2.7.3. PDF

7.9.2.7.4. Compressed Files (.zip, .rar)

7.9.2.7.5. Android Application Package (.apk)

7.9.2.7.6. Java Archives (JAR)

7.9.2.7.7. JPEG

7.9.2.7.8. PNG

7.9.2.79. GIF

7.9.2.7.10. Adobe Flash files (SWF)

7.9.2.8. Suporta a instalacdo de no minimo quatro (4) aplicacdes (programas) nas maquinas
virtuais (sandboxes), para deteccdo de ameagas (malwares), tais como:

7.9.2.8.1. Microsoft Internet Explorer versdes 8, 9 ou superior.
7.9.2.8.2. Mozilla Firefox versdes 20, 21 ou superior.
7.9.2.8.3. Microsoft Office versdes 2003, 2007, 2010 e 2013.
7.9.2.8.4. Acrobat Adobe Reader versdes 9, 10 ou superior.

7.9.2.9. Suporta até 250.000 (Duzentos e cinquenta mil) objetos analisados por dia, para detec¢édo
de ameacas (malwares).

7.9.2.10. Possui uma (1) interface exclusiva e dedicada para geréncia.
7.9.2.11. Possui uma (1) interface serial (padrao “RJ45 serial-A port”) exclusiva e dedicada para
console.

7.9.3. Modos de Implantacio/Operacao

7.9.3.1. Suporta, de forma homogénea e heterogénea, as seguintes opg¢des de
implantacdo/operagdo em um Unico equipamento:

7.9.3.1.1. Standalone;
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Integragdo nativa com Solugdo de Prevencdo de Intrusos deste Termo de

Referéncia;

Integracdo nativa com Solucdo de Gateway de Email e Web deste Termo de

Referéncia;

Integragédo nativa com Email Gateway de mesmo fabricante;
Integracéo nativa com Next Generation Firewal de mesmo fabricante;

Deve ser um ponto Unico para todos os ativos de protecdo citados acima e, em

nenhum momento, utilizar-se de mais de um Appliance para integracdo e
funcionamento aos mesmos.

7.9.4. Deteccdo de Ameacas

7.9.4.1. Suporta mecanismo de deteccdo de ameacas (malwares) em multiplas camadas, com no
minimo as seguintes tecnologias de analise:

7.9.4.1.1.

Estatica — Primeira etapa que determina se um arquivo € uma ameaca
(malware) conhecida no menor tempo possivel, atraves de:

7.9.4.1.1.1

7.9.4.1.1.2.

7.9.4.1.13.

7.9.4.1.1.4.

“Utilizagdo de uma lista local de arquivos confidveis (lista
branca), 0s quais ndo precisaram ser analisados por serem
notoriamente confiaveis, possuindo mais de 200.000.000 de
entradas (arquivos confidveis) mantidas pelo fabricante do
equipamento.”

“Utilizacdo de uma lista com valores “MD5 Hash” de arquivos
que sejam ameacas (malwares) conhecidas e armazenado em uma
base de dados local (lista negra), podendo acrescentar-se,
automaticamente a esta lista, novos arquivos que sejam detectados
através de heuristica ou através de analise dindmica — quando a
severidade for determinada como média, alta ou muito-alta.”
“Utilizacdo de um mecanismo de correlacio de ameacas
(malwares) globais e uma base de inteligéncia de comportamento
de comunicagdo — ambos baseados em nuvem e permitindo tanto
0 uso de reputacdo de arquivos quanto o0 uso de reputacdo de
enderecos IP — onde o comportamento da comunicagdo inclui
reputacdo, volume e padrdes de trafego de rede.”

“Utilizagdo de um mecanismo de analise comportamental de
WEB Sites, codigos em WEB Sites e download de contetdo
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WEB 2.0 em tempo real, capaz de detectar modernos “blended
attacks”, sem depender de assinaturas de virus, tais como: virus,
worms, adware, spyware, riskware, e crimeware .”

7.9.4.1.1.5. “Utilizacdo de mecanismo de assinaturas de virus (DAT),

envolvendo também uma anélise através de engenharia reversa.”

Dindmica — Segunda etapa que, executada logo apds a primeira etapa,
determina se o comportamento de um arquivo, dentro de maquinas virtuais
seguras (sandboxes), é malicioso e representa uma ameaca (malware), atraves
de:

7.9.4.1.2.1. Listagem de todas as DLLs, e seus respectivos “paths”, que forem
chamadas por um arquivo em tempo de execucao.

7.9.4.1.2.2. Listagem de operacdes e atividades de arquivos (criar, abrir,
consultar, modificar, copiar, mover, apagar), operacdes de
diretdrios (criar, excluir), atributos de arquivos e seus respectivos
valores “MD5 Hash”.

7.9.4.1.2.3. Listagem de operacdes de atividades detalhadas de chaves (key) e
sub-chaves (sub-keys) no registros do Microsoft Windows (criar,
abrir, excluir, modificar, consultar).

7.9.4.1.2.4. Detalhamento de operacgdes e atividades de processos (criar novo
processo, terminar processo, criar novo servico, injetar cédigos
em outros processos).

7.9.4.1.2.5. Detalnamento de operacdes e atividades de rede (consultas de
DNS, atividade de TCP Socket, download de arquivos via HTTP).

Suporta deteccdo de ameagas (malwares) dia-zero (“Zero-Day” ou “0-Day”)
sem comprometer a qualidade de servico para 0s usuarios da rede.

Suporta no minimo seis (6) niveis de severidade de ameacas (malwares), sendo
estes niveis de severidade diretamente proporcional ao incremento da
pontuacao, isto &, quanto maior a pontuacdo, maior o nivel de severidade.
Suporta no minimo sete (7) classificacbes de ameaca (malware), através de um
sistema de pontuacdo de ameaca (threat score), tais como:

7.9.4.15.1. Persistence, Installation Boot Survival;
7.9.4.1.5.2. Hiding, Camouflage, Stealthness, Detection and Removal
Protection;
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7.9.4.1.5.3. Security Solution / Mechanism bypass, termination and removal,
Anti Debugging, VM Detection;

7.9.4.1.5.4. Spreading;

7.9.4.1.5.5. Exploiting, Shellcode;

7.9.4.1.5.6. Networking;

7.9.4.1.5.7. Data spying, Sniffing, Keylogging, Ebanking Fraud.

7.9.4.1.6. Suporta identificacio de ameacas (malwares) que utilizem técnicas de
“packing”, tentando passar despercebida, garantindo a analise estatica do
cadigo original (“unpacking”).

7.9.4.1.7. Suporta identificacdo de ameacas (malwares) que utilizem codigos latentes

(“latent code”) que ndo sdo executados durante analise dindmica.
7.9.5. Compartilhamento de Informagoes

7.9.5.1. Deve permitir o recebimento de arquivos para analise a partir dos médulos listados
acima.

7.9.5.2. Deve implementar um barramento de comunicacao aberto para a troca de informacoes de
ameaca entre os diversos modulos propostos neste Termo de Referéncia;

7.9.5.3. Através da consulta da reputacdo, A solucdo devera permitir:

7.9.5.3.1. Permitir o arquivo a partir da consulta de reputacdo do mesmo;

7.9.5.3.2. Identificar e monitorar novos arquivos executados no ambiente, devendo
efetuar o rastreamento desde a primeira execugéo.

7.9.5.3.3. Blogueio do executdvel uma vez que este for detectado, devendo ser
considerado arquivo do tipo malicioso ou suspeito.

7.9.5.4. Deve permitir ao administrador importar reputacdes de arquivos conhecidos;
7.9.5.5. A reputacdo deve ser determinada a partir da tentativa de execugdo em um sistema
gerenciado;

7.9.5.6. Deve manter uma base local de reputagéo ja conhecida;

7.9.5.6.1. Para o caso da ndo existéncia, o hash devera ser consultado no centro de
inteligéncia do fabricante;
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7.9.5.6.2. Para o caso da ndo existéncia no centro de inteligéncia, 0 mesmo devera ser
encaminhado para andlise na solucdo de ameacas avancgadas;

7.9.5.7. Deve apresentar na console central de gestdo as seguintes informacoes:

7.9.5.7.1. Sumério de Eventos dos Ultimos 30 dias;
7.9.5.7.2. Top 10 Eventos gerados;

7.9.5.7.3. Nome do Certificado;

7.9.5.7.4. Hash do arquivo;

7.9.5.75. Regra;

7.9.5.7.6. Sumario do Sistema.

7.10. SERVICO DE MONITORAMENTO E PROTEQAO DE BASE DE DADOS
7.10.1. Caracteristicas Gerais

7.10.1.1. Deve prover protecdo a dados sensiveis gravados em bases de dados da infraestrutura de
T1 do BANPARA.

7.10.1.2. A solucdo deve prover os seguintes recursos de forma automatizada:

7.10.1.2.1. Varrer a rede e descobrir banco de dados na rede;
7.10.1.2.2. Proteger os bancos de dados descobertos com um conjunto de defesas pré-
configuradas;

7.10.1.3. Prover capacidade de patching virtual e protecdo completa contra exploits conhecidos
antes que a corre¢do seja aplicada;

7.10.1.4. Ajudar a criacdo de uma politica de seguranca customizada para o ambiente de banco de
dados, tornando mais facil a demonstracdo de compliance a auditores e assim prover protecdo aos
ativos criticos;

7.10.1.5. Proteger os dados de todas as ameagas, monitorando a atividade local em cada servidor
de banco de dados;

7.10.1.6. Alertar ou parar comportamentos maliciosos em tempo real, mesmo quando estiver
sendo executado em ambientes virtualizado ou de nuvem de computadores;
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7.10.1.7. Prover protecdo de banco de dados compativel com padrbes internacionais de

seguranca;

7.10.1.8. Prover solucdo compativel com pelo menos os seguintes SGBD: ORACLE, MS SQL e

MY SQL.

7.10.1.9. Prover console de gerenciamento unificada a solucéo de gerencia de Endpoint.

7.10.2. Caracteristicas de escaneamento de vulnerabilidades das bases de dados

7.10.2.1. Prover escaneamento de vulnerabilidades sem a necessidade de instalacdo de agente

(agent-less).

7.10.2.2. Prover uma base de dados de pelo menos 4.500 (Quatro mil e quinhentas) checagens,
divididas em pelo menos essas categorias:

7.10.2.2.1.
7.10.2.2.2.
7.10.2.2.3.
7.10.2.2.4.
7.10.2.2.5.
7.10.2.2.6.
7.10.2.2.7.
7.10.2.2.8.
7.10.2.2.9.

Falta de Patches
Vulnerabilidades conhecidas;
Cadigo malicioso;
Backdoors;

Senhas fracas;

Dados sensiveis;
Configuracdes erradas;
Cadigo com falhas;

Falta de conformidade.

7.10.2.3. Ter suporte ao escaneamento nos seguintes SGBDs e versdes minimas:

7.10.2.3.1.
7.10.2.3.2.
7.10.2.3.3.
7.10.2.3.4.
7.10.2.3.5.
7.10.2.3.6.
7.10.2.3.7.

Oracle 8i e mais atual,

Microsoft SQL Server 2000 e mais atual;

Microsoft SQL Azure;

IBM DB2 8.1 e mais atual para Linux, Unix e Windows;
MySQL version 4.0 e mais atual;

PostgreSQL version 8.3 e mais atual,

Sybase ASE version 12.5 e mais atual.
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7.10.3. Caracteristica de monitoracdo de atividades dos bancos de dados

7.10.3.1. Proteger base de dados na atual infraestrutura de TI do BANCO, mesmo se estiverem
alocadas em ambiente virtualizado ou em ambiente de nuvem computacional,

7.10.3.2. A solucdo precisa ser em software do tipo sensor-based (ndo em Appliance);

7.10.3.3. A solucdo deve ser executada na memoria sem qualquer alteracdo ao kernel do sistema
operacional, nem a engine dos SGBDs;

7.10.3.4. O agente ndo podera possuir qualquer funcionalidade dependente de outro Appliance ou
de servidor de gerenciamento;

7.10.3.5. O sensor deve suportar os seguintes SGBDs nas seguintes versdes minimas:

7.10.3.5.1. Oracle version 8.1.7 ou mais atual, sendo executado em Sun Solaris, IBM
AIX, Linux, HP-UXe Microsoft Windows;

7.10.3.5.2. Teradata 12, 13, 13.10 and 14 sendo executado em Linux;

7.10.3.5.3. MySQL 5.1, 5.5 e 5.6 sendo executado em Linux;

7.10.3.5.4. Microsoft SQL 2000 e mais atual em qualquer plataforma Windows
suportada;

7.10.3.5.5. Sybase ASE 12.5 ou mais atual em todas as plataformas suportadas;

7.10.3.5.6. IBM DB2 LUW 9.5e09.7;

7.10.3.5.7. IBM DB2 para Z/OS; e

7.10.3.5.8. IBM DB2 para iSeries (AS/400).

7.10.3.6. A implantacdo deve ser ndo intrusiva e consumir o minimo de recursos, consumir até
150MB de RAM e 5% de processamento;

7.10.3.7. A instalacdo/desinstalacdo do agente deve ser realizada sem a necessidade de
reinicializacdo do sistema operacional,

7.10.3.8. Possuir capacidade de aplicar patches e correcdes de configuracdo achadas pela

varredura de vulnerabilidades e aumentar a postura de seguranca das bases de dados
imediatamente, sem causar paradas no sistema de banco de dados;
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7.10.3.9. Prover protecdo completa as ameacas, inclusive de ataques do dia zero, cobrindo base
de dados com wvulnerabilidades conhecidas mas ainda sem patches, por bloqueio destas
vulnerabilidades e finalizando sessdes que violam as politicas de seguranca;

7.10.3.10. Proteger de todos os vetores de ameagas:
7.10.3.10.1. Local;
7.10.3.10.2. Originada por NW;
7.10.3.10.3.  Clear text; ou
7.10.3.10.4. Encriptada.

7.10.3.11. Possuir monitoramento do trafego local:
7.10.3.11.1. Table views;
7.10.3.11.2.  Stored procedures;

7.10.3.11.3. Intra-Hypervisor.

7.10.3.12. Possuir monitoramento e prevencdo de trafego encriptado de banco de dados e SQL
Statements ofuscadas;

7.10.3.13. Possuir monitoramento e prevencéo de atividades indesejadas mesmo sendo realizadas
por usuarios privilegiados;

7.10.3.14. Possuir monitoramento e prevencao de conexdes indesejadas a base de dados;
7.10.3.15. Possuir monitoramento e prevencao de acesso a dados sensiveis;

7.10.3.16. Possuir monitoramento e prevencao de acessos no nivel dos componentes (Facilitate
monitoring & prevention of access down to database component level.);

7.10.3.17. Possuir relatérios flexiveis, incluindo modelos de relatérios pré-configurados e
customizaveis;

7.10.3.18. Prover relatérios de trilhas de auditoria detalhados adequando-se aos padrdes de

seguranga, ajudando o BANCO em uma analise forense pds-incidente a entender a quantidade de
informagdo perdida e atividades maliciosas;
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7.10.4. Caracteristicas de gerenciamento da solucgéo

7.10.4.1. A Solucdo de Monitoramento e Protecdo de Base de Dados devem ser gerenciados a
partir de console Unica e que seja a mesma console de geréncia de endpoint.

7.10.4.2. A console deve gerenciar além da solugdo proposta as seguintes tecnologias:

7.10.4.2.1. Solucdo de Protecdo das EstacGes de Trabalho e Servidores de Rede;
7.10.4.2.2. Solucéo de Protecéo Contra VVazamento e Integridade dos Dados;

7.10.4.3. A console de gerenciamento de seguranca deve ser baseada em WEB, prover regras de
acesso granulares e facilitar a trilha de auditoria administrativa;

7.10.4.4. Deve prover profunda capacidade de gerenciamento de ativos com suporte a:

7.10.4.4.1. Tagging;

7.10.4.4.2. Ac0es automatizados baseadas nas tags.

7.10.4.4.3. Deve prover nativamente biblioteca de dashboards com capacidade de drill
down;

7.10.4.4.4. Deve prover nativamente biblioteca de queries e relatorios que possam ser
customizados facilmente;

7.10.4.4.5. Deve prover acesso rapido a adicdo e customizacdo de dashboards;

7.10.4.5. Deve suportar extensibilidade para:

7.10.4.5.1. Adicédo de varredura sem necessidade de agentes (agent-less) para todos os
componentes da infraestrutura de TI, usando FASL-scripts;

7.10.4.5.2. Adicdo de varredura sem necessidade de agentes (agent-less) em aplicacdes
WEB;

7.10.4.5.3. Adicdo de politica baseada em agente para:

7.10.4.5.4. OVAL-checks;

7.10.4.6. Possuir capacidade de extensdo para Risk Management nativamente;

7.10.4.7. Possuir capacidade de receber feeds de centros de pesquisas a ameacas e realizar
correlagdo de risco entre as ultimas ameacas e 0s ativos atuais e suas vulnerabilidades;
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7.10.4.8. Deve prover interacdo a diversos fornecedores e terceiros, permitindo integragéo via
APlIs.

8. PRAZOS DE EXECUCAO E DE ACEITE E NATUREZA DOS SERVICOS

Os servicos de que tratam os itens 1 a 9 referem-se a prestacdo de servigos mensais, de natureza
continua, razdo pela qual podem vigorar pelo periodo de até 60 meses, tendo como fundamento o
que dispde o inc. 1, art. 57 da Lei n° 8.666/93. O periodo de prestacdo, a partir da emissédo do
termo de recebimento definitivo, serd o estabelecido na tabela abaixo, observadas as etapas
previstas de planejamento, customizagéo de ambiente e instalagéo de ativos de rede, deste Termo.

Descricéo Quantidade

1 Servigo de Firewall Proxima 1 48
Geracdo e VPN

2 Servico de Prevencdo de Intrusos 1 48
Servico de Gestdo de Risco e 1 48
Compliance

4 Servigo de Gateways de Email e 1 48
Web

5 Servicos de Protecdo das Estacdes 1 48
de Trabalho e Servidores de Rede

6 Servigo de Protecdo Contra 1 48
Vazamento e Integridade dos
Dados

7 Servigo de Gestéo de Eventos e 1 48
Incidentes

8 Servigo de Protecdo Contra 1 48
Ameagcas Dia Zero

9 Servico de Monitoramento e 1 48

Protecédo de Base de Dados

8.1. O item 10 refere-se a prestacdo de servicos de treinamento que deverdo ser solicitados por
meio de Ordem de Servico de Treinamento (Anexo Il1) cuja execucdo deve ser recebida por meio
do Termo de Recebimento de Servigos de Treinamento (Anexo IV). Tais servigcos deverdo ser
prestados em, no maximo, 4 (quatro) meses apds o recebimento definitivo dos servigos alvo do
treinamento.
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8.2. O item 12 refere-se a prestacdo de servicos técnicos especializados de natureza eventual,
sendo demandados de acordo com as necessidades do BANPARA, solicitados por meio de Ordem
de Servico (Anexo V) cuja execucdo deve ser recebida por meio do Termo de Recebimento de
Servicos (Anexo V).

8.3. A partir da assinatura do contrato, correrdo os seguintes prazos:
8.3.1. Reunido de inicio do projeto (kick-off): 10 (dez) dias corridos;
8.3.2. Entrega do Projeto Executivo: 40 (quarenta) dias corridos;

8.3.2.1. O BANPARA se manifestara no prazo de 10 (dez) dias corridos, contados da data de
entrega do Projeto Executivo;

8.3.2.2. Havendo necessidade de ajustes, a contratada tera 10 (dez) dias corridos para realiza-los,
contados da notificacdo a ser efetuada pelo BANPARA, a respeito da manifestacio sobre o Projeto
Executivo;

9. VISITATECNICA

9.2. Para que a empresa licitante compreenda a complexidade do ambiente tecnoldgico do
BANPARA, havera a realizagdo de visita técnica até 4 (quatro) dias Gteis antes da data de abertura
das propostas, que tera seu respectivo atestado emitido apds sua realizacéo;

9.3. A Visita técnica devera ser realizada por um representante legal da empresa LICITANTE ou
por seu procurador, devidamente autorizado através de procuracao;

9.4. A comprovacao devera ser atraves de uma declaracdo emitida pelo préprio licitante (modelo
no anexo 1) de que estd de acordo com a realizagdo dos servi¢os, ndo tendo nenhuma davida que
venha a modificar ou prejudicar os quantitativos e especificacdes indicadas no Termo de
Referéncia.

10. COMPROVAGCOES - APRESENTAR COM A PROPOSTA DE PRECOS

10.2. Os documentos exigidos neste procedimento licitatorio poderdo ser apresentados em
original, por meio de fotocdpias autenticadas por cartério competente ou servidor da
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administracdo, ou fotocopias simples (exceto copia de FAX) acompanhadas dos originais para
cotejo no ato da apresentacéo.

10.3. Para fins de habilitagcdo serdo exigidas as seguintes comprovaces técnicas:

10.3.2. Declaragéo de atendimento da LICITANTE aos requisitos de Infraestrutura dos centros
de operacdes de seguranca (SOC) especificados no item 3.1 deste documento, disponibilizando o
ambiente para auditoria por parte do BANPARA;

10.3.3. Certificados em nome dos profissionais para fins de comprovacgdo do item 3.2.5 deste
termo de referéncia, copias dos documentos exigidos no item 3.2.6 referente ao vinculo destes
profissionais;

10.3.4. DeclaracGes conferidas por empresas publicas ou privadas, para fins de comprovacdo do
item 3.3.1 deste termo de referéncia;

10.3.5. Declaragéo dos fabricantes das solucOes, para fins de comprovacao do item 3.3.2 deste
termo de referéncia,;

10.3.6. Atestado de Visita Técnica, para fins de comprovacdo do item 7 (VISITA TECNICA)
deste termo de referéncia.

11. REQUISITOS OBRIGATORIOS GERAIS
11.2. A documentacdo exigida neste item devera ser como anexo a PROPOSTA DE PRECOS;

11.3. Todas as caracteristicas técnicas exigidas na especificacdo das solucdes técnicas deverdo ser
comprovadas, independente da descri¢do da proposta, através de documentos cujas origens sejam
exclusivamente o fabricante dos equipamentos, como catalogos, manuais, ficha de especificacdo
técnica ou paginas obtidas no site oficial dos fabricantes, sob a forma de volumes impressos ou em
meio eletrénico (CD, DVD, etc.);

11.4. As informagOes obtidas em sites oficiais do fabricante atraves da Internet deverdo ser
impressas e anexadas a proposta e devera ser indicado a respectiva URL (Uniform Resource
Locator) onde se encontram;

11.5. Serdo aceitos documentos em portugués ou inglés para comprovacdes tecnicas;
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11.6. A equipe técnica do BANPARA podera realizar pesquisas adicionais para corroborar o
atendimento, ou ndo, das caracteristicas técnicas exigidas na especificacdo das solucGes tecnicas,
caso a documentacéo apresentada seja insuficiente ou deixe duvidas;

11.7. A ndo comprovacdo de alguma caracteristica exigida levard a desclassificacdo da
proponente.

12. CONDICOES DE ENTREGA E IMPLANTACAO DOS SERVICOS

12.2. O prazo para entrega dos equipamentos e sistemas que compdem o servico pela
CONTRATADA sera de 60 (sessenta) dias consecutivos, contados a partir da data da assinatura
do contrato;

12.3. Os equipamentos e sistemas que compdem o servico deverdo ser entregues e instalados no
BANPARA. As fases da implantacéo do servico devem contemplar:

12.4.1. Planejamento: nesta etapa a CONTRATADA devera realizar o planejamento do projeto,
onde serdo definidos os prazos por atividade, as pessoas, a estratégia de implantacéo do servico, o
plano testes, a localizacdo dos Appliances na arquitetura da rede do BANPARA, bem como
quaisquer outros itens que sejam necessarios para a implantacdo do projeto. Devem-se considerar
as janelas de manutencdo do BANPARA, plano de rollback e o escopo definido. Os responsaveis
técnicos do BANPARA acompanham e aprovam o planejamento.

12.4.1.1. Os prazos para a implantacdo de cada um dos servigos, pela CONTRATADA, estédo
especificados na tabela 13. O prazo passa a ser contado a partir da data acordada entre o
BANPARA e a CONTRATADA para implantacdo do servico, com aceite oficial do BANPARA,
ap6s a data de recebimento dos equipamentos no BANPARA:

i Tempo Méaximo de Implantacéo
Servigo . .
(Dias Corridos)
Firewall Proxima Geracéo e VPN 90
Prevencdo de Intrusos 90
Gestéo de Risco e Compliance 60
Gateway de E-mail e Web 60
Protecdo das EstacOes de Trabalho e 60
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Servidores de Rede
Protecdo Contra Vazamento e Integridade 120
dos Dados
Gestdo de Eventos e Incidentes 90
Protecdo Contra Ameagas Dia Zero 90
Monitoramento e Protecdo de Base de 60
Dados

Tabela 13: Prazo para implantagéo dos servigos por categoria.

12.4.2. Implementacdes: apds a aprovacdo do planejamento devera ser iniciado o processo de
implantacédo, levando-se em consideracdo a disponibilidade das equipes envolvidas, cumprimento
dos prazos pactuados e o foco principal do projeto: tornar 0 ambiente mais seguro e controlado,
quanto a confidencialidade, integridade e disponibilidade do ambiente.

12.4.3. Etapa de testes: todos os controles implantados para a ativacdo dos servigcos gerenciados
de seguranca deverao ser testados a cada etapa pre-definida no planejamento. Além disso, o plano
de rollback devera garantir o retorno exequivel e agil, caso ocorra alguma falha no processo de
implantacdo dos controles necessarios a prestacao do servico.

12.4.4. Homologagdo: ApoOs a conclusdo dos testes, a solugdo deverd ser formalmente
homologada pelo BANPARA, com a finalidade de iniciar a monitoragio, operacdo dos servigos e
gerenciamento do ambiente, dentro do NMS acordado.

12.4.4.1. O BANPARA tera o prazo de 15 (quinze) dias consecutivos, contados a partir da data
de concluséo dos servicos de instalacdo e configuracdo do(s) servigos contratados, para emitir o
relatorio de homologacao (aceite);

12.4.4.2. O(s) servico(s) sera (&o) aceito(s) se e somente se houver comprovacdo de que todos 0s
requisitos técnicos especificados neste Termo de Referéncia tenham sido atendidos. Essa
comprovacao serd feita mediante observacdo direta das caracteristicas dos equipamentos, consulta
a documentacdo técnica fornecida e verificacdo dos servicos de instalacdo e configuracdes,
comparadas aos termos deste edital;

12.4.5. Documentacdo: A CONTRATADA devera elaborar e manter atualizada documentacéao
das atividades e de todos 0s processos.
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12.4.5.1. Devem ser documentados: entrega e conferéncia, testes, homologacdo, compromissos e
prazos, incluindo planos de trabalho, planos de contingéncia, cronogramas, atas de reunides, de
modo a compor documentagio (“as built”) a ser entregue 0 BANPARA ao final da implantac&o.
Ao BANPARA podera propor atualizacdes nesse documento, no sentido de melhor atender ao
bom andamento dos trabalhos ou & prépria conveniéncia do BANPARA.

12.45.2. Com a finalizacdo da etapa de testes e homologacdo deverd ser realizada uma
apresentacdo in-loco, com a finalidade de registrar as intervencdes realizadas no ambiente ativo
atual, apresentar a metodologia do servico gerenciado ao BANPARA, formalizar o Plano de
Comunicacdo, formatar a Matriz de Responsabilidades (com o0s nomes e pessoas-chave
responsaveis) e ratificar o SLA da solucéo contratada.

13. VALOR DO SERVICO

13.1. A tarifacdo do servico compreenderd os seguintes valores, a serem expressos em R$
(reais):

13.1.1. Taxa de Instalacdo para cada um dos servigcos, cobrada uma Unica vez, incluindo o
planejamento, implementacdo e teste de todas as funcionalidades contratadas. Este valor nédo
podera ultrapassar 20% do valor total do contrato;

13.1.2. Assinatura Mensal, incluindo o direito de uso dos servicos, em comodato dos
equipamentos, em regime 24x7x365 (vinte e quatro horas por dia, sete dias por semana, 365 dias
por ano), todos os dias do ano, considerando um contrato de 48 meses;

13.1.3. Disponibilizag&o de um banco de horas, a ser utilizado sob demanda;

13.1.4. Valor total para treinamento de todos os servigos especificados neste Termo.

13.2. O Total geral do contrato, para 48 meses, serd o valor a ser utilizado como base para os
lances do pregéo. Este valor sera composto pela soma das taxas de instalagdo de todos os servicos,
pela soma das mensalidades de todos os servigos considerando 48 meses, do valor total do banco

de horas, o valor total cobrado pelos treinamentos de todos 0s servicos.

13.3. Os precos ofertados em lance licitatorio obrigardo a licitante a manter, a mesma relacéo
proporcional inicial, entre todos os itens de cobranga que comp&em a planilha de pregos.
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14. DO PAGAMENTO
14.1. Os pagamentos a serem realizados serdo efetuados da seguinte forma:

14.1.1. Cada uma das inicializagdes das implantacfes das solugdes terd parcela Unica cobrada
referente a ela, sendo que poderdo ser pagas em até 30 dias ap0s a apresentacdo do termo de aceite
pelo BANPARA para inicializacdo das implantacdes;

14.1.2. O termo de aceite s6 sera emitido perante comprovacdo do perfeito funcionamento da
ferramenta implantada.

14.1.3. A inicializacdo da implantacdo de cada uma das solucBes devera ser comprovada pela
CONTRATADA, através de testes efetuados pela sua Area de Seguranca.

14.1.4. Os treinamentos especificados no item TREINAMENTOS, da planilha de precos
(ANEXO 11 do edital), serdo pago apos a realizacdo de todos os itens (01 a 12), em parcela Unica,
paga em até 30 dias apds a emissdo do respectivo termo de aceite referente ao Gltimo treinamento
efetuado.

14.1.5. Parcela fixa mensal pela prestacdo dos servicos de manutencdo e suporte técnico da
solucdo, a ser paga até o décimo dia do més subsequente da prestacdo do servico, estando o
pagamento da primeira parcela condicionada ao aceite da realizagdo do treinamento, sendo que a
cobranca deste servigo somente podera ser iniciada ap6s a implantacéo da solucéo.

14.1.6. Qualquer objeto de cobranca terd que ter sido previamente homologado e/ou conferido,
assim, para que o respectivo pagamento se efetive devera a Nota Fiscal/Fatura ser apresentada ao
Banco com antecedéncia minima de 30 dias do vencimento, ficando este isento de
responsabilidade por atrasos na apresentacdo das faturas por parte da CONTRATADA.

14.1.7. Nenhum pagamento sera efetivado sem que representantes do Banco atestem, por meio
de Termo de Aceite e/ou Termo de Homologacdo, que 0 objeto contratado esta integralmente
sendo entregue/disponibilizado e/ou cumprido pela CONTRATADA.

14.1.8. A realizacdo de qualquer pagamento pelo Banco fica condicionada a apresentacdo dos
seguintes documentos: CND- emitida pelo INSS, Certiddo de Regularidade da Receita Federal e
da PGFN, CND do FGTS expedida pela CEF; prova de regularidade para com as fazendas
Estadual e Municipal do domicilio da sede da CONTRATADA.
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14.1.9. A devolucdo da Nota/Fatura ndo servira de pretexto ao descumprimento de quaisquer
das obrigacdes da CONTRATADA.

14.1.10. O Banco efetuara o pagamento via crédito em conta corrente a ser aberta pela
CONTRATADA em uma das agéncias do Banco do Estado do Para S/A - BANPARA, a qual
devera ser indicada na nota fiscal/fatura, conforme dispde o Decreto do Estado do Pard n°
877/2008.

14.1.11. Nenhum pagamento sera efetuado 8 CONTRATADA, enquanto pendente de liquidacao
qualquer obrigacdo financeira que lhe for imposta em virtude de penalidade ou inadimpléncia
contratual.

14.1.12. Sem prejuizo ao pagamento das multas estipuladas no contrato, 0 Banco podera
suspender quaisquer pagamentos devidos 8 CONTRATADA, sem incorrer em 6nus adicionais,
sempre que sua area gestora do contrato constatar a ocorréncia de atrasos na execucao do objeto
contratado, retomando-os tdo logo tais atrasos sejam completamente eliminados nos termos de
parecer da area gestora do contrato.

14.1.13. Todo e qualquer prejuizo ou responsabilidade, inclusive perante o Judiciario, e 6rgaos
administrativos, atribuidos ao Banco, oriunda de problemas na execucdo do contrato por parte da
CONTRATADA, serdo repassadas a esta e deduzidas do pagamento realizado pelo Banco,
independente de comunicacéo ou interpelagéo judicial ou extrajudicial.

14.1.14. No preco apresentado pela CONTRATADA ja estdo incluidos todos os tributos e
demais encargos que incidam ou venham a incidir sobre o contrato, assim como contribui¢des
previdencidrias, fiscais e parafiscais, PIS/PASEP, FGTS, IRRF, emolumentos, seguro de acidente

de trabalho, e outros, ficando excluida qualquer solidariedade do Banco, por eventuais autuacoes.

14.1.15. De acordo com a legislagdo tributaria e fiscal em vigor, sera efetuada a retencdo na
fonte dos tributos e contribui¢des incidentes no objeto contratado.

15. PENALIDADES

15.1. Em caso da ndo implementacdo dos servigos no prazo previsto, sem justificativas aceitas
pelo BANPARA, seréo aplicadas as seguintes penalidades:
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15.1.1. Desconto de 0,25% (zero virgula vinte e cinco por cento) do valor global do contrato, por
dia de atraso na conclusdo da implantacdo da solucdo, dedutivel do valor da fatura de implantacéo
(13.1.1), limitados a 30 dias;

15.1.1.1. Apo6s o 30° (trigésimo) dia de atraso, e a critério do BANPARA, podera ocorrer a ndo
aceitacdo do objeto, de forma a configurar, nessa hipdtese, inexecucdo total da obrigacéo
assumida, sem prejuizo da rescisdo unilateral da avenca.

15.1.2. Multa de 10% do valor global do contrato, no caso de inexecugédo parcial da obrigagéo,
sem prejuizo de aplicacdo de outras penalidades;

15.1.3. Multa de 15% do valor global do contrato, no caso de inexecucdo total da obrigacéo, sem
prejuizo de aplicacdo de outras penalidades;

15.1.4. Multa de 30% do valor global do contrato, no caso de rescisdo por culpa da contratada,
sem prejuizo de aplicacao de outras penalidades;

15.2. Caso o percentual de atendimento seja inferior a 95% por trés meses consecutivos do NMS
especificado, sera aplicada multa no valor de 1% (um por cento) do valor global do contrato.

16. OBRIGACOES E RESPONSABILIDADES DA CONTRATADA

16.1. Assegurar-se que o local de instalacdo dos equipamentos necessarios a prestacdo dos
servigos possui as condi¢des técnicas e ambientas necessarias ao funcionamento dos equipamentos
Necessarios aos Servicos;

16.2. Manter Centros de Operacdo de Seguranca (SOC) proprios para monitoramento remoto
24x7x365, com infraestrutura estritamente de acordo com as especificacdes deste documento;
16.3. Implantar todos os softwares e hardwares necessarios a prestacdo dos servicos de
monitoracgdo, geréncia e administracdo remota da seguranca, conforme as especificacdes técnicas
constantes deste Termo de Referéncia;

16.4. A CONTRATADA sera responsavel pela manutencdo preventiva e corretiva dos
hardwares e softwares por ela ofertados;

16.5. Todas as solucdes de hardware e Software, ambientes de gerenciamento e monitoramento
devem ser fornecidos em regime de comodato;
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16.6. Iniciar a prestacdo dos servicos dentro dos prazos estabelecidos neste Termo de
Referéncia;

16.7. Implementar/gerenciar backup de configuracdo de sistemas gerenciados;

16.8. Realizar qualquer alteracdo na configuracdo da solugcdo (aplicacdo de novas regras,
exclusdo de regras, atualizacao de versdes, aplicacdes de “patches”, etc.) mediante autorizagdao do
BANPARA;

16.9. Comunicar, imediatamente, a eminéncia ou ocorréncia de incidentes de seguranga: 0s
acessos indevidos, instalacdo de cddigos maliciosos, indisponibilizacdo dos servigos (DoS),
ataques por forca bruta, ou qualquer outra acdo que vise prejudicar a funcionalidade dos servigcos
do BANPARA;

16.10. As implantacGes das solugdes serdo realizadas pela CONTRATADA e todas as atividades
envolvidas serdo acompanhadas e coordenadas por analistas e técnicos do BANPARA;

16.11. Resolver os chamados de servico e suporte técnico conforme os tempos definidos nas
tabelas de tempos de atendimento (SLA) deste Termo de Referéncia;

16.12. Substituir equipamentos com defeito, que cause a indisponibilidade de servigco dependente
do mesmo, conforme o tempo estipulado na tabela de tempos de atendimento (SLA);

16.13. Manter os servicos contratados nos niveis de disponibilidade estabelecidos em item
especifico deste Termo de Referéncia;

16.14. A implantacdo das solucdes, quando realizadas no ambiente de producdo, poderdo ter as
atividades executadas ap6s o expediente (horarios noturnos ou em finais de semana e feriados);

16.15. A CONTRATADA seré responsavel por efetuar as atividades de integracdo da solugdo de
monitoracao remota com o ambiente operacional do BANPARA, sem prejuizo aos servicos desta;

16.16. Quando previamente acordado entre as partes, a CONTRATADA podera realizar servicos
de monitoramento in loco com o0 acompanhamento de um representante do BANPARA.
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16.17. Registrar os tempos de atendimento dos chamados de suporte técnico ou chamados de
servigos, mensais e anuais, indicando os chamados que foram atendidos dentro e fora do SLA
estabelecido neste termo de referéncia;

16.18. Produzir e enviar por e-mail, mensalmente, relatorios analiticos a equipe gestora do
BANPARA, ou em 24h quando for demandado;

16.19. Participar, mensalmente, de reunides presenciais, de ponto de controle, para apresentagédo
dos indicadores de disponibilidade, diagnésticos dos ambientes monitorados, dirimir davidas
sobre o servico contratado, anélise e entendimento dos relatérios gerenciais e administrativos,
revisao das configuracGes e procedimentos implementados e melhorias a serem implementadas;

16.20. Garantir e manter total e absoluto sigilo sobre as informagdes manuseadas, as quais devem
ser utilizadas apenas para a conducgéo das atividades autorizadas, ndo podendo ter quaisquer outros
usos, sob pena de rescisdo contratual e medidas civeis e penais cabiveis, assumindo inteira
responsabilidade pelo uso indevido ou ilegal de informacBes privilegiadas do BANPARA,
praticado por seus empregados, conforme Acordo de Responsabilidade para Fornecedores, a ser
assinado pela CONTRATADA no ato da assinatura do contrato.

17. OBRIGACOES E RESPONSABILIDADES DA CONTRATANTE

17.1. Providenciar as condi¢bes técnicas e ambientais necessarias a implantacdo e
funcionamento dos servicos;

17.2. Providenciar as autorizacfes de acesso aos técnicos da CONTRATADA, desde que
devidamente agendado e os técnicos identificados, aos locais de instalacdo das solucbes para as
implantag6es e nos casos de manutencdes;

17.3. Informar aos técnicos da CONTRATADA as necessidades de configuragdo dos
equipamentos e servigos. Estas informacdes serdo repassadas para a CONTRATADA através da
abertura de chamados de suporte técnico. Quando necessario, podem ser anexados aos chamados
arquivos com as necessidades de configuracgoes;

17.4. Cumprir pontualmente todos o0s seus compromissos financeiros para com a
CONTRATADA,;
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17.5. Proporcionar todas as facilidades para que a CONTRATADA possa executar 0s Servigos
de que trata este Termo de Referéncia, dentro das normas e condigdes estabelecidas em contrato;

17.6. Comunicar a CONTRATADA todas as possiveis irregularidades detectadas na execucao
dos servigos contratados, para a pronta corre¢éo das irregularidades apontadas;

17.7. Fiscalizar diretamente a execucdo dos servicos de que trata o objeto deste Termo de
Referéncia, atestando a sua prestacdo se, e somente se, 0s servicos executados atenderem
plenamente as especificacdes constantes deste Termo de Referéncia.

17.8. Rejeitar, no todo ou em parte, a solucdo entregue pela CONTRATADA fora das
especificacbes deste Termo de Referéncia.

17.9. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da

CONTRATADA pelos danos causados ao BANPARA ou a terceiros, resultantes de acdo ou
omissdo culposa ou dolosa de quaisquer de seus empregados ou prepostos.
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ANEXO I-A - DECLARACAO DE VISITA TECNICA

DECLARACAO DE VISITA TECNICA

A BMPIESA ... , inscritano CNPJsob o n®.......ccoceeeevnnee. DECLARA, para fins
de habilitacgdo no procedimento licitatorio, exigéncia do item 12.1.4, do PREGAO
ELETRONICO ne.......... /2011, que nesta data, preposto seu, abaixo assinado, compareceu as

instalacdes do BANCO DO ESTADO DO PARA, situado no endereco localizado, na Rua
Municipalidade N° 1036 — Bairro: Umarizal, CEP: 66050350, e na Matriz localizado na Av. Pte.
Vargas N° 251, Bairro: Centro, CEP: 66010000, onde foi perfeitamente cientificado das
peculiaridades, do padrdo e da complexidade dos servicos a serem executados, de acordo com o
objeto da licitaco.

Assinatura do Vistoriador
Nome:
RG/Matricula.

Cargo/Funcao que exerce na empresa:

Visto/Carimbo
(Pelo BANCO DO ESTADO DO PARA)
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ANEXO Il - MODELO DE PRECOS

PREGAO ELETRONICO N° /2015 - BANCO DO ESTADO DO PARA S/A

Ao Banco do Estado do Para
A Pregoeira
Processo N° 1708/2015 — BANPARA/SUSEM/GESEI — Edital n® /2015.

Apresentamos a V.S.2, nossa proposta de precos para a Contratacdo de empresa especializada, para
Fornecimento de Solugdo Integrada de Servigcos Gerenciados de Seguranca compreendendo:
provimento de servicos de protecdo de perimetro interno e externo; monitoramento e
administracdo dos servicos providos; gestdo de conformidade e padr@es; resposta a incidentes de
seguranca e transferéncia de conhecimento para o corpo técnico do BANPARA, conforme
especificacbes técnicas, condicdes e exigéncias estabelecidas no termo de referéncia

contemplando:

LOTE
TOTAL
ITEM DESCRICAO QTD NSO 48 MESES
UNITARIO (R$)

Servico de Firewall Proxima Geracdo e
VPN, fornecido com no minimo 2
1 appliances em cluster ativo/ativo e um 48
appliance de geréncia (este de geréncia
podendo ser uma maquina virtual);

Inicializacdo dos Servicos da Solucdo de

11 Firewall Proxima Geracdo e VPN

Servico de Prevencdo de Intrusos,
fornecido com no minimo 5 appliances,
sendo 2 appliances em cluster
2 ativo/failover para protecdo da borda e 2 48
appliances em cluster ativo/failover para
protecdo da rede interna e 1 (um)
appliance de geréncia;

Inicializacdo do Servico de Prevencéo

2.1 1
de Intrusos
Servico de Gestdo de Risco e

3 Compliance fornecido com no minimo 2 48

appliances, com  capacidade e
licenciamento para 2800 enderecos IP;

3.1 | Inicializacdo do Servico de Gestdo de 1
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Risco e Compliance

Servico de Gateways de Email e Web
fornecido com no minimo 4 (quatro)
appliances 2 (dois) em  cluster
ativo/ativo para o servico de gateway de
email e 2 (dois) appliances em cluster
ativo/ativo para o servico de gateway de
web, licenciados para no minimo 2000
USUArios.

48

Inicializacdo do Servico de Gateways

4.1 Email e Web

Servicos de Protecdo das Estacdes de
Trabalho e Servidores de Rede
fornecido com software licenciado para
2800 (dois mil e oitocentos) hosts;

48

Inicializacdo dos Servicos de Protecdo
5.1 | das Estacdes de Trabalho e Servidores 1
de Rede

Servigo de Protecdo Contra Vazamento
e Integridade dos Dados fornecido com
6 no minimo 3 appliances e software 48
licenciado para 2800 (dois mil e
quinhentos) hosts;

Inicializacdo dos Servicos de Protecdo
6.1 | contra vazamento e integridade dos 1
dados.

Servico de Gestdo de Eventos e
7 Incidentes fornecido com no minimo 1 48
(um) appliance;

Inicializacdo do Servigo de Gestédo de

1 Eventos e Incidentes

Servico de Protecdo Contra Ameacas
8 Dia Zero fornecido com no minimo 2 48
appliances em cluster ativo/ativo;

Inicializacdo do Servico de Protecdo

8.1 contra Ameagas Dia Zero

Servico de Monitoramento e Protecdo de

Base de Dados 48

Inicializagdo do Servico de
9.1 | Monitoramento e Protecdo de Base de 1
Dados

10 | TREINAMENTOS

Treinamento Firewall Proxima Geragéo

10.1 e VPN 1

10.3 Treinamento Gestdo de Risco e 1
Compliance

10.4 | Treinamento Gateway de Email e Web 1
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105 Treinamento Pr_ote(;éo das EstacOes de 1
"~ | Trabalho e Servidores
10.6 Treinamento Protecdo contra Vazamento 1
"~ | e Integridade dos Dados
Treinamento Gestdo de Eventos e
10.7 . 1
Incidentes
10.8 Tr_einamento Protecdo Contra Ameacas 1
' Dia Zero
10.9 Treinamento Monitoramento e Protegéo 1
"~ | de Base de Dados
11 Monitoragdo e Administracdo de 1
Seguranca
12 | Servigos Técnicos Especializados 1
TOTAL GLOBAL

O prazo de validade da proposta de precos é de 120 (cento e vinte) dias consecutivos, contados
da data da abertura da licitacéo.

Prazo de Vigéncia do Contrato de 48 (Quarenta e oito) meses, contados a partir de sua assinatura.

Declaramos que o(s) objeto(s) serdo entregue(s) estritamente de acordo com as especificacdes,
condicdes, exigéncias constantes do Termo de Referéncia Anexo | do edital, bem como, nos seus
demais anexos, sob pena de ndo serem aceitos pelo 6rgdo licitante.

Declaramos que estamos de pleno acordo com todas as condicBes e exigéncias estabelecidas no
Edital e seus Anexos, bem como aceitamos todas as obrigacdes e responsabilidades especificadas
no edital, termo de referéncia e contrato.

Declaramos estar cientes da responsabilidade administrativa, civil e penal, bem como ter tomado
conhecimento de todas as informagbes e condicBes necessarias a correta cotacdo do objeto
licitado.

Declaro que os pregos propostos estdo incluidos todos os custos e despesas, inclusive taxas,
impostos, tributos, contribuigdes sociais, parafiscais, comerciais e outros inerentes ao objeto

relativo ao procedimento licitatorio PREGAO ELETRONICO N. /2015.

Caso nos seja adjudicado o objeto da licitagdo, comprometemos a assinar o contrato no prazo
determinado no documento de convocacéo, e para esse fim fornecemos os seguintes dados:
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ATENCAO: Caso ndo informado abaixo a agéncia e conta aberta no Banco do Estado do Para,
em cumprimento ao art. 2° do Decreto Estadual n.° 877/2008 de 31/03/2008, o licitante devera
apresentar a seguir declaracao:

“NOS COMPROMETEMOS A REALIZAR A REFERIDA ABERTURA DA CONTA NO
PRAZO MAXIMO DE _ATE 05 (CINCO DIAS) CONSECUTIVOS CONTADOS DA
ASSINATURA DO CONTRATO.”

Razéo Social:
CNPJ/MF:
Endereco:
Tel./Fax:
Endereco Eletronico (e-mail):

CEP:

Cidade: UF:
Banco: 037 Agéncia: c/c:

Dados do Representante Legal da Empresa:
Nome:

Endereco:
CEP: Cidade: UF:
CPF/MF: Cargo/Funcéo:
RG n°: Expedido por:
Naturalidade: Nacionalidade:

OBSERVACOES:

Em caso de discordancia existente entre as especificacbes deste objeto descritas no
COMPRASNET - CATMAT e as especificacbes constantes do Anexo.l deste edital,
prevalecerdo as ultimas.
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ANEXO I1-A - MODELO DE DECLARACAO DE ELABORACAO INDEPENDENTE DE
PROPOSTA

Pregéo Eletrénico /2015

A empresa , CNPJ , por meio de seu
representante legal, para fins do disposto no Edital do Pregéo Eletrénicon® /2014 UASG
925803, declara, sob as penas da lei, em especial o art. 299 do Cddigo Penal Brasileiro, que:

(@) a proposta apresentada para participar do Pregdo Eletrénico __ /2014 UASG 925803 foi

elaborada de maneira independente pela empresa eo
conteddo da proposta ndo foi, no todo ou em parte, direta ou indiretamente, informado, discutido
ou recebido de qualquer outro participante potencial ou de fato do Pregdo Eletronico /2014
UASG 925803, por qualquer meio ou por qualquer pessoa;

(b) a intencéo de apresentar a proposta elaborada para participar do Pregdo Eletronico /2014

UASG 925803, ndo foi informada, discutida ou recebida de qualquer outro participante potencial
ou de fato do Pregéo Eletronico __ /2014 UASG 925803, por qualquer meio ou por qualquer
pessoa;

(c) que néo tentou, por qualquer meio ou por qualquer pessoa, influir na decisao de qualquer outro
participante potencial ou de fato do Pregdo Eletronico /2014 UASG 925803, quanto a
participar ou ndo da referida licitagéo;

(d) que o conteldo da proposta apresentada para participar do Pregdo Eletrénico /2014
UASG 925803, ndo sera, no todo ou em parte, direta ou indiretamente, comunicado ou discutido
com qualquer outro participante potencial ou de fato do Pregdo Eletronico /2014 UASG
925803 antes da adjudicagéo do objeto da referida licitagéo;

(e) que o conteudo da proposta apresentada para participar do Pregdo Eletrénico /2015 UASG
925803 ndo foi, no todo ou em parte, direta ou indiretamente, informado, discutido ou recebido de
qualquer integrante de BANCO DO ESTADO DO PARA S/A antes da abertura oficial das
propostas; e

(f) que esta plenamente ciente do teor e da extensdo desta declaracdo e que detém plenos poderes e
informacdes para firméa-la.

Belém (PA), ___ de de 2015

Nome e Assinatura do Representante Legal da Empresa
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ANEXO |1l - ORDEM DE SERVICO DE TREINAMENTO

ORDEM DE SERVICO DE TRENAMENTO

No:

Treinamento:

Considerando:

Especificagdo do treinamento a ser executado:

Participantes:

SUSEM/GESEI Prestador(a) de servigo(s)

Data:

12 via SUSEM/GESEI - 22via Prestador de servigos
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ANEXO VI - TERMO DE RECEBIMENTO DE SERVICOS DE TREINAMENTO

TERMO DE ACEITE DE ATIVIDADE

Banpale'l

o Instalacéio o Treinamento o Correg¢ao/Alteraciao - No. Chamado( )

o Outra:

Descricdo da Atividade:

Atividade concluida com sucesso 0O SIM o NAO

Data

Funcionario Banpara Matricula Assinatura
Funcionéario Contratada Identificacéo Assinatura
Observacdes:

- O material didatico minimo fornecido pela CONTRATADA, para a realizagdo desse
treinamento, serd uma apostila com todo o contetdo do curso, em formato digital e impresso,
preferencialmente em portugués;

- Caso a avaliacdo do curso ndo seja satisfatoria, a CONTRATADA sera obrigada a ministrar
novo treinamento, sem 6nus a0 CONTRATANTE.
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ANEXO V - ORDEM DE SERVICO

ORDEM DE SERVICO - Ne¢:

Assunto:

Considerando:

Especificagdo do Servico a ser executado:

SUSEM/GESEI Prestador(a) de servico(s)

Data:

12 via SUSEM/GESEI - 22via Prestador de servigcos
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ANEXO VI - TERMO DE CONFIDENCIALIDADE, ZELO E RESPONSABILIDADE

TERMO DE CONFIDENCIALIDADE, ZELO E RESPONSABILIDADE SOBRE OS BENS DE

INFORMACAO DO BANCO DO ESTADO DO PARA S.A.

CONTRATADO:

Pelo presente termo de confidencialidade, zelo e responsabilidade, considerando que os bens de
informacdo a mim disponibilizados por forca de contrato celebrado com o BANPARA sio de
propriedade deste e devem ser utilizados com o Unico e exclusivo objetivo de permitir a adequada
prestacdo dos servicos contratados e, ciente dos cuidados necessarios a preservagdo e protecdo de
todos os bens de informacéo da instituicdo, inclusive em relacdo ao dever de sigilo, comprometo-

me a:
l.
.

VI.

VIL.

VIIIL.

Seguir as diretrizes da politica de seguranca e protecdo dos bens de informacdo do
BANPARA, sob pena de responsabilizagdo penal ou civil cabiveis;
Utilizar os bens de informacéo disponibilizados por forca de contrato celebrado com o
BANPARA exclusivamente para fins da adequada prestacdo dos servicos contratados,
estritamente em observancia aos interesses do BANPARA;
Respeitar a propriedade do BANPARA ou de terceiros, sobre os bens de informacéo
disponibilizados, zelando pela integridade dos mesmos, ndo 0s corrompendo ou 0s
divulgando a pessoas ndo autorizadas;
Manter, a qualquer tempo e sob as penas de lei, total e absoluto sigilo sobre os bens de
informacdo do BANPARA, utilizando-os exclusivamente para os fins de interesse deste,
estritamente no desempenho das atividades inerentes a prestacdo dos servigos contratados,
ndo os revelando ou divulgando a terceiros, em hip6tese alguma, sem o prévio e expresso
consentimento do BANPARA,;
Instalar e utilizar nos ambientes computacionais disponibilizados pelo BANPARA
somente softwares desenvolvidos ou adquiridos pelo BANPARA;
Permitir a0 BANPARA a fiscalizacdo, a qualquer tempo, de todos os dados manejados
através dos meios fornecidos pelo BANPARA em razdo da prestacdo de servicos
contratados, pelo que autorizo o BANPARA a monitorar todos os dados manejados nos
meios de propriedade do contratante, ndo configurando o referido monitoramento qualquer
quebra de sigilo ou invaséo de privacidade;
N3o utilizar o ambiente de internet disponibilizado pelo BANPARA para uso pessoal,
ilicito, ilegal, imoral ou para quaisquer outros fins sendo os de estrita prestacdo dos
servicos contratados.
Declaro, ainda, para os devidos fins de direito, que me responsabilizo e obrigo a fazer com
que quaisquer de meus agentes, empregados, consultores e demais colaboradores que
vierem a ter acesso a quaisquer dados e informacdes confidenciais cumpram as obrigacoes
constantes deste Termo.

Belém, de de 2015.

Assinatura do contratado
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ANEXO VIl - MODELO DE DECLARAGCAO DE INEXISTENCIA DE FATO
IMPEDITIVA A HABILITACAO

[Nome da empresa], CNPJ n.° sediada [Endereco completo], declara sob
as penas da lei, que até a presente data, inexiste fato superveniente impeditivo para sua habilitacéo
no presente processo licitatorio, ciente da obrigatoriedade de declarar ocorréncias posteriores.

Local e Data

Nome e Identidade do Declarante

ANEXO VIII - DECLARACAO DE NAO EMPREGAR MENOR

Declaramos, em atendimento ao previsto no Edital do Pregdo Eletrénico n? , que ndo
possuimos em nosso quadro de pessoal empregado com menos de 18 (dezoito) anos em trabalho
noturno, perigoso ou insalubre e de 16 (dezesseis) anos em qualquer trabalho, salvo na condicdo
de aprendiz, nos termos do inciso XXXIII do art. 72 da Constituigdo Federal de 1988.

Local e data.

Assinatura e carimbo do representante legal da empresa.

Local e data.

Nome e Identidade do Declarante
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ANEXO IX-ORCAMENTO ESTIMADO

Contratagdo de empresa especializada, para Fornecimento de Solucdo Integrada de Servicos
Gerenciados de Seguranca compreendendo: provimento de servigos de protecdo de perimetro
interno e externo; monitoramento e administracao dos servicos providos; gestdo de conformidade

e padrbes; resposta a incidentes de seguranca e transferéncia de conhecimento para o corpo
técnico do BANPARA.

ITEM

DESCRICAO

QTD

PRECO
UNITARIO

TOTAL
(R$)

Servigo de Firewall Proxima Geragéo e VPN,
fornecido com no minimo 2 appliances em
cluster ativo/ativo e um appliance de geréncia
(este de geréncia podendo ser uma maquina
virtual);

48

R$ 29.387,91

R$ 1.410.619,68

11

Inicializacdo dos Servicos da Solucdo de
Firewall Proxima Geragédo e VPN

R$ 477.694,70

R$ 477.694,70

Servigo de Prevencéo de Intrusos, fornecido com
no minimo 5 appliances, sendo 2 appliances em
cluster ativo/failover para protecdo da borda e 2
appliances em cluster ativo/failover para
protecdo da rede interna e 1 (um) appliance de
geréncia;

48

R$ 48.422,81

R$ 2.324.294,88

2.1

Inicializacdo do Servico de Prevengdo de
Intrusos

R$ 846.622,57

R$ 846.622,57

Servico de Gestdo de Risco e Compliance
fornecido com no minimo 2 appliances, com
capacidade e licenciamento para 2800 endere¢os
IP;

48

R$ 18.828,34

R$ 903.760,32

3.1

Inicializaclo do Servico de Gestdo de Risco e
Compliance

R$ 338.332,11

R$ 338.332,11

Servico de Gateways de Email e Web fornecido
com no minimo 4 (quatro) appliances 2 (dois)
em cluster ativo/ativo para o servico de gateway
de email e 2 (dois) appliances em cluster
ativo/ativo para o servico de gateway de web,
licenciados para no minimo 2000 usuarios.

48

R$ 20.257,28

972.349,44

4.1

Inicializacdo do Servico de Gateways Email e
Web

R$ 364.809,13

R$ 364.809,13

Servigos de Protecdo das Estagdes de Trabalho e
Servidores de Rede fornecido com software
licenciado para 2800 (dois mil e oitocentos)
hosts;

48

R$ 24.014,92

R$ 1.152.716,16

5.1

Inicializacdo dos Servicos de Protecdo das
Estagdes de Trabalho e Servidores de Rede

R$ 403.261,88

R$ 403.261,88

Servico de Protecdo Contra Vazamento e
Integridade dos Dados fornecido com no
minimo 3 appliances e software licenciado para
2800 (dois mil e quinhentos) hosts;

48

R$ 59.390,06

R$ 2.850.722,88

6.1

Inicializacdo dos Servicos de Protegdo contra
vazamento e integridade dos dados.

R$ 1.116.204,46

R$ 1.116.204,46
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Servico de Gestdo de Eventos e Incidentes

! fornecido com no minimo 1 (um) appliance; 48 R$ 15.740,76 R$ 755.556,48
71 Ilr:]ié:iigéi;tagéo do Servico de Gestdo de Eventos e 1 R$ 283.457.15 R$ 283.457.15
Servico de Protecdo Contra Ameacas Dia Zero
8 fornecido com no minimo 2 appliances em 48 R$ 29.561,65 R$ 1.418.959,20
cluster ativo/ativo;
Inicializacdo do Servico de Protecdo Contra
8.1 Ameacas Dia Zero 1 R$ 565.233,42 R$ 565.233,42
9 zeer\lgggoge Monitoramento e Protecdo de Base 48 R$ 30.941.60 R$ 1.485.196,80
Inicializacdo do Servico de Monitoramento e
9.1 | protecio de Base de Dados 1 | R$525.84638 | R$525.846,38
10 TREINAMENTOS
10.1 | Treinamento Firewall Préxima Geragédo e VPN 1 R$ 47.628,97 R$ 47.628,97
10.2 | Treinamento de Prevencdo de Intrusos 1 R$ 47.628,97 R$ 47.628,97
10.3 | Treinamento Gestio de Risco e Compliance 1 R$ 61.416,47 R$ 61.416,47
10.4 | Treinamento Gateway de Email e Web 1 R$ 100.832,93 R$ 100.832,93
Treinamento Protecdo das EstacGes de Trabalho
105 | ¢ servidores 1 | R$100.83293 | R$100.832,93
Treinamento Protecdo contra Vazamento e
10.6 | |neqridade dos Dados 1 R$86.832,93 | R$86.832,93
10.7 | Treinamento Gestdo de Eventos e Incidentes 1 R$ 39.541,47 R$ 39.541,47
10.8 | Treinamento Protecdo Contra Ameacas Dia Zero 1 R$ 50.416,47 R$ 50.416,47
10.9 ;’ge[l)naa:jrgtsanto Monitoramento e Protecdo de Base 1 R$ 54.416 47 R$ 54.416 47
Banco de horas de servicos técnicos | 4000
11 especializados Hs R$ 340,00 R$ 1.360.000,00
TOTAL GLOBAL R$ 20.145.185,24

Prazo de Vigéncia do Contrato de 48 (Quarenta e oito) meses, contados a partir de sua assinatura.

O licitante vencedor deve estar de pleno acordo com todas as condicdes e exigéncias estabelecidas
no Edital e seus Anexos, bem como aceitamos todas as obrigacdes e responsabilidades
especificadas no edital, termo de referéncia e contrato.
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ANEXO X - MINUTA DE CONTRATO

INSTRUMENTO PARTICULAR DE CONTRATO DE
EMPRESA ESPECIALIZADA PARA FORNECIMENTO
DE SOLUCAO INTEGRADA DE SERVICOS
GERENCIADOS DE SEGURANCA
COMPREENDENDO: PROVIMENTO DE SERVICOS
DE PROTECAO DE PERIMETRO INTERNO E
EXTERNO; MONITORAMENTO E ADMINISTRACAO
DOS  SERVICOS PROVIDQOS; GESTAO DE
CONFORMIDADE E PADROES; RESPOSTA A
INCIDENTES DE SEGURANCA E TRANSFERENCIA
DE CONHECIMENTO PARA O CORPO TECNICO DO
BANPARA, CONFORME AS DISPOSICOES DESTE
EDITAL E SEUS ANEXOS, QUE FAZEM ENTRE SI O
BANCO DO ESTADO DO PARA S/A. E A
XXXXAXX XXX XXKXXKXKXXXXXXXXX, COMO ABAIXO
MELHOR SE DECLARA:

Pelo presente instrumento particular que, entre si fazem, de um lado o BANCO DO ESTADO
DO PARA S.A., instituicdo financeira, com sede em Belém do Par4, na Avenida Presidente
Vargas, n.° 251, Bairro Centro, CEP. 66.010-000, Belém—PA, inscrito no Ministério da Fazenda
sob 0 CNPJ/MF n.° 04.913.711/0001-08, neste ato representado pelo seu Presidente .................... ,
(qualificagdo), portador do Registro Geral n.2 XXXXXXXXXXX e CPF/MF n°
XXXXXXXXXXX e por seu(sua) Diretor(a) .........ccceeneeen , (qualificacdo), portador(a) do Registro
Geral n% XXXXXXXXXXX e CPF/MF n°. XXXXXXXXXXX, ambos residentes e domiciliados
nesta cidade, doravante designados CONTRATANTES e de outro lado, a XXXXXXXXXXX,
com sede a XXXXXXXXXXX, inscritos no CNPJ/MF n. XXXXXXXXXXX, denominada
CONTRATADA, neste ato representada por seu XXXXXXXXXXX, (qualificacdo), portador (a)
do Registro Geral n® XXXXXXXXXXX e CPF/MF n°® XXXXXXXXXXX, residente e
domiciliado na XXXXXXXXXXX, celebram o presente Instrumento de Contrato, com Recursos
Proprios do CONTRATANTE, consoante o Processo N° 1708/2015- SUSEM/GESEI, por meio
da licitagdo na modalidade Pregédo Eletronico, sendo todas as disposi¢des contratuais regidas pelas
Leis Federais N° 8.666/1993, Lei n° 10.520/2002, com suas alteracdes posteriores e,
supletivamente, pelos Principios da Teoria Geral dos Contratos e as disposi¢cfes de Direito
Privado, conforme clausulas e condigdes a seguir:
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CLAUSULA PRIMEIRA — DO OBJETO

Constitui objeto deste contrato, a prestacdo de servicos de CONTRATACAO DE EMPRESA
ESPECIALIZADA NO FORNECIMENTO DE SOLUCAO INTEGRADA DE SERVICOS
GERENCIADOS DE SEGURANCA LOGICA, NO MODELO 24 HORAS POR DIA, 7
DIAS POR SEMANA, 365 DIAS POR ANO, INICIALMENTE POR 48 MESES,
INCLUINDO O CONJUNTO DE HARDWARE E SOFTWARE FORNECIDOS EM
REGIME DE COMODATO NECESSARIOS E SUFICIENTES PARA A PRESTACAO
DESSES SERVICOS, CONFORME AS DISPOSICOES DESTE EDITAL E SEUS ANEXOS.

PARAGRAFO PRIMEIRO: Os servigos propostos deverdo compor o seguinte escopo:

e Servico de Firewall Préoxima Geracdo e VPN, para controle do trafego nos segmentos
protegidos;

e Servico de Prevencdo de Intrusos, para deteccdo e blogqueio de intrusdo nos segmentos
protegidos;

e Servico de Gestdo de Risco e Compliance, para descoberta e gestdo de eventuais falhas de
seguranca no ambiente;

e Servico de Gateway de E-mail e Web, para controle do trdfego de e-mail e protecdo contra
virus, spam e contetdo indesejado, assim como para controle do trafego de internet e protecdo
contra virus, acessos indevidos e contetdo indesejado;

e Servico de Protecdo das EstacGes de Trabalho e Servidores de Rede (Tanto fisicos, quanto
virtuais) para identificar e mitigar infeccbes por virus;

e Servico de Protecdo Contra Vazamento e Integridade dos Dados, para identificar e mitigar
possiveis perdas de informacdes sensiveis;

e Servico de Gestdo de Eventos e Incidentes, para armazenagem, gerenciamento e
correlacionamento de logs e eventos;

e Servico de Protecdo Contra Ameacas Dia Zero, para identificar e bloquear esse tipo de ameaca
no ambiente da CONTRATANTE;

e Servico de Monitoramento e Protecdo de Base de Dados, para monitorar, identificar e controlar
acesso aos bancos de dados;

Disponibilizacdo de banco de até 4.000 (mil) horas para a prestacdo de servigos técnicos, que

possam ser utilizadas sob demanda.

PARAGRAFO PRIMEIRO: Integra este pacto para todos os fins de direito, o Edital e seus
anexos, Termo de Referéncia e anexos, bem como, a proposta de pregos do CONTRATADO.

CLAUSULA SEGUNDA: DAS OBRIGACOES DA CONTRATADA
Além das obrigacfes contidas no Termo de Referéncia — Anexo | do edital e demais anexos,
para o fiel cumprimento deste contrato, a CONTRATADA se obriga a:
a) Responsabilizarem-se pela adequada execucdo do contrato, com o atendimento integral
das especificacdes, obrigacdes, exigéncias e condic¢des inclusas no Termo de Referéncia e
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anexos, a legislagdo e todas as normas vigentes relativas ao objeto contratado, bem como as
necessidades e orientagfes do CONTRATANTE;

b) Dar ciéncia ao CONTRATANTE, imediatamente e por escrito, de qualquer anormalidade
verificada na execucao dos servicos;

c) Apresentar garantia nos moldes estabelecidos neste contrato;

d) Acatar todas as exigéncias do CONTRATANTE, sujeitando-se & ampla e irrestrita
fiscalizacdo, prestando todos os esclarecimentos solicitados e atendendo as reclamac6es
formuladas;

e) Manter durante toda a execucdo do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condicOes de habilitacdo e qualificacdo exigidas no instrumento
convocatorio, bem como quanto ao cumprimento da Emenda Constitucional n® 42 a
Constituicdo do Estado do Pard, de 04 de junho de 2008, devendo a empresa
CONTRATADA, por ocasido da assinatura do Instrumento Contratual, apresentar
Declaragdo de que emprega pessoas com deficiéncia, na forma prevista na referida Emenda;

f) Responsabilizar-se pelos empregados que colocar a disposicdo do CONTRATANTE, se
for o caso, observadas as legislacdes trabalhistas e a Lei Previdenciaria Social;

g) Responsabilizar-se pelos danos causados diretamente a administragdo ou a terceiros,
decorrentes de sua culpa ou dolo, quando da execugdo dos servigos, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizacdo ou o0 acompanhamento pelo
CONTRATANTE;

h) N&o ceder ou dar em garantia, a qualquer titulo, no todo ou em parte, os créditos de
qualquer natureza decorrentes ou oriundos deste Contrato, salvo com autorizagdo prévia e
por escrito do CONTRATANTE;

i) Acatar as exigéncias do poder publico, as suas expensas, as multas porventura impostas
pelas autoridades competentes, mesmo aquelas que por forga dos dispositivos legais sejam
atribuidas ao CONTRATANTE, de tudo dando conhecimento a este;

j) Nao subcontratar, no todo ou em parte, sem prévia anuéncia do CONTRATANTE.

k) Caso seja detectado qualquer problema na homologacdo do objeto do contrato, em
qualquer uma das funcionalidades, a CONTRATADA deveréa efetuar as devidas correces,
sem qualquer dnus paraa CONTRATANTE;

I) N&o utilizar o nome do CONTRATANTE, ou sua qualidade de CONTRATADA em
quaisquer atividades de divulgacdo empresarial, como, por exemplo, em cartdes de visitas,
anuncios diversos, impressos etc., sob pena de imediata rescisdo do presente contrato,
independentemente de aviso ou interpelacdo judicial ou extrajudicial, sem prejuizo da
responsabilidade da CONTRATADA,
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m)Garantir, por conta da execucdo deste contrato, através de acbes de contingéncia, a
continuidade dos servigcos contratados, nos casos de impossibilidade de execugdo dos
servicos pelos empregados da CONTRATADA,
n) Comunicar, verbal e imediatamente, a0 CONTRATANTE todas as ocorréncias anormais
verificadas na execucdo dos servicos e, no menor espago de tempo possivel reduzir a escrito
tal comunicacdo verbal apresentando-a ao citado 6rgéo;
0) Realizar suas atividades utilizando profissionais regularmente contratados e habilitados,
cabendo-lhe total e exclusiva responsabilidade pelo integral atendimento de toda legislacéo
que rege 0s negocios juridicos e que lhe atribua responsabilidades, com énfase na
previdenciaria, trabalhista, tributaria e civel.
p) Reembolsar o CONTRATANTE de todas as despesas que este tiver decorrentes de:
p.1) Reconhecimento judicial de titularidade de vinculo empregaticio de prepostos seus
com ao CONTRATANTE, ou qualquer empresa do mesmo grupo econdmico;
p.2) Reconhecimento judicial de solidariedade ou subsidiariedade do CONTRATANTE
ou qualquer outra empresa do mesmo grupo econémico no cumprimento das obrigagdes
previdenciarias da CONTRATADA.
q) Responsabilizar-se, em caréater irretratavel e irrevogavel, por quaisquer reclamacdes
trabalhistas ou qualquer outro ato de natureza administrativa ou judicial, inclusive
decorrentes de acidente de trabalho, que venham ser intentadas contra 0 CONTRATANTE,
por seus funcionarios/colaboradores, que constituem méao-de-obra encarregada da execucéo
dos servigos objeto deste contrato, seja a que titulo for e a que tempo decorrer, respondendo
integralmente pelo pagamento de indenizacBes, multas, honorérios advocaticios, custas
processuais e demais encargos que houver, obrigando-se a CONTRATADA a requerer a
substituicdo do CONTRATANTE.

PARAGRAFO UNICO: A responsabilidade da CONTRATADA pela prestacio de servico,
objeto desta licitacdo, ndo serd reduzida ou alterada em decorréncia da existéncia da fiscalizacédo
do CONTRATANTE. Devera ser antes entendida como uma parceria responsavel e de
colaboracéo.

CLAUSULA TERCEIRA — DAS OBRIGACOES DO CONTRATANTE

Além das obrigacdes contidas no Termo de Referéncia e anexos— Anexo | do edital, para o
fiel cumprimento deste contrato, 0 CONTRATANTE se obriga a:

a) Comunicar 8 CONTRATADA toda e qualquer ocorréncia relacionada com a prestacéo
dos servicos;
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b) Acompanhar a prestacdo dos servigos objeto do presente contrato, por meio de servidor
indicado, atestando ao final de cada etapa da prestacdo dos servicos e efetivar a satisfacdo do
crédito da CONTRATADA, nos precisos termos dispostos no Contrato;

c) Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA,

d) Efetuar o pagamento na forma convencionada;

e) Proporcionar todas as facilidades para que a CONTRATADA possa desempenhar o
fornecimento das licencas e o suporte dentro das normas propostas no edital de licitagcdo e
documentacdo pertinente a referida licitacao;

f) Acompanhar e fiscalizar a prestacdo dos servicos por meio de servidor indicado e
designado como seu representante.

PARAGRAFO PRIMEIRO: A auséncia ou omissdo da fiscalizacio da CONTRATANTE n&o
eximird a CONTRATADA das responsabilidades oriundas deste contrato.

PARAGRAFO SEGUNDO: A CONTRATADA autoriza 0 CONTRATANTE a descontar o
valor correspondente aos danos ou prejuizos que causar, diretamente da fatura pertinente ao
pagamento que Ihe for devido.

CLAUSULA QUARTA — DOS PRECOS E CONDICOES DE PAGAMENTO
O presente contrato tem o valor de R$ xxxxxxx, conforme abaixo especificado:

PRECO TOTAL

ITEM DESCRIGAO QTD | UNITARIO (R9)

Servico de Firewall Proxima Geracdo e
VPN, fornecido com no minimo 2
1 appliances em cluster ativo/ativo e um 48
appliance de geréncia (este de geréncia
podendo ser uma maquina virtual);

Inicializacdo dos Servicos da Solucgéo de

11 Firewall Proxima Geracdo e VPN

Servico de Prevencdo de Intrusos,
fornecido com no minimo 5 appliances,
sendo 2 appliances em cluster
2 ativo/failover para protecdo da borda e 2 48
appliances em cluster ativo/failover para
protecdo da rede interna e 1 (um)
appliance de geréncia;

Inicializacdo do Servico de Prevengdo

2.1 de Intrusos
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Servico de Gestdo de Risco e
Compliance fornecido com no minimo 2
appliances, com  capacidade e
licenciamento para 2800 enderecos IP;

48

3.1

Inicializacdo do Servigo de Gestdo de
Risco e Compliance

Servigo de Gateways de Email e Web
fornecido com no minimo 4 (quatro)
appliances 2 (dois) em cluster
ativo/ativo para o servico de gateway de
email e 2 (dois) appliances em cluster
ativo/ativo para o servico de gateway de
web, licenciados para no minimo 2000
usuarios.

48

4.1

Inicializacdo do Servico de Gateways
Email e Web

Servigcos de Protecdo das EstacOes de
Trabalho e Servidores de Rede
fornecido com software licenciado para
2800 (dois mil e oitocentos) hosts;

48

5.1

Inicializacdo dos Servigos de Protegéo
das Estacdes de Trabalho e Servidores
de Rede

Servico de Protecdo Contra Vazamento
e Integridade dos Dados fornecido com
no minimo 3 appliances e software
licenciado para 2800 (dois mil e
quinhentos) hosts;

48

6.1

Inicializacdo dos Servigos de Protegédo
contra vazamento e integridade dos
dados.

Servico de Gestdo de Eventos e
Incidentes fornecido com no minimo 1
(um) appliance;

48

7.1

Inicializacdo do Servico de Gestdo de
Eventos e Incidentes

Servico de Protecdo Contra Ameacas
Dia Zero fornecido com no minimo 2
appliances em cluster ativo/ativo;

48

8.1

Inicializacdo do Servico de Protegéo
Contra Ameagas Dia Zero

Servico de Monitoramento e Protecdo de
Base de Dados

48

9.1

Inicializacdo do Servigo de
Monitoramento e Protecdo de Base de
Dados

10

TREINAMENTOS
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Treinamento Firewall Proxima Geragédo
10.1 1
e VPN
10.3 Treinar_nento Gestdo de Risco e 1
Compliance
10.4 | Treinamento Gateway de Email e Web 1
105 Treinamento Protecdo das EstacOes de 1
™~ | Trabalho e Servidores
106 Treinarr_lento Protecéo contra Vazamento 1
"~ | e Integridade dos Dados
10.7 Tre_inamento Gestdo de Eventos e 1
' Incidentes
108 Tr_einamento Protecdo Contra Ameacas 1
" | Dia Zero
10.9 Treinamento Monitoramento e Protegéo 1
"~ | de Base de Dados
11 Monitoragdo e Administracdo de 1
Seguranca
12 | Servigos Técnicos Especializados 1
TOTAL GLOBAL

PARAGRAFO PRIMEIRO: A inicializacdo da implantacdo de cada uma das solucdes devera
ser comprovada pela CONTRATADA, através de testes efetuados pela sua Area de Seguranca.

PARAGRAFO SEGUNDO: Os treinamentos especificados no item TREINAMENTOS, da
planilha de precos (ANEXO |1 do edital), serdo pago apdés a realizagdo de todos os itens (01 a 12),
em parcela Unica, paga em até 30 dias ap6s a emissao do respectivo termo de aceite referente ao

ultimo treinamento efetuado.

PARAGRAFO TERCEIRO: Parcela fixa mensal pela prestacdo dos servicos de manutencéo e
suporte técnico da solucdo, a ser paga até o décimo dia do més subsequente da prestacdo do
servigo, estando o pagamento da primeira parcela condicionada ao aceite da realizacdo do
treinamento, sendo que a cobranga deste servico somente podera ser iniciada apos a implantagdo
da solugéo.

PARAGRAFO QUARTO: O pagamento & CONTRATADA sera realizado, nos Termos do
Termo de Referéncia e demais anexos, anexo a este Contrato.

PARAGRAFO QUINTO: A CONTRATADA devera apresentar nota fiscal/fatura devidamente
atestada pela FISCALIZACAO, observada as disposicdes constantes do Termo de Referéncia.
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PARAGRAFO SEXTO: As Notas Fiscais/Faturas e Documentagio entregues em desacordo com
esta clausula serdo devolvidas pelo CONTRATANTE com as informagbes que motivaram a
rejeicao, contando novo prazo para o efetivo pagamento.

PARAGRAFO SETIMO: No preco apresentado pela licitante ja estdo incluidos todos os tributos
e demais encargos que incidam ou venham a incidir sobre o contrato, assim como contribui¢des
previdenciarias, fiscal e parafiscais, PIS/PASEP, FGTS, IRRF, emolumentos, seguro de acidente
de trabalho, e outros, ficando excluida qualquer solidariedade do Banco, por eventuais autuacdes.

PARAGRAFO OITAVO: Caso verificada a situagdo de descumprimento das condicdes de
habilitacdo, nos termos do art. 55, inc XIIl da Lei 8.666/93, sera 0 CONTRATADO notificado
para, em até 15 dias, regularizar a situacdo, sob pena de instauracdo de procedimento
administrativo, com garantia de ampla defesa e contraditério, com finalidade de aplicacdo das
penalidades previstas na Clausula dez deste Contrato.

PARAGRAFO NONO: Havendo necessidade de realizacdo de servicos por profissionais
residentes ou ndo residentes em Belém-PA, as despesas com passagens aéreas, deslocamentos,
estadias e refeicOes, serdo arcadas pela CONTRATADA.

PARAGRAFO DEZ: A devolucio da Nota/Fatura ndo servira de pretexto ao descumprimento de
quaisquer clausulas contratuais.

PARAGRAFO ONZE: O CONTRATANTE efetuard o pagamento via crédito em conta corrente
a ser aberta pela CONTRATADA em uma das agéncias do Banco do Estado do Para S/A -
BANPARA, a qual devera ser indicada na nota fiscal/fatura, conforme dispde o Decreto do Estado
do Paré n° 877/2008.

PARAGRAFO DOZE: Todo e qualquer prejuizo ou responsabilidade, inclusive perante o
Judiciério e 6rgdos administrativos, atribuidos ao CONTRATANTE oriunda de problemas na
execucdo do contrato por parte da CONTRATADA, serdo repassadas a esta e deduzidas do
pagamento realizado pelo Banco, independente de comunicagdo ou interpelagdo judicial ou
extrajudicial.

PARAGRAFO TREZE: De acordo com a legislacdo tributéria e fiscal em vigor, sera efetuada a
retencédo na fonte dos tributos e contribuigdes incidentes no objeto contratado.
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PARAGRAFO CATORZE: A contratada se obrigara a utilizar a Nota Fiscal Eletronica NF-e
Modelo 55, em substituicdo a Nota Fiscal Modelo 1 ou 1-A (modelo antigo), na totalidade das
operacdes de compras efetuadas pelas Unidades do CONTRATANTE, independente da atividade
econdmica exercida. Assim sendo, nenhuma nota fiscal modelo 1 ou 1-A serd aceita, mesmo que
dentro do prazo de validade de uso. Os demais modelos de notas fiscais e cupom fiscal continuam
em vigor.

PARAGRAFO QUINZE: Ocorrendo atraso no pagamento das faturas ou outros documentos de
cobranca emitidos pela CONTRATADA, desde que ndo haja culpa da CONTRATADA, incidira
sobre os valores em atraso juros de mora no percentual de 1% (um por cento) ao més, pro rata die,
calculados de forma simples sobre o valor em atraso e devidos a partir do dia seguinte ao do
vencimento até a data da efetiva liquidacdo do débito.

PARAGRAFO DEZESSEIS: O CONTRATANTE poderé, a qualquer momento, solicitar a
apresentacao, pela CONTRATADA, no prazo de 10 (dez) dias, dos seguintes documentos, no
original ou copia autenticada:

a) Prova de quitacdo com as Fazendas Federal, Estadual e Municipal de seu domicilio

ou sede;

b) Certidao negativa de débito do INSS — CND;

c) Certiddo de regularidade de situacdo do FGTS — CRS;

d) Certid&o negativa de faléncia, recuperacdo judicial ou extrajudicial;

e) Certiddo quanto a divida ativa da Unido;

f) Inscricdo estadual e/ou municipal.

CLAUSULA QUINTA — DA VIGENCIA CONTRATUAL E DE ACEITE DA NATUREZA
DOS SERVICOS

O presente contrato tera vigéncia de 48 (quarenta e oito) meses, podendo ser prorrogado na
forma da lei.

O objeto deste Contrato sera recebido nos prazos e nos termos estabelecidos no Termo de
Referéncia e demais anexos.

CLAUSULA SEXTA - DA INEXISTENCIA DE VINCULO EMPREGATICIO
Fica, desde ja, entendido que os consultores que prestam servicos para a CONTRATADA néo
possuem qualquer vinculo empregaticio com 0 CONTRATANTE.
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PARAGRAFO PRIMEIRO: A CONTRATADA obriga-se a realizar suas atividades utilizando
profissionais regularmente contratados e habilitados, cabendo-lhe total e exclusiva
responsabilidade pelo integral atendimento de toda legislacdo que rege os negdcios juridicos e que
Ihe atribua responsabilidades, com énfase na previdenciaria, trabalhista, tributaria e civel.

PARAGRAFO SEGUNDO: A CONTRATADA obriga-se a reembolsar a0 CONTRATANTE
todas as despesas decorrentes de:
a) Reconhecimento judicial de titularidade de vinculo empregaticio de prepostos seus com o
CONTRATANTE, ou qualquer empresa do mesmo grupo econémico;
b) Reconhecimento judicial de solidariedade ou subsidiariedade do CONTRATANTE ou
qualquer outra empresa do mesmo grupo econdmico no cumprimento das obrigacGes
previdenciarias da CONTRATADA.

PARAGRAFO TERCEIRO: O CONTRATANTE néo assumira responsabilidade alguma pelo
pagamento de impostos e encargos que competirem a CONTRATADA, nem se obrigard a
restituir-lhe valores, principais ou acessorios, que esta, porventura, despender com pagamentos
desta natureza.

CLAUSULA SETIMA - FISCALIZACAO E CONTROLE

N&o obstante a CONTRATADA seja a Unica e exclusiva responsavel pela execucdo do objeto ora
contratado, 0 CONTRATANTE reserva-se o direito de, sem que de qualquer forma restrinja a
plenitude desta responsabilidade, exercer a mais ampla e completa fiscalizacdo da
CONTRATADA, diretamente, pela SUSEM ou por outros prepostos especialmente designados.

PARAGRAFO PRIMEIRO: O exercicio de fiscalizacdo pelo fiscal do CONTRATANTE n&o
excluirda nem reduzira as responsabilidades da CONTRATADA.

PARAGRAFO UNICO: Ao CONTRATANTE fica desde ja assegurado o direito de:
a) Solicitar a CONTRATADA o afastamento ou a substituicdo de qualquer de seus
empregados, associados ou de propostos, por ineficiéncia, incompeténcia, ma conduta ou
falta de respeito a seus dirigentes, seus empregados ou terceiros;
b) Determinar o que for necessério a regularizacdo das falhas ou defeitos observados;
c) Rejeitar todo e qualquer servico de ma qualidade ou ndo especificado, exigindo sua
substituicdo ou correcdo imediatas;
d) Impugnar todo e qualquer servigco feito em desacordo com as especificacGes, normas
regulamentares, legais e contratuais;
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e) Ordenar a suspensdo dos servicos, sem prejuizo das penalidades a que ficar sujeita a
CONTRATADA e sem que esta tenha direito a indenizagdo, caso, dentro de 48 (quarenta e
oito) horas a contar da entrega da notificacdo correspondente, ndo seja atendida qualquer
reclamacdo por falha ou incorrecdo no servico prestado.

CLAUSULA OITAVA — DO SIGILO DAS INFORMACOES

A CONTRATADA assume total responsabilidade, inclusive por seus associados e colaboradores,
em manter absoluto e irrestrito sigilo sobre o conteudo das informacgdes que digam respeito ao
BANPARA, que vier a ter conhecimento por forca da prestacdo dos servicos ora contratados,
vindo a responder, portanto, por todo e qualquer dano que o descumprimento da obrigacdo aqui
assumida venha a ocasionar a0 BANPARA.

PARAGRAFO PRIMEIRO: Todo e qualquer documento, informagio ou material obtido e/ou
fornecido a CONTRATADA pelo BANPARA seré obrigatoriamente devolvido ao banco apds a
concluséo do servico.

PARAGRAFO SEGUNDO: A CONTRATADA guardara e fara com que seu pessoal guarde
absoluto sigilo sobre dados, informagdes e documentos fornecidos pelo BANPARA, sendo vedada
toda e qualquer reproducdo dos mesmos.

PARAGRAFO TERCEIRO: Todas as informagdes, resultados, relatérios e quaisquer outros
documentos obtidos e/ ou elaborados pela CONTRATADA na execugdo dos servigcos ora
contratados, serdo de exclusiva propriedade do BANPARA, ndo podendo a CONTRATADA
utilizé-los para qualquer fim, ou divulga-los, reproduzi-los ou veicula-los, a ndo ser que prévia e
expressamente autorizada pelo BANPARA.

CLAUSULA NONA - DAS NOTIFICACOES

Toda e qualquer notificacdo sera feita por expediente registrado com comprovante de recebimento
das areas abaixo discriminadas, passando automaticamente a integrar este instrumento para todos
os efeitos, valendo-se integralmente como documento aplicavel, desde que os documentos sejam
assinados pelos titulares das areas abaixo indicadas, desde ja reconhecidas como areas

interlocutoras oficiais para a operacionalizacdo do objeto deste contrato.

PARAGRAFO UNICO: A notificacdo enviada de acordo com o especificado acima sera
considerada como recebida na data indicada no comprovante de recebimento, ajustando-se como
enderecos para troca de correspondéncia e notificacdo os seguintes:

a) do CONTRATANTE:
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Att. ......

b) da CONTRATADA:

CLAUSULA DEZ - DAS PENALIDADES
No caso de atraso injustificado, execucdo parcial ou inexecu¢do do contrato, a CONTRATADA
ficard sujeita, sem prejuizo das responsabilidades civil e criminal, ressalvados 0s casos
devidamente justificados e comprovados, a critério da administracdo e ainda garantida prévia e
ampla defesa, as seguintes cominag¢fes administrativas, cumulativamente ou ndo, com as
penalidades previstas neste instrumento, sem prejuizo da apuragdo das perdas e danos:

a) Adverténcia;

b) multa;

c) suspensdo tempordaria de participar de licitagdes e impedimento de contratar com o
BANPARA, por prazo n&o superior a 05 (cinco) anos;

d) declaracdo de inidoneidade para licitar ou contratar com a administracdo Publica,
enquanto perdurarem os efeitos normativos da punicdo ou até que seja promovida a
reabilitacéo.

PARAGRAFO PRIMEIRO: A sancdo de adverténcia poderd ser aplicada nas seguintes
hipéteses:
a) descumprimento parcial das obrigacGes e responsabilidades assumidas contratualmente,
inclusive no que se refere as disposi¢cdes do art. 55, inc XIII da Lei 8.666/93, referente a
obrigacdo de manter, durante todo o contrato, as mesmas condi¢fes de habilitacdo e
qualificacéo exigidas na licitacao;
b) outras ocorréncias que possam acarretar transtornos ao desenvolvimento dos servicos do
CONTRATANTE, a critério do CONTRATANTE, desde que ndo caiba aplicacdo de san¢édo
mais grave.

PARAGRAFO SEGUNDO: Em caso da nio implementacao dos servicos no prazo previsto, sem
justificativas aceitas pelo BANPARA, serdo aplicadas as seguintes penalidades:
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a) Desconto de 0,25% (zero virgula vinte e cinco por cento) do valor global do contrato, por
dia de atraso na conclusdo da implantacdo da solucdo, dedutivel do valor da fatura de
implantacédo (item 13.1.1 do termo de referéncia), limitados a 30 dias;
a.1) Ap6s o 30° (trigésimo) dia de atraso, e a critério do BANPARA, podera ocorrer a ndo
aceitacdo do objeto, de forma a configurar, nessa hipotese, inexecucao total da obrigacéo
assumida, sem prejuizo da rescisdo unilateral da avenca.

b) Multa de 15% (cinco por cento) sobre o valor global da contratacdo no caso do
adjudicatério/contratado deixar de realizar qualquer uma das obrigagdes abaixo relacionadas,
configurando-se, tais casos, como inexecucao total da obrigacdo assumida:
b.1) Assinar o contrato relativo ao objeto que Ihe foi adjudicado, salvo se decorrente de
motivo de forca maior definido em Lei e reconhecido pela autoridade competente, ou
entregar a declaracdo de que emprega pessoas com deficiéncia, na forma prevista na
Emenda Constitucional n® 42, de 04 de junho de 2008, a Constituicdo do Estado do Para
b.2) Cumprir fielmente as exigéncias estabelecidas no Termo de Referéncia e anexos,
bem como as clausulas contratuais,
b.3) Néo abrir a conta corrente exigida na forma do Edital.
b.4) Responder pelos encargos fiscais e comerciais resultantes da adjudicacdo da
licitacdo;
b.5) Responder, integralmente, por perdas e danos que vier a causar a0 CONTRATANTE
ou a terceiros em razao de a¢do ou omissao, dolosa ou culposa, sua ou dos seus prepostos,
independentemente de outras cominagdes contratuais ou legais a que estiver sujeita;
b.6) Manter no curso do contrato, as condi¢cdes de habilitacdo, o que serd aferido
periodicamente pelo CONTRATANTE, nos termos do art. 55, X1l da Lei n° 8.666/93.

PARAGRAFO TERCEIRO: A multa por inexecucdo contratual podera ser aplicada nos
seguintes percentuais e situacdes:
a) de até 10% (dez por cento) pela inexecucdo/descumprimento parcial do contrato,
calculada sobre o valor global do contrato, sem prejuizo de aplicagdo de outras penalidades;
b) de 15% (quinze por cento) pela inexecucdo/descumprimento total do contrato, calculada
sobre o valor global do contrato, sem prejuizo de aplicacdo de outras penalidades;
¢) Multa de 30% do valor global do contrato, no caso de rescisdo por culpa da contratada,
sem prejuizo de aplicacao de outras penalidades;
d) Caso o percentual de atendimento seja inferior a 95% por trés meses consecutivos do
NMS especificado, sera aplicada multa no valor de 1% (um por cento) do valor global do
contrato.
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PARAGRAFO QUARTO: Caso prevista a situacio de descumprimento do disposto no art. 55,
inc XIII da Lei 8.666/93, poderd o Contratante aplicar multa por inexecucdo deste ajuste, em
percentual de 10% (dez por cento) do valor mensal devido, até regularizacdo da pendéncia.

PARAGRAFO QUINTO: As multas poderdo ser aplicadas cumulativamente com as sancdes de
adverténcia, suspensdo temporéria ou declaracdo de inidoneidade.

PARAGRAFO SEXTO: A aplicacdo das multas acima ndo obsta que o CONTRATANTE
rescinda unilateralmente o instrumento contratual e aplique as demais sangdes.

PARAGRAFO SETIMO: O valor da multa, a critério do CONTRATANTE, poderd ser
descontado do(s) pagamento(s) a ser efetuado a CONTRATADA, independentemente de
comunicacéo ou interpelacdo judicial, observando-se:

a) Se o valor a ser pago 8 CONTRATADA néo for suficiente para cobrir o valor da multa
fica a CONTRATADA obrigada a recolher a importancia devida no prazo de 15 (quinze)
dias, contado da comunicacéo oficial;
b) Em ndo sendo realizado o pagamento, a diferenca devida podera descontada da garantia
contratual, e, na insuficiéncia desta, seré objeto de cobranca judicial.
b.1.) Caso a garantia seja utilizada, no todo ou em parte para pagamento de multa, esta
deve ser complementada no prazo de 10 (dez) dias.
c) Ao valor da multa ndo adimplida e objeto de cobranca judicial serdo acrescidos
honorérios advocaticios, estes no percentual de 20%, custas judiciais, correcdo monetéaria
(INPC) e juros na forma do art. 405 do Cddigo Civil, facultando-se, ainda ao
CONTRATANTE a inscricdio do inadimplente nos o¢rgdos de cadastro restritivo
(SERASA/SPC).

PARAGRAFO OITAVO: A suspensdo do direito de licitar e contratar com 0 CONTRATANTE
podera ser aplicada a CONTRATADA se, por culpa ou dolo prejudicar ou tentar prejudicar a
execucdo deste ajuste, nos seguintes prazos e situacoes:

a) por seis meses:
i) atraso no cumprimento das obrigacbes assumidas contratualmente, que tenha
acarretado prejuizos financeiros para 0o CONTRATANTE;
ii) execucdo insatisfatoria do objeto deste ajuste, se antes tiver havido aplicacdo da
san¢do de adverténcia, na forma do que dispdem o item 21.2 do edital.

b) por dois anos:
i) ndo conclusdo dos servigcos contratados ou ndo entrega dos bens contratados;
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i) prestacdo do servigo/fornecimento de bens em desacordo com o Termo de Referéncia
e anexos, constante do Anexo | do edital, ndo efetuando sua corre¢do ap6s solicitacdo do
CONTRATANTE;

iii) cometimento de quaisquer outras irregularidades que acarretem prejuizo ao
CONTRATANTE, ensejando a rescisdo do contrato por sua culpa;

iv) condenacédo definitiva por praticar, por meios dolosos, fraude fiscal no recolhimento
de quaisquer tributos;

V) apresentacdo, a0 CONTRATANTE, de qualquer documento falso ou falsificado, no
todo ou em parte, com o objetivo de participar da licitagdo ou para comprovar, durante a
execugdo do contrato, a manutencdo das condigdes apresentadas na habilitacdo, bem
como apresentar tipo de declaracéo falsa;

vi) demonstracdo, a qualquer tempo, de ndo possuir idoneidade para licitar e contratar
com o CONTRATANTE, em virtude de atos ilicitos praticados;

vii) ocorréncia de ato capitulado como crime pela Lei n° 8.666/93, praticado durante o
procedimento licitatorio, que venha ao conhecimento do CONTRATANTE apos a
assinatura do Contrato / Recebimento da Nota de Empenho;

viii) reproducédo, divulgacdo ou utilizagdo, em beneficio proprio ou de terceiros, de
quaisquer informacgdes de que seus empregados tenham tido conhecimento em razéo da
execucdo desta contratacdo, sem consentimento prévio do CONTRATANTE;

C) por cinco anos, nos termos do art. 7° da Lei n° 10.520/2002, no caso da empresa
convocada dentro do prazo de validade da sua proposta, ndo celebrar o contrato, deixar de
entregar ou apresentar documentacao falsa exigida para o certame, ensejar o retardamento da

execucdo de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execucéo do contrato,
comportar-se de modo inidéneo ou cometer fraude fiscal sem prejuizo das multas previstas
em edital e no contrato e das demais cominagdes legais.

PARAGRAFO NONO: A declaracdo de inidoneidade podera ser proposta ao Secretario de
Estado da Fazenda quando constatada a ma-fé, acdo maliciosa e premeditada em prejuizo do
CONTRATANTE, evidéncia de atuacdo com interesses escusos ou reincidéncia de faltas que
acarretem prejuizo ao CONTRATANTE ou aplicagdes sucessivas de outras penalidades.

PARAGRAFO DEZ: Verificado o descumprimento dos termos do Edital, Contrato/Nota de
Empenho ou seus anexo, sera instaurado procedimento administrativo pela autoridade competente,

no qual sera assegurado a ampla defesa e o contraditorio, com prazos de defesa e recurso de 05
(cinco) dias uteis, a contar do recebimento de notificacao.
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PARAGRAFO ONZE: A critério da Administragdo podera ser realizada a retencdo do valor
da(s) multa(s), o qual, ap6s a conclusdo do processo administrativo, garantida ampla defesa, sera
devolvido devidamente corrigidos pelo indice da poupanca, caso o julgamento seja favoravel a
CONTRATADA.

PARAGRAFO DOZE: As penalidades serdo obrigatoriamente registradas, e no caso de
suspensdo de licitar, a ADJUDICATARIA/CONTRATADA sera descredenciada por igual
periodo, sem prejuizo das multas previstas no edital e das demais cominacdes legais;

PARAGRAFO TREZE: Os prazos de adimplemento das obrigacBes contratadas admitem
prorrogacgédo nos casos e condicdes especificados no § 1° do art. 57 da Lei n° 8.666/93, devendo a
solicitacdo dilatoria, sempre por escrito, fundamentada e instruida com os documentos necessarios
a comprovacdo das alegacdes, ser recebida contemporaneamente ao fato que enseja-la, sendo
considerados injustificados os atrasos ndo precedidos da competente prorrogagéo.

CLAUSULA ONZE — DA RESCISAO

O presente contrato podera ser rescindido, nas seguintes hipoteses:
a) de comum acordo entre as partes, independente de qualquer motivo, mediante simples
aviso prévio de 90 (noventa) dias a contar do recebimento da notificacéo;
b) por inadimplemento da CONTRATADA de quaisquer obrigacdes assumidas neste
contrato, inclusive aquelas previstas no art. 55, inc XIlI, da Lei 8.666/93, sem prejuizo das
responsabilidades civil e penal cabiveis, inclusive o disposto na Clausula Dez — Das
penalidades;
¢) Liquidacao amigavel ou judicial ou faléncia da CONTRATADA,
d) Transferéncia total ou parcial de obrigacGes assumidas neste contrato, sem prévia
anuéncia do CONTRATANTE, por escrito;
e) Quando a alteracdo do contrato social da CONTRATADA prejudicar a execucdo do
contrato, a critério do CONTRATANTE;
f) Suspensdo temporéria ou declaracdo de inidoneidade da empresa em licitar ou contratar
com a Administragdo Publica.;
g) A CONTRATADA tenha sua idoneidade técnica ou financeira abaladas ou o seu
controle acionario modificado de forma a prejudicar a fiel execucdo de suas obrigacOes
contratuais;
h) Nas hipoteses previstas nos artigos 77, 78 e 79 da Lei 8.666/93, conforme o caso;
i) Nos demais casos previstos na legislacdo aplicavel.

Pagina 205 de 207




P]Banpara

CLAUSULA DOZE — DO REAJUSTE

Os valores contratados serdo reajustados anualmente, a contar da data de assinatura deste contrato,
no prazo da lei, segundo a variacdo acumulada do INPC do Instituto Brasileiro de Geografia e
Estatistica — IBGE, ou outro, na falta deste, que estiver estabelecido na legislacdo a época de cada
reajuste.

CLAUSULA TREZE — DA GARANTIA
Em garantia ao fiel cumprimento de todas as clausulas e condi¢des do presente contrato, a
CONTRATADA optarad por uma das modalidades de garantia previstas nos incisos de | a Ill, do
paragrafo primeiro, do art. 56, da Lei N°. 8.666/1993:

a) Caucdo em dinheiro ou em titulos da divida publica, devendo este ter sido emitido sob a

forma escritural, mediante registro em sistema centralizado de liquidacdo e de custodia
autorizado pelo Banco Central do Brasil e avaliados pelos seus valores econémicos,
conforme definido pelo Ministério da Fazenda.

b) Fianca bancaria.

c) Seguro-garantia.

PARAGRAFO PRIMEIRO: O comprovante da efetivagio da garantia escolhida pela
CONTRATADA, devera ser apresentado a0 CONTRATANTE, até a assinatura do Contrato,
para verificacdo analise e demais providéncias, sob a pena de perder a CONTRATADA, o direito
de contratar com 0o CONTRATANTE.

PARAGRAFO SEGUNDO: O valor da garantia, equivalente a 5% do valor global do contrato,
sera prestado conforme abaixo:
a) Em se tratando de caucdo: sera creditado em conta de poupanca vinculada ao presente
contrato, aberta na agéncia Belém Centro/BANPARA, em favor do BANCO DO ESTADO
DO PARA S/A. a ordem da area gestora de contratos e pagamentos, podendo ser aplicada a
titulos rentaveis, a crédito do CONTRATANTE, sendo que 0s acréscimos ao principal
serdo incorporados a caucao;
b) Em se tratando de fianga bancaria, em qualquer Instituicdo Financeira Oficial a critério da
CONTRATADA;
c) Em se tratando de seguro garantia: em qualquer seguradora, a critério da
CONTRATADA.

PARAGRAFO TERCEIRO: O valor da garantia de que trata esta clausula ficara bloqueado
durante o prazo de vigéncia do Contrato, somente podendo ser movimentado pelo
CONTRATANTE para cobertura de danos decorrentes do presente ajuste, independentemente de
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notificagdo ou interpelacéo judicial ou extrajudicial, especialmente pela inexecucdo de que trata a
clausula dez, sem prejuizo das demais san¢@es legais ou contratuais.

PARAGRAFO QUARTO: Na hip6tese do valor caucionado permanecer intacto até o final do
contrato, 0 CONTRATANTE restitui-lo-& acrescido dos rendimentos que forem creditados
através da conta de poupanca, 30 (trinta) dias apds o encerramento da vigéncia do contrato.
PARAGRAFO QUINTO: Caso haja reajuste do valor do contrato ou retirada pela ocorréncia de
fatos que ensejem a utilizacdo de parte ou totalidade do valor da garantia pelo CONTRATANTE,
para cobertura dos danos causados ou multas, fica a CONTRATADA obrigada a complementar
no prazo de até 10 (dez) dias Uteis o valor da garantia de modo a corresponder sempre a 5% (cinco
por cento) do valor do contrato.

CLAUSULA QUATORZE — DAS DISPOSICOES GERAIS

A declaracdo de invalidade, nulidade, ilegalidade ou inexequibilidade de qualquer clausula, termo
ou disposicdo deste Contrato, ndo afetard, ou atingira a validade, legalidade, ou exequibilidade das
demais disposicoes, termos e clausulas contidas neste Contrato ou no Contrato como um todo.

CLAUSULA QUINZE - FORO
O foro da Comarca da Belém-PA serd o competente para julgar qualquer questdo relacionada ao
presente contrato.

E por estarem justos e contratados, assinam o presente Contrato em 02 (duas) vias de igual teor e
forma, na presenca das testemunhas abaixo.

Belém (PA), de de 2016.

BANCO DO ESTADO DO PARAS. A.

CONTRATADA
TESTEMUNHAS:
NOME: NOME:
CPF: CPF:
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