Banpara

AVISO DEALICITAC.AO
PREGAO ELETRONICO N° 038/2019

O BANCO DO ESTADO DO PARA S.A. torna publico que realizara, nos termos da Lei n°
13.303/2016 e de seu Regulamento de Licitagdes e Contratos, licitagdo na modalidade
pregdo eletrénico para CONTRATAGAO DO SERVIGCO DE MONITORACAO DAS
MARCAS INSTITUCIONAIS PROTEGIDAS PELO BANPARA, NO AMBIENTE WEB,
DETECGCAO E RESPOSTAS AOS INCIDENTES, ENGLOBANDO O REPORTE E O
TAKEDOWN (DESLIGAMENTO) QUANDO IDENTIFICADA A TENTATIVA DE ATAQUE
A REPUTAGCAO DA INSTITUIGAO OU A TENTATIVA DE CAPTURA DAS
CREDENCIAIS DOS USUARIOS EXTERNOS, conforme condicdes estabelecidas no
edital.

A sesséo publica ocorrera na seguinte data, horario e local:

DATA: 13/01/2020
HORARIO: 10h (horario de Brasilia)

SISTEMA DE LICITACOES: www.comprasgovernamentais.gov.br
UASG: 925803

O edital da licitagdo estara disponivel a partir de 17/01/2019, podendo ser obtido: (i)
Gratuitamente no site do BANPARA (www.banpara.b.br) e sites
www.comprasgovernamentais.gov.br e www.compraspara.pa.gov.br ; ou, (i) Na sede do
BANPARA (Av. Presidente Vargas, n° 251, Ed. BANPARA — 1° andar, Comércio,
Belém/PA) mediante depésito identificado do valor de R$0,15 (quinze centavos) por
folha (Conta-Corrente n° 800.002-6, Agéncia n° 11 do BANPARA), ndo reembolsavel,
relativos aos custos de reproducao.

Belém-Para, 17 de Dezembro de 2019.

Edilamar Pantoja
Pregoeira
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PREGAO ELETRONICO N° 038/2019
EDITAL

O BANCO DO ESTADO DO PARA S.A., por intermédio do pregoeiro designado pela
Portaria n® 60/2017 leva ao conhecimento dos interessados que, na forma da Lei n°
13.303/2016, do Regulamento de Licitagdes e Contratos do BANPARA (adiante
denominado “Regulamento”), da Lei n® 10.520/2002 e do Decreto n° 10.024/2019, da Lei
Complementar n° 123 e da Lei Estadual n° 8.417/2016, do Decreto Estadual n°
2.121/2018, Lei n°® 12.846/2013 e do Cdédigo Civil Brasileiro, fara realizar licitagdo na
modalidade Pregédo Eletronico, pelo critério de menor preco, conforme condigbes
estabelecidas neste edital e seus anexos.

| 1. SUMARIO DA LICITAGAO

1.1. OBJETO: Contratacao do servico de monitoragcao das marcas institucionais
protegidas pelo BANPARA, no ambiente web, deteccao e resposta aos incidentes,
englobando o reporte e o TAKEDOWN (desligamento) quando identificada a
tentativa de ataque a reputacao da Instituicido ou a tentativa de captura das
credenciais dos usuarios externos, conforme condicbes e especificagdes,
estabelecidas neste edital.

.1.1.  MODALIDADE: Pregao Eletrénico.
.1.2.  MODO DE DISPUTA: Aberto

.1.3. CRITERIO DE JULGAMENTO: Menor preco, na forma estabelecida pelo
artigo 51 do Regulamento.

.1.4. MARGEM MiNIMA DE LANCES: 1%
.1.5. CRITERIO DE VALORES: Maximo aceitavel

.1.6. SESSAO PUBLICA: Designada para o dia 13/01/2020, as 10h (horario de
Brasilia) no sistema de licitagbes www.comprasgovernamentais.gov.br.

1.2. A adjudicagao sera GLOBAL.

1.3. Havendo discordancia entre as especificagbes deste objeto descritas no
COMPRASNET-CATMAT e as especificagcbes constantes do Anexo | — Termo de
Referéncia e seus Adendos, prevalecerao as ultimas.

1.4. Havendo contradi¢gdes entre o edital e seus anexos ou entre os anexos do edital
deverdo prevalecer as regras contidas no art. 34, item 4 do Regulamento.

1.5. Todas as referéncias de tempo neste edital, no aviso e durante a sessao publica,
observardo obrigatoriamente o horario de Brasilia/DF, salvo quando o edital e/ou o
Pregoeiro, na sessao, informar o contrario.

1.6. No campo “descricao detalhada do objeto ofertado” do sistema
www.comprasgovernamentais.gov.br, obrigatoriamente, o licitante devera descrever a
sintese do objeto ofertado, NAO sendo aceitavel como descricdo apenas o uso da
expressao “conforme o edital” ou similares.

1.7. Fica vedado ao licitante qualquer tipo de identificacdo quando do registro de sua
proposta de precos no sistema ComprasNet, inclusive sendo vedado indicar marca e
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fabricante no campo “descricdo detalhada do objeto ofertado”, sob pena de
desclassificagcdo do certame. A marca e o fabricante devem ser indicados em campo
préprio no sistema do www.comprasgovernamentais.gov.br, quando for o caso.

2. CONDIGOES DE PARTICIPAGAO E CONTRATAGAO

2.1Poderdo participar da presente licitagdo qualquer pessoa natural ou juridica
legalmente estabelecida no Pais e que atenda as exigéncias deste edital e seus
anexos.

2.2Nao sera admitida a participagao, nesta licitagdo, de pessoas naturais ou juridicas que
estejam cumprindo penalidade de:

a)

b)

c)

d)

e)

suspensdo temporaria de participacdo em licitacdo e impedimento de contratar,
prevista no inciso Ill do artigo 87 da Lei n° 8.666/1993, aplicada pelo BANPARA;
impedimento de licitar e contratar, prevista no artigo 7° da Lei n°® 10.520/2002 ou no
artigo 47 da Lei n° 12.462/2011, aplicada por qualquer 6rgdo ou entidade
integrante da Administragdo Publica do Estado do Para;

declaracéo de inidoneidade, prevista no inciso IV do artigo 87 da Lei n°® 8.666/1993,
aplicada por 6rgao ou entidade integrante da Administragdo Publica nacional, ou, a
prevista no artigo 46 da Lei n° 8.443/1992, aplicada pelo Tribunal de Contas da
Uniao;

proibicao de contratar com o Poder Publico aplicada com fundamento no artigo 12
da Lei n° 8.429/1992, ou, proibicdo de participar de licitacbes e de contratar
prevista no § 3° do artigo 81 da Lei n°® 9.504/1997;

qualquer outra sang¢ao que as impecam de participar de licitagdes e contratar com
o BANPARA.

2.2.1 Para os fins desta licitagdo, os impedimentos referidos neste edital serdao

verificados perante o Cadastro Nacional de Empresas Inidéneas e Suspensas
(CEIS), Cadastro Nacional de Empresas Punidas (CNEP) e outros sistemas
cadastrais pertinentes que sejam desenvolvidos e estejam a disposi¢gao para
consulta, conforme o caso.

2.3Nao sera admitida a participacao:

a)

b)

c)

das pessoas naturais ou juridicas referidas no artigo 38 da Lei n® 13.303/2016. Os
licitantes deverdo apresentar declaracdo de conformidade ao referido dispositivo,
conforme Anexo lll do presente edital.

de cooperativas.

de empresas reunidas em consorcio.

2.4Como condicao de contratacdo, os interessados devem observar a exigéncia de
empregabilidade de portadores de necessidades especiais prescrita pelo § 6° do
artigo 28 da Constituicao do Estado do Para. Por ocasidao da contratagdo, os
licitantes deverdo apresentar declaracdo de empregabilidade, conforme adendo a
minuta do contrato contida no anexo IV do presente edital.
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2.50 licitante podera participar desta licitagao por intermédio de sua matriz ou filial, desde
que cumpra as condigdes exigidas para habilitagdo e credenciamento, em relagao ao
estabelecimento com o qual pretenda participar do certame.

2.5.1 O CNPJ do estabelecimento que participar do certame, matriz ou filial, devera
ser o mesmo a constar no contrato com o BANPARA e nas Notas
Fiscais/Faturas emitidas, quando do fornecimento ou execucdo dos servigos
contratados. Dessa forma, n&o sera admitida a emissdo de Notas
Fiscais/Faturas por CNPJ de estabelecimento diverso daquele participante da
licitacao.

2.6 Esta licitagcao é de ambito nacional.

2.7 Como requisito para participacdo neste PREGAO ELETRONICO, o Licitante devera
manifestar, em campo préprio do Sistema Eletrénico, que cumpre plenamente os
requisitos de habilitacdo e que sua proposta de precos esta em conformidade com as
exigéncias deste instrumento convocatorio e seus anexos.

[3 PROCEDIMENTO DA LICITAGAO

3.1A presente licitagdo sera conduzida pelo pregoeiro, que pode ser auxiliada por agente
ou equipe de apoio técnica, observando o seguinte procedimento:

a) Publicagao do edital: O prazo de publicagdo do edital ndao podera ser inferior a
15 dias uteis tendo em vista o art. 39, item 5 do Regulamento Interno de Licitagbes
e Contratos do Banco do Estado do Para S/A (RILC).

b) Credenciamento no sistema de licitagdes: O credenciamento no sistema de
licitacbes ocorrera conforme o item 4 do presente edital.

c) Eventual pedido de esclarecimento ou impugnagao: Pedidos de esclarecimento
e/ou impugnagdes serao dispostas conforme o item 5 do edital.

d) Resposta motivada sobre o eventual pedido de esclarecimento ou
impugnacao: Respostas aos pedidos de esclarecimento e/ou impugnacdes serao
dispostas conforme o item 5 do edital.

e) Cadastramento da proposta no sistema de licitagées: O cadastramento da
proposta no sistema de licitacbes obedecera ao disposto no Decreto federal n°
10.024/2019, conforme abaixo:

i. O cadastramento da proposta no sistema de licitagcdes devera obedecer o
tempo estipulado pelo prazo de publicacdo do edital tendo por data e horario
limite 0 momento imediatamente anterior a abertura da licitagao.

ii. Apos a divulgacdo do edital no sitio eletrbnico, todos licitantes terdo a
obrigatoriedade de encaminhar, concomitantemente com a proposta de
preco, os documentos de habilitagao exigidos no edital, exclusivamente
por meio do sistema.

iii. Ficam dispensados de apresentar os documentos de habilitacdo que
constem do SICAF.

iv. Os licitantes poderao retirar ou substituir a proposta e os documentos de
habilitacdo anteriormente inseridos no sistema, até a abertura da sessao
publica.

v. Os documentos que compdem a proposta e a habilitagdo do licitante melhor
classificado somente serédo disponibilizados para avaliagdo do pregoeiro e
para acesso publico apds o encerramento do envio de lances.

f) Avaliagao das condigoes de participagao: Apds o inicio da sessao e antes da
abertura dos itens para a fase de lances, serao verificadas, previamente:
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As condigbes de participacédo da licitagdo previstas no item 2 do presente
edital.

O preenchimento da proposta preliminar com vedacao de identificagdo do
licitante e descri¢cao correta do objeto nos termos do item 6 do edital.

g) Apresentacao de lances: A apresentagcdo de lances no sistema de licitagbes
obedecera ao disposto no Decreto federal n° 10.024/2019, conforme abaixo:

A etapa de envio de lances na sessao publica durara dez minutos e, apos
isso, sera prorrogada automaticamente pelo sistema quando houver lance
ofertado nos ultimos dois minutos do periodo de duragdao da sessao
publica.

O intervalo minimo de diferenga percentual entre os lances, que incidira
tanto em relacdo aos lances intermediarios quanto em relacdo a proposta
que cobrir a melhor oferta devera ser de 1% (um por cento).

A prorrogagdo automatica da etapa de envio de lances sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados
nesse periodo de prorrogacao, inclusive quando se tratar de lances
intermediarios.

Caso nao haja novos lances, a sessdo publica sera encerrada
automaticamente.

Podera haver reinicio da etapa de envio de lances, mediante justificativa,
quando a sessao publica foi encerrada sem as prorrogagdes automaticas
pelo sistema, em prol da consecug¢ao do melhor preco.

h) Negociagcao: Apds a fase de lances, o licitante melhor colocado sera chamado
pelo pregoeiro a negociar.
i) Verificagao de efetividade dos lances ou propostas:

a.

b.

A verificagao dos lances ou propostas tem por objetivo impedir a contratagéo
de bens e servigos com sobrepreco ou valores inexequiveis.

Nesse momento, o pregoeiro verificara a proposta ou lance final do licitante
melhor colocado quanto a conformidade quanto ao critério de valores
adotado para a licitagao.

A analise da exequibilidade da proposta de precos podera ser realizada com
o auxilio da Planilha de Custos e Formagao de Precos, a ser preenchida
pelo licitante em relacédo a sua proposta final.

. A Planilha de Custos e Formacédo de Precos devera ser encaminhada pelo

licitante exclusivamente via sistema, no prazo minimo de 120 (cento e
vinte) minutos, contado da solicitagdo do pregoeiro, com 0s respectivos
valores readequados ao lance vencedor, e sera analisada pelo Pregoeiro no
momento de julgamento do lance vencedor.

A inexequibilidade dos valores referentes a itens isolados da Planilha de
Custos e Formacao de Precos n&o caracteriza motivo suficiente para a
desclassificagdo da proposta, desde que nao contrariem exigéncias legais.
Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderdo ser efetuadas
diligéncias, na forma do § 2° do artigo 56 da Lei n° 13.303, de 2016 e a
exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MP N.
5, de 2017, para que a empresa comprove a exequibilidade da proposta.

. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da

meédia dos pregos ofertados para o mesmo item, e a inexequibilidade da
proposta nao for flagrante e evidente pela analise da planilha de custos, ndo
sendo possivel a sua imediata desclassificacdo, sera obrigatoria a
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i)
k)

realizacdo de diligéncias para aferir a legalidade e exequibilidade da
proposta.

. Qualquer interessado podera requerer que se realizem diligéncias para aferir

a exequibilidade e a legalidade das propostas, devendo apresentar as
provas ou os indicios que fundamentam a suspeita.

Na hipotese de necessidade de suspensdao da sessdo publica para a
realizacdo de diligéncias, com vistas ao saneamento das propostas, a
sessao publica somente podera ser reiniciada mediante aviso prévio no
sistema com, no minimo, vinte e quatro horas de antecedéncia, e a
ocorréncia sera registrada em ata.

O Pregoeiro podera convocar o licitante para enviar documento digital
complementar, por meio de funcionalidade disponivel no sistema, no prazo
minimo de 120 (cento e vinte) minutos, sob pena de ndo aceitagdo da
proposta.

. O prazo podera ser prorrogado pelo Pregoeiro por solicitagdo escrita e

justificada do licitante e formalmente aceita pelo Pregoeiro, formulada antes
de findo o prazo.

Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-
se as planilhas de custo readequadas com o valor final ofertado.

. Todos os dados informados pelo licitante em sua planilha deverao refletir

com fidelidade os custos especificados e a margem de lucro pretendida.

. O Pregoeiro analisara a compatibilidade dos pregos unitarios apresentados

na Planilha de Custos e Formacado de Precos com aqueles praticados no
mercado em relagdo aos insumos e também quanto aos salarios das
categorias envolvidas na contratacao;

Erros no preenchimento da planilha n&do constituem motivo para a
desclassificagdo da proposta. A planilha podera ser ajustada pelo licitante,
no prazo indicado pelo Pregoeiro, desde que n&o haja majoragao do prego
proposto.

Julgamento: O critério de julgamento da presente licitagdo sera o de menor
prego.

Habilitagao: A habilitagdo, enviada previamente pelo licitante, sera verificada apds
o julgamento da proposta vencedora da fase de lances e negociacdo com a
finalidade de se obter o menor preco aceitavel pelo Banco e sera verificada sua
conformidade com as instrugdes contidas no item 10 do edital.

Declaracao de vencedor: Ao licitante que apds as analises se classificar melhor
colocado e tiver seus documentos aprovados sera declara vencedor na auséncia
de inteng&o de recurso ou apds resultado final de recurso.

m) Interposicdo de recurso: Os procedimentos de interposicdo de recurso e

julgamento seréo definidos no item 11 do edital.

n) Adjudicacdao e homologagao: A adjudicacdo e homologagdo seguirdo o rito

definido pelo item 12 deste edital.

| 4 CREDENCIAMENTO E ACESSO AO SISTEMA DE LICITAGOES

4.10s interessados em participar deverdo dispor de acesso no sistema de licitacdes
www.comprasgovernamentais.gov.br, no qual deveréo realizar seu credenciamento
e de representante capacitado e habilitado a praticar os atos e transacgdes inerentes a

licitacao.

4.2. As empresas deverao ser registradas no Sistema de Cadastramento Unificado de
Fornecedores — SICAF, nos termos do art. 42, item 1-A do Regulamento. As que ainda
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nao estejam cadastradas e tiverem interesse em participar do presente Pregéo, deverao
providenciar o seu cadastramento e sua habilitacdo através do enderecgo eletrénico do
sistema de processamento eletrénico das informagdes cadastrais, ou seja, o site do
SICAF referente ao SIASG/COMPRASNET, até o momento anterior a abertura de sessao.

4.3. O cadastro se dara apds o0 acesso ao site: https://portal.brasilcidadao.gov.br/servicos-
cidadao/acesso/#/primeiro-acesso e seguidas as devidas orientacbes de cadastro de
fornecedores, os quais, deverao possuir, para operagao do sistema SICAF digital o seu
certificado digital no padrao ICP-Brasil, conforme as exigéncias do sistema.

4.4. O credenciamento junto ao provedor do sistema implica na responsabilidade legal
unica e exclusiva do licitante ou de seu representante legal e na presungdo de sua
capacidade técnica para realizagao das transagdes inerentes a licitagao.

4.5. O uso da senha de acesso pelo licitante € de sua responsabilidade exclusiva,
incluindo qualquer transacdo efetuada diretamente ou por seu representante, nao
cabendo ao provedor do sistema ou ao BANPARA responsabilidade por eventuais danos
decorrentes do uso indevido da senha, ainda que por terceiros.

4.6. O licitante sera responsavel por todas as transagdes que forem efetuadas em seu
nome no sistema eletrbnico, declarando e assumindo como firmes e verdadeiras suas
propostas e lances, inclusive os atos praticados diretamente ou por seu representante,
ndo cabendo ao BANPARA responsabilidade por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros.

4.7. O acesso ao sistema se dara por meio da digitacdo da senha pessoal e intransferivel
do representante credenciado e subsequente encaminhamento da proposta de precos,
exclusivamente por meio do sistema eletrdnico, observados data e horario limite
estabelecido.

4.8. Cabera ao licitante acompanhar as operacdes no sistema, antes, durante e apds a
sessao publica de lances, ficando responsavel pelo 6nus decorrente da perda de
negocios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de
sua desconex&o.

4.9. O credenciamento dar-se-a pela atribuicdo de chave de identificagcdo e de senha,
pessoal e intransferivel, para acesso ao Sistema Eletrbnico, no site
www.comprasgovernamentais.gov.br. O credenciamento junto ao provedor do Sistema
implica na responsabilidade legal, unica e exclusiva do licitante, ou de seu representante
legal, bem como na presungéo de sua capacidade técnica para realizagdo das transagodes
inerentes ao Pregao Eletrénico e respectiva assungdo das obrigagdes decorrentes da
adjudicacéo e contratagéo.

4.10. A perda da senha ou a detecgéo de indicios que sugiram a quebra de sigilo devem
ser imediatamente comunicadas ao provedor do sistema, com vistas a adocido das
medidas cabiveis e imediato bloqueio de acesso.

| 5. CONSULTAS, ADITAMENTOS E IMPUGNAGOES |
5.1. Qualquer cidadédo ou agente econdémico podera pedir esclarecimentos e impugnar o
edital, em requerimento escrito que deve ser apresentado, exclusivamente por meio
eletrénico (internet), enviando para o e-mail: cpl@banparanet.com.br.
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5.1.1. Os pedidos de esclarecimentos e impugnacgdes, devem ser apresentados até
as 16 horas (horario local) do 5° (quinto) dia util antes da data fixada para a
ocorréncia do certame, ou seja, até o dia 06/01/2020.

5.1.2. Nao serdo conhecidos os requerimentos apresentados intempestivamente
e/ou subscritos por pessoa ndo habilitado legalmente ou nao identificado no
processo para responder pela impugnante.

5.1.3. Ao receber os requerimentos, o pregoeiro devera remeté-los, imediatamente,
a area técnica competente, para que ofereca resposta motivada.

5.1.4. Os pedidos de esclarecimento deverao ser respondidos antes da sessao de
abertura da licitacdo e os pedidos de impugnagéo, motivadamente, em até 03 dias
uteis antes da abertura da sesséao.

5.1.5. A deciséo de eventual adiamento da abertura da licitacado e a remarcacéao de
sua abertura € de competéncia do pregoeiro e sera publicada no sitio eletrénico do
BANPARA e no site www.comprasgovernamentais.gov.br, assim como, todos os
avisos, pedidos de esclarecimentos, impugnagdes e suas respectivas respostas.

5.2. Somente terdo validade os comunicados veiculados por intermédio do pregoeiro e
disponibilizados na forma deste item.

5.3. O licitante, através de consulta permanente, devera manter-se atualizado quanto a
quaisquer alteracdes e esclarecimentos sobre o edital, ndo cabendo ao BANPARA a
responsabilidade por desconhecimento de tais informacdes, em face de inobservancia do
licitante quanto ao procedimento apontado neste subitem.

5.4. Aplica-se, no que couber, quanto aos pedidos de esclarecimento e impugnacéo, o
disposto no artigo 40 do Regulamento.

6. APRESENTAGAO DA PROPOSTA NO SISTEMA DE LICITAGOES

6.1. O licitante devera encaminhar a proposta por meio do sistema eletrénico até a data e
horario marcados para abertura da sessdo, quando, entdo, encerrar-se-a
automaticamente a fase de recebimento de propostas.

6.2. No ato de envio de sua proposta, o licitante devera manifestar, em campo préprio do
sistema de licitagdes, que:

6.2.1) Cumpre plenamente os requisitos de habilitacdo e que sua proposta esta em
conformidade com as exigéncias do instrumento convocatorio;

6.2.2) Inexiste fato superveniente impeditivo para sua habilitagdo, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

6.2.3) ndo emprega menores em condi¢des vedadas pela legislagdo trabalhista,
nem possui empregados executando trabalhos degradantes ou forgados;

6.2.4) sua proposta foi elaborada de forma independente.
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i. As microempresas e empresas de pequeno porte deverdo, por ocasiao do
envio da proposta, declarar em campo préprio do sistema, sob as penas da
lei, que atendem os requisitos do artigo 3° da Lei Complementar n°
123/2006, estando aptas a usufruir do tratamento favorecido.

ii. A falta da declaragao a que se refere este item indicara que a microempresa
ou empresa de pequeno porte optou por ndo utilizado os beneficios previstos
na Lei Complementar n°® 123/2006.

6.3. A declaracéao falsa relativa ao cumprimento dos requisitos de habilitacido e proposta
referente aos impedimentos e sobre a condicdo de microempresa e empresa de pequeno
porte, sujeitara a proponente as sang¢des previstas neste edital.

6.4. O licitante devera encaminhar sua proposta preenchendo os campos especificos no
sistema de licitagdes, observadas as seguintes condigdes:

6.4.1. O preenchimento da proposta, bem como a inclusdo de seus anexos, no
sistema de licitagcoes € de exclusiva responsabilidade do licitante, ndo cabendo ao
BANPARA qualquer responsabilidade.

6.5 Até a data e hora definidas para abertura das propostas, o licitante podera retirar ou
substituir a proposta anteriormente apresentada.

6.6 No sistema, devera ser cotado prego global, contendo no maximo 02 (duas) casas
decimais, sem arredondamentos. No preco cotado, deverdo incluir todos os tributos,
seguros, taxas e demais encargos que incidam ou venham a incidir sobre o contrato e sua
execucao, assim como contribuicbes previdenciarias, fiscais e parafiscais, PIS/PASEP,
FGTS, IRRF, emolumentos, seguro de acidente de trabalho e outros.

6.7 O licitante microempresa ou empresa de pequeno porte optante do Simples Nacional
deve indicar a aliquota de imposto incidente com base no faturamento acumulado
dos ultimos 12 (doze) meses anteriores.

6.8 Quando o objeto licitado estiver enquadrado em algumas das vedagdes previstas no
artigo 17 da Lei Complementar n°® 123/2006, os licitantes microempresas ou empresas de
pequeno porte que forem optantes do Simples Nacional deverao formular suas propostas
desconsiderando os beneficios tributarios do regime a quem fazem jus.

6.9 O prazo de validade das propostas sera de 120 (cento e vinte) dias, contados da
data prevista para abertura dos envelopes, podendo vir a ser prorrogado mediante
solicitacdo do BANPARA e aceitacao do licitante.

6.9.1. O Pregoeiro verificara as propostas de precos enviadas, antes da abertura
da fase de lances, desclassificando, motivadamente, aquelas que, de pronto, nao
atenderem as exigéncias do presente Edital e seus anexos, sejam omissas em
relacédo as informacgdes exigidas, apresentem irregularidades insanaveis ou defeitos
capazes de dificultar o julgamento, ou, ainda, que ndo observem o disposto no item
1.7 deste edital.

6.9.2. A apresentacdo da proposta implicara a plena aceitacdo, por parte do
licitante, das condicbes estabelecidas.
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6.9.3. O BANPARA n&o aceitard qualquer cobranca posterior de quaisquer
encargos financeiros adicionais, salvo se criados apds a data de abertura desta
licitacdo, desde que observem os requisitos e critérios relativos aos procedimentos
de reequilibrio econbémico-financeiro da contratagdo, conforme definido neste
Edital, seus anexos e no Regulamento do Banpara.

6.10 No momento de insercdo da proposta deverdo ser inseridos em anexo 0s
documentos de habilitacdo previstos no item 10 do edital e no item 9 do Termo de
Referéncia — Anexo | do edital.

7. JULGAMENTO

7.1. A presente licitagédo sera julgada pelo critério do menor prego e, nos termos do item
3 do artigo 104 do Regulamento, seguird as regras de apresentacdo de propostas e
lances estabelecidos pelo sistema eletrénico utilizado, no caso,
www.comprasgovernamentais.gov.br. No horario designado, o Pregoeiro fara realizar a
sessao publica.

a) Se por algum motivo a sess&o publica ndo puder ser realizada na data e horario
previstos, os licitantes deverdao ficar atentos a nova data e horario que serdo
disponibilizados no sistema eletrénico em que se realizara a sessao publica e no sitio
eletrénico do BANPARA.

b) No caso de desconexao do pregoeiro, no decorrer da etapa de lances, se o sistema
eletrbnico permanecer acessivel aos licitantes, os lances continuardo sendo
recebidos, sem prejuizo dos atos realizados.

¢) Quando a desconexao do pregoeiro persistir por tempo superior a 10 (dez) minutos,
a sessdo da licitacao eletrbnica sera suspensa e reiniciada somente apoés
comunicacao aos licitantes.

7.2. Os licitantes que atenderem as condi¢cdes deste edital poderdo apresentar lances,
exclusivamente por meio do sistema eletronico, sendo o licitante imediatamente informado
do seu recebimento e respectivo horario de registro do valor.

7.3. Os lances serao registrados no sistema, de forma sucessiva, em valores distintos e
decrescentes.

7.4. O licitante somente podera oferecer lances inferiores ao ultimo por ele ofertado e
registrado no sistema.

7.5. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo
real, do valor do menor lance registrado que tenha sido apresentado pelas demais
licitantes.

7.6. Sera permitida a apresentacdo de lances intermediarios pelos licitantes, assim
considerados os lances iguais ou superiores ao menor ja ofertado, mas inferiores ao
ultimo lance dado pelo proprio licitante.

7.7. Nao serao aceitos lances iguais, prevalecendo aquele que for recebido e registrado
primeiro.
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7.8. Durante a fase de lances, o pregoeiro podera excluir, justificadamente, lance cujo
valor for considerado inexequivel.

7.9. Nao sera admitida a desisténcia do lance efetivado, sujeitando-se o licitante
desistente as penalidades previstas neste edital e na legislagéo vigente.

7.10. Para efeito de ordenacao das propostas de precos, a desisténcia em apresentar
lance implicara exclusao do licitante da etapa de lances e na manuteng¢ao do ultimo preco
por ela apresentado.

8. DIREITO DE PREFERENCIA PARA MICROEMPRESAS E EMPRESAS DE
PEQUENO PORTE

8.1. Encerrada a etapa de lances, o pregoeiro devera verificar se ocorre 0 empate ficto em
favor de microempresa ou empresa de pequeno porte, assegurando, se for o caso, o
direito de preferéncia, observando-se o seguinte:

i) o empate ficto ocorrera quando as ofertas apresentadas pelas microempresas e
empresas de pequeno porte sejam iguais ou até 5% (cinco por cento) superiores ao
menor preco, quando este for de licitante que ndo se enquadre na condicdo de
microempresa ou empresa de pequeno porte;

ii) ocorrendo o empate, a microempresa ou a empresa de pequeno porte melhor
classificada, convocada pelo pregoeiro, podera, no prazo maximo de 5 (cinco)
minutos, apresentar proposta de precgo inferior aquela considerada vencedora do
certame, situagcdo em que deve ser adjudicado o objeto em seu favor;

iii) se a microempresa ou empresa de pequeno porte melhor classificada n&o
exercer o direito de preferéncia, deverdo ser convocadas as remanescentes que
porventura se enquadrem na situacdo de empate, na ordem classificatoria, para o
exercicio do mesmo direito; e

iv) No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem em situacdo de empate, sera
realizado sorteio entre elas para que se identifique aquela que primeiro podera
apresentar melhor oferta. Nao se aplica tal sorteio quando por sua natureza, o
procedimento ndo admitir o empate real, como acontece na fase de lances do
pregao, em que o0s lances equivalentes ndo sao considerados iguais, sendo
classificados conforme a ordem de apresentagdo pelos licitantes, conforme
disposto art.8° §5° da Lei Estadual n°® 8.417/2016.

8.2. Caso a microempresa ou empresa de pequeno porte, classificada pelo exercicio do
direito de preferéncia, venha a ser desclassificada ou inabilitada por vicios em sua
proposta ou documentagdo, o pregoeiro convocara, dentre as remanescentes que
porventura se enquadrem na hipétese de empate ficto e respeitada a ordem
classificatéria, a préxima microempresa ou empresa de pequeno porte para o exercicio do
mesmo direito de preferéncia.

8.3. O procedimento previsto no subitem acima sera adotado, sucessivamente, até a

apuracao de uma proposta que atenda ao edital ou até que ndo haja microempresa ou
empresa de pequeno porte que se enquadre na hipotese de empate ficto.
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8.4. Na hipdtese da ndo-contratagdo nos termos previstos neste item, o objeto licitado
sera adjudicado em favor da proposta originalmente vencedora do certame, desde que
atendas as exigéncias de efetividade e de habilitagao.

9. VERIFICAGAO DA EFETIVIDADE DOS LANCES E PROPOSTAS

9.1. Encerrada a etapa de lances e apds a verificagdo de possiveis preferéncias e
empates, 0 pregoeiro examinara a proposta classificada em primeiro lugar quanto ao
preco, a sua exequibilidade, bem como quanto ao cumprimento das especificagdes do
objeto.

9.1.1. Para o exame preliminar, o pregoeiro podera exigir o imediato detalhamento
da proposta. Quando exigido, a proponente devera encaminhar, por meio do
sistema eletrénico em que se realiza a licitagao,
WWW.comprasgovernamentais.gov.br no prazo estipulado pelo pregoeiro.

9.1.2. O Pregoeiro ird conceder prazo de 120 (cento e vinte) minutos, para que a
empresa primeira colocada ajuste a Proposta de Pregco com o ultimo lance
ofertado, caso a empresa oferte lances. A proposta ajustada devera ser inserida no
sistema comprasnet.

9.1.3. A Proposta inicial, assim como a proposta final, se for o caso, com o valor
equalizado ao seu ultimo lance ofertado, decomposta em planilha de pregos,
observado o modelo do Anexo Il, deve constar, conforme o caso:

i. indicagao dos quantitativos e dos custos unitarios;

ii.caso o licitante seja microempresa ou empresa de pequeno porte optante do
Simples Nacional, devera indicar a aliquota de imposto incidente com base no
faturamento acumulado dos ultimos 12 (doze) meses anteriores.

iii. Observar as exigéncias do Termo de Referéncia, anexo | deste Edital.

9.2. O pregoeiro devera avaliar se a proposta do licitante melhor classificado atende as
especificagdes técnicas, demais documentos e formalidades exigidas no edital, podendo
ser subsidiado pela area técnica no que se referir ao atendimento das questdes técnicas
relacionadas ao objeto da licitagdo ou de documentos com informagdes de ordem técnica
gue podem impactar a sua execugao.

9.3. O pregoeiro devera desclassificar as propostas que apresentem pregos
manifestamente inexequiveis, assim considerados aqueles que, comprovadamente, forem
insuficientes para a cobertura dos custos decorrentes da contratacao pretendida.

9.4. A inexequibilidade dos valores referentes a itens isolados da planilha de custos,
desde que nao contrariem instrumentos legais, n&o caracterizardo motivo suficiente para
a desclassificagdo da proposta.

9.5. A analise de exequibilidade da proposta ndo devera considerar materiais e

instalacdes a serem fornecidos pelo licitante em relacdo aos quais ele renuncie a parcela
ou a totalidade da remuneragao, desde que a renuncia esteja expressa na proposta.
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9.6. O pregoeiro podera realizar diligéncias para aferir a exequibilidade ou qualquer outro
aspecto da proposta.

9.6.1. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, o pregoeiro podera exigir do
licitante, sob pena de desclassificagdo, documentos que contenham as
caracteristicas dos bens ofertados (tais como marca, modelo, tipo, fabricante e
procedéncia) e outras informagdes pertinentes (tais como catalogos, folhetos ou
propostas de terceiros), que sejam capazes de demonstrar a exequibilidade da sua
proposta.

9.6.2. Qualquer licitante podera requerer motivadamente que se realizem
diligéncias para aferir a exequibilidade e a legalidade das propostas, devendo
apresentar as provas ou os indicios que fundamentam a suspeita.

9.7. O pregoeiro podera negociar com o licitante autor da melhor proposta condigbes mais
vantajosas, que poderao abranger os diversos aspectos da proposta, desde prego, prazos
de pagamento e de entrega, sem que lhe caiba, a pretexto da negociagao, relativizar ou
atenuar as exigéncias e condigdes estabelecidas no edital e nos seus documentos
anexos.

9.8. O pregoeiro podera, de acordo com sua analise de conveniéncia e oportunidade,
divulgar o orgamento do BANPARA para efeito de negociagao.

9.9. O valor global da proposta, bem como os seus pregos unitarios, apos a negociagao,
nado poderdo superar o orcamento estimado pelo BANPARA, sob pena de
desclassificagao do licitante.

9.10. O Pregoeiro devera desclassificar, em decisdo motivada, apenas as propostas que
contenham vicios insanaveis, observando-se o seguinte:

a) sao vicios sanaveis, entre outros, os defeitos materiais atinentes a descrigao do
objeto da proposta e suas especificagdes técnicas, incluindo aspectos relacionados
a execugao do objeto, as formalidades, aos requisitos de representagdo, as
planilhas de composicdo de precgos, e, de modo geral, aos documentos de
conteudo declaratorio sobre situacdes pré-existentes, desde que nao alterem a
substancia da proposta;

b) O Pregoeiro ndo devera permitir o saneamento de defeitos em propostas
apresentadas com ma-fé ou intengcao desonesta, como aqueles contaminados por
falsidade material ou intelectual ou que tentem induzir o Pregoeiro a erro;

c) O pregoeiro devera conceder prazo adequado, recomendando-se 02 (dois) dias
uteis, prorrogaveis por igual periodo, para que o licitante corrija os defeitos de sua
proposta;

d) O Pregoeiro devera indicar expressamente quais aspectos da proposta ou
documentos apresentados junto a proposta devem ser corrigidos;
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e) a correcdo dos defeitos sanaveis nao podera importar alteragado do valor final da
proposta, exceto para oferecer prego mais vantajoso para o BANPARA;

f) se a proposta nao for corrigida de modo adequado, o Pregoeiro podera conceder
Novo prazo para novas corregoes.

9.11. Sendo aceitavel a proposta, o pregoeiro devera analisar a documentagcdo de
habilitacdo do licitante que a tiver formulado, para verificacdo de suas condicboes
habilitatorias.

| 10 HABILITAGAO

10.1. O licitante autor da melhor proposta deve apresentar os documentos de habilitagdo
exigidos neste item em formato digital por meio eletrénico, exclusivamente no sistema
www.comprasgovernamentais.gov.or no momento da insercdo da proposta de
participagédo do presente pregéo eletrénico.

10.1.1. Os documentos de habilitagdo, bem como a proposta inicial de participacao
poderao ser inseridos, substituidos ou retirados do sistema até o momento imediatamente
anterior da abertura da sesséo.

10.2. O licitante devera apresentar os seguintes documentos de habilitacédo juridica,
que deverao estar acompanhados de todas as suas alteragbes ou da respectiva
consolidagdo, quando for o caso, e deles devera constar, entre os objetivos sociais, a
execucao de atividades da mesma natureza do objeto desta licitagcéo:

a) inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial
da respectiva sede, no caso de empresario individual,

b) ato Constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrado na
Junta Comercial da respectiva sede, acompanhado de documentos comprobatorios
da eleicdo/nomeacdo de seus administradores, em se tratando de Sociedades
Empresarias ou Empresa Individual de Responsabilidade Limitada (EIRELI);

c) decreto de autorizagdo, devidamente arquivado, quando se tratar de empresa ou
sociedade estrangeira em funcionamento no Pais, com procurador residente
domiciliado no Pais, conforme Paragrafo Unico do artigo 16 do Decreto n°
3.555/2000, e ato de registro ou autorizagdo para funcionamento, expedido pelo
orgao competente, quando a atividade assim o exigir;

d) inscricdo do ato constitutivo em cartério de Registro Civil de Pessoas Juridicas do
local de sua sede, no caso de sociedades simples, acompanhada de prova da
indicacao de seus administradores.

10.3. O licitante devera apresentar os seguintes documentos de qualificacao técnica,
conforme item 9.1 do Termo de Referéncia — Anexo | do edital:

10.3.1. Apresentar, no minimo, 01 (um) atestado de capacidade técnica
comprovando a prestacao de servico de forma satisfatoria por empresa publica ou
privada, comprovando o perfeito cumprimento do servico de protecaol/
monitoramento remoto de marca e das obrigagdes relativas ao fornecimento
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10.4.

contrato, conforme modelo do ANEXO IIl - MODELO DE ATESTADO OU
DECLARAGAO DE CAPACIDADE TECNICA;

10.3.2. Apresentar, declaragcdo de que dispoe ou dispora, até o dia da
contratagdo, de profissionais indicados para o atendimento dos servigos cujo perfil
seja aderente ao objeto e a natureza do servico a ser executado. No ato da
contratacdo é que a empresa devera comprovar o vinculo com os
profissionais dispostos no item 9.1.4 do Termo de Referéncia - Anexo | do
edital.

10.3.3. Apresentar os seus planos de incidente, fluxo de atendimento para
aprovacio por parte do BANPARA, com base na Politica de Transparéncia e
Comunicacdo Interna. Devendo ainda haver a comunicagdo PREVIA e a
APROVACAO do BANPARA quando houver alteracdes nesses processos;

O licitante devera apresentar os documentos de qualificacdo econdomico-

financeira, conforme item 9.2 do Termo de Referéncia — Anexo | do edital.

10.5. O licitante devera apresentar os seguintes documentos relativos a reqularidade

fiscal:

a) Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b) Prova de regularidade com as fazendas publicas: federal (inclusive divida
ativa), estadual (se a sede da empresa for no Estado do Para, a regularidade
sera comprovada por meio de duas certiddes: tributaria e nao tributaria) e
municipal (se a sede da empresa for no municipio de Belém, a regularidade
sera comprovada por meio de uma unica certiddo, em conformidade com o
disposto na Instrugdo Normativa n® 06/2009 — GABS/SEFIN);
b.1) No que se refere a certiddo de regularidade fiscal emitida pela fazenda
publica municipal ou estadual, quando for o caso, que, por ocasidao da
conferéncia da autenticidade online, ainda que dentro do prazo de validade,
encontrar-se na situacdo “cassada”, o licitante podera regulariza-la até o
prazo final de analise dos documentos de habilitacio;

c) Prova de regularidade com o Instituto Nacional do Seguro Social — INSS;

d) Prova de regularidade com o Fundo de Garantia por Tempo de Servico —
FGTS;

e) Certidao Negativa de Débitos Trabalhistas — CNDT.

10.6. Apresentar, as declarag6es do Adendo V — Anexo | do edital e declaragao do
Anexo lll modelo 2 - DECLARACAO DE CONFORMIDADE AO ARTIGO 38 DA LEI N°
13.303/2016.

10.7.

Microempresas e empresas de pequeno porte deverao atender a todas as

exigéncias de habilitagcdo previstas neste edital.
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10.7.1. As microempresas e empresas de pequeno porte deverdao apresentar toda
a documentacao exigida para efeito de comprovagdo de regularidade fiscal e
trabalhista, mesmo que esta apresente alguma restrigéo;

10.7.2. Havendo alguma restricdo na comprovagao da regularidade fiscal ou
trabalhista, sera assegurado o prazo de 05 (cinco) dias uteis, cujo termo inicial
correspondera ao momento em que o proponente for declarado o vencedor do
certame, que € o momento imediatamente posterior a fase de habilitacéo,
prorrogaveis por igual periodo pelo Banpara, mediante requerimento do licitante,
para a regularizacdo da documentagédo, pagamento ou parcelamento do débito, e
emissao de eventuais certiddes negativas ou positivas com efeito de certidao
negativa;

10.7.3. A nédo regularizagdo da documentagdo, no prazo previsto no subitem
anterior, implicara decadéncia do direito a contratagcdo, sem prejuizo das sangdes
previstas neste edital; sendo facultado a Administragdo convocar os licitantes
remanescentes, na ordem de classificagdo, ou revogar a licitagcao.

10.8. O licitante registrado no Sistema de Cadastramento Unificado de Fornecedores
(SICAF), com cadastro vigente na data de vencimento da licitagdo, podera apresentar o
Certificado de Registro Cadastral em substituicdo as informac¢des nele atestadas e que
estejam dentro do prazo de validade.

10.8.1. Quando os documentos necessarios a habilitacdo estiverem desatualizados
no Sistema SICAF ou quando ndo estiverem nele contemplados, deverdo ser
anexados no sistema ComprasNet junto com a documentagédo, conforme o item
10.1 acima.

10.9. Se o licitante desatender as exigéncias habilitatérias, o pregoeiro examinara a
proposta e documentagcdao do licitante subsequente, e assim, sucessivamente, até a
apuracédo de documentagao que atenda os termos do edital, cujo licitante sera declarado
vencedor.

10.10. O licitante sera considerado habilitado se apresentar a documentagcdo em
conformidade com as exigéncias acima. Constatado o atendimento das exigéncias fixadas
no edital, o licitante sera declarado vencedor.

10.11. O pregoeiro somente devera inabilitar o licitante autor da melhor proposta em
razao de defeitos em seus documentos de habilitagdo que sejam insanaveis, aplicando-se
0os mesmos procedimentos e critérios prescritos neste edital para o saneamento de
propostas, observando-se o seguinte:

a) consideram-se sanaveis defeitos relacionados a documentos que declaram
situacdes pré-existentes ou concernentes aos seus prazos de validade;

b) O pregoeiro podera realizar diligéncia para esclarecer o teor ou sanar defeitos
constatados nos documentos de habilitagao;

c) O pregoeiro, se for o caso de diligéncia, devera conceder prazo de 02 (dois) dias
uteis, prorrogavel por igual periodo, para que o licitante corrija os defeitos
constatados nos seus documentos de habilitagdo, apresentando, se for o caso,
nova documentacao;
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d) O pregoeiro, se for o caso de diligéncia, devera indicar expressamente quais
documentos devem ser reapresentados ou quais informagdes devem ser
corrigidas;

e) se os defeitos ndo forem corrigidos de modo adequado, o pregoeiro podera
conceder novo prazo para novas corregoes.

10.12. Se o licitante desatender as exigéncias habilitatérias, o pregoeiro examinara a
proposta e documentacdo do licitante subsequente, e assim, sucessivamente, até a
apuracédo de documentagao que atenda os termos do edital, cujo licitante sera declarado
vencedor.

10.13. Se todos os licitantes forem desclassificados ou inabilitados, dada a constatacao
de defeitos insanaveis em todas as propostas apresentadas, o pregoeiro devera declarar
a licitagcao fracassada.

10.14. O licitante que for declarado vencedor da presente licitagdo, ndo havendo
interposicdo de recursos ou apos decididos estes, devera enviar via fisica da proposta
final, da documentacdo e das declaracdes para o BANPARA, sito & Av. Presidente
Vargas, n° 251 — Ed. Banpara, 1° andar, Comércio, Belem/PA, CEP 66.010.000, no prazo
maximo de 02 (dois) dias uteis.

10.14.1. O prazo estabelecido neste subitem podera ser prorrogado por decisao
fundamentada do pregoeiro, apds analise de justificativa apresentada pelo licitante.

10.15. E de responsabilidade do licitante confirmar junto ao BANPARA o recebimento da
proposta final e dos documentos de habilitagao.

10.16. Todos os documentos integrantes da proposta e da documentacao e a declaragéo
deverédo ser apresentados em original ou por qualquer processo de copia autenticada por
cartério competente ou ainda por servidor da Administracdo devidamente identificado ou
publicagcdo em 6rgao da imprensa oficial.

10.17. Documentos em idioma estrangeiro deverdo ser acompanhados de tradug¢ao por
tradutor juramentado, em original ou coépia autenticada, devendo a respectiva
autenticagao ser realizada pelo consulado correspondente.

10.18. PROVA DE CONCEITO (POC): Concluida a etapa de lances do pregéo e a
validagao dos documentos de habilitacdo da empresa licitante, sera dado inicio a fase
de Prova de Conceito (item 10 do Termo de Referéncia — Anexo | do edital) do objeto a
que este edital se refere com a finalidade de aferir a conformidade da proposta da
empresa licitante de acordo com as especificagoes técnicas relacionadas no item 5
do Termo de Referéncia.

11. RECURSOS |
11.1. Declarado o vencedor ou se a licitagao for fracassada, durante a sessao qualquer
licitante podera manifestar imediata e motivadamente a intengao de recorrer, quando lhe
sera concedido prazo de 03 (trés) dias uteis para apresentagdo das razbées do recurso,
ficando os demais licitantes desde logo intimados para apresentar contrarrazées em igual
numero de dias, que comecam a correr do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos autos.
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11.2. A falta de manifestacdo imediata e motivada do licitante importara a decadéncia do
direito de recurso e a adjudicagao do objeto da licitacdo pelo pregoeiro ao vencedor.

11.3. Entende-se por manifestagdo motivada da inten¢do de recorrer a indicagao sucinta
dos fatos e das razdes do recurso, sem a necessidade de indicacao de dispositivos legais
ou regulamentares violados ou de argumentacgao juridica articulada.

11.4. As razdes do recurso poderdo trazer outros motivos nao indicados expressamente
na sessao publica.

11.4.1. As razbes e contrarrazdes de recursos, quando feitas, deverdo ser
enviadas em formato digital por meio eletrénico, exclusivamente em campo préprio
do Sistema Eletronico, e excepcionalmente e por orientagdo do pregoeiro, por e-
mail para cpl@banparanet.com.br.

11.5. O pregoeiro podera nao conhecer o recurso ja nesta fase em situagéo excepcional e
restrita, acaso a manifestagao referida no subitem acima seja apresentada fora do prazo
ou se 0 motivo apontado ndo guardar relagao de pertinéncia com a licitagdo. Sera vedado
0 pregoeiro rejeitar o recurso de plano em razdo de discordancia de mérito com os
motivos apresentados pelo licitante.

11.6. Apresentadas as razdes e contrarrazdes, o pregoeiro dispora de 05 (cinco) dias
uteis, prorrogaveis por iguais periodos, para reavaliar sua decisdo e dar os seguintes
encaminhamentos, conforme o caso:

a) se acolher as razdes recursais, devera retomar a sessao publica para dar
prosseguimento a licitagdo, garantindo, depois de nova declaragao de vencedor, o
direito a interposicao de recurso, inclusive por parte de licitante que tenha sido
impedido de participar da licitacdo, desde que tenha apresentado lances, que teve
sua proposta desclassificada ou que foi inabilitado;

b) se ndo acolher as razbes recursais, devera produzir relatério e encaminhar o
recurso para a autoridade competente, para decisao definitiva, que deve ser
produzida em 05 (cinco) dias uteis, prorrogaveis por iguais periodos. Nesta ultima
hipétese, a autoridade competente devera tomar a decisdo definitiva sobre o
recurso.

11.7. No julgamento dos recursos, 0 pregoeiro ou autoridade competente poderao sanar
erros ou falhas que nao alterem a substancia das propostas, dos documentos e sua
validade juridica, atribuindo-lhes validade e eficacia, mediante despacho fundamentado,
em observancia ao principio da motivacdo dos atos administrativos, sendo amplamente
divulgado, em observancia ao principio da publicidade.

11.8. A decisao definitiva sobre o recurso devera ser publicada no sitio eletrénico do
BANPARA e no site www.comprasnet.

11.9. O acolhimento de recurso importara a invalidagao apenas dos atos insuscetiveis de
aproveitamento.
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11.10. Os autos do processo permanecerdo com vista franqueada aos interessados, no
BANCO DO ESTADO DO PARA S/A, localizado & Av. Presidente Vargas, n°® 251 — 1°
andar — Bairro do Comércio — Belém/PA, CEP: 66.010-000, no horario de 09h as 16h
(horario local).

11.11. Apenas serao recebidas e analisadas as razbes de recursos e contrarrazdes
apresentadas tempestivamente e, exclusivamente, através de campo préprio do Sistema
Eletrébnico do ComprasNet, salvo os anexos que, quando necessario, poderdao ser
encaminhados via e-mail, para: cpl@banparanet.com.br, o que devera ser indicado pelo
licitante em suas razdes recursais, a fim de que o pregoeiro possa divulga-los no site
www.banpara.b.br.

12. ADJUDICAGAO E HOMOLOGAGAO

12.1. Se nao houver recurso, a declaragao de vencedor realizada pelo pregoeiro equivale
e faz as vezes da adjudicagdo, cabendo a homologacdo a autoridade competente. Se
houver recurso, a autoridade competente devera realizar a adjudicagao e homologagéao da
licitacdo no mesmo ato.

12.2. Na fase de homologacgao, a autoridade competente podera:
a) homologar a licitagéo;

b) revogar a licitagdo por razdes de interesse publico decorrentes de fato
superveniente que constitua dbice manifesto e incontornavel;

c) anular a licitagao por ilegalidade, salvo as situagdes em que:

i. o vicio de legalidade for convalidavel; ou

ii. o vicio de legalidade n&o causar dano ou prejuizo a empresa ou a
terceiro; ou

iii. o vicio de legalidade n&o contaminar a totalidade do processo de
licitagdo, caso em que deve determinar o pregoeiro o refazimento do
ato viciado e o prosseguimento da licitag&o.

12.2.1. O vicio de legalidade sera convalidavel se o ato por ele contaminado puder
ser repetido sem o referido vicio, o0 que ocorre, dentre outros casos, com vicios de
competéncia e tocantes as formalidades.

12.2.2. A revogagao ou anulagdo da licitagdo, depois da fase de apresentacao de
lances ou propostas, dependera da concessao de prazo de 05 (cinco) dias uteis
para que os licitantes interessados oferecam manifestagao.

12.2.3. A revogacédo ou anulagdo da licitagdo, ainda que parcial, devera ser
motivada, abordando-se todos os fundamentos apresentados pelos licitantes que
ofereceram manifestagao.

12.3. Se a adjudicacédo ndo puder ocorrer dentro do periodo de validade da proposta, e,

havendo interesse do BANPARA, este podera solicitar prorrogacdo geral da validade
acima referida, por igual prazo, no minimo.
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12.4. Em conformidade com o art. 2°, do Decreto Estadual n® 877/2008, o pagamento
decorrente da contratagdo a ser realizada com base no presente certame somente sera
efetuado mediante crédito em conta corrente aberta no Banco do Estado do Para S/A.
Assim, caso o licitante vencedor ndo possua conta corrente nesta Instituicdo Financeira,
devera providenciar a abertura desta no prazo de até 05 (cinco) dias uteis, a partir da
assinatura do Contrato, cabendo-lhe, ainda, apresentar os dados relativos aos numeros
da Agéncia e Conta para o fiscal da contratagdo ou area gestora.

| 13. CONTRATAGAO

13.1. No prazo de até 15 (quinze) dias Uteis ap6s a homologagao, o BANPARA convocara
o licitante adjudicado para assinar o contrato e seus adendos, conforme minuta que
integra o presente edital (anexo IV).
13.1.1. A convocacgao para assinatura do contrato devera ser atendida pelo
licitante adjudicado no prazo de 05 (cinco) dias uteis, prorrogavel uma unica vez
a critério do BANPARA, sob pena de decair o direito & contratacdo, sem prejuizo
das sancgdes previstas.

13.1.2. A assinatura podera ser eletronica, conforme decisdo do gestor do
contrato.

13.2. Na ocasiao da assinatura do contrato, sera exigido do licitante adjudicado:

a) a apresentacao de declaragdo de empregabilidade de portadores de necessidades
especiais, na forma exigida pelo § 6° do artigo 28 da Constituicdo do Estado do
Para, conforme adendo a minuta do contrato (Adendo 4);

b) indicacdo da modalidade de garantia de execucao que sera prestada;

c) e indicacado do(s) profissional(ais) que se responsabilizara(ao) tecnicamente pela
prestacdo dos servigcos, bem como a sua vinculagdo com a empresa, que podera
se dar mediante a apresentacdo de contrato social, carteira profissional
devidamente assinada e registrada ou contrato de prestacdo de servigos
especificos para o objeto deste edital, quando for o caso.

13.3. A recusa injustificada do licitante vencedor em assinar o instrumento contratual,
dentro do prazo e condigdes estabelecidos, caracterizara o descumprimento total da
obrigagao assumida, sujeitando-o as penalidades legalmente estabelecidas.

13.3.1. Ocorrendo o previsto neste subitem, é facultado ao BANPARA rescindir o contrato
por inadimpléncia, convocar os licitantes remanescentes, na ordem de classificagao, para
negociacgao e possivel adjudicagao ou revogar a licitagao.

13.4. Todas as disposicoes sobre o contrato estdo previstas na minuta do contrato,
documento anexado ao edital (anexo V).

[ 14. SANGOES ADMINISTRATIVAS

14.1. Com fundamento no art. 98 do Regulamento, o licitante sera sancionado com a
suspensao temporaria de participagao em licitagdo no BANPARA, por prazo nao superior
a 02 (dois) anos, além das demais cominagdes legais cabiveis, nos seguintes casos:
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a) Deixar de entregar a documentagao exigida no certame;

b) Nao mantiver a proposta de precos; incidindo também nesta hipétese a néao
apresentacdo das amostras ou realizagdo de prova de conceito, salvo se em
decorréncia de fato superveniente;

c) Nao assinar o contrato ou retirar a nota de empenho no prazo estabelecido;

d) Apresentar documentacéao falsa ou prestar declaragao falsa;

e) Cometer ato fraudulento e/ou praticar atos ilicitos visando frustrar aos objetivos da
licitacao;

f) Cometer fraude fiscal ou comportar-se com ma fé;

g) Comportar-se de modo inidéneo (Reputar-se-do inidbneos atos como os descritos
nos artigos 90, 92, 93, 94, 95 e 97 da Lei n° 8.666/93, que se aplicam a Lei 13.303 por
forga do disposto em seu art. 41).

14.2. Verificado o descumprimento ao presente Edital, o processo administrativo devera
ser instaurado por decisdo do Presidente da Comissao de Licitacdo — CPL, nos termos do
art. 99 do Regulamento, ocasido em que designara Pregoeiro ou outro funcionario da area
de licitagbes, para a adogao dos seguintes procedimentos:

a. Conduzir o processo administrativo;
b. Descrever os fatos e as faltas imputadas ao licitante;
c. Indicar a penalidade a que ele estara sujeito;

d. Determinar a notificagdo do licitante para apresentar a defesa, no prazo de
até 10 (dez) dias, cuja intimagdo, assim como a defesa deverdo ser
realizadas por e-mail (art. 77 do Regulamento);

e. Analisar eventual pedido de producéo de provas, podendo mediante decisao
fundamentada, recusar as provas quando sejam ilicitas, impertinentes,
desnecessarias, protelatérias;

f. Comunicar o licitante com antecedéncia minima de trés dias uteis, sobre o
direito de acompanhar e participar de produgdo de provas, diligéncias,
avaliacdes ou oitivas de testemunhas, se for o caso;

g. Conceder prazo de 10 dias para que o licitante apresente as alegacdes
finais, no caso de ter havido produg¢ao de provas no processo.

14.3. Encerrado o referido prazo, com apresentagéo ou ndo das razbes da empresa, o(a)
Pregoeiro(a) designado submetera o processo a Diretoria Administrativa para decisao
final, devidamente motivada, ouvido o NUJUR por meio de Parecer Juridico.

14.4. Da decisdo, o licitante sera notificado por e-mail e mediante publicacdo no site
www.banpara.b.br, podendo interpor recurso no prazo de 10 dias, sem efeito suspensivo,
salvo se excepcionalmente concedido pela Diretoria Administrativa, por meio de decisao
devidamente motivada e publicada nos meios pertinentes.

14.5. As penalidades referentes a inexecugao do contrato estdo estabelecidas na minuta
de contrato, anexo |V deste edital.

15. RESPONSABILIZAGAO ADMINISTRATIVA POR ATOS LESIVOS AO BANPARA

15.1. Com fundamento no artigo 5° da Lei n® 12.846/2013, constituem atos lesivos ao
BANPARA as seguintes praticas:
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a) frustrar ou fraudar, mediante ajuste, combinagdo ou qualquer outro expediente, o
carater competitivo do procedimento licitatério;

b) impedir, perturbar ou fraudar a realizagdo de qualquer ato do procedimento
licitatorio;

c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;

d) fraudar a licitagdo ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagao
ou celebrar contrato administrativo;

f) obter vantagem ou beneficio indevido, por meio fraudulento, de modifica¢cdes no
ato convocatoério da licitagao;

g) manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados.

15.2. A pratica, pelo licitante, de atos lesivos ao BANPARA, o sujeitara, garantida a ampla
defesa e o contraditorio, as seguintes sangdes administrativas:

a) multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do
faturamento bruto do ultimo exercicio anterior ao da instauragdo do processo
administrativo, excluidos os tributos, a qual nunca sera inferior a vantagem
auferida, quando for possivel sua estimacgao;

b) publicacédo extraordinaria da decisao condenatoria.

15.3. Na hipotese da aplicacdo da multa prevista na alinea “a” deste subitem, caso nao
seja possivel utilizar o critério do valor do faturamento bruto da pessoa juridica, a multa
sera de R$ 6.000,00 (seis mil reais) a R$ 60.000.000,00 (sessenta milhdes de reais).

15.4. As sancgdes descritas neste subitem serdo aplicadas fundamentadamente, isolada
ou cumulativamente, de acordo com as peculiaridades do caso concreto e com a
gravidade e natureza das infragoes.

15.5. A publicagao extraordinaria sera feita as expensas da empresa sancionada e sera
veiculada na forma de extrato de sentenca nos seguintes meios:

a) em jornal de grande circulagdo na area da pratica da infragdo e de atuagado do
licitante ou, na sua falta, em publicacao de circulagao nacional;

b) em edital afixado no estabelecimento ou no local de exercicio da atividade do
licitante, em localidade que permita a visibilidade pelo publico, pelo prazo minimo
de 30 (trinta) dias; e

c) no sitio eletrdnico do licitante, pelo prazo de 30 (trinta) dias e em destaque na
pagina principal do referido sitio.

15.6. A aplicacédo das sancdes previstas neste subitem n&o exclui, em qualquer hipotese,
a obrigagao da reparacéo integral do dano causado.

15.7. A pratica de atos lesivos ao BANPARA sera apurada em Processo Administrativo de
Responsabilizagcdo (PAR), instaurado pelo Diretor Presidente do BANPARA e conduzido
por comissdo composta por 02 (dois) funcionarios designados.

15.8. Na apuracao do ato lesivo e na dosimetria da sancado eventualmente aplicada, o

BANPARA deve levar em consideragdo os critérios estabelecidos no artigo 7° e seus
incisos da Lei n°® 12.846/2013.
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15.9. Caso os atos lesivos apurados envolvam infragbes administrativas a Lei n°
8.666/1993, ao Regulamento ou outras normas de licitagdes e contratos da administracéo
publica, e tenha ocorrido a apuragao conjunta, o licitante também estara sujeito a sangdes
administrativas que tenham como efeito restricdo ao direito de participar em licitacdes ou
de celebrar contratos com a administragao publica, a serem aplicadas no PAR.

15.10. A decisdo administrativa proferida pela autoridade julgadora ao final do PAR sera
publicada no Diario Oficial do Estado do Para.

15.11. O processamento do PAR néo interferira na instauragdo e seguimento de processo
administrativo especificos para apuragdo da ocorréncia de danos e prejuizos ao
BANPARA resultantes de ato lesivo cometido pelo licitante, com ou sem a participagéo de
agente publico.

15.12. O PAR e o sancionamento administrativo obedecerdo as regras e parametros
dispostos em legislacédo especifica, notadamente, na Lei n°® 12.846/2013 e no Decreto n°
8.420/ 2015, inclusive suas eventuais alteragbes, sem prejuizo ainda da aplicagdo do ato
de que trata o artigo 21 do Decreto n°® 8.420/2015.

15.13. A responsabilidade da pessoa juridica na esfera administrativa ndo afasta ou
prejudica a possibilidade de sua responsabilizagdo na esfera judicial.

15.14. As disposicdes deste item se aplicam quando o licitante se enquadrar na definicdo
legal do paragrafo unico do artigo 1° da Lei n°® 12.846/2013.

16. DISPOSIGOES FINAIS

16.1. Os licitantes deverdo observar os mais altos padrdes éticos de probidade e boa-fé
durante o processo licitatério e respectiva contratagdo, estando sujeitos as sangdes
previstas na legislagao brasileira e nas normas internas do Banpara.

16.2. Os licitantes serao responsaveis pela fidelidade e legitimidade das informacdes e
dos documentos apresentados, em qualquer época. A apresentacdo de informagdes ou
declaragbes com falsidade material ou intelectual sujeitara o licitante a aplicagdo da
sancao de suspensao temporaria do direito de participar de licitacdo, de acordo com os
critérios do artigo 98 do Regulamento, além das demais cominagdes legais.

16.3. As normas que disciplinam esta licitagdo serdo sempre interpretadas em favor da
ampliagdo da disputa entre os licitantes, desde que ndo comprometam o interesse da
Administracao, a finalidade e a seguranga da contratagao.

16.4. Os atos, comunicados, decisbes e quaisquer documentos referentes a este
processo licitatério serdo sempre publicados no sitio eletronico do BANPARA e,
adicionalmente, no site www.comprasgovernamentais.gov.br, poderao ser veiculados por
e-mail aos licitantes e/ou mediante publicagcdo no Diario Oficial do Estado do Para.

16.5. A presente licitagdo podera ter sua abertura adiada ou transferida para outra data,
mediante aviso prévio, publicado de acordo com o disposto no Regulamento.

16.6. No intuito de dar celeridade ao processo licitatério, o BANPARA recomenda as
interessadas em participar deste procedimento de licitacdo que providenciem a sua
inclusdo/atualizagdo no Sistema de Cadastramento Unificado de Fornecedores (SICAF)
para o(s) objeto(s) da presente licitagao.
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16.7. O processo de licitagdo, bem como todos os documentos a ele pertinentes, estao
disponiveis para a realizagdo de vistas. Para tanto, € necessario prévio agendamento
junto o pregoeiro, por solicitagdo pelo e-mail cpl@banparanet.com.br.

16.8. Os licitantes sao responsaveis por todos os custos de preparacao e apresentacao
de suas propostas, documentos e amostras/protétipos, realizagdo de prova de conceito,
participacdo em visitas técnicas obrigatérias ou facultativas, nao cabendo ao BANPARA
qualquer responsabilidade por tais custos, independentemente da conducdo ou do
resultado do processo licitatério.

16.9. Nenhuma indenizagdo ou ressarcimento serdo devidos aos licitantes pela
elaboragdo de proposta ou apresentacdao de documentos ou, ainda, quando for o caso,
apresentacao de amostras/protétipos, realizacao de prova de conceito, participagdo em
visitas técnicas obrigatorias ou facultativas, relativa a esta licitag&o.

16.10. Da sessao sera lavrada ata eletrénica com a relacdo das licitantes e todas as
ocorréncias que interessarem ao certame, como a indicagdo do lance vencedor, a
classificagdo dos lances apresentados e demais informacdes relativas a sessao publica
do Pregao Eletrénico, sem prejuizo das demais formas de publicidade previstas na
legislac&o pertinente.

16.11. O pregoeiro ou a Autoridade Superior poderdo promover diligéncias destinadas a
elucidar ou complementar a instrugao do processo, em qualquer fase da licitacdo, visando
a obtengao da melhor proposta para a Administracio.

16.12. A homologacéo do resultado desta licitagdo nao implicara direito a contratagéo do
objeto pelo BANPARA.

16.13. Para fins de aplicagdo das sangdes administrativas constantes no presente edital,
o lance é considerado proposta de precos.

16.14. O pregoeiro ndo desclassificara ou inabilitara qualquer licitante por falta de rubrica,
erros ou omissdes que nao prejudiquem o curso do processo, cujas exigéncias possam
ser satisfeitas no curso da sesséao.

16.15. O licitante, através de consulta permanente, devera manter-se atualizado quanto a
quaisquer alteragbes e esclarecimentos sobre o edital, ndo cabendo ao BANPARA a
responsabilidade por desconhecimento de tais informacdes, em face de inobservancia do
licitante quanto ao procedimento apontado neste subitem.

16.16. Esta licitacdo sera regida pela Lei n® 13.303/2016, Regulamento de Licitagbes e
Contratos do BANPARA, Lei n° 10.520/2002, Decreto n° 5.450/2000, da Lei
Complementar n°® 123 e da Lei Estadual n°® 8417/2016, do Decreto Estadual n® 2121/2018,
da Lei n® 12.846/2013, e do Cddigo Civil Brasileiro.

16.17. O foro designado para julgamento de quaisquer questdes judiciais resultantes
deste edital sera o local da realizagdo do certame, considerado aquele a que esta
vinculado o pregoeiro.

16.18. Fazem parte integrante deste edital os seguintes anexos:
ANEXO | - TERMO DE REFERENCIA

ANEXO Il - MODELO DE CARTA DE APRESENTA(}AO DE PROPOSTA
ANEXO lll - MODELO DE DECLARACOES
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ANEXO IV — MINUTA DE CONTRATO

Belém-Para, 17 de Dezembro de 2019.

Edilamar Pantoja
Pregoeira
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ANEXO | - TERMO DE REFERENCIA

1. Objeto

1.1 O presente Termo de Referéncia trata da contratagao do servigo de monitoragao das
marcas institucionais protegidas pelo BANPARA, no ambiente web, detecgao e resposta
aos incidentes, englobando o reporte e o TAKEDOWN (desligamento) quando
identificada a tentativa de ataque a reputacio da Instituicdo ou a tentativa de captura das
credenciais dos usuarios externos.

1.2 Da vigéncia: A prestacao de servigos tera vigéncia de 12 (doze) meses, a contar da data
da assinatura do contrato, salvo se:

i. Ocorrer o descumprimento total ou parcial dos itens dispostos no presente
objeto, observada a proporcionalidade e a gravidade do inadimplemento,
mediante comunicagdo prévia e ressalvado o direito de resposta a
CONTRATADA,;

ii. A CONTRATADA se tornar inapta a prestacdo do servico em virtude de
incorrer em mora quanto as obrigagdes trabalhistas, fiscais e previdenciarias de
qualquer natureza;

iii.A CONTRATADA se demonstrar tecnicamente inapta para atendimento dos
servigos, ndo garantido a entrega dos Niveis Minimos de Servigos

iv.A CONTRATADA incorrer em concordata ou faléncia;

v. Subcontratar total ou parcialmente os servicos sem comunicar previamente a
CONTRATANTE;

2 JUSTIFICATIVA E OBJETIVO DA CONTRATAGAO

2.1 Razdo da necessidade da contratacdo: A demanda do BANPARA tem como base as
perdas financeiras diretas e indiretas provenientes dos ressarcimentos aos clientes
vitimados por fraudes, indenizagbes decorrentes de vazamentos de dados e prejuizo
reputacional decorrente de campanhas negativas contra a Instituicdo. Por isso, espera-se
que a ferramenta auxilie na:

2.1.1
21.2
2.1.3
2.14

21.5

2.1.6

21.7

Mitigacdo dos eventos relacionados a fraude que tenha como origem ataques
relacionados ao furto de credenciais;

Fortalecimento da marca BANPARA, evitando o seu uso indevido;

Monitoramento das mencbdes ao Banco do Estado do Para nas redes sociais e
sitios relacionados;

|dentificacdo das praticas fraudulentas relacionadas & marca BANPARA ou de
informagdes relacionadas a Instituicao;

Segundo a Febraban, em 2016, a porcentagem do uso do internet banking
comparado aos outros canais foi de 23% e, no mobile banking (acesso pelo
smarthphone) o percentual foi ainda maior, de 34%;

Os fraudadores acompanham essa crescente e se adaptam a cada nova barreira,
criando métodos mais efetivos de engenharia social e de infecgao e invasao de
computadores, buscando sempre novas solu¢gées com intuitos maliciosos junto aos
clientes de instituicdes financeiras;

Ainda segundo a FEBRABAN, em 2015, os bancos chegaram a perder R$ 1,8
bilhdes provenientes de fraudes eletronicas;

SUROP/GPFRA
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2.1.8 Novas tecnologias precisam ser usadas a favor das instituicbes para evitar essas
ameacas, como: Bl, Machine Learning, Data Mining/Big Data. Tais podem ser
grandes aliadas no combate as fraudes eletrbnicas e no melhoramento da
seguranca digital, fazendo com que as instituigdes financeiras reduzam
consideravelmente seus riscos financeiro e de imagem;

2.1.9 Neste contexto, o BANPARA tem a necessidade da contratacdo de uma solucgdo
Ou servigo que possa realizar o monitoramento, ndo sé preventivo, mas também a
identificagdo o combate e a remocgdo das ameacas digitais que o afetam no
ciberespaco;

2.1.10 Espera-se que a solugao e os servigos prestados gerem positividade com relagao
a lucratividade do banco a partir da reducao de perdas e dos riscos financeiro e de
imagem da institui¢ao;

2.1.11 Phishing € um tipo de fraude que acontece através da criagao de websites falsos
ou do envio de e-mails falsos, passando-se por instituicdes conhecidas como
bancos, empresas ou sites populares, como os de comércio eletrdnico, que
procura induzir o acesso a paginas fraudulentas ou a instalacdo de arquivos
maliciosos (malware).

2.2 Caracteristicas e Condi¢coes de Execugao: A contratacdo tem como foco a prevengao
dos ataques de furto de credenciais (Phishing, Smishing); o uso indevido das marcas
protegidas pelo Banpara, bem como citagées que visam denegrir a sua reputagao (a
fim de proporcionar o direito de defesa a Instituigdo), dentro de sitios legitimos como
Reclame Aqui, Facebook, Instagram, Twitter, entre outros, ou em paginas falsas que
usam indevidamente o nome do Banpara; Protecdo de Dominios de Internet:

|. Protecado de Marca,;
II. Protecédo de Midias Sociais;
lll. Protecdo de Aplicativos para Smartphones;

2.2.1 A atividade de monitoracdo da internet, redes sociais e URLs enviados para os
clientes, e de deteccdo dos possiveis ataques sera realizada por software. De
forma que cada citagado detectada, seja em perfil de rede social, site ou URL ou
outro tipo de mensagem, sera devidamente analisada e classificada como um
evento de natureza reputacional ou fraudulenta, apds isso, serdao adotadas as
devidas providéncias conforme o caso. Para cada citagdo sera gerado um ticket
que podera ser acompanhado pela equipe técnica do Banpara por meio de uma
console de gerenciamento, que indicara:

I. O quantitativo de eventos por dia/més/ano, de forma analitica e sintética;

Il. A classificagdo dos eventos, data de abertura, de encerramento, bem como
as providéncias adotadas em cada caso;

[ll. A console de gerenciamento devera permitir o direcionamento de atividades
para equipe técnica do BANPARA, quando o analista da contratada tiver
suspeita sobre a legitimidade das paginas ou para feedback dos eventos com
categoria reputacional;

IV. Canais em que houve maior citagdo, tipo de citagdo (positiva, negativa,
sugestao);

V. Ataques de Smishing com o uso da marca mais recorrentes (links e vitimas);
VI. A origem da detecg¢ao das paginas, no caso, se a detecgao foi realizada pelo
software ou pela equipe técnica da CONTRATADA,;
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2.2.3

224

2.2.5

VII. Possiveis vitimas de ataque, sitios, pais de hospedagem, provedor, entre
outros;

VIIl. Coleta e guarda nos ticket das evidéncias sobre os ataques, como
screenshots, copia do site, informacgdes do whois, histérico de comunicacgao para
notificagao e todos os demais elementos probatorios.

O Servigco de Monitoramento Remoto e da console de gerenciamento: deve
ser realizado por meio de software e/ou API especializado, em regime 24x7, que
identifique qualquer mengéo a marca BANPARA ou outras marcas patenteadas de
responsabilidade da Instituicdo, conforme descritos no topico.

A Console de Gerenciamento de Incidentes: O website/portal disponibilizado
pela CONTRATADA deve oferecer conexao segura através do protocolo HTTPS
(Hyper Text Transfer Protocol Secure) elou, opcionalmente possuir autenticagdo
em dois fatores no acesso. A opgéao pelo critério de seguranga na autenticagdo da
console nao devera interferir nos custos da presente contratacdo. Os incidentes
registrados (item 5) deverdo conter, no minimo, as seguintes informagdes em seu
conteudo: codigo para identificagdo do incidente, tipo do incidente, data e hora de
abertura do incidente, data e hora de fechamento do incidente, tempo de
tratamento do incidente, URL/IP, nome do Host, ISP, dominio, informagdes do
whois, fonte de origem (responsavel pela detecgdo) e as evidéncias que
comprovam o incidente;

Por Suporte Remoto: agente remoto responsavel pela classificagao do evento,
abertura de ticket e providéncias subsequentes para direcionamento, para
que a equipe técnica da CONTRATANTE receba e responda ao
cliente/usuario/reclamante (caso se trate de uma publicagdo em sitio licito com
natureza positiva, negativa ou sugestao); e pela comunicagao aos servidores,
denuncia as autoridades competentes, navegadores, provedores, entre
outros com a finalidade de derrubada das paginas, caso percebido que os links
disponibilizados em paginas de busca, Redes Sociais e SMS visam a captura das
credenciais de acesso do cliente. Este ficara encarregado de requerer e
acompanhar o processo de 50 fakedowns ou shutdowns para incidentes digitais,
conforme detalhados no Item 5, além disso, realizara a monitoracado continua, por
15 dias consecutivos, para identificar possiveis reincidéncias;

Do Banco de Horas: Solicitagbes abertas mediante Ordem de Servigo, no limite
de 500 horas, que objetivam otimizar a utilizagcdo dos produtos adquiridos e o
desenvolvimento ou aperfeicoamento de competéncias, por meio do repasse de
conhecimento de forma ordenada. As atividades de orientagdo técnica serao
realizadas, a critério do BANPARA, a partir da assinatura do Contrato / Pedido de
Compra, durante toda a vigéncia contratual. Estas atividades devem ter produtos
definidos (planos, procedimentos, laudos, pareceres técnicos, guias, padrdes, etc),
escopo, prazo de entrega e as respectivas horas alocadas para a execugao
previamente aprovadas pelo BANPARA, para fins de contabilizagdo e posterior
faturamento, devidamente registradas nas respectivas Ordens de Servigos,
autorizadas pelo Gestor Técnico do contrato.

I. A CONTRATADA devera disponibilizar horas de orientagédo técnica “on-site”,
que deverao ser realizadas por profissionais tecnicamente especializados. Tais
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horas poderao ser utilizadas, sob demanda, de acordo com as necessidades do
BANPARA. Isso n3o implica que a CONTRATANTE devera utiliza-la ou dispora
de um quantitativo minimo de utilizag&o.

[I. Por isso, a CONTRATADA devera manter em seu quadro de funcionarios
permanentes, profissionais capacitados, com as certificacdes descritas no item
de qualificagao técnica.

2.3 Indicadores de Desempenho Esperado: Quanto aos indicadores de desempenho, a
prestagao de servigos e o0 acompanhamento (console de gestdo) deverao atender:

VL.

VII.

VIII.

XL

Os atendimentos de incidentes referentes aos eventos relacionados a fraude,
serdo solicitados alternativamente pela interface web que sera
disponibilizada, ou via e-mail, conforme interesse da CONTRATANTE.
Consulta ao quantitativo de atendimentos, descrigdo da sua fonte originaria,
informando quem detectou o incidente, se o BANPARA ou a CONTRATADA,
fazendo com que essa informagédo esteja visivel quando o incidente for
consultado;

Cada incidente deve ser comprovado, permitindo que através de uma simples
consulta seja possivel constatar suas evidéncias;

Sao aceitos como evidéncias: screenshots, artefatos, informagdes do whois e
cbdigo fonte da pagina;

Outras evidéncias poderdo ser utilizadas desde que acordadas pelo
BANPARA, priorizando-se sempre que possivel pelo cédigo fonte da pagina
como uma das evidéncias;

Para incidentes que envolvam Phishing, Prote¢do de Marca, Protecéo de
Midias Sociais e Protecao de Aplicativos para SmartPhone é imprescindivel a
presenca de screenshots como evidéncia;

Para os incidentes que envolvam algum tipo de Malware, o artefato deve
estar vinculado ao incidente, permitindo o seu download pela equipe do
BANPARA;

Para cada incidente aberto, o servico devera emitir um e-mail
automaticamente para o BANPARA informando em seu contetido os detalhes
da criacdo do incidente, ficando a critério do BANPARA a definicido do
modelo padrao de e-mail e a ativacio e desativacdo dessa rotina;

Para cada incidente finalizado, o servico devera emitr um e-mail
automaticamente para o BANPARA informando em seu contetido os detalhes
referentes ao fechamento do incidente, ficando a critério do BANPARA a
ativacao e desativacao dessa rotina;

Para cada incidente, na primeira notificagdo realizada pela CONTRATADA
junto ao responsavel pela hospedagem da ameaca, o BANPARA devera ser
copiado na mensagem enviada ou a CONTRATADA devera disponibilizar a
informacéo da hora exata da notificacado via interface web ou via console de
gestéo;

A CONTRATADA também devera fazer o tratamento junto as operadoras,
para reporte dos numeros utilizados para envio dos SMS com links
fraudulentos.

2.3.1 Tais servicos devem ser atendidas nos prazos estabelecidos conforme item 7.1.1
e ltem 5.
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3 Modalidade da Licitagcao

3.1 Licitagao Lei 13.303/16 — Pregéo Eletrénico.

3.2 Da Justificativa da Modalidade:

3.2.1

Por trata-se de um servico comum, sugere-se que a contratagdo se dé por meio de
Pregao Eletrénico.

4 Modo de Disputa

4.1 Aberto.

4.2 Por meio de lances sucessivos no intervalo de 10 minutos, sendo que os 2 minutos finais
ficam se reiniciando toda vez que houver lance, sendo a margem minima entre os lances
de 1% em relacao a proposta anterior.

4.3 O critério para julgamento sera o menor prego sobre o item em condigbes iguais de
concorréncia.

4.4 A margem minima dos lances ndo devera ser inferior ao percentual de 1% entre o valor
do lance anterior e o posterior.

5 Da Especificagao dos Itens

Descricao Quantidade Unidade de Valor Total
Medida

Monitoramento 12 Meses Vit
Remoto

Suporte Técnico 12 Meses Vit
Banco de Horas 500 Horas Vit
Implantagao 1 Valor Unitario Vit
Takedown 50 Valor Unitario Vit

5.1 Para o atendimento pleno as necessidades do BANPARA, a solucdo a ser fornecida
devera atender obrigatoriamente o atendimento dos SERVIGOS especificados a seguir:

5.1.1

Monitoramento de Marca e Protecao e Combate a Eventos de Furto de

Credenciais pelos Meios Informaticos, tais como, com Phishing e Smishing,
realizando a gestao junto ao host hospedeiro com o propdsito de remover (fazer o
takedown/shutdown) das paginas de cunho fraudulento detectadas através de
monitoramento proativo ou solicitacdo do BANPARA.
Protecao de Dominios de Internet: nomes que servem para localizar e identificar
conjuntos de computadores na Internet. Dominios realizam a fun¢ao de relacionar
nomes a enderegos IP (Internet Protocol) e vice-versa. O servigo de protegcao de
dominios de internet devera realizar monitoramento: I. Da utilizagcdo da marca no
dominio; Il. Da utilizagdo da marca no dominio através de palavras semelhantes ou
alusivas a marca BANPARA, com ou sem modificagbes ortogréficas; Ill. Da
divulgagcao em anuncios pagos, além de permitir a realizagdo de buscas por termos
especificos indicados pelo BANPARA. O servico de protecdo de dominios de
internet devera contemplar os dominios banpara.b.br e banparanet.com.br.

Protecao de Marca: O servico de protegcdo de marca devera abranger a marca
BANPARA contemplando os sites do seu conglomerado e redes sociais que serdo
previamente combinadas entre o BANPARA e a CONTRATADA; O servico de
protecdo de marca devera realizar monitoramento da utilizagdo da marca em
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5.1.5

nomes de dominios, sites de internet, blogs e féruns de mensagens, pesquisas
pagas (Pay-per-click), redes sociais, lojas de aplicativos para smartphones, que
estejam atuando de forma abusiva, fraudulenta ou ndo autorizada. O servico de
protecdo de marca devera contemplar as marcas: BANPARA e BCARD;

Protecao de Midias Sociais: As Midias Sociais abrangem diversas atividades que
integram tecnologia, interagdo social e a construgdo de palavras, fotos, imagens,
videos e audios. O servico de protecdo de midias sociais devera realizar o
monitoramento das redes previamente combinadas entre o BANPARA e o
CONTRATADA, a fim de encontrar atividades maliciosas ou fraudulentas, perfis
falsos e conteudo ofensivo.

Protecao de Aplicativos para Smartphones: A protecdo de aplicativos para
Smartphones e Tablets, objetiva encontrar aplicativos falsos, ou maliciosos, ou que
utilizam a marca BANPARA sem autorizacg&o, nas lojas oficiais de aplicativos mais
utiizadas e também em lojas/sites nao oficiais. O servico de protecdo de
aplicativos para Smartphones devera realizar o monitoramento das lojas oficiais de
aplicativos mais utilizadas e também em lojas/sites nao oficiais com varreduras
diarias e realizar monitoramento a fim de encontrar aplicativos falsos e maliciosos
distribuidos fora das lojas oficiais comumente conhecidas.

5.2 O servico a ser contratado deve possuir como requisito basico a protegéo da presenca digital
do BANPARA, e de suas marcas, conteudos e aplicativos nos diversos canais digitais (web,
midias sociais especificas, lojas de aplicativos) procurando impedir, no Brasil ou no exterior:

5.21

5.2.2

5.2.3

5.2.4

5.2.5

5.2.6

5.2.7

5.2.8

5.2.9

O uso inadequado ou associacdo, sem a devida autorizacdo das suas marcas,
servicos, produtos ou eventos, organizacdes, empresas do BANPARA;

O uso indevido das marcas relacionadas ao BANPARA, por terceiros em “anuincios
pagos” ou “busca organica” dos principais mecanismos de busca, com o objetivo de
desviar o trafego do site original para sites nao oficiais;

O uso nao autorizado do nome (ou marca) do BANPARA ou similares (com erro de
grafia, adicao ou troca de caracteres) no registro de nomes de dominios no Brasil e
no exterior;

O uso ndo autorizado por terceiros das marcas do BANPARA na oferta de
consultas de pessoas fisicas ou juridicas;

O uso ndo autorizado das marcas do BANPARA de forma figurativa ou nominativa
na criagao de perfis e paginas em determinadas redes sociais;

O uso inadequado dos dominios do BANPARA para o envio de mensagens com o
propdsito de enganar os clientes ou usuarios em geral com informagdées ou
campanhas falsas, levando-os a sites ilicitos ou campanhas nao reconhecidas pelo
Banco;

O uso inadequado das redes sociais do BANPARA induzindo os clientes a entregar
dados confidenciais em troca de falsos beneficios oferecidos nessas promogdes nao
reconhecidas pelo Banco;

A associacdo das marcas do BANPARA de forma figurativa ou nominativa, para
ofertar produtos ou servigos fraudulentos ou falsos relacionados as atividades do
BANPARA;

A associacdo das marcas do BANPARA de forma figurativa ou nominativa, na
disponibilizagdo ou comercializagdo de servigos ou dos contetidos do BANPARA;

5.2.10 A oferta ou disponibilizacdo de credenciais de acesso aos websites das marcas do

BANPARA:
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5.2.11 O uso n&o autorizado das marcas do BANPARA de forma figurativa ou nominativa
por aplicativos de terceiros;

5.2.12 A reproducdo ndo autorizada dos aplicativos oficiais das marcas do BANPARA em
canais ndo oficiais ou ndo autorizados pelo BANPARA;

5.2.13 A divulgacéo, uso ou comercializagdo de modelos de telas para web similares ou
idénticas das marcas do BANPARA com o objetivo de criagéo de Phishing:;

5.2.14 A divulgagdo ou comercializacdo de informacdes sensiveis do BANPARA ou dos
contribuintes.

5.2.15 A empresa doravante denominada CONTRATADA, devera viabilizar ao BANPARA,
em conjunto com 0 mesmo ou de forma isolada, a adogao das seguintes agoes:

5.2.16 Monitorar sites com conteudo ndo autorizado, compreendendo a abrangéncia da
internet, com o objetivo de gerar uma resposta através de notificagbes ao
ofensor/administrador do site com o propdsito de conseguir a remogao completa do
site infrator da internet, ou no minimo, as paginas ou posts com o claro propdsito de
ilicitude;

5.2.17 Gerar um histérico de eventos identificados contra as marcas do BANPARA, de
acordo com os cendrios demandados pelo BANPARA;

5.2.18 Realizar gestao preventiva para evitar que novas fraudes ocorram;

5.2.19 Realizar relacionamento com entidades nacionais e internacionais para facilitar o
processo de desligamento de sites hospedeiros de fraudes.

5.2.20 Além dos requisitos basicos para atender as necessidades do negocio do
BANPARA, o servico também devera atender as funcionalidade e requisitos citados
a segquir:

5.2.21 A CONTRATADA deve possuir mecanismos proprios que realizem a monitoragao
das principais redes sociais acordadas com o BANPARA, blogs e sites de noticias,
principais lojas oficiais de aplicativos para smartphones e lojas nao oficiais;

5.2.22 A CONTRATADA deve prover os mecanismos acima baseados em machine
learning;

5.2.23 A CONTRATADA deve prover servico de monitoramento de dominios nacionais e
internacionais, incluindo TLDs e gTLDs, que verifique a utilizagdo do uso indevido
das marcas do BANPARA no nome do dominio ou na URL cadastrada,
disponibilizando relatérios a cada 24 horas ou de forma que permitam a
CONTRATANTE acompanhar os eventos por meio da console de gerenciamento.
Nos tickets/relatérios deve haver o dominio/URL cadastrado, a empresa que
administra o registro do dominio, e os dados do proprietario do dominio;

5.2.24 A CONTRATADA devera acatar novas palavras-chave, listas de palavras, sempre
que demandados pelo BANPARA para elaboragdo dos parametros de busca a
serem executados;

5.2.25 A CONTRATADA devera disponibilizar uma console de gestdo, na forma de web
service que permita consultar, pesquisar, obter informacées e o acompanhamento
em tempo real dos incidentes;

5.2.26 A CONTRATADA devera acolher de maneira ativa ou passiva para analises
manuais ou automatizadas, e-mails que contenham mensagens ou links que levem
ou possam levar os clientes a navegar por paginas ou sites falsos, bem como
descarregar arquivos maliciosos em seus computadores ou smartphones.

5.3 Erros de Funcionalidade: A CONTRATANTE podera reportar a CONTRATADA, por e-mail ou
pela console de gerenciamento, os eventos relacionados aos erros de funcionalidade do
servico prestado. No ato da abertura o usuario podera escolher, a prioridade de atendimento,
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sendo elas: Urgente, Alta e Normal. Tais prioridades devem ser atendidas nos prazos
estabelecidos conforme item 7.1.1.

5.3.1 Dos Relatérios Operacionais e Consultas:

Prover interface web para gerenciamento, monitoramento, painéis de alerta e
relatérios consolidados e analiticos, para consulta imediata, de todos os
incidentes tratados e analisados;

Prover funcionalidades que permitam realizar a personalizagao de filtros e
ordenacgdes para gerar informagdes por tipo de incidente, tempo de shutdown
ou takedown, URL/IP, host e a fonte de origem do incidente (Qquem realizou a
detecgdo do incidente);

Disponibilizar painel ou relatério que demonstre, no minimo, as seguintes
informacdes para um periodo de consulta a ser executado no website/portal:
Total de incidentes abertos, com opcao para visualizar por tipo de incidente;
Total de shutdowns realizados, com opg¢bdes para visualizar por tipo de
incidente e agrupar por tempo de shutdown realizado; Tempo médio de
shutdown atingido, com opgdo para visualizar por tipo de incidente. E
desejavel que a exportagdo dos dados do website/portal seja de forma
simplificada, através de formatos populares, como, por exemplo: doc, odt,
csv, xls, pdf, entre outros; Deve preservar e suportar armazenamento de
dados historicos no prazo da duragdo do contrato. Informacdes essas que
permitirdo importacao de dados, estatisticos, sintéticos ou analiticos;

5.3.2 Do Suporte Técnico:

A CONTRATADA deve fornecer todo o suporte técnico necessario para o
pleno, correto e seguro funcionamento do servico durante a vigéncia do
contrato, sem representar qualquer 6nus para o BANPARA;

Os servicos de suporte poderao ser prestados remotamente por telefone, e-
mail ou internet, conforme interesse da CONTRATANTE;

Os servicos de suporte serdo prestados pela CONTRATADA conforme os
niveis minimos de servico apresentados no item 7, além de disponibilizar
pagina WEB, para a solicitacdo da prestagdao dos servigos envolvidos no
suporte técnico.

5.3.3 Da Retencdo de Dados: A CONTRATADA analisara periodicamente os dados
armazenados e podera destruir dados ndo mais relevantes fazendo jus a Politica de
Retencao de dados, descrita na tabela abaixo:

POLITICA DE
RETENCAO DE

DADOS

Dados do Ticket

Inclui qualquer incidente registrado pela CONTRATADA
caracterizado como potencial ameaca para o0
BANPARA. O ticket pode incluir capturas de tela de
websites, arquivos de malwares e comunicacdes com
provedores de servigcos de Internet, provedores de
hospedagem na Internet ou outras partes envolvidas.

3 anos
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Rede Sociais
Postagens em redes sociais ou noticias que mencionam

o BANPARA ou suas respectivas marcas.

Monitoramento de Disponibilidade de Websites
Qualquer tempo de inatividade identificado no website 3 anos
do BANPARA.

Deteccao de Conexdes com o Website
Qualquer tempo de inatividade identificado no website 2 anos
do BANPARA.

Tabela 1 - Politica de Retengdo de Dados.

5.3.3.1 O BANPARA sempre podera solicitar a remogao de dados mantidos em seu
nome.

5.34

Da Transferéncia de Conhecimentos: Durante a vigéncia do contrato devera ser
realizada a transferéncia de conhecimento nas dependéncias do BANPARA ou de
forma remota, via videoconferéncia, a critério do BANPARA. A Transferéncia de
conhecimentos abordara aspectos técnicos relativos aos tipos de incidentes
especificados no item 5 e as formas de utilizagao e configuragédo do website/portal.
Outros tépicos também poderdo ser acordados entre o BANPARA e a
CONTRATADA. A Transferéncia de Conhecimentos devera ser realizada em até 15
dias apds a data de solicitagdo do BANPARA.

5.4 Dos Critérios de Sustentabilidade: A contratada devera se comprometer, sob pena
de infragao e rescisao contratual, a:

5.4.1

54.2

5.4.3

54.4

5.4.5

Nao permitir a pratica de trabalho analogo ao escravo ou qualquer outra forma de
trabalho ilegal, bem como implementar esforcos perante aos seus respectivos
fornecedores de produtos e servigos, a fim de que esses também se comprometam
no mesmo sentido;

N&o empregar pessoas com idade abaixo de 18 anos para trabalho noturno,
perigoso ou insalubre, e pessoas com idade abaixo de 16 anos para qualquer
trabalho, com excegao na categoria de Jovem Aprendiz;

Nao permitir a pratica ou a manutengao de discriminagao limitativa ao acesso na
relagdo de emprego, ou negativa com relagcdo a género, origem, raga, cor,
orientagdo sexual, condicao fisica, religiao, estado civil, idade, situagcéo familiar ou
estado gravidico;

Ter alinhamento com as diretrizes da Politica de Responsabilidade Socioambiental
do Banpara disponivel em “http://www.banpara.b.br/menu/responsabilidade-
socioambiental/politica-rsa/.

Desenvolver suas atividades respeitando a legislagdo ambiental, fiscal, trabalhista,
previdenciaria e social locais, bem como os demais dispositivos legais relacionados

SUROP/GPFRA

Pagina 34



Banpard

com a protecdo dos direitos humanos, abstendo-se de impor aos seus
colaboradores condi¢cbes ultrajantes, sub-humanas ou degradantes de trabalho.
Para o disposto desse artigo define-se:

I.  “Condigbes ultrajantes”: condigdes que expde o individuo de forma ofensiva,
insultante, imoral ou que fere ou afronta os principios ou interesses normais,
de bom senso, do individuo;

lI.  “Condi¢des sub-humanas”: tudo que esta abaixo da condicdo humana como
condicdo de degradacao, condigao de degradacéo abaixo dos limites do que
pode ser considerado humano, situagao abaixo da linha da pobreza;

6 Do Regime de Empreitada/Da Execu¢do dos Servigos

6.1. O Regime de empreitada sera por prego global.

6.2. O servigco devera ser executado REMOTAMENTE, sendo que o website/ portal devera ser
acessivel pela internet, a partir da rede do BANPARA.

6.3. Os servigos de suporte técnico serao garantidos durante o periodo de vigéncia contratual,
sem representar qualquer énus para o BANPARA.

7 Niveis Minimos de Servigo/Indicadores de Desempenho Esperados

7.1 Erros de Funcionalidades de Produto:
7.1.1. Os Atendimentos deverao ser atendidos pela CONTRATADA conforme a tabela de

prioridade abaixo (Tabela 1), em periodo 24x7 (24 horas por dia, 7 dias por
semana):

SUPORTE 24X7

Tempo de Dentro de 2 Dentro de 4 Dentro de 8
atendimento Horas Horas Horas
Dentro de 10 Dentro de 30 Préoxima versao

Solugao definitiva

dias uteis dias da aplicacao

Tabela 2 - Etapas do Processo de Atendimento Conforme Prioridade.

7.1.1.1 Das Etapas da tabela 2:
l. Tempo de Atendimento: Etapa de resposta inicial referente ao erro e
fornecimento de relatdrios de forma frequente do estado da correcéo.
. Solugao Temporaria: Apresentacdo de solugdgo que reduza as
consequéncias referentes ao erro, mesmo que temporaria.
. Solugao Definitiva: Correcéo, reparagao de software, atualizagédo ou nova
publicacdo que solucione o problema em definitivo.

7.1.1.2 Das prioridades da tabela 2:
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l. Prioridade Urgente: Incluem condigbes que afetam gravemente o servigo e
requerem uma agao corretiva imediata.
Il. Prioridade Alta: Incluem condicdes que afetam seriamente o servigco e
requerem atencado imediata. A urgéncia € menor em comparagdo a uma
condigao critica, dado que o efeito imediato sobre o rendimento dos sistemas

8

e dos usuarios € menor.

lll.  Prioridade Normal: Condigbes que nao afetam significativamente as

funcionalidades do sistema ou as operagdes dos usuarios finais.

7.2 Monitoramento de Eventos:

um evento referente ao monitoramento de sites externos:

MONITORAMENTO DE SITES
EXTERNOS

Resposta a incidentes

Tempo para responder a um
incidente de phishing relatado pelo
BANPARA no portal.

Desativagao administrativa

Para comunicar a obrigacdo de
takedown aos administradores do
anfitrido.

Monitoramento de dominio
semelhante
Periodo apos o registro de dominio.

OBJETIVO DO NIiVEL DO

SERVICO

30 Minutos

2 Horas

1 dia até dias ilimitados,
dependendo do risco de
dominio

Tabela 4 - Monitoramento de Sites Externos.

Das Definigoes do Acordo de Nivel de Servigos (SLA)

7.2.1. A tabela 4 abaixo reflete os prazos de tempo mais longos esperados para concluir

8.1.

Dos Erros de Funcionalidade dos Produtos:
8.1.1 Para cada tratamento do més de referéncia que tenha registrado atraso, conforme
descrito no item 7 deste Termo de Referéncia, devera ser aplicado o desconto de
acordo com a tabela 5, que incidira no valor bruto da fatura referente ao més
subsequente:

DESCONTOS POR ATRASO (ERROS)
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1% de desconto no valor total da proxima fatura

Urgente gerada por atraso no atendimento do incidente

0,25% de desconto no valor total da préxima fatura
Normal gerada por atraso no atendimento do incidente, a
cada dia de atraso.

Tabela 5 - Descontos por Atraso no Tratamento de Erros de Funcionalidade dos Produtos.

8.2Do Monitoramento de Eventos:

8.2.1 Quando o valor do AFP (item 8.1.1) ao qual a formula abaixo se refere for menor
que 70% sera cobrado multa no valor de acordo com a tabela 6. AFP = (Total de
incidentes fechados no periodo inferior a 30 dias da abertura do ticket/Total de
incidentes fechados no periodo superior a 30 dias da abertura do ticket) x 100.
Multa por Atraso no Atendimento dos Eventos:

DESCONTOS POR ATRASO (EVENTOS)

(o)
De1 (7)80/A) @ N&ao sera descontado
(o]

De 30% a 49% 1% de desconto na préxima fatura gerada por
° ° atraso no atendimento do incidente

Tabela 6 - Multa por Atraso no Atendimento dos Eventos.

9 Dos Requisitos de Habilitagao

9.1.
9.1.1 A EMPRESA LICITANTE devera apresentar, no ato de habilitacdo, declaragao de

Requisitos de Qualificagao Técnica:

que dispde ou dispora, até o dia da contratacédo, de profissionais indicados para o
atendimento dos servigos cujo perfil seja aderente ao objeto e a natureza do servigo a
ser executado. No ato da contratagdo € que esta devera comprovar o vinculo.

9.1.2 Todos os documentos relacionados neste topico deverdo estar em lingua

portuguesa.

9.1.3 A titulo de qualificagao técnica também devera apresentar, no minimo 01 (um)

atestado de capacidade técnica comprovando a prestacdo de servigo de forma
satisfatoria por empresa publica ou privada, comprovando o perfeito cumprimento do
servigo de protecdao/ monitoramento remoto de marca e das obrigagbes relativas
ao fornecimento contrato, em papel timbrado e com identificagdo do emitente (nome
completo, e-mail e telefone de contato), em original ou copia autenticada.

9.1.4 A EMPRESA LICITANTE devera possuir em seu quadro funcional permanente, no

ato da assinatura do contrato, pelo menos um profissional com formagao na area de
Tl e com experiéncia comprovada no objeto da contratagdo, assim como certificagdes
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relacionadas a seguranga da informacéo e a fraude, tais como, Certified Information
Systems Security Professional, 1ISO27002, entre outras que tenham o mesmo foco.
S&0 necessarios, no minimo, os requisitos abaixo:
. Profissional com no minimo de 2 (dois) anos de experiéncia na area de
Tecnologia;
Il Profissional com no minimo de 2 (dois) anos de experiéncia no tipo de servigo
prestado ou certificacido técnica oficial do fabricante da solucéo;
M. Nivel superior completo em algum curso da area de Tecnologia da
Informacao, reconhecido pelo MEC;
IV. Capacitagdo formal promovida pelo fabricante da solugdo que sera ofertada
ou certificacdo técnica oficial do fabricante.

9.1.5 Tais exigéncias consubstanciam-se na necessidade do BANPARA comprovar que a
EMPRESA LICITANTE possui expertise e qualificagao para prestar o servigo referente
aos itens | e |l do objeto do contrato.

9.1.6 A EMPRESA LICITANTE devera apresentar os seus planos de incidente, fluxo de
atendimento para aprovacao por parte do BANPARA, com base na Politica de
Transparéncia e Comunicagao Interna. Devendo ainda haver a comunicagao PREVIA e
a APROVACAO do BANPARA quando houver alteragdes nesses processos;

9.1.7 Qualquer processo de SUBCONTRATACAO do servigo ou em Regime de Parcerias
em que o PARCEIRO execute total ou parcialmente o servico devera ser submetido
previamente para APROVACAO por parte da CONTRATANTE, sob pena de
inabilitagao.

9.1.8 A licitante vencedora devera comprovar, no momento da contratagdo, o vinculo
dos profissionais integrantes da equipe técnica e o coordenador preposto, da seguinte
forma, alternativamente:

. Apresentacdo da copia autenticada da CTPS - Carteira de Trabalho e
Previdéncia Social demonstrando o vinculo empregaticio entre a empresa
licitante e o profissional,

Il. Apresentacdo da copia autenticada do contrato social, e/ou alteragdo e/ou
consolidagao, demonstrando o vinculo societario entre a empresa licitante e o
profissional (socio);

lll.  Apresentacdo da copia autenticada do contrato de prestacdo de servico com
firma reconhecida em cartério competente, mantido entre a empresa licitante
e o profissional.

9.2 Da Qualificagdo Econémico-Financeira:

9.2.1 Na habilitagdo econdémico-financeira, a Licitante devera apresentar os seguintes
documentos:
9.21.1 Certidao negativa de feitos de faléncia, expedida pelo cartério distribuidor
da comarca da sede da pessoa juridica;
a) Agente econdmico em recuperacgao judicial ou extrajudicial pode participar de
licitacdo, desde que atenda as condi¢gdes para comprovacao da capacidade
econdmica e financeira previstas no edital.
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9.21.2

9.21.3

9214

Balango patrimonial e demais demonstragées contabeis do ultimo exercicio
social, ja exigivel e apresentado na forma da lei;

a)

b)

Para Sociedades Anbnimas, cépia autenticada da publicagdo do balango em
diario oficial ou jornal de grande circulagdo da sede da empresa Licitante.

Para as Sociedades Limitadas e demais empresas, copias legiveis e
autenticadas das paginas do livro diario, onde foram transcritos o balango
patrimonial e a demonstracdo do resultado do ultimo exercicio social, com os
respectivos termos de abertura e de encerramento registrados na Junta
Comercial;

Demonstragdes contabeis elaboradas via escrituragdo contabil digital, através
do Sistema Publico de Escrituragao Digital — SPED. Os tipos societarios
obrigados e/ou optantes pela Escrituracdo Contabil Digital — ECD, consoante
disposigdes contidas no Decreto n° 6.022/2007, regulamentado através da IN
n° 1420/2013 da RFB e alteragdes, apresentardo documentos extraido do
Sistema Publico de Escrituragao Digital — Sped na seguinte forma:

|. Recibo de Entrega de Livro Digital transmitido através do Sistema Publico
de Escrituragao Digital — Sped, nos termos do decreto 8.683/2016, desde que
nao haja indeferimento ou solicitagao de providéncias;

Il. Termos de Abertura e Encerramento do Livro Diario Digital extraidos do
Sistema Publico de Escrituragao Digital — Sped;

[ll. Balango e Demonstracao do Resultado do Exercicio extraidos do Sistema
Publico de Escrituragdo Digital — Sped.

As empresas com menos de 01 (um) ano de existéncia, que ainda ndo tenham
balangco de final de exercicio, deverdao apresentar demonstragcdes contabeis

e

nvolvendo seus direitos, obrigagdes e patriménio liquido, relativos ao periodo de

sua existéncia, bem como, balanco de abertura ou documento equivalente,
devidamente assinado por contador e arquivado no 6rgao competente;

indices de Liquidez Geral (LG), de Liquidez Corrente (LC) e de Solvéncia Geral
(SG) 2 1.0 (maior ou igual a um);
a) Os indices descritos no subitem acima, deverdo ser apurados com base no

Ba

lango Patrimonial e demais demonstragdes contabeis do ultimo exercicio social

e apresentados de acordo com as seguintes formulas:

LG =

ATIVO TOTAL
SG = :
PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO

ATIVO CIRCULANTE
LC =
PASSIVO CIRCULANTE

ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO

PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO
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b) As empresas que apresentarem quaisquer dos indices calculados na alinea
anterior menor do que 1,0 (um) deverdo comprovar Capital Social ou Patrimonio
Liquido de valor nao inferior a 10% (trinta por cento) do valor cotado na sesséo.

c) As microempresas ou empresas de pequeno porte devem atender a todas as
exigéncias para comprovagao da capacidade econémica e financeira previstas no
edital.

10 Da Prova de Conceito

10.1. Concluida a etapa de lances do pregéo e a validagdo dos documentos técnicos para
habilitacdo da EMPRESA LICITANTE, sera dado inicio a fase de PROVA DE CONCEITO
(POC). De forma que, no prazo de até 05 (cinco) dias apos validados os documentos
técnicos, o BANPARA convocara a EMPRESA LICITANTE para alinhamento dos termos da
PROVA DE CONCEITO que tera duragao inicial de 10 dias, que em caso excepcional
podera ser prorrogado por mais 5 (cinco) dias, mediante solicitacdo do BANPARA. O caso
excepcional em epigrafe decorrera exclusivamente de eventuais auséncias de eventos para
analise, tais como, nenhuma mencdo em sites e redes sociais & marca BANPARA ou
auséncia de URLs fraudulentas para takedown.

10.2. Os servigos e takedowns executados na prova de conceito ndao serdo descontados do
quantitativo previsto no objeto do contrato e nem sera cobrado posteriormente da
CONTRATANTE quaisquer servicos prestados durante a vigéncia da POC. Para tanto,
ressalta-se que os custos de implantacido dos servicos para a realizagdao da POC serao
exclusivamente de responsabilidade da EMPRESA LICITANTE e que o BANPARA n&o sera
cobrado mesmo que a Licitante classificada obtenha ou ndao aprovacao.

10.3. Ao término da POC, a EMPRESA LICITANTE devera emitir um relatério gerencial
reportando os eventos detectados, classificagdo das mengdes (positivas, negativas ou
sugestivas), bem como, o quantitativo de ataques, classificados. Tal documento, sera
publicitado com o objetivo de conferir transparéncia para o processo.

10.4. Encerrado o periodo de POC, o BANPARA informara ao pregoeiro se a EMPRESA
LICITANTE esta Apta ou Inapta para a prestagdo dos servigos. Caso apta, o BANPARA
seguira o processo de contratagdo, sendo, sera convocado a segunda EMPRESA
LICITANTE classificada e habilitada pelos documentos técnicos.

10.5. A POC do objeto a que este Termo de Referéncia se refere, tem como finalidade
aferir a conformidade do servico ofertado com as especificagdes técnicas relacionadas no
item 5. Portanto, a prova de conceito recaira sobre o monitoramento da marca e o
servico de takedown das paginas web que citam de forma fraudulenta o nome do
BANPARA.

10.6. Na reuniao para definigdo das estratégias da contratagao, serdo definidos os prazos e
expectativas para:

10.6.1. Entrega e Implantagcao: a EMPRESA LICITANTE devera disponibilizar
acesso provisorio do BANPARA a console de gerenciamento dos incidentes, bem
como relatérios que serdo analisados no curso da prova de conceito. Esse acesso
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devera ser disponibilizado na prépria aplicacdo que sera utilizada para a prestagao de
servigos, dispondo de todas as funcionalidades do ambiente de producédo que sera
utilizado de forma que possa ser avaliado em sua capacidade no que tange ao
atendimento das especificagdes listadas no item 5.

10.6.2. Caso necessario, o provimento do ambiente utilizado exclusivamente para os
testes da etapa de prova de conceito, podendo incluir, o fornecimento dos acessorios
como: gerador de trafego, switches, roteadores, transceptores, cabos, etc. A critério
do BANPARA, a composigdo do ambiente necessario podera ser realizada em
conjunto.

10.6.3. Comprovagao: esta etapa sera realizada por um periodo maximo de 10
(dez) dias uteis a contar do dia seguinte a conclusédo do prazo para a etapa de
Entrega e Implantagao, conforme informado pelo pregoeiro em sessao publica. A
partir do primeiro dia desta etapa, a EMPRESA LICITANTE devera:

l. Disponibilizar 01 (um) técnico que se responsabilizara pela comprovagao das
funcionalidades e requisitos em conformidade com as especificagdes técnicas
relacionadas no item 5 por meio de testes praticos ou por comandos de
configuragéo. A aprovacao das funcionalidades existentes apresentadas pela
EMPRESA LICITANTE sera efetuada pela Equipe Técnica do BANPARA.

Il. Durante a realizagdo da etapa da Comprovag¢ao da Prova de Conceito, se a
EMPRESA LICITANTE identificar a necessidade de realizar alteragao de
versao de S.O. (Sistema operacional) de algum dispositivo entregue, a
mesma podera realizar tal procedimento de substituicao de versao, uma unica
vez. Todo e qualquer 6nus, oriundo dessa atualizag&o e de responsabilidade
exclusiva da EMPRESA LICITANTE, podendo o BANPARA exigir nova
comprovagao de funcionalidades ja testadas com a versédo anterior de S.O.
(Sistema Operacional).

Da Garantia

11.1 A CONTRATADA devera apresentar ao BANPARA, no prazo maximo de 10 (dez) dias
contados da data da reunido inicial, comprovante de prestacdo de garantia de execugao
correspondente a 5% do valor total do contrato, cabendo-lhe optar entre as modalidades
caucdo em dinheiro, titulos da divida publica, seguro-garantia ou fianga bancaria. A garantia
devera ser liberada no término da vigéncia do contrato.

11.2 A CONTRATADA obriga-se a apresentar a garantia de execugao contratual no prazo de
até 15 (quinze) dias corridos a assinatura do Contrato, podendo esse prazo ser estendido até o
limite maximo de 30 (trinta) dias corridos, com aceite expresso do BANPARA. Salvo que,
findado o prazo estipulado neste Termo de Referéncia, a CONTRATADA estara sujeita a
abertura de Processo Administrativo.

11.3 Os prazos das garantias contratuais apresentadas pela CONTRATADA (titulo, seguro,
fianga ou caucdo) deverédo ser ampliados até que sejam cumpridas as obrigagdes que ensejam
a liberagao das garantias. Assim sendo, caso o0s servigos a serem prestados se estendam além
do previsto, devera a CONTRATADA, em até 5 (cinco) dias antes do término do prazo da
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garantia, apresentar nova garantia com prazo de expiragdo compativel com o novo prazo
provavel de término do servigo.

11.4 A inobservancia do prazo fixado para a apresentagao da garantia acarretara a aplicagao
de multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso, até o
maximo de 2% (dois por cento).

11.5 Se o valor da garantia for utiizado em pagamento de qualquer obrigacéo, a
CONTRATADA obriga-se a fazer respectiva reposi¢ao no prazo maximo de cinco dias Uteis,
contados da data em que for notificada pelo BANPARA.

11.6 No caso de rescisdo contratual por culpa exclusiva da CONTRATADA, o valor da garantia
revertera em favor do BANPARA, sem prejuizo da cobranca de indenizacdo por perdas e
danos porventura causados ao BANPARA. Tal medida se faz necessaria devido ao fato de
rescisdo sob esse contexto implicar em graves prejuizos ao BANPARA, que deixara de ter o
atendimento dos servigos necessarios para o cumprimento de seu planejamento estratégico,
missdo, atendimento aos clientes e prejuizos aos investidores, além de perdas relacionadas
aos investimentos realizados para a contratagcdo que deixardo de apresentar o necessario
retorno ao BANPARA.

11.7 Em caso de reajuste, o valor da garantia de execugao devera ser revisto para se adequar
a nova realidade do contrato, haja vista que a garantia deve respeitar os percentuais
estabelecidos neste Termo de Referéncia.

11.8 A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger o
periodo de vigéncia do contrato.

11.9 A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:
prejuizo advindo do ndo cumprimento do objeto do contrato e do n&do adimplemento das
demais obrigacdes nele previstas para a CONTRATADA; Prejuizos causados ao BANPARA
ou a terceiro, decorrentes de culpa ou dolo, da CONTRATADA, durante a execucido do
contrato; As multas moratérias e punitivas aplicadas pelo BANPARA a CONTRATADA;
Obrigagdes trabalhistas, fiscais e previdenciarias de qualquer natureza, ndo honrada pela
CONTRATADA.

11.10 Caso o valor da garantia seja utilizado total ou parcialmente em pagamento de qualquer
obrigacdo, a CONTRATADA obriga-se a fazer a respectiva reposicdo no prazo maximo de 15
(quinze) dias uteis, contados da data em que for notificada.

11.11 O BANPARA n3o executara a garantia na ocorréncia de uma ou mais das seguintes
hipoteses:
l. Caso fortuito ou forga maior;
Il. Alteracdo, sem prévia anuéncia da seguradora, das obriga¢des contratuais;
1. Descumprimento das obriga¢des pela CONTRATADA decorrentes de atos ou
fatos praticados pela Administracao;
V. Atos ilicitos dolosos praticados por empregados da Administragdo Publica.

11.12 Sera considerada extinta a garantia:
l. Com a devolucido da apodlice, carta de fianga ou autorizagdo para o
levantamento de importancias depositadas em dinheiro a titulo de garantia,
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acompanhada de declaragdo do BANPARA, mediante termo circunstanciado,
de que a CONTRATADA cumpriu todas as clausulas do contrato;

Il. No término da vigéncia do contrato, caso a Administragdo ndo comunique a
ocorréncia de sinistros.

11.13 A perda da garantia em favor do BANPARA, por inadimplemento das obrigacdes
contratuais, far-se-a de pleno direito, independentemente de qualquer procedimento judicial ou
extrajudicial e sem prejuizo das demais sangdes previstas no contrato.

12 Caracteristicas e Condi¢gdes da Execugao do Contrato

12.1 Da Comunicagdo entre BANPARA e CONTRATADA:

12.1.1  Esta sec¢ao trata dos meios de comunicagao disponiveis e aceitaveis entre as partes,
que serao utilizados para todos os eventos de comunicagdo que vierem a ocorrer,
incluindo a entrega dos servigos realizados.

12.1.2 Os mecanismos de comunicacao deverdo ser direcionados, preferencialmente, ao
coordenador do contrato indicado pela CONTRATADA, ou substituto, quando do
BANPARA para a CONTRATADA; e ao gestor do contrato, ou gestor substituto, da
area de Tl ou negdcio, quando da CONTRATADA para o BANPARA.

12.1.3 O meio adequado para realizacao de requisicao e atendimento de todos os servigcos
encaminhados a CONTRATADA ou demandadas por esta, sejam relatos de erros,
problemas, solicitacdo de suporte, desenvolvimento de melhorias e outras atividades
previstas neste Termo de Referéncia, deverao ser realizadas via canal eletrénico online
disponivel de forma continua, 24h por dia, 7 dias por semana.

12.1.4 A solicitagao de servigos e desenvolvimento a CONTRATADA deve ser realiza com
a utilizagdo da Ordem de Servico, cujo tratamento esta definido na item 12.2 — Do
Tratamento De Ordens De Servigo.

12.1.5 A presente contratagcdo prevé a realizacdo de reunides ordinarias, realizadas
periodicamente entre BANPARA e CONTRATADA para acompanhamento dos servicos
e planejamento de agdes, conforme periodicidade a ser definida pelo gestor do contrato.
A pauta de cada reunido sera definida por esse profissional e comunicada com
antecedéncia minima de 48 horas a CONTRATADA.

12.1.6 Reunides extraordinarias de acompanhamento poderao ser realizadas a qualquer
tempo, sem periodicidade definida, para tratar de assuntos nao previstos para as
reunides ordinarias, desde que convocadas pelo gestor do contrato com antecedéncia
minima de 48 horas. Diferenciam-se as reunides extraordinarias das ordinarias por nao
haver cronograma pré-estabelecido para as primeiras.

12.1.7 Reunides de emergéncia podem ocorrer a qualquer tempo, convocadas pelo
BANPARA ou CONTRATADA, quando detectado evento ou problema que coloque em
risco a disponibilidade ou continuidade do negécio do BANPARA.

12.1.8 Nas reunides de acompanhamento peridodicas deve ser feita avaliacdo dos
indicadores de nivel de servico aferidos no periodo e efetividade das agdes corretivas.
Incumbe a CONTRATADA apresentar sugestdes de medidas corretivas, sempre que
necessario ao estabelecimento ou restabelecimento de niveis de servigo previsto no
contrato. As propostas apresentadas serdo discutidas e avaliadas pelo BANPARA.

12.1.9 As reunides podem ocorrer nas dependéncias do BANPARA ou remotamente, com
a utilizagdo de recursos tecnoldgicos disponiveis, em acordo com as disponibilidades
entre as partes.

12.1.10 Ao término da reunido, o BANPARA elaborara ata especifica com o registro dos
principais assuntos tratados, as decisbes tomadas e as notificacbes realizadas. A ata
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deve ser assinada pelos presentes e juntada aos autos do processo de fiscalizagdo do
contrato.

12.1.11 Caso a reuniao ocorra remotamente, ata pode ser validada eletronicamente, via e-
mail, meio valido para oficializagédo de compromissos entre as partes.

12.1.12 As comunicag¢des formais entre as partes serdo por meio de oficio, ordens de
servicgo, atas, registro de chamados, relatdrios e mensagens eletronicas.

12.1.13 Ndo serdo considerados mecanismos formais de comunicacdo, a utilizacao de
féruns de debate e discussdo ou outros ambientes de colaboracdo, envio e troca de
mensagens por meio de telefones moéveis (SMS), contatos telefébnicos e/ou verbais,
entre outros que sao caracterizados pela informalidade. No entanto, podem ser
utilizados para interagdo entre o BANPARA e a CONTRATADA, com objetivo de
abreviar a troca de informacdes, mediante posterior formalizacao, se for o caso.

12.1.14 Em comum acordo, as partes poderdao eleger outros mecanismos formais de
comunicacao.

12.2 Do tratamento de ordens de servigo:
12.2.1 A Ordem de Servigo (OS) sera o instrumento utilizado para formalizacdo de demanda
a CONTRATADA. A critério do BANPARA, esse instrumento podera ser substituido por
formulario ou registro eletrénico em sistema informatizado.

12.2.2 A gestéo de ordens de servigo seguira o estabelecido neste Termo de Referéncia. O
BANPARA podera, a qualquer tempo, alterar o protocolo de gestdo das ordens de servicos,
desde que respeitadas as premissas definidas em Edital e mediante prévia comunicagao a
CONTRATADA.

12.2.3 As definicdes apresentadas nesta sec¢ao para tratamento de OS, quando cabiveis,
sao também aplicaveis a etapas de ordem de servico.

12.3 Abertura de Ordem de Servigo advinda da area de sustentacgao:

12.3.1 As Ordens de Servico emitidas pela Area de Sustentagdo de sistemas objetivam a
formalizagdo e registro da solicitagcdo dos servicos a serem prestados e pagos
mensalmente referentes a suporte técnico de sustentagao e desenvolvimento que se
fizerem necessarios, dentro dos limites previstos neste documento.

12.3.2 Ap6s o recebimento da OS, a CONTRATADA devera providenciar a documentagao
necessaria que comprove a prestagao dos servigos inerentes ao documento.

12.3.3 0 BANPARA realizara a fiscalizagdo sobre os servigos prestados, observando os
niveis minimos de servigo estabelecidos, resultando no valor final a ser pago pela OS.

12.3.4 Os servigos entregues serao validados pela equipe técnica de sustentagao, salvo
situagbes em que ocorra desenvolvimento e haja necessidade de homologagao
funcional pelo gestor requisitante.

12.3.5 Assinam a OS o fiscal técnico de sustentagéo, o gerente da area, o coordenador da
CONTRATADA e, quando necessario, o gestor requisitante.

12.4 Abertura de Ordem de Servigo advinda da area de projetos:

12.4.1 Apés a emissdao da Ordem de Servico (Conforme ADENDO Il - ORDEM DE
SERVICO), quando necessario, o BANPARA podera convocar a CONTRATADA,
que tera prazo maximo de 2 (dois) dias uteis, para comparecer as dependéncias do
BANPARA, ou através de reunido via chamada telefénica, na data e horarios
agendados, para participar de reuniao inicial para dos entendimentos que se fizerem
necessarios para plena compreensao da ordem de servico, salvo se prazo diferente
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for estabelecido pelo BANPARA na convocacdo da reunido. Apds a reunio,
constatada a viabilidade da execucdo da OS, entregara o BANPARA 3
CONTRATADA documento descritivo do servigo a ser realizado na OS.

12.4.2 Deverao comparecer a reuniao inicial profissionais da CONTRATADA capacitados a
compreender os requisitos funcionais e ndo funcionais, estabelecer a complexidade
da demanda e determinar prazo para apresentacao do planejamento da OS.

12.4.3 A CONTRATADA devera, apos reuniao de definicdo da OS e recebimento do
documento descritivo do servigo, conforme prazos previstos no item 7 - NIVEIS
MINIMOS DE SERVICO/INDICADORES DE DESEMPENHO ESPERADOS,
apresentar ao BANPARA a proposta de atendimento da OS, preenchida com
descricdo do servigco e estimativa inicial de esforgo, entre outros elementos inerentes
a cada tipo especifico de OS.

12.4.4 Caso a proposta apresentada pela CONTRATADA alcance nivel minimo de
qualidade, conforme requisitos de documentacdo apresentados no Edital, porém,
carega de pequenos ajustes para ficar de acordo com a requisicdo apresentada na
reunido de definicdo, o BANPARA podera solicitar & CONTRATADA alteracdes no
planejamento. Na solicitagdo de retificacdo, o BANPARA devera estabelecer novo
prazo para que a CONTRATADA realize as alteracbdes, compativel com as mudancas
a serem realizadas, tendo como maximo a metade do tempo inicialmente previsto.

12.4.5 Os pequenos ajustes necessarios devem ser obtidos a partir da analise dos itens da
requisicao apresentada em reunidao de definicdo de OS. Para tal mensuracéo, devera
ser utilizada a seguinte formula: A = (E/T) x100, onde “A” corresponde ao valor
percentual de itens a serem ajustados, “E” quantidade de itens errbneos e “T”, a
quantidade total de itens que compdem a requisicdo. Para ser considerado pequeno
ajuste, o valor percentual deve ser de no maximo até 10%.

12.4.6 Caso a proposta apresentada nao alcance nivel minimo de qualidade, conforme
requisitos de documentagao apresentados no Edital, ou ndo atenda a solicitacdo do
BANPARA apresentada na reunido inicial do projeto (quantidade de ajustes
necessarios superior a 10%, sera rejeitada e devolvida para corregao pela
CONTRATADA, sem prorrogagao do prazo inicial para entrega do planejamento ou
para sua retificagao.

12.4.7 Apés trés rejeicdes sucessivas, apoés trés solicitacdes de retificagao ou ultrapassado o
dobro do prazo inicial estabelecido para entrega da proposta ou da sua retificagao
sem que esta tenha sido aprovada, sera rejeitado em definitivo, e a CONTRATADA
estara sujeita as sangdes estabelecidas nos instrumentos que norteiam o contrato.

12.4.8 Caso a CONTRATADA discorde dos prazos e estimativas, bem como dos
argumentos apresentados pelo BANPARA, para ndo aprovagdo da proposta de
solugdo, apresentara discordancia formal, com as devidas justificativas técnicas, que
serdo avaliadas pelo BANPARA. O uso de ma-fé estara sujeito a aplicagdo de
sangao.

12.4.9 Ma-fé corresponde a omissado de informagbdes ou etapas do planejamento ou
execucdo de servigos, ou inclusdo de quaisquer outros fatores, caracterizando
objetivo de enganar ou obter vantagens sobre o BANPARA. Para que ocorram
sancgoes, tal situacido deve estar comprovada no decorrer da apuracgao.

12.4.10 A OS indicara, entre outros elementos, o fiscal técnico do projeto, o fiscal
requisitante e a area requisitante do servico. Esta ultima sera responsavel pela
homologacao dos produtos, quando aplicavel. Indicara também as etapas nas quais
se desdobre.

12.4.11 As reunides de acompanhamento de ordem de servico serdo realizadas nas
dependéncias do BANPARA, salvo comum acordo entre as partes caso haja algum
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tipo de dificuldade que inviabilize o comparecimento da CONTRATADA, ocasidao em
que podera ocorrer via chamada telefénica ou, inclusive, outro meio que for
considerado viavel para ambos.

12.4.12 Aprovada a proposta, é entendido que a fase de Iniciagdo do projeto esta concluida,
e havendo saldo contratual suficiente, o BANPARA emitira autorizacdo para inicio da
fase de Planejamento. Assinardo a ordem, os fiscais técnicos do projeto e
requisitante. A CONTRATADA apenas estara autorizada a iniciar a fase de
planejamento depois de formalizada a autorizagdo pelo BANPARA.

12.4.13 Uma vez iniciada a fase de planejamento da OS, a CONTRATADA devera realizar
todas as atividades inerentes a esta e as fases subsequentes. Os artefatos a serem
gerados deverdao seguir conforme descrito em cada Ordem de Servico, podendo
englobar quaisquer artefatos definidos nos adendos anexos ao Edital, especialmente
o documento de processo de software utilizado pelo BANPARA.

12.5 Entrega dos produtos e avaliagao (recebimento provisorio):

12.5.1 Toda entrega feita pela CONTRATADA (OS ou etapa) devera ser acompanhada de
minuta onde devera constar descricdo da entrega realizada e relacdo dos artefatos
gerados. Apds comprovagao da entrega para final homologagéo, ou seja, a ultima
entrega referente ao desenvolvimento da solugdo, o BANPARA emitira novo Termo
de Aceite de Atividade, referente a fase de execucado da OS, que sera assinado pelo
coordenador da CONTRATADA, pelo fiscal técnico do projeto e pelo fiscal
requisitante.

12.5.2 O produto do servigo sera considerado entregue provisoriamente quando instalado,
pela CONTRATADA, em ambiente de execugao definido pelo BANPARA, tendo sido
comprovada a configuracdo do ambiente e a possibilidade de execugédo do pacote
entregue sem violagao aparente dos niveis de servigo estabelecidos.

12.5.3 A avaliagdo dos produtos da OS sera feita em relagdo aos requisitos tratados nos
adendos do contrato (requisitos de documentacgéo, requisitos funcionais, requisitos
tecnoldégicos e arquiteturais, requisitos de seguranga, requisitos de usabilidade,
requisitos de tratamento da OS, requisitos referentes aos niveis de servigo), em
relacdo aos requisitos especificamente considerados na abertura da OS e em relagéo
aos niveis de servico para execugdo da aplicacdo em producdo do Item 7 — NIVEIS
MINIMOS DE SERVIGO/INDICADORES DE DESEMPENHO ESPERADOS.

12.5.4 O resultado da avaliagao dos produtos entregues sera comunicado a CONTRATADA
por meio de laudo de avaliagdo de OS, ou Documento de Homologagdo. Nesse
documento serdo registrados os defeitos encontrados, bem como o tratamento
conferido a ordem de servigo ou etapa (aceite sem ressalvas, aceite com ressalvas,
rejei¢cao parcial ou rejeicao definitiva).

12.5.5 0 tempo gasto para analise da OS pelo BANPARA, desde a emiss&o do termo de
aceite de atividade até a emissao do laudo de avaliacdo de OS, nado sera
contabilizado para o calculo do tempo total de execucdo do servico pela
CONTRATADA, salvo se constatado que a CONTRATADA agiu de ma-fé,
entregando produto que sabidamente n&o alcangaria os requisitos e NMS
estabelecidos no contrato e seus instrumentos, e na abertura da OS.

12.5.6 Os requisitos e procedimentos para aceite sem ressalvas, aceite com ressalva,
rejeicao parcial ou rejeicao definitiva da ordem de servigo ou etapa estdo detalhados
adiante.

12.6 Aceite sem ressalvas e/ou aceite final:
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12.6.1 O aceite de OS deve ser entendido como aceite de servigo/produto vinculado ao
atendimento da OS (ou parte dela) em questao.

12.6.2 Sera considerada aceita a ordem de servico ou etapa que nao apresentar defeito.
Nesse caso, sera emitido pelo BANPARA o TERMO DE RECEBIMENTO
DEFINITIVO referente a fase de encerramento da OS, atestando que os artefatos
e/ou servigcos foram homologados e atendem as exigéncias estabelecidas no
contrato. Ou seja, o termo de aceite de atividade referente a fase de encerramento da
OS somente sera emitido apds a conclusao final da homologagédo dos servigos, e,
através desta, ratificado o atendimento integral da solicitagdo, cumprindo todas as
exigéncias de qualidade previstas pelo BANPARA.

12.6.3 O termo sera emitido em duas vias e assinado pelo preposto da CONTRATADA, pelo
fiscal técnico do projeto e pelo fiscal requisitante. Uma via destina-se a
CONTRATADA, autorizando-a a emitir documentagéo para pagamento do percentual
restante, que devera ser encaminhadas diretamente a area administrativa do
BANPARA. A segunda via destina-se a area administrativa do BANPARA, aos
cuidados do fiscal administrativo, para que seja feita avaliagdo do cumprimento das
obrigagbes administrativas, da regularidade fiscal, trabalhista, previdenciaria e
comercial.

12.7 Aceite com ressalva:

12.7.1 Ordens de servigo ou etapas com a ocorréncia de defeitos que possam ser corrigidos
pela CONTRATADA em curto intervalo de tempo poderao ser aceitas com ressalva,
desde que a gravidade dos defeitos, a critério do BANPARA, n&o seja indicativa da
possibilidade de rejeicdo do produto, nem impecga sua utilizagdo imediata. Nao podera
ocorrer mais de um aceite com ressalva para a mesma OS.

12.7.2 Em caso de aceite com ressalva, ndo sera emitido termo de aceite, ficando, porém, o
prazo de conclusao da OS suspensa, abrindo-se prazo adicional, caso expirado o
prazo inicial de execugao, para correcoes e reapresentacdo. Esse prazo sera definido
pelo BANPARA no documento de homologagéo, ndo podendo ser superior a 10% do
prazo inicialmente estabelecido para conclusao da OS ou etapa.

12.7.3 Realizadas as corre¢des dentro do prazo estabelecido, a OS sera aceita e emitido
termo de aceite, com observagdes sobre as correcdes realizadas.

12.7.4 Nao sendo feitas as corregdes ou expirado o prazo concedido, a OS sera rejeitada
parcialmente e o prazo inicial para conclusdo, se ainda houver, continuara a correr
pelo restante do momento da suspensdo. Nesse caso, a CONTRATADA devera
seguir o procedimento estabelecido na sec¢ao relativa a rejeicao parcial de ordem de
servigo.

12.8 Rejeicao parcial:
12.8.1 Implicara rejeicao parcial da etapa ou ordem de servigo, a ocorréncia de defeitos que:
I.Comprometam o entendimento de artefato, ou configurem nao observancia de
templates, processos de trabalho e padrdes técnicos definidos pelo BANPARA;
Il.Prejudiquem o atendimento de requisitos constantes no Edital ou na OS;
[ll.Prejudiquem a qualidade dos artefatos ou do servico;
IV.Violem os niveis minimos de servigo estabelecidos no Edital ou na OS.

12.8.2 Rejeitada a etapa ou ordem de servico, o BANPARA emitira Documento de
Homologagao, no qual serdo apresentados os defeitos verificados na avaliagao.
Nesse caso, a CONTRATADA devera fazer as corregdes cabiveis e reapresenta-la,
acompanhada de nova minuta de Termo de Aceite.
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12.8.3 Todo rejeite sera contabilizado para fins de determinagcdo do nivel de servigo
observado na execugao da OS e para aplicagao de sangoes.

12.8.4 O tempo consumido pela CONTRATADA com corre¢des dos artefatos da OS sera
contabilizado dentro do prazo inicial estabelecido para conclusado. Isto &, o rejeite
parcial ndo suspendera prazo de conclusdo nem acrescentara prazo adicional ao
definido na abertura da OS, salvo previsdo diversa estabelecida no laudo de
avaliacao.

12.9 Rejeicao definitiva:
12.9.1 Sera considerada rejeitada em definitivo:
I.Atendimento de OS rejeitada parcialmente por quatro vezes consecutivas;
ll. Atendimento de OS que, segundo analise do BANPARA, n3o atenda requisitos ou
NMS presentes no Edital ou na abertura da OS;
lll.Atendimento de OS nao aceito sem ressalvas, considerando atraso maximo de até
50% do prazo estabelecido inicialmente para conclusao da ordem de servigo.

12.9.2 A CONTRATADA nao recebera nenhum pagamento referente a atendimento de
ordem de servico rejeitado em definitivo e estara sujeita as sangdes estabelecidas no
neste Termo de Referéncia.

12.9.3 Afericao do cumprimento do prazo de execucéo da OS, ocorrera:

I.Pela comparagao da data estabelecida no final da fase de planejamento com a data
de ultima entrega para homologacgao antes do aceite sem ressalva;
Il.Nesse computo serdo descontados periodos de analise do BANPARA;
[II.No caso de OS aceita com ressalva ou rejeitada parcialmente serao acrescidos
periodos de prorrogacéo por ventura concedidos pelo BANPARA.

12.9.4 Somente serdo pagas ordens de servi¢co aceitas mediante termo de aceite assinado
pelos responsaveis do BANPARA. O pagamento dar-se-4 sempre sobre o servico
efetivamente realizado, a menor ou a maior que o previsto na abertura, levando-se
em consideracao, quando aplicavel, as etapas realizadas, as horas consumidas,
artefatos entregues, servigos prestados e outros fatores a serem definidos pelo
BANPARA na OS.

12.9.5 O valor da OS sera calculado levando-se em conta o fator de cumprimento de nivel
minimo de servico, conforme previsdo do ITEM 7 - NIVEIS MINIMOS DE
SERVICO/INDICADORES DE DESEMPENHO ESPERADOS.

12.9.6 O pagamento de OS podera ser feito por fase do ciclo de vida, ou até mesmo essas
fases poderao ser subdivididas para efeitos de pagamento, quando acordado entre as
partes, e definidos os marcos e artefatos que comporéo cada entrega.

12.9.7 O pagamento a CONTRATADA sera mensal e tera por base as OS e/ou etapas
concluidas e com termo de aceite emitido dentro do periodo de afericdo. O periodo de
afericdo corresponde ao intervalo entre o primeiro e o ultimo dia do més.

12.9.8 Mensalmente, no maximo cinco dias uteis apds o encerramento do periodo de
afericido, a CONTRATADA devera apresentar ao Fiscal Técnico do contrato relatério
de fechamento, relacionando as OS ou etapas de OS concluidas e com termo de
aceite emitido no periodo. Para cada OS, deverao ser indicados os niveis minimos de
servico aferidos e os valores de remuneracdo calculados conforme previsto no
contrato, considerando o fator de atendimento do nivel de servico. Relatérios
apresentados fora do prazo ou OS ndo relacionada no relatério nao serao
considerados para calculo do pagamento a CONTRATADA.
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12.9.9 0 BANPARA tem prazo de cinco dias Uteis, contados do recebimento do relatério,
para analisar e aprovar o fechamento entregue pela CONTRATADA, bem como
verificar o nivel de servico alcangado na execucao das ordens de servigo.

12.9.10 No caso de divergéncia nos valores apresentados no relatério, o Fiscal Técnico do
contrato analisara com a CONTRATADA as corregdes necessarias e solicitara
emissao de novo relatério de fechamento. A cada reapresentagcdo do relatério, o
BANPARA tera novo prazo de cinco dias Uteis para analisa-lo.

12.9.11 A nota fiscal/fatura devera ser emitida somente apds aprovacado, pelo BANPARA, do
relatorio de fechamento mensal e devera conter apenas os servigos efetivamente
concluidos e recebidos em definitivo, ou seja, servigos para os quais foram emitidos
termo de aceite. O ateste da nota fiscal/fatura para efeito de pagamento somente sera
efetuado apods confrontagdo dos dados constantes nesse documento com os do
relatério.

12.9.12 A fatura devera destacar os tributos a serem retidos na forma da legislagao vigente e
deve ser apresentada acompanhada de comprovante de contratacdo de seguro-
garantia, quando aplicavel. O prazo de vigéncia do seguro deve ser até o recebimento
definitivo de todos os processos de trabalho.

12.9.13 Antes do primeiro faturamento, o BANPARA definird o formato do relatério, que
envolvera detalhamento e consolidagao de informacdes.

12.10 Controle de Mudangas em Ordens de Servico:

12.10.1 Durante a execucao dos servicos, poderao ser identificadas necessidades de
mudancgas nos requisitos da OS, as quais podem afetar o escopo, custo e prazo.
Pequenas mudancgas (menor ou igual a 5% do universo considerado, sejam requisitos
ou entregaveis), realizadas durante modelagem de processos e levantamento de
requisitos, ou ainda na apresentacao de protdtipos e implantagcdo de releases
preliminares, sdo inerentes ao processo iterativo e incremental de desenvolvimento,
devendo ser consideradas no planejamento da OS, ndo implicando alteragdo de
prazo ou custo, salvo se justificado tecnicamente pela CONTRATADA e admitida a
alteragdo pelo BANPARA.

12.10.2 Solicitagées significativas de mudanca (maior ou igual a 5% do universo
considerado, sejam requisitos ou entregaveis) relativas a servicos em andamento
serdo previamente avaliadas quanto a sua pertinéncia por funcionario designado pelo
BANPARA. Uma vez considerada pertinente, a solicitacdo de mudanca sera
encaminhada a CONTRATADA para avaliagdo do impacto sobre os servicos em
execucgao. A avaliagao de impacto devera ser registrada em relatério de impacto, no
qual devem vir destacadas as alteragdes de custo e prazo na OS, acompanhadas das
devidas justificativas. O relatério de contagem, quando aplicavel, que embasa as
alteracdes de custo, deve ser anexado ao de impacto.

12.10.3 Apenas as mudangas que forem aprovadas por funcionario designado pelo
BANPARA, apo6s andlise do relatério de impacto, devem ser realizadas pela
CONTRATADA.

12.11 Cancelamento de Ordem de Servigo:
12.11.1 O BANPARA podera cancelar ordens de servico antes ou durante sua execucao.
Os servigos acordados e concluidos pela CONTRATADA antes do cancelamento da
OS poderdo ser pagos, desde que sejam aceitos pelo BANPARA, e a
CONTRATADA nao tenha dado causa ao cancelamento.

12.12 Das caracteristicas especificas por ordem de servigo:
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12.12.1 Nesta secdo, sdo apresentadas as caracteristicas especificas inerentes a cada um
dos tipos de ordem de servigo. Essas caracteristicas sao indicativas, podendo ser
alteradas pelo BANPARA em funcdo de fatores constantes do planejamento inicial
apresentado pela CONTRATADA.

12.12.2 Os artefatos a serem entregues por OS estdo relacionados na Tabela 8 — Artefatos
por OS. A relacdo é meramente indicativa, podendo o BANPARA alterar a relacéo de
artefatos no momento da abertura da OS ou, caso seja dividida em etapas, no inicio
de cada etapa. Os simbolos “C” e “A” presentes na tabela significam,
respectivamente, criagao do artefato e atualizacdo do artefato.
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12.13 Ordem de Servigo para Planejamento Inicial do Contrato:

l. O objetivo principal da OS é produzir o documento Planejamento Inicial
do Contrato, que trara o planejamento das atividades a serem realizadas
durante a execugéo dos servigos de planejamento da implantagdo das regras
e configuragdo do ambiente computacional. O planejamento inicial do contrato
serd realizado conjuntamente pelo BANPARA e CONTRATADA, assim
sendo, o trabalho sera realizado nas dependéncias do BANPARA.

Il. Durante a execucao do contrato, sera aberta apenas uma OS para
planejamento inicial do contrato, conforme detalhado no cronograma fisico
financeiro, e ela nao podera ser estruturada em etapas.

1. Esta OS n&o possui pagamento associado.
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12.14 Ordens de Servigo para manuteng¢ao evolutiva:

I. Durante a execucdo do contrato, poderdo ser abertas varias OS para
manutengao evolutiva, uma para cada conjunto de manutengdes evolutivas
identificadas pelo BANPARA, seguindo cada uma o estabelecido no item
12.12 — Das Caracteristicas Especificas Por Ordens De Servigo.

II. As OS de manutengao evolutiva poderao ser divididas em etapas, conforme
descrito para as OS iniciais.

[ll. Um gerente de projeto da CONTRATADA pode ser responsavel por mais de
uma OS para manutengao evolutiva, desde que consiga realizar adequada e
tempestivamente todas as atividades inerentes das OS para as quais foi
designado, caso contrario, deverao ser alocados tantos gerentes de projeto
quanto necessarios, de forma a obter o maximo de paralelizagdo na
implantacdo das manutencgdes evolutivas.

IV. Caso fique caracterizada a ndo observancia do item anterior, o BANPARA
podera solicitar a indicagao de outros gerentes de projetos e a redistribuicao de
OS entre gerentes para atender a necessidade do contrato.

V. Ao final da fase de planejamento da OS, a CONTRATADA devera apresentar
relatério detalhado com as horas consumidas, assinado pelo representante da
CONTRATADA. Esse relatério de contagem apresentado pela CONTRATADA
serd analisado pela equipe de projetos do BANPARA. Caso encontre
problemas no relatério apresentado, o relatério sera devolvido para ajustes.

VI. Os artefatos entregues em etapas anteriores de uma manutengédo evolutiva
devem ser atualizados em decorréncia da evolugao da manutencao em etapas
subsequentes da OS.

VIl. Os artefatos das OS serao definidos durante a fase de iniciagao, podendo
englobar quaisquer artefatos definidos nos adendos ao Edital, especialmente o
documento de processo de software utilizado pelo BANPARA.

12.14.1 Ordem de Servigo para transi¢ao contratual:
I. Durante a execugao do contrato, sera aberta apenas uma OS para transigao
contratual, conforme detalhado no cronograma fisico financeiro, e ela ndo podera
ser estruturada em etapas.
. A OS de transicdo contratual ndo tera remuneracdo especifica, por ser a
transicdo obrigacédo legal da CONTRATADA. Serve apenas como comunicagao
oficial do BANPARA para que a CONTRATADA execute a transi¢do contratual.

13 Das Sang¢oes Administrativas

13.1 Com fundamento nos artigos 82 e 84 da Lei n° 13.303/16, a CONTRATADA ficara sujeita,
no caso de atraso injustificado, assim considerado pela Administragédo, a inexecugao parcial
ou inexecucao total da obrigacdo, sem prejuizo das responsabilidades civil e criminal,
assegurada a prévia e ampla defesa, as seguintes penalidades:

| - adverténcia;

Il - multa, na forma prevista no instrumento convocatdério ou no contrato;

Il - suspensdo temporaria de participacdo em licitacdo e impedimento de
contratar com a entidade sancionadora, por prazo n&o superior a 2 (dois) anos.

§ 1° Se a multa aplicada for superior ao valor da garantia prestada, além da perda
desta, respondera o contratado pela sua diferenca, que sera descontada dos
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13.2

13.3

13.4

13.5

13.6

13.7

pagamentos eventualmente devidos pela empresa publica ou pela sociedade de
economia mista ou cobrada judicialmente.

§ 2° As sangdes previstas nos incisos | e Il do caput poderdo ser aplicadas
juntamente com a do inciso Il, devendo a defesa prévia do interessado, no
respectivo processo, ser apresentada no prazo de 10 (dez) dias uteis.

Art. 84. As sangdes previstas no inciso Ill do art. 83 poderdo também ser
aplicadas as empresas ou aos profissionais que, em razao dos contratos regidos
por esta Lei:

| - tenham sofrido condenacao definitiva por praticarem, por meios dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

Il - tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;

[Il - demonstrem nao possuir idoneidade para contratar com a empresa publica ou
a sociedade de economia mista em virtude de atos ilicitos praticados.

As sang¢des de multa podem ser aplicadas a CONTRATADA juntamente com as de
adverténcia, suspensado temporaria e declaracdo de inidoneidade para licitar e contratar
com a Administracdo Publica.

No caso de descumprimento ou inobservancia das regras estabelecidas no Edital ou no
contrato, como inexecugdo total ou parcial dos servigos previstos contratualmente,
execucao de servico em desacordo com as regras contratuais ou descumprimento de
obrigagao contratual, poderéo ser aplicadas sangbes a CONTRATADA conforme os casos
e percentuais apresentados nesta secdo, onde esta garantida a prévia e ampla defesa,
conforme estabelecido nas leis brasileiras.

Os prazos para aplicagao de multas, definidos nesta se¢ao, consideram dias corridos.

As multas devem ser recolhidas, ou seu valor ser debitado cautelarmente de valores
devidos a CONTRATADA, no prazo de dez dias corridos, contados da notificacdo, apos
apuragdo em processo administrativo em que seja garantida a CONTRATADA ampla
defesa e o contraditorio.

As multas poderdo ser aplicadas cumulativamente com as demais sang¢des previstas no
contrato, nao terdo carater compensatério e sua cobranca nao isentara a CONTRATADA
da obrigagao de indenizar eventuais perdas e danos nem a desobrigam da prestacao ou
entrega de qualquer produto ou servigo.

Quando a soma do valor total das multas, redug¢des de faturas previstas no item 7 —

NiVEIS MINIMOS DE SERVICO/INDICADORES DE DESEMPENHO ESPERADOS e demais
sanc¢des pecuniarias, aplicadas cumulativamente, no periodo de doze meses, excederem a
30% do valor total do contrato, poderdo ser tomadas acgdes administrativas com vistas a
rescisdo do contrato, por inexecugao parcial, sem prejuizo da aplicagdo das demais sangdes
previstas.

13.8

As multas aplicadas a CONTRATADA ou prejuizos por ela causados poderdo ser
descontados de valores que esta estiver a receber. Se a multa ou os prejuizos forem de
valor superior ao valor a receber pela CONTRATADA, serdo descontados da garantia de
execucao. Se ainda forem insuficientes, devera a CONTRATADA recolher a diferenca no
prazo de 10 (dez) dias corridos a partir da data de acionamento da garantia de execugao
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contratual. Se tal obrigacdo ndo for cumprida, a CONTRATADA sera inscrita na Divida
Ativa Estadual. A CONTRATADA devera recompor a garantia de execugao e seguros nos
prazos estabelecidos no Edital.

13.9 Caso as multas e demais sang¢des contratuais incidentes sobre o valor a receber pelos
atendimentos referentes a prestagao de servigos, pela CONTRATADA, ultrapassem o valor
de 30% da fatura a ser paga, a diferenga n&o sera cobrada sobre a fatura. Para isso, sera
acionada a garantia de execugao apresentada pela CONTRATADA para ressarcimento do
BANPARA. A garantia sempre sera acionada quando ocorrer a situacdo de extrapolagdo de
limite.

13.10A inexecugdo total do contrato e, a critério do BANPARA, inexecucdo parcial,
descumprimentos de condi¢gdes contratuais, reiteradas aplicagdes de multas ou ainda
sistematicos descumprimentos dos niveis de servico, sem adocao tempestiva das medidas
saneadoras solicitadas pelo BANPARA, podem ensejar rescisdo contratual.

13.11A deficiéncia de artefatos, conforme tratado nesta secdo como motivo de aplicacdo de
multa, refere-se ao descumprimento de requisitos tratados nos adendos do Edital (requisitos
de documentagédo, requisitos funcionais, requisitos tecnoldgicos e arquiteturais, requisitos
de seguranga, requisitos de usabilidade, requisitos de tratamento da solicitagcdo de
integragao, requisitos referentes ao tempo de resposta dos servigos desenvolvidos) ou
qualquer requisito especificamente considerado na solicitacio.

13.12 Aplicagao incorreta do fator de cumprimento de nivel de servigo:

13.12.1 Sera aplicada multa de 5% sobre o valor indevidamente cobrado pela CONTRATADA,
em seu relatorio mensal de valores, referentes a servigos concluidos. No caso da nao
aplicacéo ou aplicagao incorreta do fator de cumprimento de nivel de servigo, a partir do
terceiro més consecutivo de aplicacdo equivocada do fator em qualquer dos itens de
cobrancga presentes no relatorio mensal.

13.13 Assinatura do contrato:

13.13.1 O BANPARA podera aplicar multa de 5% sobre o valor total do contrato em razéo de
descumprimento total da obrigacdo assumida, como no caso de recusa injustificada do
adjudicatario em assinar o contrato dentro do prazo estabelecido pelo BANPARA.

13.14 Apresentagao de garantia de execugao:

13.14.1 Sera aplicada multa de 0,01% sobre o valor total do contrato, por dia de atraso
injustificado na apresentacdo da garantia de execugéo, até trinta dias de atraso. Apds
trinta dias de atraso poderdo ser tomadas agdes administrativas com vistas a rescisao
do contrato, por inexecucéo total.

13.15Sanc¢oes referentes aos atendimentos de OS:
13.15.1 As sancgbes aqui definidas sao aplicaveis a atendimentos dos seguintes tipos de OS:
l. Manutencao evolutiva (san¢des aplicaveis independentemente para cada OS
de manutencgéo evolutiva);
I. Transicao contratual,
. Planejamento inicial do contrato.
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13.15.2

13.15.3

13.15.4

13.15.5

13.15.6

13.15.7

Os valores sobre os quais incidira a multa sdo os estimados inicialmente no caso de OS
que seja rejeitada definitivamente. Para OS aceita, incidird sobre o valor final calculado
para a OS, incluidos possiveis ajustes sobre o valor estimado inicialmente.

Sera aplicada multa de 10% (dez por cento) sobre o valor da OS, no caso de rejeite
definitivo do planejamento para abertura dos trabalhos de atendimento da OS, com as
devidas justificativas. No caso das OS de Transig¢ao contratual e Planejamento inicial do
contrato, a multa sera aplicada sobre o valor do contrato, com percentual de 0,1% (um
décimo por cento).

Sera aplicada multa de 10% (dez por cento) sobre o valor da OS, no caso de rejeite
definitivo do atendimento da OS. No caso das OS de Transicdo contratual e
Planejamento inicial do contrato a multa sera aplicada sobre o valor do contrato, com
percentual de 0,1% (um décimo por cento).

Ocorrendo a rejeigao definitiva do atendimento de uma OS, a CONTRATADA deve
providenciar agdes que objetivem o atendimento da solicitagdo que originou a OS cuja
entrega foi rejeitada, sem prejuizo algum ao BANPARA. Quando um atendimento é
rejeitado, com as devidas justificativas, a necessidade que motivou a expedigdo da OS
continua existindo e deve ser devidamente atendida, haja vista que a sua ndo execugao
implicara em prejuizos ao BANPARA.

Caso ocorram 5 (cinco) recusas de atendimento de OS, conforme Item 7, serdo tomadas
acoes administrativas com vistas a rescisao do contrato, por inexecugao parcial.

Sera aplicada multa de 0,1% (um décimo por cento) sobre o valor total da OS, por dia de
indisponibilidade de funcionalidade prevista na OS, em consequéncia de erro de
execugao de funcionalidade cujo teste tenha sido acordado no plano de teste e cuja
ocorréncia nao tenha sido verificada durante a execugao dos testes.

13.16 Garantia legal:

13.16.1

13.16.2

Sera aplicada multa, sobre o valor total do contrato, equivalente a 0,1% (um décimo por
cento), no caso do estoque de demandas decorrentes de abertura de chamados por
defeito ou vicio do produto ou servico, com prazo de atendimento vencido, no decorrer
de um més, ultrapassar 20% (vinte por cento) do total de demandas de garantia legal
abertas.

A multa citada no paragrafo anterior sera aumentada em 0,1% (um décimo por cento)
para cada més consecutivo de aplicagdo. Assim, caso o estoque de demandas com
prazo vencido supere 20% (vinte por cento) por mais de um més consecutivo, no
primeiro més de descumprimento sera aplicada multa de 0,1% (um décimo por cento),
no segundo més sera aplicada multa de 0,2% (dois décimos por cento), no terceiro 0,3%
(trés décimos por cento) e assim sucessivamente. Apds seis meses consecutivos de
aplicacdo de multa, serdo tomadas ag¢des administrativas com vistas a rescisdo do
contrato, por inexecucao parcial.

13.17Uso indevido de informagoes:

13.17.1

Sera aplicada multa, sobre o valor do contrato, equivalente a 0,5% (cinco décimos por
cento), para cada uso indevido de informacdes referentes ao BANPARA por parte da
CONTRATADA. As informagdes citadas sdo aqueles referentes ao BANPARA que a
CONTRATADA tenha tomado conhecimento em fungao de suas atividades na execucéao
do contrato. Uso indevido é todo aquele envolvendo informagées do BANPARA que ndo
tenha sido por ele expressamente autorizado, seja pela CONTRATADA, como pessoa
juridica, ou pelos profissionais por ela alocados para execugao do contrato.
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13.18Inexecucao parcial e total do contrato:

13.18.1

13.18.2

13.18.3

13.18.4

13.18.5

Serda aplicada multa, sobre o valor total do contrato, equivalente a 5% (cinco por cento),
por inexecugao parcial do objeto do contrato.

Sera aplicada multa, sobre o valor total do contrato, equivalente a 15% (quinze por
cento), por inexecugéao total do objeto do contrato.

A inexecucao total do contrato nas condigdes previstas neste Termo de Referéncia,
descumprimentos de condi¢cdes contratuais, reiteradas aplicagdes de multas ou ainda
sistematicos descumprimentos dos niveis de servico, sem adocdo tempestiva das
medidas saneadoras solicitadas pelo BANPARA, podem ensejar:

e Rescisao contratual,

e Sancgao de impedimento de licitar e contratar com o Estado do Par3g;

As sancgdes previstas neste Termo de Referéncia e no contrato podem ser aplicadas
cumulativamente e nao tém carater compensatorio. Portanto, ndo isentam a
CONTRATADA da obrigacéo de indenizar eventuais perdas e danos. Adicionalmente,
dependendo da gravidade, a CONTRATADA podera estar sujeita a outras sangdes
previstas em lei.

As sangdes aplicadas a CONTRATADA ou prejuizos por ela causados poderao ser
deduzidas da garantia de execugéo do contrato, e de créditos a ela devidos, assim como
cobrados direta ou judicialmente.

13.19 Descumprimento das demais obrigagoes contratuais:

13.19.1

Sera aplicada multa, sobre o valor total do contrato, equivalente a 0,025% (vinte e cinco
milésimos por cento), por descumprimento de obrigagdes previstas no contrato e nao
elencadas nesta secéao.

13.20 Das Responsabilidades Do BANPARA:

13.20.1

Adicionalmente as responsabilidades estabelecidas nos demais tépicos constantes

deste documento, incumbe ao BANPARA observar os seguintes requisitos:

I.  Cumprir os prazos e obrigagdes financeiras estabelecidas no Edital, desde que
cumpridas todas as formalidades legais e normas contratuais por parte da
CONTRATADA.

[I.  Convocar a CONTRATADA a participar das reunides.

lll.  Designar gestor que efetuara sua representacéo perante a CONTRATADA para
determinacao, avaliacdo, acompanhamento e aprovacdo dos servigos por ela
realizados.

IV. Colocar a disposicdGo da CONTRATADA, os equipamentos minimos e
documentagao necessarios para a realizacdo das atividades, quando estas forem
executadas nas instalacdes do BANPARA, com excecdo das licencas de
software necessarias para os servigos, tais como licencas de ferramentas de
desenvolvimento e outras, as quais deverdo ser providenciadas pela prépria
CONTRATADA.

V. Prestar os esclarecimentos que venham a ser solicitados pela CONTRATADA, no
que diz respeito ao contrato.

VI.  Comunicar oficialmente a CONTRATADA quaisquer falhas verificadas no
cumprimento do contrato.

VIl.  Apresentar a CONTRATADA processos de trabalho, politicas e normas internas
necessarias para a adequada execug¢ao do objeto da contratagao.
VIll.  Acompanhar as atividades de implantagcdo de novas funcionalidades, de forma a

reter informagdes criticas de negdcio, e estar apto a conduzir, de forma
emergencial, os servicos de manutengao evolutiva e sustentagdo da Solugéo,
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Xl

XIl.

X1

XIV.

XV.

com vistas a mitigar riscos de descontinuidade de servicos e de dependéncia
técnica.

Gerenciar e fiscalizar a execugdo do contrato, de forma a garantir o fiel
cumprimento de suas clausulas.

Fornecer a infraestrutura necessaria de Tl e softwares de apoio sob sua
responsabilidade para a adequada execugao do contrato.

Recusar recebimento de qualquer bem ou servico que estiver em desacordo com
as condicdes e as especificagdes estabelecidas no contrato e documentos de
solicitagao.

Emitir termos circunstanciados de recebimento provisério, de recebimento
definitivo ou de recusa de servigos relacionados ao objeto contratado.

Aplicar a CONTRATADA, se necessario, as san¢des administrativas e contratuais
cabiveis, garantidos ampla defesa e contraditorio.

Manter o histérico de gerenciamento do contrato nos autos do processo de
fiscalizagdo, contendo registros formais de todas as ocorréncias positivas e
negativas da execugao do contrato, por ordem cronoldégica.

Liberar as garantias prestadas pela CONTRATADA nos tempos contratualmente
previstos.

13.21 Das Responsabilidades Da CONTRATADA:
13.21.1 Adicionalmente as responsabilidades estabelecidas nos demais topicos constantes
deste documento, incumbe a CONTRATADA observar os seguintes requisitos:

V.

VI.

VII.

VIIL.

IX.

Cumprir os prazos e obrigac¢des estabelecidas no Edital.

Nomear coordenador do contrato para representa-la durante o periodo de
vigéncia contratual.

Prestar os servicos no prazo, quantidade e especificacdes solicitadas
conforme as caracteristicas descritas na sua proposta e no edital.

Observar as normas e procedimentos internos do BANPARA no que se
refere a seguranga (Politica de Segurancga) e sigilo dos dados manuseados,
bem como no que é pertinente a documentagéao (ADENDO | — ACORDO DE
CONFIDENCIALIDADE), sobre os quais se obriga a dar ciéncia a seus
funcionarios que tiverem acesso as dependéncias do BANPARA, e aos que
possuirem acesso remoto, caso haja necessidade.

Observar as normas e procedimentos internos do BANPARA no que se
refere aos REQUISITOS DE SEGURANCA, ADENDO | — ACORDO DE
CONFIDENCIALIDADE, Ill - INFRAESTRUTURA/SOFTWARES DE APOIO
e ADENDO IV - ACORDO DE PROTEGCAO DE DADOS PESSOAIS, os
quais poderao ser atualizados a qualquer momento pelo BANPARA.

Colocar nos prazos contratados os profissionais & disposicdo do BANPARA
para execucao dos servigos.

Disponibilizar ao BANPARA e manter atualizada a relagdo nominal dos
profissionais que atuardo no projeto em contato direto com o BANPARA,
incluindo CPF, perfil profissional e papel no projeto.

Manter os profissionais devidamente identificados por meio de cracha,
quando em trabalho nas dependéncias do BANPARA.

Dar conhecimento a todos os profissionais que venham a prestar servicos
relacionados ao objeto contratado, os processos de trabalho, politicas e
normas internas do BANPARA, bem como zelar pela observancia de tais
instrumentos.
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X.

XI.

XIl.

XIIL.

XIv.

XV.

XVL.

XVIL.

XVIIL.

XIX.

XX.

XXI.

XXIL.

XXIILI.

XXIV.

Cuidar para que o Coordenador do Contrato mantenha permanente contato
com a unidade responsavel pela fiscalizagdo do contrato, adotando as
providéncias requeridas a execugao dos servicos pelos profissionais, e
comande, coordene e controle a execucao dos servigos contratados.

Informar imediatamente ao BANPARA a ocorréncia de transferéncia,
remanejamento, promogao ou demissdo de profissional sob sua
responsabilidade, para providéncias de revisao, modificagdo ou revogacao de
privilégios de acesso a sistemas, informagdes e recursos do BANPARA.
Responsabilizar-se pelos encargos fiscais e comerciais resultantes desta
contratagdo e ainda pelos encargos trabalhistas, previdenciarios, securitarios,
tributos e contribui¢ées sociais em vigor, obrigando-se a salda-los nas épocas
préprias, haja vista que os seus empregados ndo manterdo qualquer vinculo
empregaticio com o BANPARA.

Assumir a responsabilidade, sem qualquer espécie de solidariedade por parte
do BANPARA, por todas as providéncias e obrigagdes estabelecidas na
legislagdo especifica de acidentes de trabalho, quando, em ocorréncia da
espécie, forem vitimas os seus profissionais durante a execug¢ao deste
contrato, ainda que acontecido em dependéncia do BANPARA.

Manter, durante toda a execugido do contrato, em compatibilidade com as
obrigagbes assumidas, todas as condigbes de habilitacdo exigidas na
licitacao.

Planejar, desenvolver, implantar, executar e manter os servigcos de acordo
com os niveis de servico estabelecidos no contrato.

Responsabilizar-se por eventuais prejuizos provocados por ineficiéncia,
negligéncia, erros ou irregularidades cometidas na execucdo dos servicos
objeto deste contrato, bem como, nas instalagbes e demais bens de
propriedade do BANPARA.

Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no todo
ou em parte, servicos efetuados nos quais se verificar vicios, defeitos ou
incorrecoes.

E vedada a subcontratagdo para a execugdo dos servicos objeto desta
contratacao.

E vedada a veiculagdo de publicidade acerca do contrato, salvo se houver
prévia autorizacdo do BANPARA.

Observar os prazos apresentados no cronograma de execugao do servico,
bem como o prazo de entrega deste.

Dar ciéncia ao BANPARA, imediatamente e por escrito, de qualquer
anormalidade verificada na execucdo dos servigcos. Fornecer ao BANPARA,
no ato da homologagdo dos servigos, os Manuais de Usuario e demais
documentos produzidos para constru¢cao da solugao.

A homologacgéo da solugdo sera vinculada a entrega dos Manuais Técnicos
escritos na Lingua Portuguesa.

Manter sempre atualizados os manuais técnicos, de usuario e de producao,
quando o sistema, objeto deste contrato, sofrer alguma alteragao.

Manter durante o curso do contrato e apds o seu término, o mais completo e
absoluto sigilo com relagédo a toda informagao de qualquer natureza referente
as atividades do BANPARA, das quais venha a ter conhecimento ou as quais
venha a ter acesso por forca do cumprimento do contrato, ndo podendo sob
qualquer pretexto, utiliza-las para si, invocar, revelar, reproduzir ou delas dar
conhecimento a terceiros, responsabilizando-se em caso de descumprimento
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XXV.

XXVI.

XXVIL.

XXVIIL.

XXIX.

XXX.

XXXI.

XXXIL.

XXXIILI.

XXXIV.

XXXV.

XXXVI.

XXXVII.

XXXVIIL.

da obrigagdo assumida por eventuais perdas e danos e sujeitando-se as
cominagdes legais, nos termos da Lei 4.595 de 31/12/1964 e demais leis,
permitindo, ainda, que o BANPARA, a qualquer tempo, fiscalize o seu uso.
Colaborar com o BANPARA no desenvolvimento de qualquer procedimento
de auditoria que este decida realizar na area de tecnologia, permitindo que
auditores, sejam eles internos ou externos, a area de segurancga de Tl ou
outros prepostos designados pelo BANPARA tenham amplo acesso a dados,
informacdes, equipamentos, instalacbes, profissionais e documentos que
julguem necessarios a conclusao de seu trabalho.

Colaborar com o BANPARA, quando solicitado, com informacdes de sua
responsabilidade, necessarias para a execucao de tarefas vinculadas a
projetos em cujas caracteristicas relacionadas a integracao entre sistemas
exijam conhecimento de mais de uma empresa prestadora de servigos de T,
Caso seja detectado qualquer problema na homologagdo do objeto do
contrato, em qualquer uma das funcionalidades, a CONTRATADA devera
efetuar as devidas corre¢des, sem qualquer énus para o BANPARA.

A homologacgéo da solugédo e emissao do Termo de Recebimento Definitivo
da Ordem de Servico ocorrera apos a conclusao e aceitacido de todos os
testes do servico pelo BANPARA.

Responsabilizar-se, dentro dos limites do vinculo empregaticio, pelos
empregados que colocar a disposicdo do BANPARA, observadas as
legislagdes trabalhistas e a Lei Previdenciaria Social.

N&o ceder ou dar em garantia, a qualquer titulo, no todo ou em parte, os
créditos de qualquer natureza, decorrentes ou oriundos deste contrato, salvo
com autorizacdo prévia e por escrito do BANPARA.

Manter a guarda dos equipamentos e demais bens de propriedade do
BANPARA, quando utilizados, permitindo que este, a qualquer tempo,
fiscalize o seu uso.

Fornecer treinamento, conforme estabelecido neste Termo de Referéncia.
Informar ao BANPARA, no ato da apresentacdo da proposta ou em um prazo
ndo superior a 24 horas, contadas a partir de quando o BANPARA solicitar
que sejam executadas nas suas instalagbes, os equipamentos minimos e
documentagdo necessarios para a realizagcdo das atividades, inclusive para
execucao de testes integrados e/ou homologacéo.

Providenciar as préprias licengas de software necessarias para execugao dos
servigos, tais como licencas de ferramentas de desenvolvimento e outras. O
BANPARA podera solicitar comprovacéo dos registros de licenciamento;
Atualizar as versdes de documentos, de cddigos-fontes e demais artefatos
produzidos a cada alteracdo nos sistemas objeto deste termo de referéncia,
fazendo uso da ferramenta de controle de versado disponibilizada pelo
BANPARA;

Providenciar, as suas custas, link de comunicagao para acesso aos recursos
computacionais necessarios a execugcdo dos servicos contratados, quando
ndo fornecido pelo BANPARA;

Manter em suas dependéncias e as suas custas, ambiente computacional
adequado a execucao dos servicos contratados;

Executar os servicos objeto da presente contratacdo, observando as
melhores praticas preconizadas pela ITIL (Information Technology
Infrastructure Library) e os requisitos estabelecidos para gestao do ciclo de
vida da Solucgéao;
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XXXIX.

XL.

XLI.

XLII.

XLIIl.

XLIV.

XLV.

XLVI.

XLVII.

XLVIIL.

XLIX.

LI

LIL.

LI,

LIV.

Assegurar a transferéncia de todas as obrigagdes contratuais ao sucessor,
em caso de venda, fusdo, cisdo, incorporagado por novos controladores ou
associacdo da CONTRATADA com outrem;

Adotar as providéncias necessarias para exclusdo do BANPARA da lide na
hipétese de haver acgéo judicial envolvendo terceiros, cujo objeto refira-se a
servico prestado ou bem fornecido ao BANPARA. Nio obtendo éxito na
exclusdo, e, se houver condenacdo, reembolsar ao BANPARA, no prazo de
dez dias uteis, a contar da data do efetivo pagamento, as importancias que
tenha sido o BANPARA obrigado a pagar;

Permitir o acompanhamento, pelo BANPARA, de todas as atividades
realizadas no escopo do servico de implantacdo de novas funcionalidades, de
forma a absorver informacgdes criticas de negdcio e possibilitar a condugao,
de forma emergencial, dos servigos de sustentagcdo da Solugao;

E vedada a contratacdo, pela CONTRATADA, para atuar no ambito do
presente contrato, de empregado ativo no quadro do BANPARA.
Assegurar-se que o local de instalacdo dos equipamentos necessarios a
prestacdo dos servicos possui as condicdes técnicas e ambientais
necessarias ao funcionamento dos equipamentos necessarios aos Servigos;
Iniciar a prestagao dos servigos dentro dos prazos estabelecidos neste Termo
de Referéncia;

A CONTRATADA sera responsavel pela manutengédo preventiva e corretiva
da infraestrutura de hardwares e softwares por ela ofertados na forma de
servigos, durante todo o desenvolvimento do projeto.

Implementar backup de configuragdo dos sistemas fornecidos;

Realizar qualquer alteragdo na configuragdo da solugdo (aplicagdo de novas
regras, exclusdo de regras, atualizacdo de versdes, aplicagbes de “patches”,
etc.) mediante autorizagdo do BANPARA, durante todo o desenvolvimento do
projeto.

Comunicar, imediatamente, a eminéncia ou ocorréncia de incidentes de
seguranga: o0s acessos indevidos, instalacdo de cddigos maliciosos,
indisponibilizacdo dos servigos, ataques por for¢a bruta, ou qualquer outra
acdo que vise prejudicar a funcionalidade dos servicos do BANPARA;

As implantagdes das solugdes seréo realizadas pela CONTRATADA e todas
as atividades envolvidas serao acompanhadas e coordenadas por analistas e
técnicos do BANPARA;

Resolver os chamados de servico e suporte técnico conforme os tempos
definidos nas tabelas de Niveis Minimos de Servico (NMS) deste Termo de
Referéncia.

Acionar o suporte e garantia do fabricante para os equipamentos fornecidos e
que apresentem defeito, que causem a indisponibilidade de servicos
dependente dos mesmos, conforme o tempo estipulado na tabela de Niveis
Minimos de Servigco (NMS) durante todo o desenvolvimento do projeto.
Manter os servigos contratados nos niveis de disponibilidade estabelecidos
em item especifico deste Termo de Referéncia;

A implantagdo das novas funcionalidades, quando realizadas no ambiente de
producédo, poderédo ter as atividades executadas apds o expediente (horarios
noturnos ou em finais de semana e feriados);

Produzir e enviar por e-mail, mensalmente, relatérios analiticos a equipe
gestora do BANPARA, ou em 24h quando for demandado;
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LV. Participar, mensalmente, de reunides presenciais, de ponto de controle, para
apresentagcao de resultados, dirimir duvidas sobre o servigo contratado,
analise e entendimento dos relatorios gerenciais e administrativos, reviséo
das configuragbes e procedimentos implementados e melhorias a serem
implementadas;

LVI. Garantir e manter total e absoluto sigilo sobre as informag¢dées manuseadas,
as quais devem ser utilizadas apenas para a conducdo das atividades
autorizadas, nao podendo ter quaisquer outros usos, sob pena de rescisédo
contratual e medidas civeis e penais cabiveis, assumindo inteira
responsabilidade pelo uso indevido ou ilegal de informagdes privilegiadas do
BANPARA, praticado por seus empregados, conforme Acordo de
Responsabilidade para Fornecedores, a ser assinado pela CONTRATADA no
ato da assinatura do contrato.

14 Do Pagamento

14.1 O pagamento sera realizado MENSALMENTE, de forma individualizada pelos servigos de
IMPLANTACAO, MONITORAMENTO REMOTO, SUPORTE TECNICO e BANCO DE
HORAS. Os servicos de MONITORAMENTO REMOTO e de SUPORTE TECNICO serdo
pagos no més subsequente ao da prestagcédo do servigo, mediante fatura/nota fiscal relativa
aos servicos efetivamente prestados de acordo com o estipulado no item 5 deste Termo de
Referéncia.

14.2 A Nota Fiscal/Fatura somente devera ser emitida apés o aceite formal do BANPARA, por
servidor (es) devidamente autorizado (s) para tal fim. Apos o recebimento da nota fiscal, e
apo6s o aceite formal, sera considerado o prazo de 10 (dez) dias uteis a contar do
recebimento oficial da Nota Fiscal/Fatura para o devido pagamento.

14.3 A IMPLANTAGAO sera paga em 02 (duas) vezes, 50% (cinquenta por cento) do valor apds
aprovacgao da ferramenta na PROVA DE CONCEITO (item 10) e 50% (cinquenta por cento)
apos assinatura do TERMO DE ENTREGA, mediante finalizagdo da OS.

14.4 O BANCO DE HORAS sera pago conforme necessidade de servigo, no limite de 500 horas.
Devera ser aberta OS para solicitagdo do Banco de Horas e 0 servigo sera pago no més
subsequente, apds a prestagao do servicgo.

14.5 A CONTRATADA, no ato da entrega da nota fiscal/fatura, devera obrigatoriamente
apresentar os documentos de regularidade juridico-fiscal a seguir:

14.5.1 Prova de inscrigdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Geral de
Contribuintes (CGC); Prova de regularidade para com as Fazendas Federal, Estadual e
Municipal do domicilio ou sede do CONTRATADA, ou outra equivalente, na forma da
lei;

14.5.2 Prova de regularidade relativa a Seguridade Social, demonstrando situagéo regular no
cumprimento dos encargos sociais instituidos por lei;

14.5.3 Prova de regularidade relativa a Seguridade Social e ao Fundo de Garantia por Tempo
de Servico (FGTS), demonstrando situagdo regular no cumprimento dos encargos
sociais instituidos por lei;

14.5.4 Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante
a apresentacédo de certiddo negativa.
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14.6 O BANPARA podera, a qualquer momento, solicitar a apresentacdo de qualquer
documento que comprove a habilitagdo juridico-fiscal da CONTRATADA, no prazo
determinado pelo BANPARA.

14.7 Os custos relacionados aos deslocamentos de empregados da CONTRATADA, ocorridos
em funcdo de entendimento, validagao e/ou aceite dos atendimentos, serdo arcados pela
CONTRATADA;

14.8 Como no inicio de um desenvolvimento, geralmente o produto que se espera como
resultado ainda nao esta definido na sua totalidade, as USTs devem ser recontadas ao final
de cada fase, e se houver divergéncia com a contagem inicial, sera considerada para
dimensionamento a ultima contagem, apds a analise devida.

15 Fiscalizagao do Contrato

15.1 O gerenciamento e a fiscalizagdo do contrato visam a acompanhar e a garantir o adequado
atendimento do objeto contratado, além de outros aspectos pertinentes previstos no Edital,
durante todo o periodo de execugéo do contrato.

15.2 A acdo ou omissdo, total ou parcial, da fiscalizacdo do BANPARA ndo eximira a
CONTRATADA de responsabilidades na execucao do contrato.

15.3 O contrato sera gerenciado e fiscalizado por equipe designada pelo BANPARA, composta
pelos gestores e fiscais assim definidos:

Iv.

VL.

Gestor do Contrato: empregado com atribuicbes gerenciais, técnicas e
operacionais relacionadas ao processo de gestdo do contrato;

Gestor de Negécio: empregado com atribuicdes gerenciais e técnicas
relacionadas aos processos de trabalho a serem implantados ou ja
implantados, com perfil de lideranga e bom transito na organizagao. Incumbe
ao gestor de negocio, entre outras, as atribuicbes de coordenar a
comunicacdo entre colaboradores do BANPARA de sua area de negdcio e da
CONTRATADA e elaborar relatorios técnicos de acompanhamento da
execugao do projeto;

Gerente de Projeto: empregado com atribuicbes gerenciais e técnicas
relacionadas ao processo de gestao do projeto, com perfil de lideranga e bom
transito na organizagdo. Incumbe ao gerente de projeto, entre outras, as
atribuicdes de concentrar a interlocucdo da CONTRATADA com os usuarios
finais e com os profissionais de Tl e entre esses e elaborar relatérios técnicos
de acompanhamento da execucgéo do projeto;

Fiscal Técnico do Contrato: empregado representante da Diretoria de
Tecnologia da Informacgao, indicado pela autoridade competente dessa area
para fiscalizar tecnicamente o contrato;

Fiscal Administrativo do Contrato: empregado representante da area
administrativa, indicado pela autoridade competente dessa area para
fiscalizar o contrato quanto aos aspectos administrativos;

Fiscal Requisitante do Contrato: empregado representante da area de
negocios, indicado pela autoridade competente dessas areas para fiscalizar o
contrato do ponto de vista funcional da Solugdo CONTRATADA. Devera
manifestar-se quanto aos processos de trabalho mapeados, aos requisitos
funcionais, a definicdo de regras de negdcio, a entrega dos servigos e ao
funcionamento da Solucao.
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15.4 Os papeis citados, a critério do BANPARA, no havendo impedimento legal, poderdo ser

acumulados.

15.5 As solicitacbes de servigo necessarias a execucido do contrato deverdao ser assinadas em
conjunto pelo fiscal técnico e fiscal requisitante.
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‘ ADENDO | - ACORDO DE CONFIDENCIALIDADE DA INFORMAGAO E RESPONSABILIDADE

O Banco do Estado do Para, com sede na Av. Presidente Vargas, n° 251, Bairro Campina,
Belém/PA, inscrito no CNPJ/MF sob o n° 04.911.713/0001-08, doravante denominado
CONTRATANTE, neste ato representado por seu Diretor Presidente, XXXXXXXX, CPF n°
<CPF>, residente e domiciliado nesta Capital, no uso das atribuicbes que |he sdo conferidas e
<EMPRESA CONTRATADA>, inscrita no CNPJ/MF n° <CNPJ>, com endere¢co na <endere¢o
completo>, doravante denominada CONTRATADA, neste ato representada por seu socio <ou
diretor ou procurador>, Sr. <nome do representante>, <nacionalidade>, CPF n° <CPF>,
residente e domiciliado na <localidade de domicilio>, firmam o presente ACORDO DE
CONFIDENCIALIDADE DE INFORMACAO E RESPONSABILIDADE, decorrente da realizagdo do
Contrato n° <nimero do contrato>, que entra em vigor neste dia de de
20__ e é regido mediante as clausulas e condigdes seguintes:

1. DA INFORMACAO CONFIDENCIAL

Para fins do presente Acordo, sdo consideradas INFORMACOES SIGILOSAS, os documentos e
informacdes transmitidos pela CONTRATANTE e recebidos pela CONTRATADA através de seus
diretores, socios, administradores, empregados, prestadores de servigo, prepostos ou quaisquer
representantes. Tais documentos e informagdes ndo se limitam, mas poderdo constar de dados
digitais, desenhos, relatorios, estudos, materiais, produtos, tecnologia, programas de computador,
especificacdes, manuais, planos de negécio, informagdes financeiras, e outras informacdes
submetidas oralmente, por escrito ou qualquer outro tipo de midia. Adicionalmente, a expressao
INFORMACOES SIGILOSAS inclui toda informacédo que CONTRATADA possa obter através da
simples visita as instalagdes da CONTRATANTE.

2. DOS LIMITES DA CONFIDENCIALIDADE DAS INFORMACOE§
Para fins do presente Acordo, ndo serao consideradas INFORMACOES SIGILOSAS as que:

2.1 Sao ou tornaram-se publicas sem ter havido a violacdo deste Acordo pela CONTRATADA,;

2.2 Eram conhecidas pela CONTRATADA, comprovadas por registros escritos em posse da
mesma, antes do recebimento delas pela CONTRATANTE;

2.3 Foram desenvolvidas pela CONTRATADA sem o uso de quaisquer INFORMACOES
SIGILOSAS;

2.4 Venham a ser reveladas pela CONTRATADA quando obrigada por qualquer entidade
governamental jurisdicionalmente competente;

241 Tao logo inquirida a revelar as informagdes, a CONTRATADA devera informar
imediatamente, por escrito, a CONTRATANTE, para que este requera medida cautelar ou outro
recurso legal apropriado;

242 A CONTRATADA devera revelar tdo somente as informagdes que forem legalmente
exigidas;

3. DAS OBRIGACOES DA CONTRATADA
Consiste nas obrigagcdes da CONTRATADA:
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3.1 Garantir que as Informagdes Confidenciais serdao utilizadas apenas para os propositos do
contrato n°® <numero do contrato>, e que serdo divulgadas apenas para seus diretores, sécios,
administradores, empregados, prestadores de servigo, prepostos ou quaisquer representantes,
respeitando o principio do privilégio minimo com devida classificacdo de informagdo conforme
ABNT NBR ISO IEC 27002:2005;

3.2 Nao divulgar, publicar, ou de qualquer forma revelar qualquer INFORMACAO SIGILOSA
recebida através da CONTRATANTE para qualquer pessoa fisica ou juridica, de direito publico ou
privado, sem prévia autorizagao escrita da CONTRATANTE;

3.3 Garantir que qualquer INFORMACAO SIGILOSA fornecida por meio tangivel ndo deve ser
duplicada pela CONTRATADA exceto para os propdsitos descritos neste acordo;

3.4 A pedido da CONTRATANTE, retornar a ele todas as INFORMACOES SIGILOSAS recebidas
de forma escrita ou tangivel, incluindo cépias, reprodug¢des ou outra midia contendo tais
informagdes, dentro de um periodo maximo de 10 (dez) dias apos o pedido;

3.4.1 Como opgao para CONTRATADA, em comum acordo com a CONTRATANTE, quaisquer
documentos ou outras midias possuidas pela CONTRATADA contendo INFORMACOES
SIGILOSAS podem ser destruidas por ela;

3.4.1.1 A destruicdo de documentos em papel devera seguir recomendacéo da norma DIN 32757-
1: 4, ou seja, destruicdo do papel em particulas de, no minimo, 2 x 15mm;

3.4.1.2 A destruicdo de documentos em formato digital devera seguir a norma DoD 5220.22-M
(ECE) ou o método descrito por Peter Gutmman no artigo “Secure Deletion of Data From
Magnetic and Solid-State Memory” ou através da utilizacao de desmagnetizadores (degausser);

3.4.1.3 A destruicdo das INFORMACOES SIGILOSAS que nao estiverem nos formatos descritos
nos itens 3.4.1.1 e 3.4.1.2 devera ser previamente acordada entre a CONTRATANTE e a
CONTRATADA,;

3.4.1.4 A CONTRATADA devera fornecer a CONTRATANTE certificado com respeito a
destruicdo, confirmando quais as informag¢des que foram destruidas e os métodos utilizados,
dentro de um prazo maximo de 10 (dez) dias;

3.5 A CONTRATADA devera dar ciéncia deste acordo a todos seus soécios, empregados,
prestadores de servigo, prepostos ou quaisquer representantes que participarao da execucao dos
servigos objetos do contrato vierem a ter acesso a quaisquer dados e informagdes confidenciais
cumpram as obrigagdes constantes deste Acordo e que sera responsavel solidariamente por
eventuais descumprimentos das clausulas aqui descritas;

4. DA PROPRIEDADE DAS INFORMACOES SIGILOSAS

4.1 A CONTRATADA concorda que todas as INFORMACOES SIGILOSAS permanecem como
propriedade da CONTRATANTE e que este pode utiliza-las para qualquer propdsito sem
nenhuma obrigagao com ela;

4.2 A CONTRATADA concorda ter ciéncia de que este acordo ou qualquer INFORMACOES
SIGILOSAS entregues pela CONTRATANTE a ela, ndo podera ser interpretado como concessao
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a qualquer direito ou licenga relativa a propriedade intelectual (marcas, patentes, copyrights e
segredos profissionais) a CONTRATADA;

4.3 A CONTRATADA concorda que todos os resultados dos trabalhos prestados por ela a
CONTRATANTE, inclusive os decorrentes de especificagbes técnicas, desenhos, criagcbes ou
aspectos particulares dos servigos prestados, s&o reconhecidos, irrestritamente, neste ato, como
de exclusiva propriedade do CONTRATANTE, n&do podendo a CONTRATADA reivindicar
qualquer direito inerente a propriedade intelectual,

4.4. Utilizar os bens de informagao disponibilizados por forca de contrato celebrado com o
BANPARA exclusivamente para fins da adequada prestagdo dos servicos contratados,
estritamente em observancia aos interesses do BANPARA.

4.5. Respeitar a propriedade do BANPARA ou de terceiros, sobre os bens de informacao
disponibilizados, zelando pela integridade dos mesmos, n&o os corrompendo ou os divulgando a
pessoas nao autorizadas;

4.6. Manter, a qualquer tempo e sob as penas de lei, total e absoluto sigilo sobre os bens de
informagdo do BANPARA, utilizando-os exclusivamente para os fins de interesse deste,
estritamente no desempenho das atividades inerentes a prestacdo dos servicos contratados, néao
os revelando ou divulgando a terceiros, em hipotese alguma, sem o prévio e expresso
consentimento do BANPARA;

4.7. Instalar e utilizar nos ambientes computacionais disponibilizados pelo BANPARA somente
softwares desenvolvidos ou adquiridos pelo BANPARA;

4.8. Permitir ao BANPARA a fiscalizacdo, a qualquer tempo, de todos os dados manejados
através dos meios fornecidos pelo BANPARA em razdo da prestagdo de servicos contratados,
pelo que autorizo o BANPARA a monitorar todos os dados manejados nos meios de propriedade
do contratante, ndo configurando o referido monitoramento qualquer quebra de sigilo ou invasao
de privacidade.

4.9. N&o utilizar o ambiente de internet disponibilizado pelo BANPARA para uso pessoal, ilicito,
ilegal, imoral ou para quaisquer outros fins sendo os de estrita prestagcdo dos servigos
contratados.

5. DOS PROCEDIMENTOS DE SEGURANCA DA INFORMACAO DA CONTRATANTE

5.1 A CONTRATADA declara que recebeu cépia e esta ciente da Politica de Seguranca da
Informacdo da CONTRATANTE, definida pelo Conselho de Administragdo em Reunido Ordinaria
realizada em 13 de julho de 2016, e de todos os seus documentos acessorios ja criados;

5.2 A CONTRATADA declara que seguird todas as politicas, normas e procedimentos de
segurancga da informacao definidos e/ou seguidos pela CONTRATANTE;

5.3. A CONTRATADA declara que seguira todas as politicas, normas e procedimentos de
continuidade definidos e/ou seguidos pela CONTRATANTE;

5.4. Seguir os Manuais de Normas e Procedimentos da area de Gestdo de Riscos Operacionais,
Manual de Boas Praticas de Seguranga da Informagéao
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6. DO PRAZO DE VALIDADE DO ACORDO

As obrigacdes tratadas neste acordo subsistirdo permanentemente, mesmo apds a conclusdo dos
servigcos ou até que a CONTRATANTE comunique expressa e inequivocadamente, por escrito, a
CONTRATADA, que as informagdes ja ndo sdo mais sigilosas.

7. DAS PENALIDADES

Qualquer divulgagcdo de dados, materiais, desenhos ou informagdes, obtidos em razdo dos
servicos por CONTRATADA, ou prepostos e seus funcionarios, sem a respectiva autorizagao
prévia, expressa e escrita da CONTRATANTE, implicara na obrigatoriedade de CONTRATADA
ressarcir as perdas e danos experimentados pela CONTRATANTE, sem prejuizo das penalidades
civis e criminais previstas em lei.

8. DO FORO
Fica eleito o foro da Justica Estadual, Sec¢do Judiciaria de Belém, na cidade do Belém, para
dirimir davidas decorrentes do presente Acordo.

E, por estarem assim justas e contratadas, firmam o presente instrumento, em 3 (trés) vias de
igual teor e forma, para que se produzam os necessarios efeitos legais.

Belém, de XXX de 20XX

XXXXXXXXXXXXXXXX

Diretor Presidente

Banco do Estado do Para SA

CONTRATANTE

XXXXXXXXXXXXXXXX

Representante
CONTRATADA

SUROP/GPFRA Pagina 66



PJBanpar

ADENDO Il - ORDEM DE SERVICO

BANCO DO ESTADO DO PARA S/A Empresa/Contrato:
D) DITEC - Diretoria de Tecnologia
- 5 SUSIS - Superintendéncia de N da 0S
’) &lnmm Desenvolvri)mento de Sistemas de (chamado):
Informacao
ORDEM DE SERVICO Data de Abertura:
1. RESPONSAVEIS Matricula | Setor Nome Assinatura
Fiscal Técnico (GP):
Fiscal Demandante dos
Servicos:
Resp. Técnico Fornecedor:

2. TIPO DE ORDEM DE SERVICO

[ ] Projeto [ ] Manutencdo Evolutiva/Adaptativa [ ] Documentacao de Sistema

3. SOBRE 0S SERVICOS (Anexar especificagcdes necessarias conforme detalhado no processo de trabalho)

Nome:

Descricao:

Ao funcionario do BANPARA soCONTRATADA e responsavel pelo acompanhamento das atividades
supracitadas: A Ordem de Servigo autoriza o fornecedor a iniciar o servico solicitado, em caso de projetos,
a fase de iniciacdo.

4. CRITERIO DE AVALIACAO DA QUALIDADE DOS SERVICOS/PRODUTOS

Conforme definido no processo de trabalho.

5. CIENTE DO RESPONSAVEL PELOS

SERVICOS (Preposto da CONTRATADA) | D2% Assinatura

6. OBSERVACOES

7. AUTORIZACAOQ

Gerente (Area de Tecnologia) Gerente (Area Demandante) |rubrica|
|rubrica]

Superintendente (Area de Superintendente (Area Demandante) |rubrica]
Tecnologia) |rubrica
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| ADENDO Ill - INFRAESTRUTURA/SOFTWARES DE APOIO

Ha, na presente contratacdo, soffwares de apoio fornecidos pelo BANPARA de uso
obrigatério pela CONTRATADA.

E responsabilidade da CONTRATADA capacitar sua equipe na utilizagdo dos softwares
fornecidos pelo BANPARA. Caso o software seja de propriedade intelectual do BANPARA, este
podera providenciar treinamento para os profissionais da CONTRATADA.

A aprovagao de solicitagdo da CONTRATADA para uso de outras ferramentas ou a
codificagdo direta de rotinas em substituicdo aos softwares de uso obrigatorio sera prerrogativa
exclusiva do BANPARA. A solicitacio da CONTRATADA devera ser fundamentada em
justificativa técnica onde fique demonstrado nao ser viavel ou ndo ser vantajosa a utilizagédo do
software fornecido pelo BANPARA.

Nessa situacao, o fornecimento de software pela CONTRATADA néo trara 6nus para o
BANPARA, devendo a CONTRATADA fornecer as licencas necessarias, treinamento (para
softwares desenvolvidos pelo BANPARA) e o suporte técnico necessario.

SOFTWARES DE APOIO FORNECIDOS PELO BANPARA E DE USO OBRIGATORIO PELA
CONTRATADA

1. CORREIO ELETRONICO: A tecnologia servidora Microsoft Exchange 2010 & a atual solugdo
para prover servico de correio eletrénico no BANPARA. O software cliente instalado é o
Outlook 2010. GED - Gestao Eletronica de Documentos: Sera utilizado o sistema
disponibilizado pelo BANPARA: Visual SVN Server. A documentagéo produzida, resultante
dos atendimentos prestados para a Solucdo, devera ser armazenado na infraestrutura de
GED do BANPARA.

2. CONTROLE DE DEMANDAS: A CONTRATADA devera utilizar o sistema de controle de
demandas disponibilizado pelo BANPARA. As licengas necessarias s@o providas pelo
BANPARA. O sistema utilizado é o Cherwell Service Management, versao 4.60.c.

3. BANCO DE DADOS:
e Microsoft SQL Server 2008 R2 Enterprise Edition 64 bits — Service Pack 2.
e Microsoft SQL Server 2008 R2 (SP2) - 10.50.4000.0 (X64) Jun 28 2012 08:36:30
Copyright (c)
e Microsoft Corporation Enterprise Edition (64-bit) on Windows NT 6.1 <X64> (Build
7601: Service Pack 1).
Microsoft SQL Server 2016 Enterprise Edition 64 bits — Service Pack 1.
Microsoft SQL Server 2016 Standard Edition 64 bits.
Oracle Database 12 c;
PL/SQL Release 11.2.0.4.0 — Production.
CORE 11.2.0.4.0 Production.

4. SERVIDORES APLICAGCOES WEB
e Weblogic 12c (Aplicagbes Java);
e |IS 7 ou superior.

5. SISTEMA OPERACIONAL: Windows SERVER 2012 e 2016, Linux Redhat 6.0 e AIX 7.1;
Para os trabalhos de desenvolvimento para suporte a serem realizados pela
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CONTRATADA, os sistemas operacionais disponibilizados sdao o Windows 7 Professional,
Service Pack 1 ou Windows 10 Pro.

6. SOFTWARE DE TRANSFERENCIA DE ARQUIVOS EXTERNOS: SFTP E
CONNECTDIRECT;

7. ANTIVIRUS: McAfee VirusScan Enterprise 8.7i.

8. ROTINAS DE PROCESSAMENTO: A rotina de processamento devera ser integrada com a
ferramenta de automatizacdo CA Workload Automation DE, Versdo 12.0.0.0, Build 20,
acompanhada do seu manual contendo as informacdes necessarias para a execugao da
rotina, o mapeamento das informagdes de dependéncia, de fluxo de dados (onde os dados
sdo originados e qual o destino dos dados gerados, por exemplo), bem como indicar
possiveis solugdes em caso de erros previsiveis, além de conter o contato do responsavel
pelo sobreaviso/suporte do mesmo.

Todas as mensagens de erro de processamento deverao ser tratadas pelo fornecedor de
forma clara, concisa e escritas na lingua patria do Brasil, de modo a facilitar a analise e a
solucao de eventuais problemas.

E imprescindivel que os sistemas apresentem rotinas de limpeza automatica de log, bem
como rotinas de limpeza automatica da base de dados.

9. INTERNET: O acesso a Internet & disponibilizado por um link de 100 Mbps, com
redundancia de igual capacidade de transmissdo. REDE LAN: IPv4 é o protocolo de rede
padrdo e SNMP v3 é o protocolo para gerenciamento de rede padrao.

10.REDE WAN: Para comunicacdo entre as agéncias sdo utilizadas a Rede de Fibra Optica,
topologia de rede em anel, e enlaces MPLS de acesso terrestre e satélite.

11.TELEFONIA IP: E utilizada telefonia VOIP para comunicacao telefonica.
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ADENDO IV - ACORDO DE PROTEGAO DE DADOS PESSOAIS

O Banco do Estado do Para, com sede na Av. Presidente Vargas, n° 251, Bairro Campina,
Belém/PA, inscrito no CNPJ/MF sob o n° 04.911.713/0001-08, doravante denominado
CONTRATANTE, neste ato representado por seu Diretor Presidente, XXXXXXXX, CPF n°
<CPF>, residente e domiciliado nesta Capital, no uso das atribuicbes que lhe sao
conferidas e <EMPRESA CONTRATADA>, inscrita no CNPJ/MF n° <CNPJ>, com
endereco na <endereco completo>, doravante denominada CONTRATADA, neste ato
representada por seu socio <ou diretor ou procurador>, Sr. <nome do representante>,
<nacionalidade>, CPF n° <CPF>, residente e domiciliado na <localidade de domicilio>,
firmam o presente ACORDO DE PROTECAO DE DADOS PESSOAIS, decorrente da
realizagcdo do Contrato n°® <numero do contrato>, que entra em vigor neste dia ___ de
de 20__ e é regido mediante as clausulas e condigdes seguintes:

No desenvolvimento de quaisquer atividades relacionadas com a execucido do presente
Contrato, as Partes deverdo observar o regime legal da protecdo de dados pessoais,
empenhando-se em proceder a todo o tratamento de dados pessoais que venha a mostrar-
se necessario ao desenvolvimento do Acordo no estrito e rigoroso cumprimento da Lei, em
especial a Lei Federal n°® 13.709/18. Para tanto, as Partes obrigam-se a:

1. LICITUDE DO TRATAMENTO DE DADOS: A PRIMEIRA OUTORGANTE fara a recolha,
conservagao e tratamento de dados do SEGUNDO OUTORGANTE por imposi¢cédo do
cumprimento de obrigagdes legais, para cumprimento do presente contrato e ainda porque
o SEGUNDO OUTORGANTE da o seu consentimento.

2. RESPONSAVEL PELO TRATAMENTO: A PRIMEIRA OUTORGANTE melhor
identificada neste contrato sera a Responsavel pelo tratamento dos dados do SEGUNDO
OUTORGANTE cujo processamento de dados sera interno ficando a PRIMEIRA
OUTORGANTE expressamente autorizada a caso assim o entenda efetuar esse
processamento externamente.

3. RECOLHA DOS DADOS: Sera efetuada pela SEGUNDA OUTORGANTE diretamente
e presencialmente incluindo preenchimento de impressos pela PRIMEIRA OUTORGANTE.

4. FINALIDADES DO TRATAMENTO DOS DADOS: A PRIMEIRA OUTORGANTE fara o
tratamento de dados de modo compativel com as finalidades para os quais tenham sido
recolhidos.

5. DADOS PESSOAIS CONTIDOS NO REGISTRO: incluem nome, morada, contatos
telefénicos e enderegos eletrbnicos, data de nascimento, género, filiacdo, estado civil,
naturalidade, nacionalidade, composicdo do agregado familiar, identificagdo civil,
identificacdo e enquadramento fiscal, autorizagcdo de residéncia, passaporte, curriculo
profissional, profissdo, habilitagbes académicas, formacao profissional, agéncia, conta
corrente, senhas e ainda dados biométricos.

6. COMUNICACAO DOS DADOS A TERCEIROS: A PRIMEIRA OUTORGANTE vai
comunicar ou transferir em parte ou na sua totalidade os dados pessoais do SEGUNDO
OUTORGANTE a entidades publicas e ou privadas sempre que tal decorra de obrigagéo
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legal e ou seja necessario para cumprimento deste ou outros contratos ficando para tal
expressamente autorizada pelo SEGUNDO OUTORGANTE.

7. PRAZO DE CONSEVACAO DOS DADOS: APRIMEIRA OUTORGANTE vai conservar
os dados do SEGUNDO OUTORGANTE pelos prazos necessarios a dar cumprimento a
obrigagdes legais designadamente de 10 (dez) anos para cumprimento a obrigacao legal
de arquivo de toda a documentacao de escrita comercial.

8. DIREITOS DO TITULAR DOS DADOS: O SEGUNDO OUTORGANTE podera solicitar
a PRIMEIRA OUTORGANTE e esta salvo impedimento legal vai salvaguardar os direitos
do SEGUNDO OUTORGANTE de acesso aos dados pessoais que lhe digam respeito, bem
como a sua retificagdo ou o seu apagamento, e a limitagdo do tratamento, e o direito de se
opor ao tratamento, bem como do direito a portabilidade dos dados. E ainda o direito de
retirar consentimento em qualquer altura, sem comprometer a licitude do tratamento
efetuado com base no cumprimento de obriga¢des legais ou com base no consentimento
previamente dado. E também o direito de reclamacéo sobre o tratamento de dados junto
da Comissao Nacional de Protecdo de Dados.

9. SEGURANCA NO TRATAMENTO DOS DADOS: Tendo em conta as técnicas mais
avancadas, os custos de aplicacdo e a natureza, o ambito, o contexto e as finalidades do
tratamento, bem como os riscos, de probabilidade e gravidade variavel, para os direitos e
liberdades das pessoas singulares, a PRIMEIRA OUTORGANTE aplica as medidas
técnicas e organizativas adequadas para assegurar um nivel de seguranga adequado ao
risco, incluindo, consoante o que for adequado.

10. VIOLACAO DE DADOS PESSOAIS: Em caso de violacdo de dados pessoais a
PRIMEIRA OUTORGANTE notifica esse facto a Comissao Nacional de Prote¢cao de Dados
nos termos e condicdes previstos na lei. Se essa violagao for suscetivel de implicar um
elevado risco para os direitos e liberdades do titular comunica-lhe esse facto, nos termos e
condigdes previstos na lei.
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‘ ADENDO V - DECLARAGAO DE CUMPRIMENTO DAS CONDIGOES DE SUSTENTABILIDADE

[Nome da empresa], CNPJ n.° sediada [Endereco completo], declara sob
as penas da lei, que:

a)

b)

f)

9)

Nao permite a pratica de trabalho analogo ao escravo ou qualquer outra forma de
trabalho ilegal, bem como implementa esforgos junto aos seus respectivos fornecedores
de produtos e servigcos, a fim de que esses também se comprometam no mesmo sentido.
N&o emprega menores de 18 anos para trabalho noturno, perigoso ou insalubre, e
menores de dezesseis anos para qualquer trabalho, com excegéo a categoria de Menor
Aprendiz.

Nao permite a pratica ou a manutencéo de discriminagao limitativa ao acesso na relacéo

de emprego, ou negativa com relagéo a sexo, origem, raga, cor, condigao fisica, religidao,

estado civil, idade, situagdo familiar ou estado gravidico, bem como a implementa
esforgos nesse sentido junto aos seus respectivos fornecedores.

Respeita o direito de formar ou associar-se a sindicatos, bem como negociar

coletivamente, assegurando que nao haja represalias.

Buscara a incorporagédo em sua gestdo dos Principios do Pacto Global, disponivel em

http: https://www.pactoglobal.org.br/10-principios, bem como o alinhamento com as

diretrizes da Politica de Responsabilidade Socioambiental do Banpara disponivel em
http://www.banpara.b.br/media/187386/prsa.pdf.

Protege e preserva o meio ambiente, bem como busca prevenir e erradicar praticas que

Ihe sejam danosas, exercendo suas atividades em observancia dos atos legais,

normativos e administrativos relativos as areas de meio ambiente, emanadas das esferas

federal, estaduais e municipais e implementando ainda esfor¢os nesse sentido junto aos
respectivos fornecedores;

Desenvolve suas atividades respeitando a legislagdo ambiental, fiscal, trabalhista,

previdenciaria e social locais, bem como os demais dispositivos legais relacionados a

protegcdo dos direitos humanos, abstendo-se de impor aos colaboradores condi¢des

ultrajantes, sub-humanas ou degradantes de trabalho. Para o disposto desse artigo
define-se:

i. “Condigdes ultrajantes”. condi¢des que expde o individuo de forma ofensiva,
insultante, imoral ou que fere ou afronta os principios ou interesses normais, de
bom senso, do individuo.

il “Condicdes sub-humanas”: tudo que estad abaixo da condigdo humana como
condicdo de degradagao, condicao de degradagao abaixo dos limites do que
pode ser considerado humano, situagao abaixo da linha da pobreza.

iii. “Condigdes degradantes de trabalho” condi¢cdes que expde o individuo a
humilhacdo, degradacdo, privagcdo de graus, titulos, dignidades, desonra,
negacao de direitos inerentes a cidadania ou que o condicione a situagdo de
semelhante a escravidéo.

Local e Data

Nome e Identidade do Declarante
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‘ ANEXO Il - MODELO PARA CARTA DE APRESENTAGAO DE PROPOSTA

CARTA DE APRESENTAGAO DE PROPOSTA
Ao BANCO DO ESTADO DO PARA S A. ]
Av. Presidente Vargas, n° 251, Ed. BANPARA — 1° andar
Comeércio, Belém/PA, CEP 66.010-000

Ref.: Edital de Licitagcdon® ............... [oveieiiiiinnn,

Prezados senhores,

A , inscrita no CNPJsobon®................ , sediada ............... (enderego completo)............... ,
com o telefone para contato n° (............... ) IETTTTTTT e e e-mail .............. , por intermédio
do seu representante legal o(a) Sr.(a) ............... ) eeeeeeeeeeennn (cargo)........uuu.... , portador(a) da
Carteira de Identidade n° ............... e do CPF n° ... , residente e domiciliado(a)
NO ..ooovvnnenenn. (enderego completo)............... , tendo examinado as condi¢des do edital e dos anexos

que o integram, apresenta a proposta comercial relativa a licitagdo em epigrafe, assumindo inteira
responsabilidade por quaisquer erros ou omissfes que tiverem sido cometidos quando da
preparagao da mesma:

1. Propde-se o Valor Total de RS ............... (cereeeeeenannn ), conforme abaixo:
PRODUTOS /SERVICOS
~ QUANT.
GRUPO | ITEM DESCRIGAO UND VALOR
(A) ) SUBTOTAL AxB
UNITARIO (B)
1 R$ R$
2 R$ R$
1 3 R$ R$
4 R$ R$
5 R$ R$
TOTAL
PRODUTOS / R$
SERVICOS

VALOR TOTAL DA CONTRATAGAO R$

2. No valor total proposto estdo englobados todos os custos e despesas previstos no edital
[ [oennnnns , tais como: custos diretos e indiretos, tributos, encargos sociais,
trabalhistas e previdenciarios, seguros, taxas, lucro, uniformes, alimentacéao, transporte, plano de
assisténcia meédico-hospitalar e odontolégica e outros necessarios ao cumprimento integral do
objeto.
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4. Que, em relagao as prerrogativas da Lei Complementar n® 123/2016, o proponente:
() Enquadra-se como microempresa, empresa de pequeno porte ou equivalente legal, nos
termos previsto no Decreto n° 8.538/2015, conforme certiddo expedida pela Junta
Comercial ou Cartério de Registro em anexo. Ainda, que:
( ) E optante do Simples Nacional, submetendo-se a aliquota de ............... %,
apurada com base no faturamento acumulado dos ultimos 12 (doze) meses.
( ) N&o é optante do Simples Nacional.

( ) Nado se enquadra na condigdo de microempresa, empresa de pequeno porte ou
equivalente legal.

5. Essa proposta € valida por 120 (cento e vinte) dias, contados da data prevista para abertura
da sessao.

6. Até que o contrato seja assinado, esta proposta constituira um compromisso da ............... ,
observadas as condigGes do edital. Caso esta proposta néo venha a ser aceita para contratagéo,
o BANPARA fica desobrigada de qualquer responsabilidade referente a presente proposta.

7. Os pagamentos serdo efetuados em conformidade com as condi¢gdes estabelecidas no termo
de referéncia e na minuta do contrato.

8. Devem ser utilizados, para quaisquer pagamentos, os dados bancarios a seguir:
BANCO: 037 ...............
AGENCIA: ...............
CONTA-CORRENTE: ...............
PRACA DE PAGAMENTO. ...............

9. Por fim, declara conhecer e aceitar as condicdes constantes do edital n° ............... [oviiiiiaiannn. e
de seus anexos.

(representante legal)
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ANEXO IIl - MODELO DE DECLARAGOES

1. MODELO DE ATESTADO E DECLARACOES DE CAPACIDADE TECNICA

INSTRUGOES GERAIS:

1. As declaragoes emitidas pelo Licitante deverdo, preferencialmente, conter nome,
cargo/funcédo, CPF, dados do documento de identidade e o telefone e e-mail de contato do(s)
seu(s) representante(s) legal(is);

2. Os atestados:

2.1.

2.2.

2.3.

Deverao ser emitidos por empresas privadas brasileiras ou érgdos ou entidades
da Administracdo Publica direta ou indireta; e

Deverado, preferencialmente, conter nome, cargo/fungdo, CPF, dados do
documento de identidade e o telefone e e-mail de contato do seu representante,
ou qualquer outra forma de que o BANPARA possa se valer para estabelecer
contato com o emitente para efeito de diligéncia;

No caso de apresentacdo de documentos emitidos no exterior, estes deverao ser
traduzidos por tradutor juramentado.

3. Os modelos de atestados e declaragbes foram inseridos no Edital com o objetivo de
padronizar as informacgdes apresentadas, facilitar os trabalhos de analise e julgamento pela
Comisséo de Licitagédo e evitar que os licitantes sejam inabilitados em razdo de falhas ou
insuficiéncia nas informagdes indicadas. Caso sejam apresentados documentos em
formatacdo diversa, estes deverdao contemplar as informag¢des minimas necessarias a
comprovagao das exigéncias para efeitos de habilitagdo e contratagcdo, cabendo a
Comissao de Licitagado avaliar adequadamente as propostas e respectivos documentos a
luz do que rege o Regulamento de Licitacdes e Contratos do BANPARA em seu Artigo 65
em relagao a vicios sanaveis e a vicios insanaveis.

4. Os atestados e declaracdes solicitados no Edital que nao tiverem modelo definido neste
Anexo deverao ser elaborados em formato livre seguindo as mesmas instrugdes gerais dos
itens acima.
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MODELO - ATESTADO DE EXPERIENCIA NA PRESTAQAO DE SERVICOS
REFERENTES AO OBJETO DESTE EDITAL

Referéncia: Pregdo Eletrénico n° XX/2019 - BANPARA
Data:

Empresa Licitante:
CNPJ:

ATESTAMOS que a empresa acima referida executou ou vem executando servigos
de i similar ou compativel com o objeto da licitacdo, nos termos do item
Erro! Fonte de referéncia ndo encontrada. Erro! Fonte de referéncia ndo encontrada. do
Termo de Referéncia vinculado ao Edital N° XXXXXX/XXXX, conforme detalhamento
abaixo.

<AQUI DEVEM SER DESCRITOS:
e OS SERVICOS REALIZADOS PELA EMPRESA LICITANTE;

e BEM COMO DEVE SER INFORMADO O CONTRATO MEDIANTE O QUAL FORAM
REALIZADOS TAIS SERVICOS; E

e O RESPECTIVO PERIODO DE EXECUGAO>
ATESTAMOS, ainda, que esses servicos foram/vém sendo prestados de forma satisfatoria,
ndao havendo em nossos registros nenhum fato que desabone sua conduta e
responsabilidade em relacéo as tarefas assumidas.

(Localidade), (dia) de (més) de (ano).

Representante da Entidade Atestante:

NOME: ..
Cargo / FUNGa0: ...oovvveiiiiieiiee e,

E-mail: .
Documento de Identidade (numero, data, emissor): .........ccccceeeeeeeeeeen.
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2. MODELO DE DECLARACAO DE CONFORMIDADE AO ARTIGO 38 DA LEI N° 13.303/2016

Ao BANCO DO ESTADO DO PARA S A. ]
Av. Presidente Vargas, n° 251, Ed. BANPARA — 1° andar
Comeércio, Belém/PA, CEP 66.010-000

Ref: Edital de Licitagao n® ............... [oveeiiaaiannnn.

Prezados senhores,

A , inscrita no CNPJsobon®................ , sediada ............... (enderego completo)............... ,
com o telefone para contato n° (............... ) IO e e e-mail ............. , por intermédio
do seu representante legal o(a) Sr.(a) ............... ) eeeeeereeeennn (cargo)........uuu.... , portador(a) da
Carteira de Identidade n° ............... e do CPF n° ... , residente e domiciliado(a)
NO ..oooevveene. (endereco completo)............... , DECLARA, para os devidos fins legais, que a

empresa nao incorre em nenhum dos impedimentos para participar de licitagdes e ser contratada,
prescritos no artigo 38 da Lei n® 13.303/2016, quais sejam:

(i) cujo administrador ou socio detentor de mais de 5% (cinco por cento) do capital social
seja diretor ou empregado da empresa publica ou sociedade de economia mista
contratante;

(ii) suspensa pela empresa publica ou sociedade de economia mista;

(iii) declarada inidbnea pela Unido, por Estado, pelo Distrito Federal ou pela unidade
federativa a que esta vinculada a empresa publica ou sociedade de economia mista,
enquanto perdurarem os efeitos da sancao;

(iv) constituida por sécio de empresa que estiver suspensa, impedida ou declarada
inidénea;

(v) cujo administrador seja socio de empresa suspensa, impedida ou declarada inidonea;

(vi) constituida por sécio que tenha sido sécio ou administrador de empresa suspensa,
impedida ou declarada inidonea, no periodo dos fatos que deram ensejo a sangao;

(vii) cujo administrador tenha sido s6cio ou administrador de empresa suspensa, impedida
ou declarada inidénea, no periodo dos fatos que deram ensejo a sangéo;

(viii) que tiver, nos seus quadros de diretoria, pessoa que participou, em razao de vinculo
de mesma natureza, de empresa declarada inidénea.

Aplica-se a vedacao também:

(i) a contratagcao do préprio empregado ou dirigente, como pessoa fisica, bem como a
participagao dele em procedimentos licitatorios, na condigédo de licitante;
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(i) a quem tenha relagéo de parentesco, até o terceiro grau civil, com:
a) dirigente de empresa publica ou sociedade de economia mista;
b) empregado de empresa publica ou sociedade de economia mista cujas
atribuicbes envolvam a atuagdo na area responsavel pela licitagdo ou contratacao;
c) autoridade do ente publico a que a empresa publica ou sociedade de economia
mista esteja vinculada.

(iii) cujo proprietario, mesmo na condigdo de sécio, tenha terminado seu prazo de gestéao

ou rompido seu vinculo com a respectiva empresa publica ou sociedade de economia
mista promotora da licitagdo ou contratante ha menos de 6 (seis) meses.

(representante legal)
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ANEXO IV — MINUTA DE INSTRUMENTO DE CONTRATO

Contraton® ............... Lo,

TERMO DE CONTRATO DE SERVICO DE MONITORAGAO DAS
MARCAS INSTITUCIONAIS PROTEGIDAS PELO BANPARA, NO
AMBIENTE WEB, DETECGCAO E RESPOSTA AOS INCIDENTES,
ENGLOBANDO O REPORTE E O TAKEDOWN (DESLIGAMENTO)
QUANDO IDENTIFICADA A TENTATIVA DE ATAQUE A
REPUTAGAO DA INSTITUIGAO OU A TENTATIVA DE CAPTURA
DAS CREDENCIAIS DOS USUARIOS EXTERNOS, QUE ENTRE SI
FAZEM O BANCO DO ESTADO DO PARA SA E A
EMPRESA ...............

Por este instrumento particular, de um lado, o BANCO DO ESTADO DO PARA S.A., instituicdo
financeira, com sede em Belém do Para, na Avenida Presidente Vargas, n° 251, Bairro Comércio,
CEP. 66.010-000, Belém-PA, inscrito no Ministério da Fazenda sob o CNPJ n° 04.913.711/0001-
08, neste ato representada legalmente por dois de seus Diretores infra-assinados, doravante
denominado BANPARA e, de outro lado, ............... , estabelecida a ............... , inscrita no CNPJ
sobon®......... , por seus representantes, infra-assinados, doravante designada simplesmente
CONTRATADA, celebram o presente contrato mediante as clausulas seguintes:

1. CLAUSULA PRIMEIRA - OBJETO

1.1.Contratagcdo do servigo de monitoragao das marcas institucionais protegidas pelo
BANPARA, no ambiente web, detecgdo e resposta aos incidentes, englobando o reporte e
o TAKEDOWN (desligamento) quando identificada a tentativa de ataque a reputagdo da
Instituicdo ou a tentativa de captura das credenciais dos usuarios externos, em conformidade
com as disposicdes constantes no Termo de Referéncia, anexo a este Contrato.

1.2. A contratacao devera considerar os servicos definidos abaixo, a saber:

Descricao Quantidade Unidade de Valor Total
Medida

Monitoramento 12 Meses Vit
Remoto

Suporte Técnico 12 Meses Vit
Banco de Horas 500 Horas Vit
Implantagao 1 Valor Unitario Vit
Takedown 50 Valor Unitario Vit

1.3. O presente contrato decorre do processo n°® 0455/2019, realizado pelo edital da licitacdo
o R [oviiiiiennnnnn.

2. CLAUSULA SEGUNDA - ADENDOS
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2.1. Fazem parte integrante do presente contrato, como se nele estivessem transcritos, os
seguintes adendos:

Adendo 1 — Edital/Anexos/Termo de Referéncia/ Especificagdes Técnicas e Detalhamentos
Adendo 2 —Proposta/Detalhamentos dos Precos

Adendo 3 — Termo de Politica Anticorrupg¢ao

Adendo 4 — Declaragcdo de Empregabilidade

2.2. Este contrato e seus adendos sao considerados como um unico termo e suas regras deverao
ser interpretados de forma harmdnica. Em caso de divergéncia insuperavel entre as regras deste
contrato e os seus adendos, prevalecerdo as regras deste contrato e, na sequéncia, na ordem
dos adendos.

3. CLAUSULA TERCEIRA — PRAZOS

3.1. O prazo de vigéncia desta contratacdo é de 12 (doze) meses, contados da assinatura do
Contrato. O prazo da garantia da solu¢ao independe do prazo da vigéncia contratual.

3.2. Os prazos previstos neste contrato, de execugdo e vigéncia, poderdo ser prorrogados,
durante a vigéncia contratual, com a aquiescéncia da CONTRATADA, por meio de termo aditivo.

4. CLAUSULA QUARTA - VALOR DO CONTRATO E RECURSOS ORGAMENTARIOS

4.1. Como contrapartida & execucéo do objeto do presente contrato, o BANPARA deve pagar a
CONTRATADA o valor total de ................ , conforme os valores da tabela abaixo e nas condi¢cdes
estabelecidas no Termo de Referéncia:

PRODUTOS /SERVICOS
GRUPO ITEM DESCRICAO QUANTIDADE (A) | UNIDADE ;
VALOR UNITARIO (B) SUBTOTALAXxB

1 R$ R$
2 R$ R$
1 3 R$ R$
4 R$ R$
5 R$ R$
TOTAL PRODUTOS / RS

SERVICOS

VALOR TOTAL DA CONTRATAGAO R$

4.2. O valor contratado inclui todos os impostos e taxas vigentes na Legislacéo Brasileira para a
execucao do objeto desta contratacdo, e, também, todos os custos diretos e indiretos inerentes,
tais como os a seguir indicados, porém sem se limitar aos mesmos: despesas com pessoal
(inclusive obrigacdes sociais, viagens e diarias), despesas administrativas, administragao, lucro e
outras despesas necessarias a boa realizagdo do objeto desta contratagdo, isentando o
BANPARA de quaisquer énus adicionais.
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[ 5. CLAUSULA QUINTA — GARANTIA

5.1. Para garantia do fiel e perfeito cumprimento de todas as obrigagdes ora ajustadas, a
CONTRATADA deve, dentro de 15 (quinze) dias, contados a partir da assinatura do contrato,
apresentar garantia ao BANPARA, no valor equivalente a 5% (cinco por cento) do valor total
desta contratagdo, que deve cobrir o periodo de execugéo do contrato e estender-se até 03 (trés)
meses apos o término da vigéncia contratual, devendo ser renovada a cada prorrogagao
contratual e complementada em casos de aditivos e apostilas para reajustes.

5.2. A CONTRATADA deve prestar garantia numa das seguintes modalidades:

a) Fianga Bancaria, acompanhado dos seguintes documentos a seguir listados, para analise
e aceitacdo por parte do BANPARA:
a.1. Estatuto Social e ata de posse da diretoria da Instituicdo Financeira;
a.2. Quando Procuradores, encaminhar as procuragdes devidamente autenticadas, com
poderes especificos para representar a Instituicao Financeira;
a.3. Balangcos Patrimoniais e Demonstracdo de Resultado dos ultimos dois anos,
acompanhado das notas explicativas e respectivos pareceres do Conselho de
Administracao e Auditores Independentes;
a.4. Memoéria de calculo do indice de Adequacéo de Capital (indice da Basileia) e indice de
Imobilizagcdo, comprovando que a instituicdo financeira esta enquadrada no limite
estabelecido pelo Banco Central, para comparacéo e validacdo com os dados disponiveis
no site do Banco Central do Brasil (www.bcb.gov.br).

b) Caugcdao em dinheiro, valor depositado pela CONTRATADA, no Banco ...............
Agéncia ............... , Conta-Corrente n° ............... , em nome do BANPARA. A cépia do reC|bo
sera entregue ao gestor do contrato.

c) Seguro Garantia feito junto a entidade com situagéo regular no mercado de seguros do
Brasil para analise e aceitagao por parte do BANPARA.

5.3. A garantia, qualquer que seja a modalidade escolhida, deve assegurar o pagamento de:
a) prejuizos advindos do nao cumprimento ou do cumprimento irregular do objeto do
presente contrato;
b) prejuizos diretos causados ao BANPARA decorrentes de culpa ou dolo durante a
execucao do contrato;
c¢) multas moratérias e compensatérias aplicadas pelo BANPARA & CONTRATADA; e
d) obrigagbes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela
CONTRATADA, quando couber.

5.4. A inobservancia do prazo fixado nesta Clausula para apresentagdo da garantia acarreta a
aplicagdo de multa de 0,1% (um centésimo por cento) sobre o valor total do contrato, por dia de
atraso, limitada a 2,5% (dois virgula cinco por cento) sobre o valor total do contrato.

5.5. O atraso superior a 25 (vinte e cinco) dias para a apresentagdo da garantia autoriza o
BANPARA a:
a) promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas
obrigagdes; ou
b) reter o valor da garantia dos pagamentos eventualmente devidos a CONTRATADA até que
a garantia seja apresentada.
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5.6. A garantia deve ser considerada extinta:
a)com a devolugdo da apdlice, carta-fianga ou autorizacdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragédo do
BANPARA, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas as
clausulas do contrato; ou
b)apds 03 (trés) meses do término da vigéncia do presente contrato.

‘ 6. CLAUSULA SEXTA — EXECUGAO DO CONTRATO

6.1. O contrato deve ser cumprido fielmente pelas partes de acordo com as Clausulas e
condigdes avengadas, as normas ditadas pela Lei n° 13.303/2016 e pelo Regulamento de
Licitacdes e Contratos do BANPARA, bem como, de acordo com todas as obrigagdes, condicdes
e exigéncias estabelecidas no Termo de Referéncia e anexos, respondendo cada uma das partes
pelas consequéncias de sua inexecugao total ou parcial.

6.2. A CONTRATADA devera executar o objeto especificado nos detalhamentos deste
instrumento de contrato, cumprindo todas as obrigagdes e responsabilidades a si indicadas no
Termo de Referéncia (anexo | do edital).

6.3. O BANPARA devera acompanhar e assegurar as condicdes necessarias para a execugido do
contrato, cumprindo rigorosamente todas as obrigagcdes e responsabilidades a si indicadas no
Termo de Referéncia.

6.4. A CONTRATADA é responsavel pelos danos causados direta ou indiretamente ao BANPARA
ou a terceiros em razao da execugao do contrato, nao excluindo ou reduzindo essa
responsabilidade a fiscalizagdo ou o acompanhamento pelo BANPARA.

6.5. A gestdo do presente contrato deve ser realizada pela area técnica do BANPARA. A gestao
do contrato abrange o encaminhamento de providéncias, devidamente instruidas e motivadas,
identificadas em razao da fiscalizacdo da execucido do contrato, suas alteragdes, aplicacdo de
sancgoes, rescisao contratual e outras medidas que importem disposi¢cao sobre o contrato.

6.6. A fiscalizagdo da execucgao do presente contrato sera realizada por agentes de fiscalizagao,
que devem ser designados pelo gestor do contrato, permitindo-se designar mais de um
empregado e atribuir-lhes fung¢des distintas, como a fiscalizagdo administrativa e técnica,
consistindo na verificagdo do cumprimento das obrigagbes contratuais por parte da
CONTRATADA, com a alocagao dos recursos, pessoal qualificado, técnicas e materiais
necessarios.

6.7. O gestor do contrato pode suspender a sua execugdo em casos excepcionais e motivados

tecnicamente pelo fiscal técnico do contrato, devendo comunica-la ao preposto da

CONTRATADA, indicando:

a) prazo da suspensdo, que pode ser prorrogado, se as razdes que a motivaram nao estao
sujeitas ao controle ou a vontade do gestor do contrato;

b) se deve ou ndo haver desmobilizagédo, total ou parcial, e quais as atividades devem ser
mantidas pela CONTRATADA;

c) o montante que deve ser pago a CONTRATADA a titulo de indenizagdo em relagdo a
eventuais danos ja identificados e o procedimento e metodologia para apurar valor de
indenizagao de novos danos que podem ser gerados a CONTRATADA.
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6.8. O CONTRATANTE podera, a qualquer momento, solicitar a apresentacdo, pela
CONTRATADA, os documentos pertinentes a sua regularidade juridico-fiscal, para fins de
comprovar a manuten¢ao das condi¢cdes de habilitagcdo durante a execucédo do Contrato.

6.8.1. Verificada eventual situacdo de descumprimento das condi¢des de habilitagdo, o
CONTRATANTE pode conceder prazo para que a CONTRATADA regularize suas obrigacoes
ou sua condi¢cdo de habilitagdo, conforme disposto no art. 95, itens 5 e 6 do Regulamento,
quando nao identificar ma fé ou incapacidade da CONTRATADA corrigir tal situagao.

6.8.2. O descumprimento das obrigagdes trabalhistas ou a ndo manutencao das condigdes de
habilitagdo, podem ensejar rescisdo contratual sem prejuizo das demais sangoes.

6.9. Constatada qualquer irregularidade na licitagdo ou na execugdo contratual, o gestor do
contrato deve, se possivel, sanea-la, evitando-se a suspensao da execug¢ao do contrato ou outra
medida como decretacao de nulidade ou rescisdo contratual.

6.9.1. Na hipdtese prevista neste subitem, a CONTRATADA deve submeter ao BANPARA, por
escrito, todas as medidas que Ihe parecerem oportunas, com vistas a reduzir ou eliminar as
dificuldades encontradas, bem como os custos envolvidos. O BANPARA compromete-se a
manifestar-se, por escrito, no prazo maximo de 10 (dez) dias consecutivos, quanto a sua
aprovacao, recusa ou as disposi¢des por ela aceitas, com seus custos correlatos.

6.10. As partes CONTRATANTES nao sao responsaveis pela inexecucio, execucao tardia ou
parcial de suas obrigagdes, quando a falta resultar, comprovadamente, de fato necessario
decorrente de caso fortuito ou forga maior, cujo efeito ndo era possivel evitar ou impedir. Essa
exoneragao de responsabilidade deve produzir efeitos nos termos do paragrafo unico do artigo
393 do Cadigo Civil Brasileiro.

6.11. No caso de uma das partes se achar impossibilitada de cumprir alguma de suas obrigacdes,
por motivo de caso fortuito ou forca maior, deve informar expressa e formalmente esse fato a
outra parte, no maximo até 10 (dez) dias consecutivos contados da data em que ela tenha
tomado conhecimento do evento.

6.11.1. A comunicagao de que trata este subitem deve conter a caracterizagao do evento e as
justificativas do impedimento que alegar, fornecendo a outra parte, com a maior brevidade,
todos os elementos comprobatérios e de informacgao, atestados periciais e certificados, bem
como comunicando todos os elementos novos sobre a evolugdo dos fatos ou eventos
verificados e invocados, particularmente sobre as medidas tomadas ou preconizadas para
reduzir as consequéncias desses fatos ou eventos, e sobre as possibilidades de retomar, no
todo ou em parte, o cumprimento de suas obrigagdes contratuais.

6.12. O prazo para execugao das obrigacbes das partes, nos termos desta Clausula, deve ser
acrescido de tantos dias quanto durarem as consequéncias impeditivas da execucdo das
respectivas obrigagdes da parte afetada pelo evento.

6.13. A nao utilizagao pelas partes de quaisquer dos direitos assegurados neste contrato, ou na
Lei em geral, ou no Regulamento, ou a n&o aplicagdo de quaisquer sang¢gdes, nao invalida o
restante do contrato, ndo devendo, portanto, ser interpretada como renuncia ou desisténcia de
aplicagao ou de agdes futuras.
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6.14. Qualquer comunicagao pertinente ao contrato, a ser realizada entre as partes contratantes,
inclusive para manifestar-se, oferecer defesa ou receber ciéncia de decisdo sancionatéria ou
sobre rescisao contratual, deve ocorrer por escrito, preferencialmente nos seguintes e-mails:

E-mail BANPARA - ...............
E-mail CONTRATADA - ...............

6.15. As partes sdo obrigadas a verificar os e-mails referidos neste subitem a cada 24 (vinte e
quatro) horas e, se houver alteragdo de e-mail ou qualquer defeito técnico, devem comunicar a
outra parte no prazo de 24 (vinte e quatro) horas.

6.16. Os prazos indicados nas comunicagdes iniciam em 02 (dois) dias uteis a contar da data de
envio do e-mail.

6.17. As partes estdo obrigadas a comunicarem uma a outra, com 05 (cinco) dias de
antecedéncia, qualquer alteragao nos respectivos e-mails. No caso de falha ou problema técnico,
as partes devem comunicar, uma a outra, em até 05 (cinco) dias.

| 7. CLAUSULA SETIMA — RECEBIMENTO

7.1. O BANPARA, por meio do agente de fiscalizacdo técnica, deve HOMOLOGAR os produtos
entregues e o0s servigos executados, conforme as regras estabelecidas no Termo de Referéncia,
anexo | deste edital.

8. CLAUSULA OITAVA — CONDIGOES DE FATURAMENTO E PAGAMENTO

8.1. O pagamento € condicionado ao recebimento parcial ou definitivo e deve ser efetuado
mediante a apresentacdo de Nota Fiscal/Fatura pela CONTRATADA a unidade de gestdo de
contrato do BANPARA, que deve conter o detalhamento do objeto executado, o nimero deste
contrato, a agéncia bancaria e contracorrente, aberta ou mantida no Banpara S/A, conforme
dispde o Decreto do Estado do Para n° 877/2008, na qual deve ser depositado o respectivo
pagamento.

8.1.2. O pagamento sera realizado nas condi¢cées estabelecidas no Termo de Referéncia
(Anexo | do edital), a contar do recebimento, condicionado a apresentagao a unidade de gestao
de contrato do BANPARA da Nota Fiscal/Fatura.

8.1.3. As faturas que apresentarem erros ou cuja documentacgao suporte esteja em desacordo
com o contratualmente exigido devem ser devolvidas a CONTRATADA pela unidade de gestéao
de contrato do BANPARA para a correcdo ou substituicdo. O BANPARA, por meio da unidade
de gestao de contrato, deve efetuar a devida comunicagdo a CONTRATADA dentro do prazo
fixado para o pagamento. Depois de apresentada a Nota Fiscal/Fatura, com as devidas
corregdes, 0 prazo previsto no subitem acima deve comecar a correr novamente do seu inicio,
sem que nenhuma atualizacdo ou encargo possa ser imputada ao BANPARA.

8.2. A devolugcdo da Nota/Fatura nao servira de pretexto ao descumprimento de quaisquer
clausulas contratuais.

8.3. Havendo controvérsia sobre a execugdo do objeto, quanto a dimensao, a qualidade e a
quantidade, o montante correspondente a parcela incontroversa devera ser pago no prazo
previsto no subitem acima e o relativo a parcela controvertida deve ser retido.
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8.4. E vedado o pagamento antecipado.

8.5. E permitido ao BANPARA descontar dos créditos da CONTRATADA qualquer valor relativo &
multa, ressarcimentos e indenizagdes, sempre observado o contraditério e a ampla defesa.

8.6. Todo e qualquer prejuizo ou responsabilidade, inclusive perante o Judiciario e 6rgaos
administrativos, atribuidos ao CONTRATANTE, oriundos de problemas na execug¢ao do contrato
por ato da CONTRATADA, serao repassados a esta e deduzidos do pagamento realizado pelo
Banco, independente de comunicagao ou interpelagao judicial ou extrajudicial.

8.7. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente pelo
BANPARA, incidira sobre os valores em atraso juros de mora no percentual de 1% (um por cento)
ao més, pro rata die, calculados de forma simples sobre o valor em atraso e devidos a partir do
dia seguinte ao do vencimento até a data da efetiva liquidagao do débito.

[ 9. CLAUSULA NONA — SUBCONTRATAGAO

9.1. A CONTRATADA, desde que com a prévia e expressa autorizagao do gestor do contrato do
BANPARA, pode subcontratar parcela do objeto deste contrato, desde que n&o se refira a parcela
sobre a qual o BANPARA exigiu atestado de capacidade técnica durante o processo licitatorio. A
subcontratagdo pode abranger aspectos acessorios e instrumentais de tais parcelas.

9.1.1. A subcontratagdo ndo exonera a CONTRATADA de todas as suas obrigagdes, atinentes
a integralidade do contrato.

9.1.2. O pagamento, se assim requerido formal e expressamente pela CONTRATADA, pode
ser realizado diretamente pelo BANPARA a subcontratada.

10. CLAUSULA DECIMA — DA INEXISTENCIA DE VINCULO EMPREGATICIO

10.1. Fica, desde ja, entendido que os profissionais que prestam servigcos para a CONTRATADA
nao possuem qualquer vinculo empregaticio com o CONTRATANTE.

10.1.1. A CONTRATADA obriga-se a realizar suas atividades utilizando profissionais
regularmente contratados e habilitados, cabendo-lhe total e exclusiva responsabilidade pelo
integral atendimento de toda legislacdo que rege os negdcios juridicos e que lhe atribua
responsabilidades, com énfase na previdenciaria, trabalhista, tributaria e civel.

10.1.2. A CONTRATADA obriga-se a reembolsar ao CONTRATANTE todas as despesas
decorrentes de:

a) Reconhecimento judicial de titularidade de vinculo empregaticio de prepostos seus com o
CONTRATANTE, ou qualquer empresa do mesmo grupo econdémico;

b) Reconhecimento judicial de solidariedade ou subsidiariedade do CONTRATANTE ou qualquer
outra empresa do mesmo grupo econdmico no cumprimento das obriga¢des previdenciarias da
CONTRATADA.

10.2. O CONTRATANTE nao assumira responsabilidade alguma pelo pagamento de impostos e
encargos que competirem a CONTRATADA, nem se obrigara a restituir-lhe valores, principais ou
acessorios, que estejam, porventura, despender com pagamentos desta natureza.
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11. CLAUSULA DECIMA PRIMEIRA — ALTERAGOES INCIDENTES SOBRE O OBJETO DO
CONTRATO

11.1. A alteragdo incidente sobre o objeto do contrato deve ser consensual e pode ser
quantitativa, quando importa acréscimo ou diminuicdo do objeto do contrato, ou qualitativa,
quando a alteragao diz respeito a caracteristicas e especificagdes técnicas do objeto do contrato.

11.2. A alteragao quantitativa sujeita-se aos limites previstos nos § 1° e 2° do artigo 81 da Lei n°
13.303/2016, devendo observar o seguinte:

a) a aplicagcado dos limites deve ser realizada separadamente para os acréscimos e para as
supressoes, sem que haja compensagao entre 0s mesmos;

b) deve ser mantida a diferenga, em percentual, entre o valor global do contrato e o valor orgado
pelo BANPARA, salvo se o fiscal técnico do contrato apontar justificativa técnica ou
econdmica, que deve ser ratificada pelo gestor do contrato;

11.3. A alteragdo qualitativa n&o se sujeita aos limites previstos nos § 1° e 2° do artigo 81 da Lei
n°® 13.303/2016, devendo observar o seguinte:

a) os encargos decorrentes da continuidade do contrato devem ser inferiores aos da rescisao
contratual e aos da realizagdo de um novo procedimento licitatério;

b) as consequéncias da rescisao contratual, seguida de nova licitagcdo e contratacdo, devem
importar prejuizo relevante ao interesse coletivo a ser atendido pela obra ou pelo servigo;

c) as mudangas devem ser necessarias ao alcance do objetivo original do contrato, a otimizagao
do cronograma de execugdo e a antecipagdo dos beneficios sociais e econdmicos
decorrentes;

d) a capacidade técnica e econdmico-financeira da CONTRATADA deve ser compativel com a
qualidade e a dimensao do objeto contratual aditado;

e) a motivagcdo da mudanga contratual deve ter decorrido de fatores supervenientes nao
previstos e que nao configurem burla ao processo licitatério;

f) a alteracdo n&o deve ocasionar a transfiguragdo do objeto originalmente contratado em outro
de natureza ou propdsito diverso.

11.4. As alteragdes incidentes sobre o objeto devem ser:

a) instruidas com memoria de calculo e justificativas de competéncia do fiscal técnico e do fiscal
administrativo do BANPARA, que devem avaliar os seus pressupostos e condicdes e, quando
for o caso, calcular os limites;

b) as justificativas devem ser ratificadas pelo gestor do contrato do BANPARA; e

c) submetidas a area juridica e, quando for o caso, a area financeira do BANPARA;

11.5. As alteragbes contratuais incidentes sobre o objeto e as decorrentes de revisao contratual
devem ser formalizadas por termo aditivo firmado pela mesma autoridade que firmou o contrato,
devendo o extrato do termo aditivo ser publicado no sitio eletronico do BANPARA.

11.6. N&o caracterizam alteragdo do contrato e podem ser registrados por simples apostila,
dispensando a celebracao de termo aditivo:

a) a variagao do valor contratual para fazer face ao reajuste de precos;
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b) as atualizagdes, as compensagdes ou as penalizagdes financeiras decorrentes das condi¢des
de pagamento previstas no contrato;

c) a corregao de erro material havido no instrumento de contrato;

d) as alteragbes na razdo ou na denominacéao social da CONTRATADA;

e) as alteragbes na legislagao tributaria que produza efeitos nos valores contratados.

12. CLAUSULA DECIMA SEGUNDA - EQUILIBRIO ECONOMICO FINANCEIRO DO
CONTRATO

12.1. O equilibrio econémico-financeiro do contrato deve ocorrer por meio de:

2 reajuste: instrumento para manter o equilibrio econémico-financeiro do contrato
diante de variagao de prec¢os e custos que sejam normais e previsiveis, relacionadas com o
fluxo normal da economia e com o processo inflacionario, devido ao completar 01 (um) ano
a contar da data da proposta;

2 revisdo: instrumento para manter o equilibrio econdmico-financeiro do contrato diante de
variagao de precos e custos decorrentes de fatos imprevisiveis ou previsiveis, porém com
consequéncias incalculaveis, e desde que se configure alea econdmica extraordinaria e
extracontratual, sem a necessidade de periodicidade minima.

12.2. Os valores contratados serdo reajustados anualmente, a contar da data de assinatura deste
contrato, no prazo da lei, segundo a variagdo acumulada do INPC do Instituto Brasileiro de
Geografia e Estatistica — IBGE, ou outro, na falta deste, que estiver estabelecido na legislagédo a
época de cada reajuste.

12.3. A revisdo deve ser precedida de solicitacdo da CONTRATADA, acompanhada de
comprovacao:

2 dos fatos imprevisiveis ou previsiveis, porém com consequéncias incalculaveis;

2 da alteragcdao de precos ou custos, por meio de notas fiscais, faturas, tabela de precos,
orcamentos, noticias divulgadas pela imprensa e por publicagbes especializadas e outros
documentos pertinentes, preferencialmente com referéncia a época da elaboracido da proposta e
do pedido de revisao; e

2 de demonstragao analitica, por meio de planilha de custos e formacéo de precgos, sobre os
impactos da alteragcao de precgos ou custos no total do contrato.

12.4. Caso, a qualquer tempo, a CONTRATADA seja favorecida com beneficios fiscais isengdes
e/ou redugGes de natureza tributarias em virtude do cumprimento do contrato, as vantagens
auferidas serédo transferidas ao BANPARA, reduzindo-se o preco.

12.5. Caso, por motivos ndo imputaveis a CONTRATADA, sejam majorados os gravames e
demais tributos ou se novos tributos forem exigidos da CONTRATADA, cuja vigéncia ocorra apés
a data da apresentacdo da Proposta, o BANPARA absorvera os 6nus adicionais, reembolsando a
CONTRATADA dos valores efetivamente pagos e comprovados, desde que nao sejam de
responsabilidade legal direta e exclusiva da CONTRATADA.

12.6. Os pedidos de revisdo serdo decididos em decisdo fundamentada no prazo maximo de 60
(sessenta) dias contados da formalizagdo do requerimento.

12.7. O BANPARA podera realizar diligéncias junto &8 CONTRATADA para que esta complemente

ou esclarega alguma informagao indispensavel a apreciagado dos pedidos. Nesta hipodtese, o prazo

estabelecido neste subitem ficara suspenso enquanto pendente a resposta pela CONTRATADA.
Pagina | 87




PJBanpar

12.8. A revisdo que néo for solicitada durante a vigéncia do contrato considera-se preclusa com a
prorrogagéo contratual ou com o encerramento do contrato.

| 13. CLAUSULA DECIMA TERCEIRA — RESCISAO

13.1. O inadimplemento contratual de ambas as partes autoriza a rescisdo, que deve ser
formalizada por distrato e antecedida de comunicacédo a outra parte contratante sobre a intencéo
de rescisao, apontando-se as razdes que Ihe sdo determinantes, dando-se o prazo de 05 (cinco)
dias uteis para eventual manifestacéo.

13.2. A parte que pretende a rescisdo deve avaliar e responder motivadamente a manifestagao
referida no subitem precedente no prazo de 05 (cinco) dias uteis, comunicando a outra parte, na
forma prevista neste contrato, considerando-se o contrato rescindido com a referida comunicagéao.

13.3. Aplica-se a teoria do adimplemento substancial, devendo as partes contratantes ponderar,
no que couber, antes de decisio pela rescisio:

a) impactos econdmicos e financeiros decorrentes do atraso na fruicdo dos beneficios
do empreendimento;

b) riscos sociais, ambientais e a seguranga da populagao local decorrentes do atraso na
fruicdo dos beneficios do empreendimento;

c) motivagao social e ambiental do empreendimento;

d) custo da deteriorag&do ou da perda das parcelas executadas;

e) despesa necessaria a preservacgao das instalagdes e dos servigos ja executados;

f) despesa inerente a desmobilizagdo e ao posterior retorno as atividades;

g) possibilidade de saneamento dos descumprimentos contratuais;

h) custo total e estagio de execugao fisica e financeira do contrato;

i) empregos diretos e indiretos perdidos em razao da paralisagao do contrato;

j) custo para realizagao de nova licitagdo ou celebragao de novo contrato;

k) custo de oportunidade do capital durante o periodo de paralisagao.

13.4. O descumprimento das obrigacbes trabalhistas ou a ndo manutencédo das condigbes de
habilitagdo pela CONTRATADA pode dar ensejo a rescisdo contratual, sem prejuizo das demais
sancgoes.

13.5. Na hipotese deste subitem, o BANPARA pode conceder prazo para que a CONTRATADA
regularize suas obrigagdes trabalhistas ou suas condi¢gbes de habilitacdo, sob pena de resciséo
contratual, quando nao identificar ma-fé ou a incapacidade da CONTRATADA de corrigir a
situagao.

[ 14. CLAUSULA DECIMA QUARTA — SANGOES ADMINISTRATIVAS

14.1. Pela inexecugao total ou parcial do contrato, o BANPARA podera, garantida a prévia defesa,
de acordo com o processo administrativo preceituado no artigo 99 do Regulamento, aplicar ao
contratado as sancbes de adverténcia ou suspensio temporaria de participagao em licitagao e
impedimento de contratar com o BANPARA por prazo ndo superior a 02 (dois) anos, que podem
ser cumuladas com multa.
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14.2. As sangbes administrativas devem ser aplicadas diante dos seguintes comportamentos da
CONTRATADA:

a) dar causa a inexecugao parcial ou total do contrato;

b) né&o celebrar o contrato ou ndo entregar a documentagéo exigida para a contratagéo,
quando convocado dentro do prazo de validade de sua proposta;

C) ensejar o retardamento da execugao ou da entrega do objeto da licitagdo sem motivo
justificado;

d) prestar declaragao falsa durante a licitagdo ou a execugéo do contrato;

e) praticar ato fraudulento na execugao do contrato;

f) comportar-se com ma-fé ou cometer fraude fiscal.

14.3. A sancgao de suspensao, referida no inciso Il do artigo 83 da Lei n° 13.303/2016, deve
observar os seguintes parametros:

a) se nao se caracterizar ma-fé, a pena base deve ser de 06 (seis) meses;

b) caracterizada a ma-fé ou intengcdo desonesta, a pena base deve ser de 01 (um) ano
e a pena minima deve ser de 06 (seis) meses, mesmo aplicando as atenuantes
previstas.

14.4. As penas bases definidas neste subitem devem ser qualificadas nos seguintes casos:

a) em 1/2 (um meio), se a CONTRATADA for reincidente;
b) em 1/2 (um meio), se a falta da CONTRATADA tiver produzido prejuizos relevantes para o
BANPARA.

14.5. As penas bases definidas neste subitem devem ser atenuadas nos seguintes casos:

a) em 1/4 (um quarto), se a CONTRATADA né&o for reincidente;

b) em 1/4 (um quarto), se a falta da CONTRATADA nao tiver produzido prejuizos relevantes
para o BANPARA;

c) em 1/4 (um quarto), se a CONTRATADA tiver reconhecido a falta e se dispuser a tomar
medidas para corrigi-la; e

d) em 1/4 (um quarto), se a CONTRATADA comprovar a existéncia e a eficacia de
procedimentos internos de integridade, de acordo com os requisitos do artigo 42 do
Decreto n° 8.420/2015.

14.5.1. Na hipotese deste subitem, se nao caracterizada ma-fé ou intengcao desonesta e se a
CONTRATADA contemplar os requisitos para as atenuantes previstos nas alineas acima, a
pena de suspensao deve ser substituida pela de adverténcia, prevista no inciso | do artigo 83
da Lei n°® 13.303/2016.

14.6. A CONTRATADA, para além de hipoteses previstas no presente contrato e no Termo de
Referéncia, estara sujeita a multa:

a) de mora, por atrasos nao justificados no prazo de execugao de 0,2% (dois décimos
por cento) do valor da parcela do objeto contratual em atraso, por dia de atraso,
limitada a 5% (cinco por cento) do valor do contrato.

b) compensatdria, pelo descumprimento total do contrato, no montante de até 5% (cinco
por cento) do valor do contrato.

b.1) se houver inadimplemento parcial do contrato, o percentual de até 5% deve ser
apurado em razao da obrigacao inadimplida.
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14.7. Se a multa moratdria alcangar o seu limite e a mora ndo se cessar, o contrato pode ser
rescindido, salvo decisdo em contrario, devidamente motivada, do gestor do contrato.

14.8. Acaso a multa ndo cubra os prejuizos causados pela CONTRATADA, o BANPARA pode
exigir indenizagao suplementar, valendo a multa como minimo de indenizagdo, na forma do
preceituado no paragrafo unico do artigo 416 do Cdédigo Civil Brasileiro.

14.9. A multa aplicada pode ser descontada da garantia, dos pagamentos devidos a
CONTRATADA em razao do contrato em que houve a aplicacdo da multa ou de eventual outro
contrato havido entre o BANPARA e a CONTRATADA, aplicando-se a compensagao prevista nos
artigos 368 e seguintes do Cadigo Civil Brasileiro.

15. CLAUSULA DECIM,A QUINTA — RESPONSABILIZAGAO ADMINISTRATIVA POR ATOS
LESIVOS AO BANPARA

15.1. Com fundamento no artigo 5° da Lei n° 12.846/2013, constituem atos lesivos ao BANPARA
as seguintes praticas:

a) fraudar o presente contrato;

b) criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o contrato;

c) obter vantagem ou beneficio indevido, de modo fraudulento, de modificagbes ou
prorrogacgdes deste contrato, sem autorizacdo em lei, no ato convocatério da licitagao
publica ou neste instrumento contratual;

d) manipular ou fraudar o equilibrio econémico-financeiro deste contrato;

e) realizar quaisquer agdes ou omissdes que constituam pratica ilegal ou de corrupgéo,
nos termos da Lei n° 12.846/2013, Decreto n°® 8.420/2015, Lei n° 8.666/1993, ou de
quaisquer outras leis ou regulamentos aplicaveis, ainda que nao relacionadas no
presente contrato.

15.2. A pratica, pela CONTRATADA, de atos lesivos ao BANPARA, a sujeitara, garantida a ampla
defesa e o contraditorio, as seguintes sangdes administrativas:

a) multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do faturamento
bruto do ultimo exercicio anterior ao da instauragao do processo administrativo, excluidos
os tributos, a qual nunca sera inferior a vantagem auferida, quando for possivel sua
estimacao;

b) publicagcédo extraordinaria da decisdo condenatoria.

15.3. Na hipdtese da aplicagcdo da multa prevista na alinea “a” deste subitem, caso ndo seja
possivel utilizar o critério do valor do faturamento bruto da pessoa juridica, a multa sera de
R$ 6.000,00 (seis mil reais) a R$ 60.000.000,00 (sessenta milhdes de reais).

15.3.1. As sancgdes descritas neste subitem serdo aplicadas fundamentadamente, isolada ou
cumulativamente, de acordo com as peculiaridades do caso concreto e com a gravidade e
natureza das infragdes.

15.4. A publicagao extraordinaria sera feita as expensas da empresa sancionada e sera veiculada
na forma de extrato de sentenga nos seguintes meios:
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a) em jornal de grande circulagdo na area da pratica da infragdo e de atuagcédo do Contratado
ou, na sua falta, em publicagao de circulagdo nacional;

b) em edital afixado no estabelecimento ou no local de exercicio da atividade do Contratado,
em localidade que permita a visibilidade pelo publico, pelo prazo minimo de 30 (trinta) dias;
e

¢) no sitio eletrénico do Contratado, pelo prazo de 30 (trinta) dias e em destaque na pagina
principal do referido sitio.

15.5. A aplicagdo das sancgdes previstas neste subitem ndo exclui, em qualquer hipdtese, a
obrigagao da reparacéo integral do dano causado.

15.6. A pratica de atos lesivos ao BANPARA serd apurada e apenada em Processo
Administrativo de Responsabilizacdo (PAR), instaurado pelo Diretor Presidente do BANPARA e
conduzido por comissao composta por 02 (dois) servidores designados.

15.7. Na apuracdo do ato lesivo e na dosimetria da sancéo eventualmente aplicada, o BANPARA
deve levar em consideragdo os critérios estabelecidos no artigo 7° e seus incisos da Lei n°
12.846/2013.

15.7.1. Caso os atos lesivos apurados envolvam infracbes administrativas a Lei n°® 8.666/1993,
ou a outras normas de licitagcbes e contratos da administragdo publica, e tenha ocorrido a
apuragao conjunta, o licitante também estara sujeito a sangées administrativas que tenham
como efeito restricido ao direito de participar em licitagdes ou de celebrar contratos com a
administracao publica, a serem aplicadas no PAR.

15.8. A deciséo administrativa proferida pela autoridade julgadora ao final do PAR sera publicada
no Diario Oficial do Estado do Para.

15.9. O processamento do PAR n&o interferira na instauracdo e seguimento de processo
administrativo especificos para apuragdo da ocorréncia de danos e prejuizos ao BANPARA
resultantes de ato lesivo cometido pelo licitante, com ou sem a participagao de agente publico.

15.10. O PAR e o sancionamento administrativo obedecerdo as regras e parametros dispostos
em legislacao especifica, notadamente, na Lei n° 12.846/2013 e no Decreto n° 8.420/ 2015,
inclusive suas eventuais alteragdes, sem prejuizo ainda da aplicagdo do ato de que trata o artigo
21 do Decreto n°® 8.420/2015.

15.11. A responsabilidade da pessoa juridica na esfera administrativa ndo afasta ou prejudica a
possibilidade de sua responsabilizagdo na esfera judicial.

15.12. As disposicdes deste subitem se aplicam quando o licitante se enquadrar na definicdo
legal do paragrafo unico do artigo 1° da Lei n°® 12.846/2013.

15.13. Nao obstante o disposto nesta Clausula, a CONTRATADA esta sujeita a quaisquer outras
responsabilizacdes de natureza civel, administrativa e, ou criminal, previstas neste contrato e, ou
na legislacao aplicavel, no caso de quaisquer violagdes.

‘ 16. CLAUSULA DECIMA SEXTA — PUBLICIDADE E CONFIDENCIALIDADE

16.1. Quaisquer informacgdes relativas ao presente contrato, somente podem ser dadas ao
conhecimento de terceiros, inclusive através dos meios de publicidade disponiveis, apos
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autorizagéo, por escrito, do BANPARA., Para os efeitos desta Clausula, deve ser formulada a
solicitagdo, por escrito, ao BANPARA, informando todos os pormenores da intengdo da

CONTRATADA, reservando-se, ao BANPARA, o direito de aceitar ou ndo o pedido, no todo ou
em parte.

17. CLAUSULA DECIMA SETIMA - POLITICA DE RELACIONAMENTO E ANTICORRUPGAO |

17.1. A CONTRATADA assumem o compromisso de deferéncia a praticas de integridade em todo
o encadeamento contratual, com expressa observancia aos principios contidos na Politica de
Controles Internos e Compliance do BANPARA e no Cédigo de Etica e de Conduta Institucional
do BANPARA, cuja integra esta disponibilizada no site do BANPARA (www.banpara.b.br), bem
como no termo de compromisso que integra o presente contrato.

17.2. O BANPARA reserva-se no direito de realizar auditoria na CONTRATADA para verificar sua
conformidade com as Leis e o seu Programa Anticorrupg¢ao, sendo a CONTRATADA responsavel
por manter em sua guarda todos os arquivos e registros evidenciando tal conformidade, assim
como disponibiliza-los ao BANPARA dentro de 05 (cinco) dias a contar de sua solicitac&o.

18. CLAUSULA DECIMA OITAVA - FORO

18.1. As partes contratantes elegem o foro da Comarca de Belém, Estado do Para, para a
solucao de qualquer questio oriunda do presente contrato, com exclusao de qualquer outro.

E, por estarem justas e contratadas, as partes assinam o presente instrumento em 03 (trés) vias
de igual teor e forma, na presenga das testemunhas abaixo, para que produzam os efeitos legais,
por Si € seus sucessores.

............... e de cnde
Pelo BANPARA:

Diretor Presidente Diretor ...............

Pela CONTRATADA:
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ADENDO 3 AO CONTRATO ]
TERMO DE COMPROMISSO DE POLITICA ANTICORRUPGAO

Por este instrumento particular, a CONTRATADA compromete-se a cumprir integralmente as
disposigbes da Politicas de Controles Internos e de Compliance do BANPARA, da qual tomou
conhecimento neste ato por meio da leitura da copia que lhe foi disponibilizada.

E, para fiel cumprimento desse compromisso, a CONTRATADA declara e garante que nem ela,
diretamente ou por intermédio de qualquer subsidiaria ou afiliada, e nenhum de seus diretores,
empregados ou qualquer pessoa agindo em seu nome ou beneficio, realizou ou realizara qualquer ato que
possa consistir em violagao as proibi¢gdes descritas (i) na Lei n°® 12.846/2013, doravante denominada “Lei
Anticorrupcao”, (ii) na Lei Contra Praticas de Corrupcao Estrangeiras de 1977 dos Estados Unidos da
América (United States Foreign Corrupt Practices Act of 1977, 15 U.S.C. §78-dd-1, et seq., conforme
alterado), doravante denominada FCPA, (iii) e nas convengdes e pactos internacionais dos quais o Brasil
seja signatario, em especial a Convencao da OCDE sobre Combate a Corrupgéo de Funcionarios Publicos
Estrangeiros em Transagdes Comerciais Internacionais, a Convencado das Nagdes Unidas contra a
Corrupcédo e a Convencao Interamericana contra a Corrupgcao — OEA, todas referidas como “Normas
Anticorrupc¢ao”, incluindo pagamento, oferta, promessa ou autorizagcao de pagamento de dinheiro, objeto
de valor ou mesmo de valor insignificante mas que seja capaz de influenciar a tomada de decisao, direta
ou indiretamente, a:

a) qualquer empregado, oficial de governo ou representante de, ou qualquer pessoa agindo
oficialmente para ou em nome de uma entidade de governo, uma de suas subdivisdes politicas ou
uma de suas jurisdigdes locais, um 6rgdo, conselho, comiss&o, tribunal ou agéncia, seja civil ou
militar, de qualquer dos indicados no item anterior, independente de sua constituicdo, uma
associacdo, organizagdo, empresa ou empreendimento controlado ou de propriedade de um
governo, ou um partido politico (os itens A a D doravante denominados conjuntamente autoridade
governamental);

b) oficial legislativo, administrativo ou judicial, independentemente de se tratar de cargo eletivo ou
comissionado;

c) oficial de, ou individuo que ocupe um cargo em, um partido politico;
d) candidato ou candidata a cargo politico;

e) um individuo que ocupe qualquer outro cargo oficial, cerimonial, comissionado ou herdado em um
governo ou qualquer um de seus 6rgaos; ou

f) um oficial ou empregado(a) de uma organizagao supranacional (por exemplo, Banco Mundial,
Nacdes Unidas, Fundo Monetario Internacional, OCDE) (doravante denominado oficial de governo);

g) ou a qualquer pessoa enquanto se saiba, ou se tenha motivos para crer que qualquer porgéo de tal
troca é feita com o propdsito de:

i. influenciar qualquer ato ou decisao de tal oficial de governo em seu oficio, incluindo
deixar de realizar ato oficial, com o propésito de assistir o BANPARA ou qualquer
outra pessoa a obter ou reter negécios, ou direcionar negdocios a qualquer terceiro;

ii. assegurar vantagem impropria;

ii. induzir tal oficial de governo a usar de sua influéncia para afetar ou influenciar
qualquer ato ou decisdo de uma autoridade governamental com o propdsito de
assistir o BANPARA ou qualquer outra pessoa a obter ou reter negdcios, ou
direcionar negdécios a qualquer terceiro; ou

iv. fornecer um ganho ou beneficio pessoal ilicito, seja financeiro ou de outro valor, a tal
oficial de governo.

A CONTRATADA, inclusive seus diretores, empregados e todas as pessoas agindo em seu nome
ou beneficio, com relagao a todas as questdes afetando o BANPARA ou seus negécios, se obrigam a:
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a) permanecer em inteira conformidade com as Leis Anticorrupgédo, e qualquer legislagao
antissuborno, anticorrupcdo e de conflto de interesses aplicavel, ou qualquer outra
legislagao, regra ou regulamento de propdsito e efeito similares, abstendo-se de qualquer
conduta que possa ser proibida a pessoas sujeitas as Leis Anticorrupgao;

b) tomar todas as precaugdes necessarias visando prevenir ou impedir qualquer
incompatibilidade ou conflito com outros servicos ou com interesses do BANPARA, o que
inclui o dever de comunicar as relagdes de parentesco existentes entre os colaboradores da
CONTRATADA e do BANPARA; e

c) observar, no que for aplicavel, o Cédigo de Etica e de Condutas Institucionais do BANPARA,
sobre o qual declara ter pleno conhecimento.

Entendendo que € papel de cada organizagéo fomentar padrdes éticos e de transparéncia em suas
relagdes comerciais, 0 BANPARA incentiva a CONTRATADA, caso ainda n&o possua, a elaborar e
implementar programa de integridade préprio, observando os critérios estabelecidos no Decreto n°
8.420/2015.

Caso a CONTRATADA ou qualquer de seus colaboradores venha a tomar conhecimento de
atitudes ilicitas ou suspeitas, especialmente se referentes a violagao das Leis Anticorrupg¢ao, deve informar
prontamente ao BANPARA, por meio do Canal de Denlncias ...............

Fica esclarecido que, para os fins do contrato, a CONTRATADA ¢é responsavel, perante o
BANPARA e terceiros, pelos atos ou omissdes de seus colaboradores.

Por fim, a CONTRATANTE declara estar ciente de que a fiel observancia deste instrumento é
fundamental para a condugdo das atividades inerentes ao contrato maneira ética e responsavel
constituindo falta grave, passivel de imposicao de penalidade, qualquer infragdo, no disposto deste
instrumento.

(representante legal)
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ADENDO 4 AO CONTRATO

DECLARAGAO DE EMPREGABILIDADE DE PORTADORES DE
NECESSIDADES ESPECIAIS

DECLARAGCAO DE EMPREGABILIDADE
Ao BANCO DO ESTADO DO PARA S.A. )
Av. Presidente Vargas, n° 251, Ed. BANPARA — 1° andar
Comércio, Belém/PA, CEP 66.010-000

Ref: Edital de Licitagdo n°® ............... [

Prezados senhores,

A , inscrita no CNPJsobon®............... , sediada ............... (enderego completo)............... ,
com o telefone para contato n° (............... ) ST e e e-mail .............. , por intermédio
do seu representante legal o(a) Sr.(a) ............... ) eeeeeeeerennnn (cargo)............... , portador(a) da
Carteira de Identidade n° ............... e do CPF n° ............. , residente e domiciliado(a)
NO ..coeveveeees (enderego completo)............... , DECLARA, para os devidos fins legais, que:

() possui em seu quadro de empregados um percentual minimo de 5% de pessoas
portadoras de necessidades especiais, de acordo com o disposto no § 6° do artigo 28 da
Constituicdo do Estado do Para.

( ) n&o possui em seu quadro de empregados um percentual minimo de 5% de pessoas
portadoras de necessidades especiais, de acordo com o disposto § 6° do artigo 28 da

Constituicdo do Estado do Para, em fungéo de possuir menos de 20 (vinte) funcionarios em
seu quadro de pessoal.

(representante legal)
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