PREGAO ELETRONICO N° 021/2024

O BANPARA S/A leva ao conhecimento de todos os interessados 0s seguintes esclarecimentos,
relativos a licitacdo em epigrafe:

ESCLARECIMENTO I
PERGUNTA 01:

Fornecer certificados digitais padrdo ICP-Brasil com armazenamento em nuvem por um Prestador de
Servico de Confianca credenciado pelo ITI, conforme DOC-ICP 17.
R: Entendemos que o item indica que a solucéo deve permitir o uso de certificados digitais de um Prestador
de Servico de Confianga e ndo o fornecimento de certificados digitais, pois ndo consta no Objeto indicacdo
de quantitativos e/ou tipo de certificados digitais. Esta correto o entendimento?

RESPOSTA 01:
A letra f foi retirado do termo de referéncia.

PERGUNTA 02:

O prestador do servigco deve apresentar o convénio para a troca de informagdes com o Banco Central do
Brasil.

R: Solicitamos esclarecimentos se este item se aplica ao Edital em questdo. Caso positivo, solicitamos
esclarecimentos sobre que tipo de informacdes serdo enviadas ao Banco Central do Brasil.

RESPOSTA 02:
O item ndo se aplica. Nao haverd necessidade de envio de informagbes para o Banco Central.

PERGUNTA 03:

N&o se deve adotar solucdo de nuvem que compartihe a camada de dados entre os clientes.
R: Considerando que a arquitetura da solucdo é multi-tenant e que existird segmentacao l6gica dos dados
do Banpara, é possivel utilizar 0 mesmo SGBD?

RESPOSTA 03:
Sim, é possivel.

PERGUNTA 04

O provedor deve prover mecanismo para acesso aos logs gerados pela infraestrutura utilizada pelo
Banpara.

R: Considerando que a arquitetura da solugéo é multi-tenant e devido tratamento dos dados expostos nos
registros de log, entendemos que apenas informacfes de transacdes relacionadas aos processos do
Banpara devem ser disponibilizadas. Esta correto Nosso entendimento?

RESPOSTA 04:
O entendimento esté correto.

PERGUNTA 05:

O provedor deve possuir certificacéo ISO 27001.
R: Considerando que a solucéo é hospedada em provedor de Nuvem que possui a certificacdo solicitada e
todo o tratamento de dados do Banpara serd realizado na infraestrutura deste provedor, entendemos que a




empresa fornecedora do servico de software ndo precisa possuir tal certificagcdo. Esta correto o
entendimento?

RESPOSTA 05:
O entendimento estéa correto.

PERGUNTA 06:

Disponibilizar equipamento dedicado de firewall para provimento de controle de acesso aos servicos
fornecidos pela CONTRATADA através dos servidores.
R: Considerando as caracteristicas de um servico em Nuvem onde né&o é viavel a alocagéo de equipamentos
fisicos, entendemos que o item ndo se aplica. Esta correto o entendimento?

RESPOSTA 06:
O entendimento estéa correto.

PERGUNTA 07:

BANPARA devera ter acesso on-line as ferramentas de firewall utilizadas na solucéo, restrito & operacéo
de leitura, através de suas consoles a qualqguer momento, para fins de auditoria.
R: Considerando as restricbes de nossas politicas de seguranca, ndo ha possibilidade de liberagdo de
qualquer acesso aos servicos de firewall, mesmo que somente leitura. Entendemos que caso necessario,

para fins de auditoria, 0 Banpara podera
solicitar logs do firewall. Esta correto nosso entendimento?
RESPOSTA 07:

O entendimento esta correto.

PERGUNTA 08:
h) Todas as configuracdes de regras e recursos de todas as solu¢des de firewall devem ser informadas ao

corpo técnico do BANPARA.
i) Tais especificacdes devem ser entregues ao BANPARA dentro de um prazo méaximo de 30 (trinta) dias a
contar da assinatura do contrato.

j) Caso exista alguma discordancia por parte do corpo técnico da BANPARA as adequacdes dever&o estar
corrigidas nos documentos e implementadas num prazo inferior a 30 (trinta) dias.
k) Todas as configuracdes relacionadas aos recursos e regras das solugfes de firewall devem ser rigorosa
e formalmente documentadas, atualizadas e repassadas ao BANPARA.
R: Considerando as restricbes de nossas politicas de seguranc¢a, entendemos que apenas regras criadas
especificamente para o Banpara deveréo ser apresentadas. Esta correto o nosso entendimento?
RESPOSTA 08:

O entendimento esté correto.

PERGUNTA 09:

IDS - Sistemas de Deteccao de Intruséo:
h) O BANPARA deve ter acesso online & configuracdo destes equipamentos através de sua console a
qualquer momento.
i) Este acesso devera ser seguro (autenticidade, integridade e confidencialidade dos dados) e restrito a
operacao de leitura.
R: Considerando as restricbes de nossas politicas de seguranca, ndo ha possibilidade de liberacdo de
gualquer acesso aos servicos de IDS, mesmo que somente leitura. Entendemos que caso necessario, para
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fins de auditoria, o] Banpara podera
solicitar logs do IDS. Esta correto nosso entendimento?

RESPOSTA 09:
O entendimento estéa correto.

PERGUNTA 10:

ARQUITETURA DA SISTEMA - PLATAFORMA
R: Considerando que estd sendo ofertada uma solucdo j4 existente e que segue o0s padrdes de
desenvolvimento da Contratada, entendemos que este item ndo se aplica. Estd correto 0 nosso
entendimento?

RESPOSTA 10:
O entendimento esta correto.

PERGUNTA 11:

A Contratada devera realizar a transferéncia de tecnologia e de técnicas empregadas, com intuito
de capacitar o corpo técnico da area tecnolégica do Banco que serdo responsaveis
pela manutencdo dos sistemas, contemplando todos os dados, documentacdo e conhecimento
pertinentes a  operacao, a sustentacdio e a manutencdo da  solucéo.
R: Considerando o tipo de fornecimento (Nuvem - Sistemas / SaaS) e que a gestdo, manutencgéao,
suporte e atualizacdo da plataforma é realizada pela Contratada, entendemos que o item acima
nao se aplica. Esta correto nosso entendimento?

RESPOSTA 11:
O entendimento esta correto.

Alessandra Brito
Pregoeira CPL




