





Internet Banking

O Internet Banking € um Canal Digital na web onde vocé tem acesso aos produtos e
servicos do Banpara por meio da internet sem precisar enfrentar filas ou ficar restrito
aos horarios de atendimento das Agéncias. E possivel realizar transacdes financeiras,
como pagamento de boletos, transferéncias, PIX, consultas empréstimos,
investimentos e até recargas de celular. Além de transa¢cdes nao financeiras, como
consulta de saldo/extrato, e 2° via de comprovantes. Para acessar o Internet Banking é
necessario cadastrar uma senha de 8 digitos em qualquer Caixa Eletronico Banpara,
na opcdo “Outros Servicos > Senha de Internet”. E necessario também realizar a
habilitacdao do BPToken no seu celular para realizar transacdes financeiras, o passo a
passo estara melhor detalhado na proxima pagina. Apds o cadastro da senha, basta
acessar o portal www.banpara.b.br, clicar em “Acesse sua conta” e escolher o seu
perfil. Lembrando que para realizar transac¢des financeiras, o cliente deve primeiro
habilitar o seu BPToken no aplicativo Mobile Banking, sendo a unica forma de
autenticacao das transagcdes em canais digitais.

No Internet Banking as transacdes nao financeiras estao disponiveis 24h por dia e 7
dias por semana. Algumas das transacdes financeiras tém horarios e limites
pré-estabelecidos. O acesso ao Internet Banking é gratuito, a utilizacao dos servicos
segue a tabela de pacotes de tarifas praticados disponiveis nas agéncias e no Site do
Banpara.




Processo de habilitacao

Criacdo de apelido

Para realizar transacdes financeiras no aplicativo € necessario que o cliente habilite
seu dispositivo movel. Para tanto, o cliente deve, primeiramente, fazer o download do
aplicativo nas lojas oficiais de aplicativos mobile: Google Play Store (ANDROID) ou
App Store (IOS). Depois de instalado, sera necessario realizar o cadastro do apelido,
como exemplificado nas imagens abaixo, para posterior habilitacao. Logo apods o
login, vocé deve realizar o cadastro do apelido do dispositivo. Ex: Iphone de Jose.
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Processo de habilitacao

Passo a Passo no Caixa Eletronico

Para realizar a habilitacao, procure um caixa eletronico Banpara. Lembrando que é
possivel ter apenas 1 dispositivo habilitado por vez, por isso, caso o cliente ja tenha
outro token habilitado em outro aparelho, deve seguir primeiramente com o processo
de desabilitacao, no mesmo menu do caixa eletrénico.

Apos inserir o cartao, acesse as opg¢des: Outros Servigcos > Seguranga e Acesso >
BPToken > Habilitar dispositivo.
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Processo de habilitacao

Apos a habilitacao do dispositivo, em sua proxima sessao No App, aparecera um botao
com o icone de uma chave na tela inicial do aplicativo. As transacdes feitas no
aplicativo Banpara serao autorizadas automaticamente no dispositivo habilitado,
dispensando a insercao de coddigo para validagao. Caso deseje realizar transacdes pelo
Internet Banking, devera inserir o codigo gerado no dispositivo habilitado, clicando no

icone de uma chave na tela inicial para confirmacao de cada transacao feita no
Internet Banking PF.

RESUMO:

Criacdo de
senha de oito
digitos

Instal¢do do Criagdo do Habilitacdo do

App apelido ATM




Dicas de seguranca

Com os investimentos em seguranca e tecnologia, nao é tao simples conseguir fraudar ou furtar dados diretamente de uma
conta bancaria. Sabendo disso, os golpistas procuram meios de enganar e persuadir vocé, buscando coletar informacdes
e/ou convencé-lo a realizar acdées como: executar coédigos maliciosos nos seus dispositivos (computador, celulares, tablets),
acessar paginas falsas e até mesmo efetuar transacdes financeiras. Para isso, € comum encontrar os seguintes temas usados
por falsarios, na tentativa de chamar a sua atencao:

Solicitagcao para atualizacao do cadastro bancario, dos cartdes e senhas via internet;

Lancamentos e atualiza¢cdes de sistemas de seguranca bancaria;

Novas campanhas, como lancamento de produtos, novas linhas de crédito, unificacao de bancos e contas;
Comprovantes de transacdes e depdsitos;

Cadastros de computadores para acesso ao canal de Internet Banking;

Suspencao de acesso.

Além disso, € comum que tentem coletar os seus dados utilizando outros meios, como por exemplo:

Oferta e disponibilizacao de aplicativos maliciosos que podem coletar os dados do usuario;

Ligacdes telefébnicas se passando por funcionarios do Banpara, como o Gerente da sua agéncia de relacionamento, e
solicitar seus dados;

Explorar possivel vulnerabilidades no seu computador, tentando, por exemplo instalar virus capazes de capturar os dados
inseridos No acesso ao Internet Banking;

Explorar possiveis falhas de seguranc¢a nos equipamentos de acesso a internet, como senhas fracas;

Coleta de informacdes confidenciais que sejam enviadas a sites sem criptografia.

Os principais riscos aos quais vocé esta exposto ao nao adotar as devidas medidas de seguranca, durante a navegagao na
internet, sao:

Utilizacao da conta de maneira indevida por golpistas, para acdes maliciosas;
Perdas financeiras;
Invasao de privacidade, pois o golpista podera teracesso a suas informacdes pessoais e transacoes financeiras;
Violagao do sigilo bancario, que ocorre quando alguém nao autorizado acessa sua conta;
Participacao de esquemas fraudulentos, os golpistas podem utilizar sua conta como intermediaria para aplicar golpes a
terceiros.



Dicas de seguranga para navegar na internet

Certifique-se que esta utilizando um dispositivo seguro:

Digite o endereco do site Banpara (www.banpara.b.br)
diretamente no navegador Web;

Evite clicar em links recebidos via mensagens eletronicas
(SMS, e-mails e redes sociais);

Evite utilizar sites de busca para acessar o site do Banpara;

Evite utilizar dispositivos de terceiros, ou de uso coletivo,
como em lan houses;

Evite navegar em redes publicas de wi-fi, certifique-se de
que sua conexao € segura. Os sites do Banpara comecam
com https:// isto significa que o site possui um certificado de
seguranca e as informacodes inseridas trafegam de maneira
criptografada;

A barra de enderecos dos sites do Banpara sao
apresentadas, com o desenho de um cadeado fechado, e o
nome do banco ao lado, como mostra a imagem abaixo, isso
sinaliza que o portal tém um certificado de seguranca
valido.
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As caracteristicas dos dispositivos moveis podem torna-los mais atraentes para
pessoas mal-intencionadas. Dentre 0s riscos aos quais 0s usuarios estao sujeitos,
destacam-se:

Vazamento das informagdes armazenadas no dispositivo, seja na instalacao de aplicativos
maliciosos, apds perda ou furto do aparelho celular, assim como em uma eventual troca de
aparelho, sem gque tenham sido excluidas as informacdes pessoais de maneira correta;

Maior vulnerabilidade a perda e furtos;

Instalacdo e propagacdo de aplicativos e/ou codigos maliciosos através de e-mails, redes
sociais, SMS e outros;

Para se proteger dos riscos aos quais os dispositivos maoveis estao sujeitos, vocé deve
atentar para os seguintes cuidados:

Nao utilize um dispositivo movel desblogueado ilegalmente e, de fontes suspeitas ou que
tenham suas permissdes de acesso alteradas, assim como aparelhos com root ou jailbrake;

Caso opte por adquirir um modelo usado, restaure o aparelho para suas configuracdes
originais ou “de fabrica”;

Observe os mecanismos de segurancga disponibilizados pelo fabricante;
Nao cliqgue em links recebidos por mensagens (SMS, e-mails, redes sociais, entre outros);
Mantenha o controle fisico sobre o seu dispositivo;

Proteja suas senhas, crie senhas complexas (alfanuméricas);

Proteja sua privacidade, tenha cuidado com aplicativos que acessem seus dados pessoais,
assim como a publicacao de informacdes como, por exemplo, a localizacao;

Nao baixe aplicativos fora das lojas oficiais do seu dispositivo;

Mantenha a versdo do seu aplicativo Banpara e Sistema Operacional vdo seu dispositivo
sempre atualizados;

Ao trocar de dispositivo, lembre-se de
apagar todas as informacgdes contidas nele
e restaurar as configuracoes de fabrica.

O Banpara nao liga e nem envia SMS ou
e-mail solicitando alteracdao de dados
cadastrais, senhas ou informacgdes do
seu BPToken. Nao cligue em links
recebidos por SMS ou e-mail. Lembre-se
gue a senha é a sua assinatura eletrénica
para efetuar as suas transagodes.

Mais informacdes:

Central Banpara
3004-4444 | 0800 285 8080

SAC
0800 280 6605

Quvidoria
0800 280 9040




