AVISO DE LICITACAO
PREGAO ELETRONICO N2 037,/2019

O BANCO DO ESTADO DO PARA S.A. TORNA PUBLICO QUE REALIZARA, NOS TERMOS
DA LEI N° 13.303/2016 E DE SEU REGULAMENTO DE LICITACOES E CONTRATOS!,
LICITACAO NA MODALIDADE PREGAO ELETRONICO PARA CONTRATACAO DE
FERRAMENTA DE GESTAO INTEGRADA DE RISCOS, PARA PROVER, DE FORMA
AUTOMATIZADA, A GESTAO INTEGRADA DOS RISCOS, CONTROLES,
CONTINUIDADE DE NEGOCIOS E TRABALHOS DE AUDITORIA INTERNA NOS
PROCESSOS DE GESTAO, POR MEIO DA INTERCONECTIVIDADE ASSOCIADA A
MATRIZ DE RISCOS (CRITICIDADE DOS RISCOS),conforme condicdes estabelecidas no
edital e anexos.

A sessdo publica ocorrera na seguinte data, horario e local:

DATA:10/01/2020
HORARIO: 10h (horario de Brasilia)

SISTEMA DE LICITACOES: www.comprasgovernamentais.gov.br
UASG: 925803

O edital da licitacdo estard disponivel a partir de 16/12/2019, podendo ser obtido: (i)
Gratuitamente no site do BANPARA (www.banpara.b.br) e sites

www.comprasgovernamentais.gov.br e www.compraspara.pa.gov.br ; ou, (ii) Na sede do
BANPARA (Av. Presidente Vargas, n® 251, Ed. BANPARA - 12 andar, Comércio, Belém/PA)

mediante deposito identificado do valor de R$0,15 (quinze centavos) por folha (Conta-Corrente
n? 800.002-6, Agéncia n® 11 do BANPARA), ndo reembolsavel, relativos aos custos de
reproducao.

Belém-Par3a, 16 de dezembro de 2019.

Juliana Naif
Pregoeira

https://www.banpara.b.br/media/233274 /regulamento de licita es e contratos.pdf

Highly Restricted - Confidential



PREGAO ELETRONICO N2 037/2019

EDITAL
0 BANCO DO ESTADO DO PARA S.A., por intermédio do pregoeiro designado pela Portaria n®
60/2017 leva ao conhecimento dos interessados que, na forma da Lei n? 13.303/2016, do
Regulamento de Licitagdes e Contratos do BANPARA (adiante denominado “Regulamento”), da
Lei n? 10.520/2002 alterada pelas disposicdes do Decreto n® 10.024/2019, da Lei
Complementar n® 123 e da Lei Estadual n® 8.417/2016, do Decreto Estadual n® 2.121/2018, Lei
n? 12.846/2013 e do Codigo Civil Brasileiro, fara realizar licitagio na modalidade Pregio
Eletronico, pelo critério de menor prec¢o, conforme condicdes estabelecidas neste edital e seus
anexos.

1. SUMARIO DA LICITACAO

1.1. OBJETO: CONTRATACAO DE FERRAMENTA DE GESTAO INTEGRADA DE RISCOS,
PARA PROVER, DE FORMA AUTOMATIZADA, A GESTAO INTEGRADA DOS RISCOS,
CONTROLES, CONTINUIDADE DE NEGOCIOS E TRABALHOS DE AUDITORIA
INTERNA NOS PROCESSOS DE GESTAO, POR MEIO DA INTERCONECTIVIDADE
ASSOCIADA A MATRIZ DE RISCOS (CRITICIDADE DOS RISCOS)

1.1.1. MODALIDADE: Pregio Eletrénico.
1.1.2. MODO DE DISPUTA: Aberto e fechado

1.1.3. CRITERIO DE JULGAMENTO: Menor preco, na forma estabelecida pelo artigo
51 do Regulamento.

1.1.4. CRITERIO DE VALORES: Valor Maximo Aceitavel

1.1.5. SESSAO PUBLICA: Designada para o dia 10/01/2020, as 10h (horario de
Brasilia) no sistema de licitacoes www.comprasgovernamentais.gov.br.

1.2. A adjudicacio sera GLOBAL.

1.3. Havendo discordancia entre as especificacbes deste objeto descritas no COMPRASNET-
CATMAT e as especificacdes constantes do Anexo I - Termo de Referéncia e seus Adendos,
prevalecerao as ultimas.

1.4. Havendo contradi¢des entre o edital e seus anexos ou entre os anexos do edital deverao
prevalecer as regras contidas no art. 34, item 4 do Regulamento.

1.5. Todas as referéncias de tempo neste edital, no aviso e durante a sessdo publica, observarido
obrigatoriamente o horario de Brasilia/DF, salvo quando o edital e/ou o Pregoeiro, na sessao,
informar o contrario.

1.6. No campo  “descricdo detalhada do objeto ofertado” do  sistema
www.comprasgovernamentais.gov.br, obrigatoriamente, o licitante devera descrever a sintese
do objeto ofertado, ndo sendo aceitavel como descri¢do apenas o uso da expressao “conforme o
edital” ou similares.

1.7. Fica vedado ao licitante qualquer tipo de identificacdo quando do registro de sua proposta
de precos no sistema ComprasNet, inclusive sendo vedado indicar marca e fabricante no campo
“descricdo detalhada do objeto ofertado”, sob pena de desclassificacao do certame. A marca e o
fabricante ~devem ser indicados em = campo  préprio  no sistema  do
www.comprasgovernamentais.gov.br, quando for o caso.

2. CONDICOES DE PARTICIPACAO E CONTRATACAO




2.1. Poderdo participar da presente licitagdo qualquer pessoa natural ou juridica legalmente
estabelecida no Pais e que atenda as exigéncias deste edital e seus anexos.

2.2. Ndo serd admitida a participagdo, nesta licitacdo, de pessoas naturais ou juridicas que
estejam cumprindo penalidade de:

a) suspensdo temporaria de participagdo em licitacdo e impedimento de contratar, prevista
no inciso 111 do artigo 87 da Lei n® 8.666,/1993, aplicada pelo BANPARA;

b) impedimento de licitar e contratar, prevista no artigo 72 da Lei n? 10.520/2002 ou no
artigo 47 da Lei n® 12.462/2011, aplicada por qualquer érgao ou entidade integrante da
Administracdo Publica do Estado do Par3;

c) declaracdo de inidoneidade, prevista no inciso IV do artigo 87 da Lei n? 8.666/1993,
aplicada por 6rgdo ou entidade integrante da Administracdo Publica nacional, ou, a
prevista no artigo 46 da Lei n? 8.443/1992, aplicada pelo Tribunal de Contas da Uniao;

d) proibicao de contratar com o Poder Publico aplicada com fundamento no artigo 12 da Lei
n? 8.429/1992, ou, proibicdo de participar de licitacdes e de contratar prevista no § 32
do artigo 81 da Lei n2 9.504/1997;

e) qualquer outra sancdo que as impe¢am de participar de licitagdes e contratar com o
BANPARA.

2.2.1. Para os fins desta licitacdo, os impedimentos referidos neste edital serdo
verificados perante o Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS),
Cadastro Nacional de Empresas Punidas (CNEP) e outros sistemas cadastrais
pertinentes que sejam desenvolvidos e estejam a disposi¢cdo para consulta, conforme
0 caso.

2.3. Ndo sera admitida a participacao:

a) das pessoas naturais ou juridicas referidas no artigo 38 da Lei n® 13.303/2016. Os
licitantes deverdo apresentar declaracdo de conformidade ao referido dispositivo,
conforme anexo II do presente edital.

b) de cooperativas.

2.4. Como condicdo de contratacdo, os interessados devem observar a exigéncia de
empregabilidade de portadores de necessidades especiais prescrita pelo § 60 do artigo 28 da
Constituicdo do Estado do Para. Por ocasido da contratacdo, os licitantes deverdo apresentar
declaragdo de empregabilidade, conforme adendo a minuta do contrato contida no anexo III do
presente edital.

2.5. O licitante podera participar desta licitagdo por intermédio de sua matriz ou filial, desde
que cumpra as condi¢cdes exigidas para habilitacdo e credenciamento, em relacdo ao
estabelecimento com o qual pretenda participar do certame.

2.5.1. O CNP]J do estabelecimento que participar do certame, matriz ou filial, devera
ser o mesmo a constar no contrato com o BANPARA e nas Notas Fiscais/Faturas
emitidas, quando do fornecimento ou execuc¢do dos servicos contratados. Dessa
forma, ndo serd admitida a emissdo de Notas Fiscais/Faturas por CNP] de
estabelecimento diverso daquele participante da licitagao.

2.6. Estalicitacdo é de ambito nacional.

2.7. Como requisito para participacdo neste PREGAO ELETRONICO, o Licitante devera
manifestar, em campo préprio do Sistema Eletronico, que cumpre plenamente os requisitos de
habilitacdo e que sua proposta de precos estd em conformidade com as exigéncias deste
instrumento convocatorio e seus anexos.



2.8. DA PARTICIPACAO DE AGENTES ECONOMICOS REUNIDOS EM CONSORCIO:

2.8.1. Nos termos do artigo 45 do Regulamento de Licitacdes e Contratos do Banpara, bem
como do item 11 do Termo de Referéncia, na presente licitacdo sera permitida a

participacio de agentes econdmicos reunidos em consdércio, cuja regras sio:

a) Os licitantes reunidos em consércio devem apresentar na licitagio compromisso publico
ou particular de constituicao de consércio, que deve indicar, no minimo:

a.1) as participantes, o nome, o objeto, a duracio e o endereco do consorcio;
a.2) alider do consércio, representante administrativa e judicial do consércio;
a.3) as obrigacdes dos consorciados;

a.4) a forma como o consoércio deve ser remunerado e como deve ser a divisdo da
remuneragdo entre os consorciados;

b) A lideranca do consorcio pode ser atribuida a empresa estrangeira, desde que tenha
procuradores no Brasil, com poderes de representacdo extrajudicial e judicial.

c) Os consorciados sdo responsaveis solidarios pelas obriga¢des contraidas perante o
BANPARA.

d) Mesmo nos casos de solidariedade, a aplicacdo de san¢des que levem ao impedimento de
licitar e contratar sera proporcional as condutas de cada consorciado, desde que se possa
distingui-las.

e) A area demandante pode permitir a alteracdo da composicdo do consoércio antes ou

depois da assinatura do contrato, desde que respeitadas todas as exigéncias do edital, sem
prejuizos a execugdo contratual.

2.8.2. 0O consoércio sera horizontal, para facilitar a fiscalizacdo da execugao do contrato.

2.8.3. A quantidade de participantes em consorcio esta limitada a 03 (trés) empresas,
quantidade essa que se entende como sendo o nimero suficiente para atendimento do objeto
em questao.

2.8.4. Nao sera exigido que o consorcio vencedor da licitacdo constitua-se em sociedade de
propositos especificos, uma vez que 03 (trés) empresas reunidas em consércio nao implicariam
numa dificuldade elevada de fiscalizacdo contratual que justificasse a constituicdo do consércio
em sociedade de propdsitos especificos.

2.8.5. Com relagdo a fase de habilitacdo técnica, sera admitido que as empresas consorciadas
somem uma com a outra seus respectivos atestados (ou outros documentos para comprovagao
de capacidade técnica admitidos no Edital, inclusive em seus anexos), com o intuito de atender
as exigéncias do Termo de Referéncia (anexo I do edital), desde que sejam observadas as
regras impostas no Artigo 67 do Regulamento de Licitacoes e Contratos do Banparj, tal como o
item 3 do referido artigo, segundo o qual “é permitido o somatdrio de quantitativos havidos em
mais de um atestado nos casos em que a complexidade e a técnica empregadas ndo variem em
razdo da dimensdo ou da quantidade do objeto”.




2.8.6. Considerando que sera exigida da empresa licitante, como requisito de habilitacdo
técnica, a experiéncia em servicos de TI sobre diversos sistemas, sera admitida a participagao
de empresas reunidas em consdrcio, com o objetivo de ampliar a participacdo e a concorréncia
no certame, sendo que deverao ser cumpridas as determinagdes do Artigo 45 do Regulamento
de Licitacbes e Contratos do Banpara, bem como as demais disposi¢des contratuais e do
proprio Edital, além das determinacdes pertinentes da Lei n? 13.303/2016.

3-

PROCEDIMENTO DA LICITACAO

3.1. A presente licitacdo sera conduzida pelo pregoeiro, que pode ser auxiliada por agente ou
equipe de apoio técnica, observando o seguinte procedimento:

a) Publicacdo do edital:
[. O prazo de publicacdo do edital ndo podera ser inferior a 15 dias uteis tendo em
vista o art. 39 do Regulamento Interno de Licitagdes e Contratos do Banco do
Estado do Para S/A (RILC).
b) Credenciamento no sistema de licitagdes:
[. O credenciamento no sistema de licitacdes ocorrera conforme o item 4 do
presente edital.
c) Eventual pedido de esclarecimento ou impugnacao:
I.  Pedidos de esclarecimento e/ou impugnacdes serdo dispostas conforme o item 5
do edital.
d) Resposta motivada sobre o eventual pedido de esclarecimento ou impugnacao:
[.  Respostas aos pedidos de esclarecimento e/ou impugnacgdes serdo dispostas
conforme o item 5 do edital.
e) Cadastramento da proposta no sistema de licitagdes:
[. O cadastramento da proposta no sistema de licitacdes obedecera ao disposto no
Decreto federal n® 10.024/2019, conforme abaixo:

i. O cadastramento da proposta no sistema de licitacdes devera obedecer o
tempo estipulado pelo prazo de publicacdo do edital tendo por data e
horario limite o momento imediatamente anterior a abertura da licitacao.

ii. Apo6s a divulgacdo do edital no sitio eletronico, todos licitantes terdo
a obrigatoriedade de encaminhar, concomitantemente com a
proposta de preco, os documentos de habilitacdo exigidos no
edital, exclusivamente por meio do sistema.

iii. Ficam dispensados de apresentar os documentos de habilitacao que
constem do Sicaf.

iv. Os licitantes poderao retirar ou substituir a proposta e os documentos de
habilitacdo anteriormente inseridos no sistema, até a abertura da
sessdo publica.

v. Os documentos que compdem a proposta e a habilitagdo do licitante
melhor classificado somente serao disponibilizados para avaliacao do
pregoeiro e para acesso publico apds o encerramento do envio de lances

f) Avaliacdo das condi¢des de participacao:
[. Apbs o inicio da sessdo e antes da abertura dos itens para a fase de lances, serao
verificadas, previamente:

i. As condicOes de participacdo da licitacdo previstas no item 2 do presente
edital.

ii. O preenchimento da proposta preliminar com vedagao de identificagcdo
do licitante e descricao correta do objeto nos termos do item 6 do edital.

g) Apresentacdo de lances:
[. A apresentacdo de lances no sistema de licitagdes obedecera ao disposto no
Decreto federal n2 10.024/2019, conforme abaixo:

i. Aetapade envio de lances na sessao publica durara 15 (quinze)

minutos e, ap6s isso, o sistema encaminhara o aviso de fechamento



iminente dos lances e, transcorrido o periodo de até dez minutos,
aleatoriamente determinado, a recepc¢ao de lances sera automaticamente
encerrada.

ii. Encerrado o prazo de dez minutos, aleatoriamente determinado, o
sistema abrira a oportunidade para que o autor da oferta de valor mais
baixo e os autores das ofertas com valores até dez por cento superiores
aquela possam ofertar um lance final e fechado em até cinco minutos, que
sera sigiloso até o encerramento deste prazo.

iii. Na auséncia de, no minimo, trés ofertas nas condicoes de que trata o item
acima, os autores dos melhores lances subsequentes, na ordem de
classificacdo, até o maximo de trés, poderdo oferecer um lance final e
fechado em até cinco minutos, que sera sigiloso até o encerramento do
prazo.

iv. Encerrados os prazos acima, o sistema ordenard os lances em ordem
crescente de vantajosidade.

v. Na auséncia de lance final e fechado classificado nos termos acima,
havera o reinicio da etapa fechada para que os demais licitantes, até o
maximo de trés, na ordem de classificacao, possam ofertar um lance final
e fechado em até cinco minutos, que sera sigiloso até o encerramento
deste prazo, observado, apos esta etapa, que o sistema ordenara os lances
em ordem crescente de vantajosidade..

vi. Na hip6tese de ndo haver licitante classificado na etapa de lance fechado
que atenda as exigéncias para habilitacao, o pregoeiro podera, auxiliado
pela equipe de apoio, mediante justificativa, admitir o reinicio da etapa
fechada.

h) Negociacgdo:

L

Apos a fase de lances, o licitante melhor colocado serd chamado pelo pregoeiro a
negociar

i) Verificacdo de efetividade dos lances ou propostas:

L

I1.

[11.

Iv.

VI

A verificacdo dos lances ou propostas tem por objetivo impedir a contratacio de
bens e servigos com sobrepreco ou valores inexequiveis.

Nesse momento, o pregoeiro verificara a proposta ou lance final do licitante
melhor colocado quanto a conformidade quanto ao critério de valores adotado
para a licitacao.

A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e
Formacao de Precos ndo caracteriza motivo suficiente para a desclassificacdo da
proposta, desde que ndo contrariem exigéncias legais.

Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderdo ser efetuadas
diligéncias, na forma do § 2° do artigo 56 da Lei n° 13.303, de 2016 e a exemplo
das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MP N. 5, de 2017, para
que a empresa comprove a exequibilidade da proposta.

Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da
média dos precos ofertados para o mesmo item, e a inexequibilidade da proposta
ndo for flagrante e evidente pela analise da planilha de custos, ndo sendo possivel
a sua imediata desclassificagdo, sera obrigatoria a realizacdo de diligéncias para
aferir a legalidade e exequibilidade da proposta.

Qualquer interessado podera requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os
indicios que fundamentam a suspeita.

VII. Na hipétese de necessidade de suspensdo da sessdo publica para a realizacdo de

diligéncias, com vistas ao saneamento das propostas, a sessdo publica somente



podera ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e
quatro horas de antecedéncia, e a ocorréncia sera registrada em ata

VIIL O Pregoeiro podera convocar o licitante para enviar documento digital
complementar, por meio de funcionalidade disponivel no sistema, no prazo de
120 (cento e vinte) minutos, sob pena de ndo aceitacdo da proposta.

[X. O prazo podera ser prorrogado pelo Pregoeiro por solicitacdo escrita e justificada
do licitante e formalmente aceita pelo Pregoeiro, formulada antes de findo o
prazo.

X. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se as
planilhas de custo readequadas com o valor final ofertado.

XI. Todos os dados informados pelo licitante em sua planilha deverao refletir com
fidelidade os custos especificados e a margem de lucro pretendida.

XII. O Pregoeiro analisara a compatibilidade dos precos unitarios apresentados na
Planilha de Custos e Formacgao de Pregos com aqueles praticados no mercado em
relacdo aos insumos e também quanto aos salarios das categorias envolvidas na
contratacao;

XIIl. Erros no preenchimento da planilha n3o constituem motivo para a
desclassificacdo da proposta. A planilha podera ser ajustada pelo licitante, no
prazo indicado pelo Pregoeiro, desde que ndo haja majoracao do prego proposto.

j) Julgamento:
[. O critério de julgamento da presente licitacdo serd o de menor preco.
k) Habilitacdo:

[. A habilitagdo, enviada previamente pelo licitante, sera verificada apds o
julgamento da proposta vencedora da fase de lances e negociagdo com a
finalidade de se obter o menor prego aceitavel pelo Banco e sera verificada sua
conformidade com as instru¢des contidas no item 10 do edital.

1) Declaracio de vencedor:

[. Ao licitante que apds as andlises se classificar melhor colocado e tiver seus
documentos aprovados serd declarado vencedor na auséncia de intencdo de
recurso ou apds resultado final de recurso.

m) Interposicdo de recurso:

[.  Os procedimentos de interposicdo de recurso e julgamento serdo definidos no

item 11 do edital.
n) Adjudicacdo e homologacio;
[. Aadjudicagdo e homologacao seguirao o rito definido pelo item 12 deste edital.

| 4. CREDENCIAMENTO E ACESSO AO SISTEMA DE LICITACOES

4.1. Os interessados em participar deverao dispor de acesso no sistema de licitagdes
www.comprasgovernamentais.gov.br, no qual deverdo realizar seu credenciamento e de
representante capacitado e habilitado a praticar os atos e transagdes inerentes a licitacao.

4.2. As empresas deverdo ser registradas no Sistema de Cadastramento Unificado de
Fornecedores - SICAF, nos termos do art. 42, I A do Regulamento. As que ainda ndo estejam
cadastradas e tiverem interesse em participar do presente Pregio, deverdo providenciar o seu
cadastramento e sua habilitacdo através do endereco eletronico do sistema de processamento
eletronico das informagbes cadastrais, ou seja, o site do SICAF referente ao
SIASG/COMPRASNET, até o momento anterior a abertura de sessao.

4.3. O cadastro se dard apds o acesso ao site: https://portal.brasilcidadao.gov.br/servicos-

cidadao/acesso/#/primeiro-acesso e seguidas as devidas orientacdes de cadastro de
fornecedores, os quais, deverdo possuir, para operag¢do do sistema SICAF digital o seu certificado

digital no padrao ICP-Brasil, conforme as exigéncias do sistema.

4.4. O credenciamento junto ao provedor do sistema implica na responsabilidade legal tnica e
exclusiva do licitante ou de seu representante legal e na presunc¢do de sua capacidade técnica
para realizacdo das transacdes inerentes a licitacao.

4.5. O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacao efetuada diretamente ou por seu representante, ndo cabendo ao provedor do



sistema ou ao BANPARA responsabilidade por eventuais danos decorrentes do uso indevido da
senha, ainda que por terceiros.

4.6. O licitante sera responsavel por todas as transac¢des que forem efetuadas em seu nome no
sistema eletronico, declarando e assumindo como firmes e verdadeiras suas propostas e lances,
inclusive os atos praticados diretamente ou por seu representante, nio cabendo ao BANPARA
responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por
terceiros.

4.7. O acesso ao sistema se dara por meio da digitacdo da senha pessoal e intransferivel do
representante credenciado e subsequente encaminhamento da proposta de precos,
exclusivamente por meio do sistema eletrénico, observados data e horario limite estabelecido.
4.8. Caberd ao licitante acompanhar as operagdes no sistema, antes, durante e apos a sessdo
publica de lances, ficando responsavel pelo 6nus decorrente da perda de negocios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

4.9. O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de senha, pessoal e
intransferivel, para acesso ao Sistema Eletronico, no site www.comprasgovernamentais.gov.br.
O credenciamento junto ao provedor do Sistema implica na responsabilidade legal, tnica e
exclusiva do licitante, ou de seu representante legal, bem como na presungao de sua capacidade
técnica para realizacdo das transagdes inerentes ao Pregao Eletrdnico e respectiva assungao das
obrigacoes decorrentes da adjudicagdo e contratacio.

4.10.A perda da senha ou a detecgdo de indicios que sugiram a quebra de sigilo devem ser
imediatamente comunicadas ao provedor do sistema, com vistas a adocao das medidas cabiveis
e imediato bloqueio de acesso.

5. CONSULTAS, ADITAMENTOS E IMPUGNACOES

5.1. Qualquer cidaddo ou agente econdmico podera pedir esclarecimentos e impugnar o edital,
em requerimento escrito que deve ser apresentado, exclusivamente por meio eletronico

(internet), enviando para o e-mail: cpl@banparanet.com.br.

5.1.1. Os pedidos de esclarecimentos e impugnacgdes, devem ser apresentados até as 16
horas (horario local) do 52 (quinto) dia util antes da data fixada para a ocorréncia do
certame, ou seja, até o dia 03/01/2020.

5.1.2. Nao serdo conhecidos os requerimentos apresentados intempestivamente e/ou
subscritos por pessoa ndo habilitado legalmente ou nao identificado no processo para
responder pela impugnante.

5.1.3. Ao receber os requerimentos, o pregoeiro devera remeté-los, imediatamente, a
area técnica competente, para que ofereca resposta motivada.

5.1.4. Os pedidos de esclarecimento deverao ser respondidos antes da sessdo de abertura
da licitacdo e os pedidos de impugnacdo, motivadamente, em até 03 dias tteis antes da
abertura da sessao.

5.1.5. A decisao de eventual adiamento da abertura da licitacdo e a remarcacio de sua
abertura é de competéncia do pregoeiro e sera publicada no sitio eletrénico do
BANPARA e no site www.comprasgovernamentais.gov.br, assim como, todos os avisos,
pedidos de esclarecimentos, impugnacdes e suas respectivas respostas.

5.2. Somente terao validade os comunicados veiculados por intermédio do pregoeiro e
disponibilizados na forma deste item.

5.3. O licitante, através de consulta permanente, devera manter-se atualizado quanto a
quaisquer alteracdes e esclarecimentos sobre o edital, ndo cabendo ao BANPARA a
responsabilidade por desconhecimento de tais informacoes, em face de inobservancia do
licitante quanto ao procedimento apontado neste subitem.



5.4. Aplica-se, no que couber, quanto aos pedidos de esclarecimento e impugnacao, o
disposto no artigo 40 do Regulamento.

6. APRESENTACAO DA PROPOSTA NO SISTEMA DE LICITACOES

6.1. O licitante devera encaminhar a proposta por meio do sistema eletrénico até a data
e horario marcados para abertura da sessdo, quando, entdo, encerrar-se-a
automaticamente a fase de recebimento de propostas.

6.2. No ato de envio de sua proposta, o licitante devera manifestar, em campo préprio do
sistema de licitacGes, que:

6.2.1) Cumpre plenamente os requisitos de habilitacdo e que sua proposta esta em
conformidade com as exigéncias do instrumento convocatorio;

6.2.2) Inexiste fato superveniente impeditivo para sua habilitacdo, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

6.2.3) ndo emprega menores em condicdes vedadas pela legislacdo trabalhista, nem
possui empregados executando trabalhos degradantes ou forgados;

6.2.4) sua proposta foi elaborada de forma independente.

i As microempresas e empresas de pequeno porte deverdo, por ocasido do
envio da proposta, declarar em campo préprio do sistema, sob as penas
da lei, que atendem os requisitos do artigo 32 da Lei Complementar n?
123/2006, estando aptas a usufruir do tratamento favorecido.

ii. A falta da declaracdo a que se refere este item indicara que a
microempresa ou empresa de pequeno porte optou por nio utilizado os
beneficios previstos na Lei Complementar n? 123/2006.

6.3. A declaragio falsa relativa ao cumprimento dos requisitos de habilitacdo e proposta
referente aos impedimentos e sobre a condicao de microempresa e empresa de pequeno
porte, sujeitard a proponente as sang¢des previstas neste edital.

6.4. O licitante devera encaminhar sua proposta preenchendo os campos especificos no
sistema de licitacdes, observadas as seguintes condi¢des:

6.4.1) O preenchimento da proposta, bem como a inclusido de seus anexos, no
sistema de licitacoes é de exclusiva responsabilidade do licitante, ndo cabendo ao
BANPARA qualquer responsabilidade.

6.5. Até a data e hora definidas para abertura das propostas, o licitante podera retirar ou
substituir a proposta anteriormente apresentada.

6.6. No sistema, devera ser cotado preco global, contendo no maximo 02 (duas) casas
decimais, sem arredondamentos. No preco cotado, deverao incluir todos os tributos,
seguros, taxas e demais encargos que incidam ou venham a incidir sobre o contrato
e sua execucdo, assim como contribuicdes previdenciarias, fiscais e parafiscais,
PIS/PASEP, FGTS, IRRF, emolumentos, seguro de acidente de trabalho e outros.

6.7. O licitante microempresa ou empresa de pequeno porte optante do Simples
Nacional deve indicar a aliquota de imposto incidente com base no faturamento
acumulado dos ultimos 12 (doze) meses anteriores.



6.8. Quando o objeto licitado estiver enquadrado em algumas das vedagdes previstas no
artigo 17 da Lei Complementar n? 123/2006, os licitantes microempresas ou
empresas de pequeno porte que forem optantes do Simples Nacional deverdo
formular suas propostas desconsiderando os beneficios tributarios do regime a
quem fazem jus.

6.9. O prazo de validade das propostas sera de 180 (cento e oitenta) dias, contados da
data prevista para abertura dos envelopes, podendo vir a ser prorrogado mediante
solicitacdo do BANPARA e aceitagao do licitante.

6.9.1) O Pregoeiro verificara as propostas de precos enviadas, antes da abertura da
fase de lances, desclassificando, motivadamente, aquelas que, de pronto, nao
atenderem as exigéncias do presente Edital e seus anexos, sejam omissas em relacdo
as informagdes exigidas, apresentem irregularidades insanaveis ou defeitos capazes
de dificultar o julgamento, ou, ainda, que ndo observem o disposto no item 1.7 deste
edital.

6.9.2) A apresentacdo da proposta implicara a plena aceita¢do, por parte do licitante,
das condi¢bes estabelecidas.

6.9.3) 0 BANPARA nio aceitara qualquer cobranca posterior de quaisquer encargos
financeiros adicionais, salvo se criados apds a data de abertura desta licitacao, desde que
observem os requisitos e critérios relativos aos procedimentos de reequilibrio
econdmico-financeiro da contratacio, conforme definido neste Edital, seus anexos e no
Regulamento do Banpara.

6.10. No momento da insercdo da proposta deverao ser inseridos em anexo os documentos de
habilitacdo previstos na se¢io XXXI| do Termo de Referéncia.

| 7.JULGAMENTO

7.1. A presente licitacdo sera julgada pelo critério do menor preco e, nos termos do item 3 do
artigo 104 do Regulamento, seguird as regras de apresentacdo de propostas e lances
estabelecidos pelo sistema eletrénico utilizado, no caso,
www.comprasgovernamentais.gov.br. No horario designado, o Pregoeiro fara realizar a
sessdo publica.

iii. Se por algum motivo a sessdo publica ndo puder ser realizada na data e
horario previstos, os licitantes deverao ficar atentos a nova data e horario
que serdo disponibilizados no sistema eletronico em que se realizara a
sessdo publica e no sitio eletronico do BANPARA.

iv. No caso de desconexdo do pregoeiro, no decorrer da etapa de lances, se o
sistema eletronico permanecer acessivel aos licitantes, os lances
continuarao sendo recebidos, sem prejuizo dos atos realizados.

v. Quando a desconexdo do pregoeiro persistir por tempo superior a 10
(dez) minutos, a sessdo da licitagdo eletronica serd suspensa e reiniciada
somente apds comunicacao aos licitantes.

7.2. Os licitantes que atenderem as condicdes deste edital poderdo apresentar lances,
exclusivamente por meio do sistema eletronico, sendo o licitante imediatamente
informado do seu recebimento e respectivo horario de registro do valor.



7.3. Os lances serdo registrados no sistema, de forma sucessiva, em valores distintos e
decrescentes.

7.4. O licitante somente podera oferecer lances inferiores ao ultimo por ele ofertado e
registrado no sistema.

Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado que tenha sido apresentado pelas demais licitantes.

Sera permitida a apresentacdo de lances intermediarios pelos licitantes, assim considerados
os lances iguais ou superiores ao menor ja ofertado, mas inferiores ao ultimo lance dado pelo
proprio licitante.

N3ao serdo aceitos lances iguais, prevalecendo aquele que for recebido e registrado primeiro.

Durante a fase de lances, o pregoeiro podera excluir, justificadamente, lance cujo valor for
considerado inexequivel.

Nao serda admitida a desisténcia do lance efetivado, sujeitando-se o licitante desistente as
penalidades previstas neste edital e na legislacdo vigente.

7.5. Para efeito de ordenacao das propostas de precos, a desisténcia em apresentar lance
implicara exclusdo do licitante da etapa de lances e na manutengao do ultimo prego por
ela apresentado.

8. DIREITO DE PREFERENCIA PARA MICROEMPRESAS E EMPRESAS DE PEQUENO
PORTE

8.1. Encerrada a etapa de lances, o pregoeiro devera verificar se ocorre o empate ficto em
favor de microempresa ou empresa de pequeno porte, assegurando, se for o caso, o direito
de preferéncia, observando-se o seguinte:

i) o empate ficto ocorrera quando as ofertas apresentadas pelas microempresas
e empresas de pequeno porte sejam iguais ou até 5% (cinco por cento)
superiores ao menor preco, quando este for de licitante que ndo se enquadre na
condi¢ao de microempresa ou empresa de pequeno porte;

ii) ocorrendo o empate, a microempresa ou a empresa de pequeno porte melhor
classificada, convocada pelo pregoeiro, podera, no prazo maximo de 5 (cinco)
minutos, apresentar proposta de preco inferior aquela considerada vencedora
do certame, situacdo em que deve ser adjudicado o objeto em seu favor;

iii) se a microempresa ou empresa de pequeno porte melhor classificada nao
exercer o direito de preferéncia, deverao ser convocadas as remanescentes que
porventura se enquadrem na situacdo de empate, na ordem classificatdria, para
o exercicio do mesmo direito; e

iv) No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem em situacio de empate, sera
realizado sorteio entre elas para que se identifique aquela que primeiro podera
apresentar melhor oferta. Nao se aplica tal sorteio quando por sua natureza, o
procedimento nao admitir o empate real, como acontece na fase de lances do
pregdo, em que os lances equivalentes ndo sido considerados iguais, sendo
classificados conforme a ordem de apresentacdo pelos licitantes, conforme
disposto art.82 §52 da Lei Estadual n? 8.417/2016.




8.2. Caso a microempresa ou empresa de pequeno porte, classificada pelo exercicio do
direito de preferéncia, venha a ser desclassificada ou inabilitada por vicios em sua
proposta ou documentagdo, o pregoeiro convocara, dentre as remanescentes que
porventura se enquadrem na hipotese de empate ficto e respeitada a ordem
classificatoria, a préxima microempresa ou empresa de pequeno porte para o
exercicio do mesmo direito de preferéncia.

8.3. O procedimento previsto no subitem acima sera adotado, sucessivamente, até a
apuracao de uma proposta que atenda ao edital ou até que nao haja microempresa ou
empresa de pequeno porte que se enquadre na hipotese de empate ficto.

8.4. Na hipdtese da nao-contratagdo nos termos previstos neste item, o objeto licitado
sera adjudicado em favor da proposta originalmente vencedora do certame, desde
que atendas as exigéncias de efetividade e de habilitacao.

9. VERIFICACAO DA EFETIVIDADE DOS LANCES E PROPOSTAS

9.1. Encerrada a etapa de lances e ap6s a verificagdo de possiveis preferéncias e empates, o
pregoeiro examinard a proposta classificada em primeiro lugar quanto ao prego, a sua
exequibilidade, bem como quanto ao cumprimento das especificacdes do objeto.

9.1.1. Para o exame preliminar, o pregoeiro podera exigir o imediato detalhamento da
proposta. Quando exigido, a proponente deverd encaminhar, por meio do sistema
eletrénico em que se realiza a licitagdo, www.comprasgovernamentais.gov.br no
prazo estipulado pelo pregoeiro.

9.1.2. O Pregoeiro ira conceder prazo de 120 (cento e vinte) minutos, para que a
empresa primeira colocada ajuste a Proposta de Preco com o dltimo lance ofertado,
caso a empresa oferte lances. A proposta ajustada devera ser inserida no sistema
comprasnet.

9.1.3. A Proposta inicial, assim como a proposta final, se for o caso, com o valor
equalizado ao seu ultimo lance ofertado, decomposta em planilha de precos,
observado o modelo do adendo XIV, deve constar, conforme o caso:

i. indicacao dos quantitativos e dos custos unitarios;

il. caso o licitante seja microempresa ou empresa de pequeno porte optante
do Simples Nacional, devera indicar a aliquota de imposto incidente com
base no faturamento acumulado dos ultimos 12 (doze) meses anteriores.

iii. Observar as exigéncias do Termo de Referéncia, anexo I deste Edital.

9.3. O pregoeiro devera avaliar se a proposta do licitante melhor classificado atende as
especificacdes técnicas, demais documentos e formalidades exigidas no edital, podendo ser
subsidiado pela area técnica no que se referir ao atendimento das questdes técnicas
relacionadas ao objeto da licitacdo ou de documentos com informacdes de ordem técnica que
podem impactar a sua execucao.

9.4. O pregoeiro devera desclassificar as propostas que apresentem pre¢os manifestamente
inexequiveis, assim considerados aqueles que, comprovadamente, forem insuficientes para a
cobertura dos custos decorrentes da contratacao pretendida.



9.5. A inexequibilidade dos valores referentes a itens isolados da planilha de custos, desde que
ndo contrariem instrumentos legais, ndo caracterizardo motivo suficiente para a desclassificacdo
da proposta.

9.6. A analise de exequibilidade da proposta ndo deverad considerar materiais e instala¢des a
serem fornecidos pelo licitante em relacdo aos quais ele renuncie a parcela ou a totalidade da
remuneracio, desde que a rentncia esteja expressa na proposta.

9.7. O pregoeiro podera realizar diligéncias para aferir a exequibilidade ou qualquer outro
aspecto da proposta.

9.7.1. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, o pregoeiro podera exigir do licitante,
sob pena de desclassificagdo, documentos que contenham as caracteristicas dos bens
ofertados (tais como marca, modelo, tipo, fabricante e procedéncia) e outras informagdes
pertinentes (tais como catalogos, folhetos ou propostas de terceiros), que sejam capazes
de demonstrar a exequibilidade da sua proposta.

9.7.2. Qualquer licitante podera requerer motivadamente que se realizem diligéncias
para aferir a exequibilidade e a legalidade das propostas, devendo apresentar as provas
ou os indicios que fundamentam a suspeita.

9.8. O pregoeiro podera negociar com o licitante autor da melhor proposta condi¢cdes mais
vantajosas, que poderdo abranger os diversos aspectos da proposta, desde preco, prazos de
pagamento e de entrega, sem que lhe caiba, a pretexto da negociagao, relativizar ou atenuar as
exigéncias e condi¢des estabelecidas no edital e nos seus documentos anexos.

9.9. O pregoeiro podera, de acordo com sua analise de conveniéncia e oportunidade, divulgar o
orcamento do BANPARA para efeito de negociacao.

9.10. O valor global da proposta, bem como os seus precos unitdrios, apés a negociacdo, nao
poderao superar o orcamento estimado pelo BANPARA, sob pena de desclassificacdo do licitante.

9.11. O Pregoeiro deverd desclassificar, em decisdo motivada, apenas as propostas que
contenham vicios insandveis, observando-se o seguinte:

a) sdo vicios sanaveis, entre outros, os defeitos materiais atinentes a descricdao do objeto da
proposta e suas especificacdes técnicas, incluindo aspectos relacionados a execug¢do do
objeto, as formalidades, aos requisitos de representacao, as planilhas de composicao de
precos, e, de modo geral, aos documentos de contetido declaratério sobre situacdes pré-
existentes, desde que ndo alterem a substancia da proposta;

b) O Pregoeiro ndo deverd permitir o saneamento de defeitos em propostas apresentadas
com ma-fé ou intencdo desonesta, como aqueles contaminados por falsidade material ou
intelectual ou que tentem induzir o Pregoeiro a erro;

c) O pregoeiro deverad conceder prazo adequado, recomendando-se 02 (dois) dias uteis,
prorrogaveis por igual periodo, para que o licitante corrija os defeitos de sua proposta;

d) O Pregoeiro deverd indicar expressamente quais aspectos da proposta ou documentos
apresentados junto a proposta devem ser corrigidos;

e) a correcdo dos defeitos sandveis ndo podera importar alteragdo do valor final da
proposta, exceto para oferecer preco mais vantajoso para o BANPARA;



f) se a proposta ndo for corrigida de modo adequado, o Pregoeiro podera conceder novo
prazo para novas corregoes.

9.12. Sendo aceitavel a proposta, o pregoeiro devera analisar a documentacdo de habilitacao do
licitante que a tiver formulado, para verificacdao de suas condi¢des habilitatdrias.

10 HABILITACAO

10.1. O licitante autor da melhor proposta deve apresentar os documentos de habilitacdo
exigidos neste item em formato digital por meio eletrénico, exclusivamente no sistema
www.comprasgovernamentais.gov.br no momento da inser¢do da proposta de participacdo do
presente pregao eletronico.

10.1.1. Os documentos de habilitacdo, bem como a proposta inicial de participacao
poderdo ser inseridos, substituidos ou retirados do sistema até o momento imediatamente
anterior da abertura da sessao.

10.2. O licitante devera apresentar os seguintes documentos de habilitacdo juridica, que deverao
estar acompanhados de todas as suas alteracdes ou da respectiva consolidacdo, quando for o
caso, e deles devera constar, entre os objetivos sociais, a execucdo de atividades da mesma
natureza do objeto desta licitacdo:

a) inscricao no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede, no caso de empresario individual;

b) ato Constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrado na Junta
Comercial da respectiva sede, acompanhado de documentos comprobatérios da
eleicio/nomeacao de seus administradores, em se tratando de Sociedades Empresarias
ou Empresa Individual de Responsabilidade Limitada (EIRELI);

c) decreto de autorizacdo, devidamente arquivado, quando se tratar de empresa ou
sociedade estrangeira em funcionamento no Pais, com procurador residente domiciliado
no Pais, conforme Paréagrafo Unico do artigo 16 do Decreto n? 3.555/2000, e ato de
registro ou autorizacdo para funcionamento, expedido pelo 6rgdo competente, quando a
atividade assim o exigir;

d) inscricdo do ato constitutivo em cartério de Registro Civil de Pessoas Juridicas do local
de sua sede, no caso de sociedades simples, acompanhada de prova da indicacao de seus

administradores.

10.3. Qualificagdo técnica:

10.3.1. O licitante devera apresentar os documentos de qualificacio técnica
exigidos no Termo de Referéncia (Anexo I do edital).

10.4. Qualificacdo econdomico financeira:

10.4.1.0 licitante devera apresentar os documentos de qualificacio econémica
financeira exigidos no Termo de Referéncia (Anexo I do edital).

10.5. O licitante devera apresentar os seguintes documentos relativos a regularidade fiscal:

a) Prova de inscricao no Cadastro Nacional de Pessoas Juridicas - CNPJ;



b) Prova de regularidade com as fazendas publicas: federal (inclusive divida ativa),
estadual (se a sede da empresa for no Estado do Para, a regularidade sera
comprovada por meio de duas certiddes: tributaria e ndo tributaria) e municipal (se
a sede da empresa for no municipio de Belém, a regularidade sera comprovada por
meio de uma unica certiddo, em conformidade com o disposto na Instrucido
Normativa n® 06/2009 - GABS/SEFIN).”
b.1) No que se refere a certiddo de regularidade fiscal emitida pela fazenda
publica municipal ou estadual, quando for o caso, que, por ocasido da conferéncia
da autenticidade online, ainda que dentro do prazo de validade, encontrar-se na
situacdo “cassada”, o licitante podera regulariza-la até o prazo final de analise dos
documentos de habilitagao.
c) Prova de regularidade com o Instituto Nacional do Seguro Social - INSS;
d) Prova de regularidade com o Fundo de Garantia por Tempo de Servigo - FGTS;
e) Certiddo Negativa de Débitos Trabalhistas - CNDT

10.6. Microempresas e empresas de pequeno porte deverdo atender a todas as exigéncias de
habilitacdo previstas neste edital.

10.6.1. As microempresas e empresas de pequeno porte deverdo apresentar toda a
documentacdo exigida para efeito de comprovacgdo de regularidade fiscal e trabalhista,
mesmo que esta apresente alguma restricdo;

10.6.2. Havendo alguma restricdo na comprovacdo da regularidade fiscal ou trabalhista,
serd assegurado o prazo de 05 (cinco) dias uteis, cujo termo inicial correspondera ao
momento em que o proponente for declarado o vencedor do certame, que é 0 momento
imediatamente posterior a fase de habilitacdo, prorrogaveis por igual periodo pelo
Banpara, mediante requerimento do licitante, para a regularizacdo da documentacao,
pagamento ou parcelamento do débito, e emissdo de eventuais certiddes negativas ou
positivas com efeito de certiddo negativa;

10.6.3. A ndo regularizacdo da documentagdo, no prazo previsto no subitem anterior,
implicara decadéncia do direito a contratacdo, sem prejuizo das sangdes previstas neste
edital; sendo facultado a Administracdo convocar os licitantes remanescentes, na ordem
de classificacdo, ou revogar a licitacao.

10.7. O licitante registrado no Sistema de Cadastramento Unificado de Fornecedores (SICAF),
com cadastro vigente na data de vencimento da licitacdo, podera apresentar o Certificado de
Registro Cadastral em substituicdo as informacdes nele atestadas e que estejam dentro do
prazo de validade.

10.7.1. Quando os documentos necessarios a habilitacdo estiverem desatualizados no
Sistema SICAF ou quando ndo estiverem nele contemplados, deverdo ser anexados no
sistema ComprasNet junto com a documentacao, conforme o item 10.1 acima.

10.8. Se o licitante desatender as exigéncias habilitatorias, o pregoeiro examinara a proposta
e documentacdo do licitante subsequente, e assim, sucessivamente, até a apuracio de
documentacao que atenda os termos do edital, cujo licitante sera declarado vencedor.

10.9. O licitante sera considerado habilitado se apresentar a documentacdo em conformidade
com as exigéncias acima. Constatado o atendimento das exigéncias fixadas no edital, o
licitante sera declarado vencedor.

10.10. O pregoeiro somente devera inabilitar o licitante autor da melhor proposta em razao
de defeitos em seus documentos de habilitacio que sejam insanaveis, aplicando-se os
mesmos procedimentos e critérios prescritos neste edital para o saneamento de propostas,
observando-se o seguinte:

a) consideram-se sanaveis defeitos relacionados a documentos que declaram situagdes pré-
existentes ou concernentes aos seus prazos de validade;



b) O pregoeiro podera realizar diligéncia para esclarecer o teor ou sanar defeitos
constatados nos documentos de habilitacao;

c) O pregoeiro, se for o caso de diligéncia, devera conceder prazo de 02 (dois) dias uteis,
prorrogavel por igual periodo, para que o licitante corrija os defeitos constatados nos
seus documentos de habilitacdo, apresentando, se for o caso, nova documentacao;

d) O pregoeiro, se for o caso de diligéncia, devera indicar expressamente quais documentos
devem ser reapresentados ou quais informacdes devem ser corrigidas;

e) se os defeitos ndo forem corrigidos de modo adequado, o pregoeiro podera conceder
novo prazo para novas corregoes.

10.11. Se o licitante desatender as exigéncias habilitatdrias, o pregoeiro examinara a
proposta e documentacdo do licitante subsequente, e assim, sucessivamente, até a
apuracao de documentacdo que atenda os termos do edital, cujo licitante sera declarado
vencedor.

10.12. Se todos os licitantes forem desclassificados ou inabilitados, dada a constatacio de
defeitos insanaveis em todas as propostas apresentadas, o pregoeiro devera declarar a
licitacdo fracassada.

10.13. O licitante que for declarado vencedor da presente licitacdo, ndo havendo
interposicdo de recursos ou apds decididos estes, devera enviar via fisica da proposta
final, da documentacio e das declaragdes para o BANPARA, sito a Av. Presidente Vargas,
n? 251 - Ed. Banpar3a, 12 andar, Comércio, Belém/PA, CEP 66.010.000, no prazo maximo
de 02 (dois) dias tteis.

10.13.1. O prazo estabelecido neste subitem podera ser prorrogado por decisao
fundamentada do pregoeiro, apds analise de justificativa apresentada pelo licitante.

10.14. E de responsabilidade do licitante confirmar junto ao BANPARA o recebimento da
proposta final e dos documentos de habilitacao.

10.15. Todos os documentos integrantes da proposta e da documentacio e a declaracdo deverdo
ser apresentados em original ou por qualquer processo de cdpia autenticada por cartério
competente ou ainda por servidor da Administra¢gdo devidamente identificado ou publicacdo em
6rgdo da imprensa oficial.

10.16. Documentos em idioma estrangeiro deverao ser acompanhados de tradugdo por tradutor
juramentado, em original ou cépia autenticada, devendo a respectiva autenticacdo ser realizada
pelo consulado correspondente.

11. RECURSOS

11.1. Declarado o vencedor ou se a licitacao for fracassada, durante a sessao qualquer licitante
podera manifestar imediata e motivadamente a intencdo de recorrer, quando lhe sera concedido
prazo de 03 (trés) dias uteis para apresentacdo das razdes do recurso, ficando os demais
licitantes desde logo intimados para apresentar contrarrazdes em igual nimero de dias, que
comecam a correr do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos
autos.

11.2. A falta de manifestagdo imediata e motivada do licitante importara a decadéncia do direito
de recurso e a adjudicacao do objeto da licitacao pelo pregoeiro ao vencedor.



11.3. Entende-se por manifestacio motivada da inten¢do de recorrer a indicagdo sucinta dos
fatos e das razdes do recurso, sem a necessidade de indicacdo de dispositivos legais ou
regulamentares violados ou de argumentacdo juridica articulada.

11.4. As razdes do recurso poderdo trazer outros motivos ndo indicados expressamente na
sessdo publica.

11.4.1. As razdes e contrarrazdes de recursos, quando feitas, deverao ser enviadas em
formato digital por meio eletronico, exclusivamente em campo préprio do Sistema
Eletronico, e excepcionalmente e por orientacio do pregoeiro, por e-mail para
cpl@banparanet.com.br.

11.5. O pregoeiro podera ndo conhecer o recurso ja nesta fase em situagdo excepcional e restrita,
acaso a manifestacao referida no subitem acima seja apresentada fora do prazo ou se o motivo
apontado ndo guardar relacdo de pertinéncia com a licitacdo. Serd vedado o pregoeiro rejeitar o
recurso de plano em razdo de discordancia de mérito com os motivos apresentados pelo
licitante.

11.6. Apresentadas as razdes e contrarrazdes, o pregoeiro dispora de 05 (cinco) dias uteis,
prorrogaveis por iguais periodos, para reavaliar sua decisio e dar os seguintes
encaminhamentos, conforme o caso:

a) se acolher as razoes recursais, devera retomar a sessdo publica para dar prosseguimento
a licitacdo, garantindo, depois de nova declaracdo de vencedor, o direito a interposicdo
de recurso, inclusive por parte de licitante que tenha sido impedido de participar da
licitacdo, desde que tenha apresentado lances, que teve sua proposta desclassificada ou
que foi inabilitado;

b) se ndo acolher as razdes recursais, devera produzir relatério e encaminhar o recurso
para a autoridade competente, para decisdo definitiva, que deve ser produzida em 05
(cinco) dias uteis, prorrogaveis por iguais periodos. Nesta altima hipdtese, a autoridade
competente devera tomar a decisio definitiva sobre o recurso.

11.7. No julgamento dos recursos, o pregoeiro ou autoridade competente poderao sanar erros
ou falhas que nao alterem a substidncia das propostas, dos documentos e sua validade juridica,
atribuindo-lhes validade e eficacia, mediante despacho fundamentado, em observancia ao
principio da motivacdo dos atos administrativos, sendo amplamente divulgado, em observancia
ao principio da publicidade.

11.8. A decisio definitiva sobre o recurso devera ser publicada no sitio eletrénico do BANPARA e
no site www.comprasnet.

11.9. O acolhimento de recurso importara a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

11.10. Os autos do processo permanecerdo com vista franqueada aos interessados, no BANCO
DO ESTADO DO PARA S/A, localizado a Av. Presidente Vargas, n? 251 - 12 andar - Bairro do
Comércio - Belém/PA, CEP: 66.010-000, no horario de 09h as 16h (horario local).

11.11. Apenas serdo recebidas e analisadas as razdes de recursos e contrarrazdes apresentadas
tempestivamente e, exclusivamente, através de campo proéprio do Sistema Eletronico do
ComprasNet, salvo os anexos que, quando necessario, poderdo ser encaminhados via e-mail,
para: cpl@banparanet.com.br, o que devera ser indicado pelo licitante em suas razdes recursais,
a fim de que o pregoeiro possa divulga-los no site www.banpara.b.br.

| 12. ADJUDICAGAO E HOMOLOGAGAO




12.1. Se ndo houver recurso, a declaracdo de vencedor realizada pelo pregoeiro equivale e faz as
vezes da adjudicacdo, cabendo a homologacdo a autoridade competente. Se houver recurso, a
autoridade competente devera realizar a adjudicacdo e homologacdo da licitagdo no mesmo ato.

12.2. Na fase de homologacdo, a autoridade competente podera:
a) homologar a licitacdo;

b) revogar a licitagdo por razdes de interesse publico decorrentes de fato superveniente
que constitua 6bice manifesto e incontornavel;

c) anular a licitagdo por ilegalidade, salvo as situagdes em que:

i. ovicio de legalidade for convalidavel; ou
ii. ovicio de legalidade ndo causar dano ou prejuizo a empresa ou a terceiro;
ou
iii. o vicio de legalidade ndo contaminar a totalidade do processo de
licitacdo, caso em que deve determinar o pregoeiro o refazimento do ato
viciado e o prosseguimento da licitacao.

12.2.1. O vicio de legalidade sera convalidavel se o ato por ele contaminado puder ser
repetido sem o referido vicio, o que ocorre, dentre outros casos, com vicios de
competéncia e tocantes as formalidades.

12.2.2. A revogacdo ou anulagdo da licitagdo, depois da fase de apresentacdo de lances
ou propostas, dependera da concessdo de prazo de 05 (cinco) dias tteis para que os
licitantes interessados oferecam manifestacao.

12.2.3. A revogacdo ou anulacdo da licitagdo, ainda que parcial, devera ser motivada,
abordando-se todos os fundamentos apresentados pelos licitantes que ofereceram
manifestacao.

12.3. Se a adjudicacdo nao puder ocorrer dentro do periodo de validade da proposta, e, havendo
interesse do BANPARA, este podera solicitar prorrogacido geral da validade acima referida, por
igual prazo, no minimo.

12.4. Em conformidade com o art. 22, do Decreto Estadual n2 877/2008, o pagamento decorrente
da contratacdo a ser realizada com base no presente certame somente sera efetuado mediante
crédito em conta corrente aberta no Banco do Estado do Para S/A. Assim, caso o licitante
vencedor ndo possua conta corrente nesta Instituicio Financeira, devera providenciar a
abertura desta no prazo de até 05 (cinco) dias tteis, a partir da assinatura do Contrato, cabendo-
lhe, ainda, apresentar os dados relativos aos numeros da Agéncia e Conta para o fiscal da
contratacdo ou drea gestora.

13. CONTRATACAO

13.1. No prazo de até 15 (quinze) dias titeis apés a homologacio, o BANPARA convocara o
licitante adjudicado para assinar o contrato e seus adendos, conforme minuta que integra o
presente edital (anexo III).

13.1.1. A convocacdo para assinatura do contrato devera ser atendida pelo licitante
adjudicado no prazo de 05 (cinco) dias uteis, prorrogavel uma tnica vez a critério do
BANPARA, sob pena de decair o direito a contratacdo, sem prejuizo das sangdes
previstas.



13.1.2. A assinatura podera ser eletrdnica, conforme decisdo do gestor do contrato.
13.2. Na ocasido da assinatura do contrato, sera exigido do licitante adjudicado:

a) a apresentacdo de declaracio de empregabilidade de portadores de necessidades
especiais, na forma exigida pelo § 62 do artigo 28 da Constituicdo do Estado do Par3,
conforme adendo a minuta do contrato (Adendo 4);

b) indicacdo da modalidade de garantia de execucdo que serda prestada;

c) e indicacdo do(s) profissional(ais) que se responsabilizara(do) tecnicamente pela
prestagdo dos servicos, bem como a sua vinculagdo com a empresa, que podera se dar
mediante a apresentacdo de contrato social, carteira profissional devidamente assinada e
registrada ou contrato de prestacdo de servigos especificos para o objeto deste edital,
quando for o caso.

13.3. A recusa injustificada do licitante vencedor em assinar o instrumento contratual, dentro do
prazo e condicOes estabelecidos, caracterizara o descumprimento total da obrigacdo assumida,
sujeitando-o as penalidades legalmente estabelecidas.

13.3.1. Ocorrendo o previsto neste subitem, é facultado ao BANPARA rescindir o contrato por
inadimpléncia, convocar os licitantes remanescentes, na ordem de classificacdo, para negociacao
e possivel adjudicacdo ou revogar a licitacdo.

13.4. Todas as disposi¢des sobre o contrato estdo previstas na minuta do contrato, documento
anexado ao edital (anexo III).

14. SANCOES ADMINISTRATIVAS

14.1. Com fundamento no art. 98 do Regulamento, o licitante sera sancionado com a suspensao
temporaria de participacdo em licitacdo no BANPARA, por prazo ndo superior a 02 (dois) anos,
além das demais cominagdes legais cabiveis, nos seguintes casos:

a) Deixar de entregar a documentacao exigida no certame;

b) Nao mantiver a proposta de precgos; incidindo também nesta hip6tese a ndo apresentacao
das amostras ou realizacdo de prova de conceito, salvo se em decorréncia de fato
superveniente;

c) Nao assinar o contrato ou retirar a nota de empenho no prazo estabelecido;

d) Apresentar documentacao falsa ou prestar declaragao falsa;

e) Cometer ato fraudulento e/ou praticar atos ilicitos visando frustrar aos objetivos da
licitacdo;

f) Cometer fraude fiscal ou comportar-se com ma fé;

g) Comportar-se de modo inidéneo (Reputar-se-ao inidéneos atos como os descritos nos
artigos 90, 92, 93, 94, 95 e 97 da Lei n? 8.666/93, que se aplicam a Lei 13.303 por forca do
disposto em seu art. 41).

14.2. Verificado o descumprimento ao presente Edital, o processo administrativo devera ser
instaurado por decisdo do Presidente da Comissao de Licitacao — CPL, nos termos do art. 99 do
Regulamento, ocasido em que designara Pregoeiro ou outro funciondrio da area de licita¢des,
para a adogdo dos seguintes procedimentos:

a. Conduzir o processo administrativo;
b. Descrever os fatos e as faltas imputadas ao licitante;
c. Indicar a penalidade a que ele estara sujeito;



d. Determinar a notificacdo do licitante para apresentar a defesa, no prazo de até 10
(dez) dias, cuja intimacao, assim como a defesa deverao ser realizadas por e-mail
(art. 77 do Regulamento);

e. Analisar eventual pedido de produc¢do de provas, podendo mediante decisao
fundamentada, recusar as provas quando sejam ilicitas, impertinentes,
desnecessarias, protelatorias;

f. Comunicar o licitante com antecedéncia minima de trés dias uteis, sobre o
direito de acompanhar e participar de produgdo de provas, diligéncias, avaliacdes
ou oitivas de testemunhas, se for o caso;

g. Conceder prazo de 10 dias para que o licitante apresente as alegacdes finais, no
caso de ter havido producdo de provas no processo.

14.3. Encerrado o referido prazo, com apresentacdo ou ndo das razdes da empresa, o(a)
Pregoeiro(a) designado submetera o processo a Diretoria Administrativa para decisdo final,
devidamente motivada, ouvido o NUJUR por meio de Parecer Juridico.

14.4. Da decisdo, o licitante sera notificado por e-mail e mediante publicacio no site
www.banpara.b.br, podendo interpor recurso no prazo de 10 dias, sem efeito suspensivo, salvo
se excepcionalmente concedido pela Diretoria Administrativa, por meio de decisao devidamente
motivada e publicada nos meios pertinentes.

14.5. As penalidades referentes a inexecucao do contrato estdo estabelecidas na minuta de
contrato, anexo III deste edital.

15. RESPONSABILIZACAO ADMINISTRATIVA POR ATOS LESIVOS AO BANPARA

15.1. Com fundamento no artigo 52 da Lei n? 12.846,/2013, constituem atos lesivos ao BANPARA
as seguintes praticas:

a)

b)
c)

d)
e)

f)

g)

frustrar ou fraudar, mediante ajuste, combinacdo ou qualquer outro expediente, o
carater competitivo do procedimento licitatério;

impedir, perturbar ou fraudar a realizacao de qualquer ato do procedimento licitatorio;
afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de vantagem de
qualquer tipo;

fraudar a licitagdo ou contrato dela decorrente;

criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagdo ou
celebrar contrato administrativo;

obter vantagem ou beneficio indevido, por meio fraudulento, de modificagcdes no ato
convocatorio da licitagao;

manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados.

15.2. A pratica, pelo licitante, de atos lesivos ao BANPARA, o sujeitara, garantida a ampla defesa
e o contraditdrio, as seguintes san¢des administrativas:

a)

b)

multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do faturamento
bruto do ultimo exercicio anterior ao da instauracdo do processo administrativo,
excluidos os tributos, a qual nunca sera inferior a vantagem auferida, quando for possivel
sua estimacao;

publicacdo extraordinaria da decisdo condenatdria.

15.3. Na hipdtese da aplicagdo da multa prevista na alinea “a” deste subitem, caso ndo seja
possivel utilizar o critério do valor do faturamento bruto da pessoa juridica, a multa sera de
R$ 6.000,00 (seis mil reais) a R$ 60.000.000,00 (sessenta milhdes de reais).



15.4. As sancgOes descritas neste subitem serdo aplicadas fundamentadamente, isolada ou
cumulativamente, de acordo com as peculiaridades do caso concreto e com a gravidade e
natureza das infracoes.

15.5. A publicacio extraordindria sera feita as expensas da empresa sancionada e sera veiculada
na forma de extrato de sentenca nos seguintes meios:

a) em jornal de grande circulacdo na area da pratica da infracdo e de atuacdo do licitante
ou, na sua falta, em publicacdo de circulacdo nacional;

b) em edital afixado no estabelecimento ou no local de exercicio da atividade do licitante,
em localidade que permita a visibilidade pelo publico, pelo prazo minimo de 30 (trinta)
dias; e

c) no sitio eletrénico do licitante, pelo prazo de 30 (trinta) dias e em destaque na pagina
principal do referido sitio.

15.6. A aplicacao das sancdes previstas neste subitem ndo exclui, em qualquer hipotese, a
obrigacdo da reparacdo integral do dano causado.

15.7. A pratica de atos lesivos ao BANPARA serd apurada em Processo Administrativo de
Responsabilizacdo (PAR), instaurado pelo Diretor Presidente do BANPARA e conduzido por
comissdo composta por 02 (dois) funciondrios designados.

15.8. Na apuracio do ato lesivo e na dosimetria da san¢do eventualmente aplicada, o BANPARA
deve levar em consideracdo os critérios estabelecidos no artigo 72 e seus incisos da Lei n?
12.846/2013.

15.9. Caso os atos lesivos apurados envolvam infracées administrativas a Lei n? 8.666/1993, ao
Regulamento ou outras normas de licitagdes e contratos da administracdo publica, e tenha
ocorrido a apuracdo conjunta, o licitante também estara sujeito a san¢ées administrativas que
tenham como efeito restricao ao direito de participar em licitagdes ou de celebrar contratos com
a administracdo publica, a serem aplicadas no PAR.

15.10. A decisdo administrativa proferida pela autoridade julgadora ao final do PAR sera
publicada no Diario Oficial do Estado do Para.

15.11. O processamento do PAR ndo interferird na instauracdo e seguimento de processo
administrativo especificos para apuracdo da ocorréncia de danos e prejuizos ao BANPARA
resultantes de ato lesivo cometido pelo licitante, com ou sem a participacao de agente publico.

15.12. O PAR e o sancionamento administrativo obedecerdo as regras e parametros dispostos
em legislacdo especifica, notadamente, na Lei n? 12.846/2013 e no Decreto n® 8.420/ 2015,
inclusive suas eventuais alteracdes, sem prejuizo ainda da aplicagcdo do ato de que trata o artigo
21 do Decreto n® 8.420/2015.

15.13. A responsabilidade da pessoa juridica na esfera administrativa ndo afasta ou prejudica a
possibilidade de sua responsabilizacdo na esfera judicial.

15.14. As disposicdes deste item se aplicam quando o licitante se enquadrar na defini¢ado legal do
paragrafo Unico do artigo 12 da Lei n? 12.846/2013.

16. DISPOSICOES FINAIS

16.1. Os licitantes deverdo observar os mais altos padrdes éticos de probidade e boa-fé durante o
processo licitatorio e respectiva contratacao, estando sujeitos as san¢des previstas na legislacao
brasileira e nas normas internas do Banpara.



16.2. Os licitantes serdo responsaveis pela fidelidade e legitimidade das informagdes e dos
documentos apresentados, em qualquer época. A apresentacdo de informagdes ou declaracdes
com falsidade material ou intelectual sujeitarad o licitante a aplicacdo da sang¢do de suspensao
temporaria do direito de participar de licitacdo, de acordo com os critérios do artigo 98 do
Regulamento, além das demais cominagdes legais.

16.3. As normas que disciplinam esta licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os licitantes, desde que ndao comprometam o interesse da
Administracdo, a finalidade e a seguranca da contratacao.

16.4. Os atos, comunicados, decisdes e quaisquer documentos referentes a este processo
licitatorio serdo sempre publicados no sitio eletronico do BANPARA e, adicionalmente, no site
www.comprasgovernamentais.gov.br, poderdo ser veiculados por e-mail aos licitantes e/ou
mediante publicacdo no Diario Oficial do Estado do Para.

16.5. A presente licitacdo podera ter sua abertura adiada ou transferida para outra data,
mediante aviso prévio, publicado de acordo com o disposto no Regulamento.

16.6. No intuito de dar celeridade ao processo licitatério, o BANPARA recomenda as interessadas
em participar deste procedimento de licitacdo que providenciem a sua inclusido/atualizacdo no
Sistema de Cadastramento Unificado de Fornecedores (SICAF) para o(s) objeto(s) da presente
licitagdo.

16.7. O processo de licitacio, bem como todos os documentos a ele pertinentes, estdo
disponiveis para a realizacdo de vistas. Para tanto, é necessario prévio agendamento junto o
pregoeiro, por solicitacdo pelo e-mail cpl@banparanet.com.br.

16.8. Os licitantes sdo responsaveis por todos os custos de preparacdo e apresentacido de suas
propostas, documentos e amostras/prototipos, realizacio de prova de conceito, participacdo em
visitas técnicas obrigatérias ou facultativas, nio cabendo ao BANPARA qualquer
responsabilidade por tais custos, independentemente da condugio ou do resultado do processo
licitatdrio.

16.9. Nenhuma indenizacdo ou ressarcimento serdo devidos aos licitantes pela elaboracao de
proposta ou apresentacio de documentos ou, ainda, quando for o caso, apresentacdo de
amostras/protétipos, realizacdo de prova de conceito, participagdo em visitas técnicas
obrigatorias ou facultativas, relativa a esta licitacdo.

16.10. Da sessdo sera lavrada ata eletronica com a relacdo das licitantes e todas as ocorréncias
que interessarem ao certame, como a indicacdo do lance vencedor, a classificacdo dos lances
apresentados e demais informacoes relativas a sessdo publica do Pregdo Eletrénico, sem
prejuizo das demais formas de publicidade previstas na legislagao pertinente.

16.11. O pregoeiro ou a Autoridade Superior poderao promover diligéncias destinadas a elucidar
ou complementar a instru¢do do processo, em qualquer fase da licitacdo, visando a obtengdo da
melhor proposta para a Administracao.

16.12. A homologacao do resultado desta licitacdo ndo implicara direito a contratacao do objeto
pelo BANPARA.

16.13. Para fins de aplicacdo das san¢des administrativas constantes no presente edital, o lance é
considerado proposta de pregos.

16.14. O pregoeiro ndo desclassificara ou inabilitara qualquer licitante por falta de rubrica, erros
ou omissdes que ndo prejudiquem o curso do processo, cujas exigéncias possam ser satisfeitas
no curso da sessao.



16.15. O licitante, através de consulta permanente, devera manter-se atualizado quanto a
quaisquer alteracdes e esclarecimentos sobre o edital, nio cabendo ao BANPARA a
responsabilidade por desconhecimento de tais informag¢des, em face de inobservancia do
licitante quanto ao procedimento apontado neste subitem.

16.16. Esta licitacao sera regida pela Lei n2 13.303/2016, Regulamento de Licitacdes e Contratos
do BANPARA, Lei n2 10.520/2002, Decreto n? 10.024/2019, da Lei Complementar n® 123 e da
Lei Estadual n? 8417/2016, do Decreto Estadual n® 2121/2018, da Lei n? 12.846/2013, e do

Codigo Civil Brasileiro.

16.17. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste edital
serd o local da realizacdo do certame, considerado aquele a que estd vinculado o pregoeiro.

16.18. Fazem parte integrante deste edital os seguintes anexos:
ANEXO I - TERMO DE REFERENCIA

ANEXO II - MODELO DE DECLARACAO

ANEXO III - MINUTA DE CONTRATO

Belém-Par4, 16 de Dezembro de 2019.

Juliana Naif
Pregoeiro



ANEXO | - TERMO DE REFERENCIA

SECAO | - DO OBJETO

1. Trata da contratagdo de ferramenta de Gestéo integrada de Riscos, para prover, de forma
automatizada, a gestdo integrada dos riscos, controles, continuidade de negdcios e
trabalhos de Auditoria Interna nos processos de gestdo, por meio da interconectividade
associada a matriz de riscos (criticidade dos riscos).

2. A Solucao/Plataforma devera ser licenciada, na modalidade Licenga de uso Perpétuo,
para 2.500 funcionarios do Banpara.

3. Suporte técnico e consultivo, conforme Especificagdes Técnicas contidas neste Termo de
Referéncia, pelo periodo de 12 meses, desta forma a vigéncia deste contrato é de 12
meses, renovavel na forma da Lei.

4. Este objeto inclui, servicos de implantagdo, manutengdo corretiva, suporte técnico,
operacao assistida, atualizacdo de versdes, treinamentos, workshops, consultoria para
suporte evolutivo e parametrizacdo sob demanda, a ser medida em UST — Unidades de
Servigos Técnicos, conforme catalogo de servigos apresentado neste Termo de Referéncia.

5. USTs, para a prestagdo do servico de implementagdo de processos de analise com a
utilizagao do Software contratado, com atividades a serem realizadas nas dependéncias da
CONTRATADA, ou remotamente, conforme definichio dos demandantes da
CONTRATANTE, durante a especificacao das Ordens de Servigo. O total de até 4.781 USTs
(Quatro mil e setecentas e oitenta e uma Unidades de Servigos Técnicos) que poderao ser
demandadas, a critério exclusivo do CONTRATANTE, durante a vigéncia do contrato,
objetivando a execugao das Ordens de Servico para atendimento de necessidades
adicionais de negocio, sem a obrigatoriedade de acionamento de um quantitativo minimo.

6. Ajustes de customizagdo e/ou parametrizagdo, oriundos de questdes regulatorias,
deverdo ser realizados sem a necessidade de abertura de Ordem de Servigos, e sem que
haja consumo de USTs do montante contratado.

7. Uma vez esgotado o quantitativo de USTs destinado a um item do catalogo, as USTs
destinadas a outro item poderao ser utilizadas, desde que o quantitativo total de USTs e o
valor financeiro contratados nao sejam excedidos.

8. O total de Unidades de Servigos Técnicos definidos no item 5 podera ser demandado,
conforme critério exclusivo do CONTRATANTE, durante a vigéncia do Contrato.

9. Treinamento e operagao assistida para a solugdo implantada, bem como para as novas
funcionalidades, caso venham a ser criadas.

10. Esta contratagdo sera realizada por meio de licitagdo, na modalidade Pregéo Eletronico.

11. Podem participar deste Pregdo as empresas cujo objeto social seja pertinente e
compativel com o objeto desta licitacao, inclusive as empresas reunidas em consorcio, que
apresentem toda a documentacao legalmente exigida para habilitagdo, além de atender as
demais exigéncias constantes deste edital.

12. As empresas consorciadas, ficam impedidas de participar desta licitagdo em mais de um
consércio ou isoladamente, assim como n&o sera admitida a participacdo de empresas
controladas, coligadas ou subsidiarias entre si.

13. As empresas consorciadas serdo solidariamente responsaveis pelas obrigagées do
consorcio nas fases da licitagao e durante a vigéncia do contrato.



14. A CONTRATADA nao podera subcontratar, no todo ou em parte, o objeto referido no
Item 1 deste Termo de Referéncia.

15. Os componentes de software que constituem a solugdo a ser fornecida ndo devem
expirar apos o término da garantia ou do periodo de suporte do fabricante, devendo ser as
licencas de carater perpétuo.

16. Os produtos que compdem a solugdo ndo devem estar com término de comercializagdo
(End of Sale) anunciado, isto €, os produtos devem estar em produgido e serem
comercializados pelo fabricante no momento da assinatura do Pedido de Compra/Contrato.
Apos ser anunciado o término da comercializagao (End-of-Sale) dos produtos que compdem
a solugao, o suporte (End-of-Support) devera permanecer por, no minimo, o periodo de
vigéncia da garantia

4.11.SEGAO Il - JUSTIFICATIVA E OBJETIVO DA CONTRATAGAO
Subsecao 1: Razao da Necessidade da Contratacao

17. Com o presente TERMO DE REFERENCIA, o BANPARA - Banco do Estado do Para
S.A, tem por finalidade fornecer, de forma publica e transparente, os critérios e parametros
que servirdo de base e referéncia para a aquisicdo de software e suporte técnico a Gestao
Integrada de Riscos.

18. O Banco do Estado do Para S.A., por meio da alta administragdo, é responsavel pela
administragdo do conjunto de procedimentos necessarios para implementagéo de politicas e
regras de Gerenciamento de Riscos e assuntos regulatérios, de maneira integrada e
holistica, devendo oferecer meios para a disseminacgdo da cultura da prevencgao dos riscos,
e oferecer adequado suporte as unidades do Banco para devido tratamento dos riscos e o
cumprimento dos normativos vigentes.

19. Considerando a importancia da gestao de riscos de forma continua e integrada, a qual
permite a identificacdo, a mensuracao, a avaliagdo, o monitoramento, o reporte, o controle e
a mitigacao dos efeitos adversos resultantes de suas interagdes, bem como, da importancia
da gestao, do monitoramento, e da avaliagdo dos controles (incluindo Autoavaliagdes) nos
processos desta instituicdo, em consonancia com as Resolugdes, 4.557/2017 e 2.554/1998,
que determinam, respectivamente, que as instituicbes financeiras e demais instituicdes
autorizadas a funcionar pelo Banco Central do Brasil devem implementar estrutura de
gerenciamento continuo e integrado de riscos e de sistema de controles internos, é
imprescindivel para o Banpara a contratagdo de empresa especializada em software e
suporte técnico que atenda as necessidades desta instituicao.

Subsecgdo 2: A demanda do Banpara tem como base as seguintes Informagoes e
Historico de Necessidades

20. Em consonancia com as Resolugbes 4.557/2017 e 2.554/1998, que determinam,
respectivamente, que as instituicbes financeiras e demais instituicbes autorizadas a
funcionar pelo Banco Central do Brasil devem implementar estrutura para o gerenciamento
continuo e integrado de riscos e de capital o qual deve prever sistemas, rotinas e
procedimentos para o gerenciamento dos riscos e avaliagdo dos controles por meio dos
processos.

a)Para que ocorra a visdo holistica que permita gestdo integrada dos riscos e controles,
faz-se necessaria a contratagdo de empresa especializada em solugdes (software) e
suporte técnico necessario a identificagdo, mensuracgao, avaliagcdo, monitoramento, reporte,
controle e mitigacdo dos efeitos adversos, resultante das interacdes entre os riscos
operacionais, socioambientais, de crédito, mercado e liquidez e demais riscos considerados
como relevantes, por meio da devida identificacdo e andlise de tais riscos, inclusive
considerando a interdependéncia entre eles. Uma solugéo sistémica que demonstre pleno
acompanhamento e integracao dos riscos, alinhado aos objetivos estratégicos da Instituicdo
e ao aprimoramento dos processos internos.



21. A infraestrutura tecnoldgica a ser contratada, também devera atender aos trabalhos de
Auditoria Interna e contribuir para a melhoria do desenvolvimento dos processos realizados
hoje por meio de sistemas aplicativos (Word, Excel, etc.). A solugdo devera contribuir para a
eliminagado das intercorréncias de manipulagado de planilhas e dirimir as inconsisténcias nas
diversas etapas dos trabalhos de auditoria interna.

22. A integracdo das capacidades dos softwares de gestdo ja em uso no BANPARA, devem
permitir as seguintes sinergias:

a) Sinergias Tecnoldégicas:

¢ As solugdes possuem mecanismos nativos que permitam a realizagdo de integragdes de
dados, sem a necessidade de desenvolvimento de codigo-fonte, possibilitando que as
informacgdes sejam compartilhadas e enriquecidas entre as plataformas.

¢ Plataforma tecnoldgica compativel, o que possibilita a simplificagdo e o compartilhamento
dos recursos e processos de ftrabalho relativos a administracdo dos sistemas,
concomitantemente, para todas as solugdes.

b) Sinergia de Negdcios:

+ Capacidade para importacdo de informacdes consolidadas relacionadas a eventos de
perdas como fraudes e incidentes para associacdo aos riscos e consolidagdo de
informacgdes, enriquecendo o processo de analise continua de riscos. Capacidades de risco
e conformidade permitem ao banco adotar uma abordagem de melhoria continua de
processos.

* Ao adotar a politica de melhoria continua dos processos nos moédulos de risco e
conformidade, com a adogao da biblioteca LGPD (Lei Geral de Protegédo aos Dados), se
obtém como resultado a diminuicdo da exposicdo dos dados pessoais em posse do Banco.

23. Diante do exposto e com foco nos melhores resultados para a Instituicdo, a
Superintendéncia de Risco Financeiro - Suris solicita a contratacdo de solugdo de
especializada em gerenciamento integrado de riscos, incluindo as capacidades relativas a
risco, conformidade, continuidade de negécios e auditoria interna, supracitadas.

Subseciao 3: Resultados a serem alcangados

24. A contratagdo garantira a gestdo dos diferentes riscos a que o Banco esta passivo de
forma integrada, resultando em uma interconectividade entre riscos por meio de processo e
sua priorizagdo, uma vez que, sabendo como determinado risco € impactado por outro,
obtemos uma gestao muito mais precisa e resposta mais eficiente por meio dos controles.

25. Principais objetivos a serem alcangados.

OBJETIVOS

Implantacido de matriz Unica de riscos, por meio de integracao, gestao e analise dos
Processos Internos.

Consolidar os riscos, os controles internos e o capital do Banco de forma continua e
integrada.

Disponibilizar suporte sistémico para capacitar:

e Gestao Integrada de Riscos

¢ Ciclo IAPM - Identificagao, Analise, Priorizagao e Mitigagdo — Causas, Controles e
Planos de Acdes

3 e Base de Dados de Perda efetiva e estimada

Gestéo de Evidéncias

Governanga de Dados e Gestao de Privacidade

Gestao de Continuidade de Negdcios

Risco Reputacional e Estratégico




o Auditoria Interna e Compliance
e LGPD

26.

Os resultados a serem alcangados sao.

RESULTADOS A SEREM ALCANCADOS

1

Atendimento a Resolugdo 4.557/2017, que dispde sobre a estrutura de
gerenciamento de riscos e a estrutura de gerenciamento de capital.

Atendimento a Resolugdo 2.554/1998, que dispde sobre a implantagao e

2 Implementacéo de sistema de controles internos.
Atendimento a Resolugao 4.588/2017 que dispde sobre a atividade de auditoria
interna nas instituigdes financeiras, cuja atividade deve dispor das condi¢des
necessarias para a avaliacdo independente, autbnoma e imparcial da qualidade e

3 da efetividade dos sistemas e processos de controles internos, gerenciamento de
riscos e governanga corporativa da instituicéo, considerando dentre outras fontes as
interagdes dos sistemas e autoridades transacionais do BANPARA.
Monitoramento e auditoria para analise preventiva entre as interagdes dos sistemas
e autoridades transacionais do BANPARA.

4 Atendimento aos dispositivos da LGPD, no que tange a governanga de dados e
programa de privacidade.

5 Mitigacao dos riscos operacionais, socioambientais, de crédito, mercado e liquidez
e demais riscos relevantes envolvidos nos processos.

6 Implantacdo de uma nova metodologia de Controles Internos.

7 Maior integracao entre as areas de riscos e controles da Institui¢ao.

8 Automacao de processos da area de controles internos

9 Analisar de forma qualitativa e quantitativa a probabilidade e o impacto de um risco
ocorrer

10 Analisar a Interconectividade dos Riscos

11 Viabilizar analises consistentes, fiscalizacdo e monitoramento, garantindo a
qualidade e seguranca nas atividades e de gestao

12 Auxiliar no acompanhamento efetivo das implementacgdes resultantes dos trabalhos
de auditoria interna

13 Permitir a realizagéo de analise de impacto de negdcios (BIA) de forma a identificar
0s processos e ativos criticos do banco

14 Viabilizar a elaboracgéao, e testes, de planos de continuidade operacional e planos de
recuperacao de desastres

15 Permitir a estruturagdo de um programa de gerenciamento de crises

16 Permitir a analise e acompanhamento dos incidentes que ocasionarem

indisponibilidade dos processos criticos.




5.
6.  SECAO Ill - MODALIDADE DA LICITACAO

27. Esta contratacdo sera realizada por meio de licitagdo, na modalidade Pregao Eletrénico.
O critério de Julgamento sera MENOR PRECO, conforme disposto no artigo 51 do
Regulamento, o modo de disputa sera ABERTO/FECHADO e o critério de valores sera
Valor Maximo Aceitavel, conforme disposto no Decreto n° 10.024/2019.

6.1. Subsegdo 01 - Da Justificativa da Modalidade

28. A justificativa da modalidade esta pautada no artigo 33, 1 do REGULAMENTO DE
LICITACAO E CONTRATOS DO BANPARA, os enunciam as situagbes que caracterizam
modalidade.

SEGAO IV - MODO DE DISPUTA:

29. O modo de disputa sera ABERTO/FECHADO, pautada no Decreto n° 10.024/2019, o qual
enuncia os modos de disputa que as licitagdes podem adotar.

7. SEGAO V: DA ESPECIFICAGAO DOS ITENS

30. A contratagdo devera considerar os itens definidos abaixo, a saber:

Iltem |Servico Descrigéo Quant. |Unid.

Licenciamento de uso permanente para
acesso a todas as funcionalidades dos
sistemas dos dominios de Risco,
Auditoria, Governanga e Conformidade.

1 |Solugao/Plataforma | Licenciamento de uso permanente para Unidade
acesso a todas as funcionalidades dos
sistemas as areas auditadas, dos
modulos dos moédulos de Risco,
Governanga e Conformidade e,
Continuidade de Negdcios

Direito a atualizagdo do sistema,
correcoes e melhorias legais das 12 Meses
extensdes contratadas (Item 1).

2 Manutencéo e
Suporte Técnico

Customizacéao, Implantacio da solugéo ofertada,
3 Integragéo e adequando-se e integrando-se aos 4781 |UST
Operacgao Assistida |sistemas legados e apoio na operagao.

4 Treinamento Treinamento na solugéo implantada 48 Pessoas

Implantag&o assistida de todo
componente de software integrante da 3
solugcao (ambientes de teste,
homologagéao e produgao)

5 Implantagéo Unidades

Subsecido | - Do Servigo

31. Para a presente contratagdo, devem ser verificados pontos de atengdo fundamentais a
fim de garantir o sucesso da execugao contratual, onde o atendimento a ser prestado



agregara valor ao negdcio e permitira o suporte necessario para as atividades vinculadas a
Gestao de Riscos, Gestao de Continuidade dos Negdcios e Auditoria baseada em Riscos:

NECESSIDADE DA CONTRATAGCAO

Implantar uma plataforma tecnolégica Unica utilizando metodologia padrao para o
gerenciamento dos riscos corporativos e operacionais, controles e processos da
Instituicao.

Integrar a solugao ofertada para centralizar os dados consolidados relacionados a
riscos de liquidez, crédito, mercado e outros a serem disponibilizados pelas
solugdes legadas.

Permitir a definicdo de templates e cenarios de riscos a serem utilizados durante a
identificacao e/ou avaliagao de riscos.

Permitir a criagdo e associacao de KRIs (indicadores-chave de risco) para
acompanhamento continuo.

Possibilitar a criagdo de uma hierarquia de consolidagéo de riscos com no minimo
trés niveis.

Permitir a definicdo e acompanhamento dos niveis de riscos inerente, residual e
monitorado.

Permitir a criacdo de campanhas para possibilitar a autoavaliagdo de riscos pelas
areas de negdcio.

Permitir o monitoramento continuo da efetividade geral do sistema de controles
internos do Banpara

Registrar e disponibilizar mapeamentos de eventos, processos, riscos e controles
da organizagao, permitindo atualizagdo periddica.

Garantir a atuagao segura das areas de gestao de risco, controles e auditoria
4 interna por meio da padronizacédo, estruturagdo de procedimentos, metodologias,
documentos e normas técnicas de forma eletrénica.

Permitir avaliagédo periédica dos controles pelas linhas de negécio, implantacéo de

5 ~ : ; . ;
acdes corretivas e melhorias nos processos internos do Banpara.
Permitir a analise interdisciplinar dos riscos, suas interdependéncias e das
6 respectivas agdes mitigadoras necessarias para garantir o alcance dos objetivos

do Banco.

Permitir pleno monitoramento, por parte das areas de auditoria interna e de
7 controles internos, dos prazos para implantagao das agdes relacionada a
mitigacao de riscos ou aprimoramento de processos.

Permitir o gerenciamento das inter-relagdes dos diversos tipos de riscos,
possibilitando de forma holistica e continuada, identificar, mensurar, avaliar,
priorizar e monitorar esses riscos, por meio de parametrizagdes previamente
definidas, alinhadas a estratégia, politicas e apetite ao risco do Banpara.

Permitir a identificagao, avaliacdo, mensuragao e monitoramento dos impactos e
9 potenciais efeitos da interrupgéo dos processos de negdcio, utilizando
metodologia de Analise de Impacto de Negécio.

10 | Confirmar o cumprimento das atividades desenvolvidas, para avaliagéo dos
objetivos alcangados e dos limites estabelecidos (Testes de aderéncia, por




exemplo).

11

Permitir a criacdo de uma Base de Dados de Risco que contenha valores
associados a perdas operacionais, provisdes e outros dados de riscos
operacionais e financeiros, com a classificagdo dos eventos de perdas, descrico,
valores, data da ocorréncia, ressarcimento, unidade, linha de negécio.

12

Avaliar e controlar as deficiéncias apontadas na autoavaliagao de riscos e
controles com definigdo de planos de agao para mitigagéo dos riscos.

13

Permitir criagdo de Planos de Continuidade com estratégias, contendo objetivos,
papéis responsabilidades, critérios de ativagéo, procedimentos, recursos
necessarios, a fim de assegurar a continuidade das atividades.

14

Permitir o disparo de e-mails automaticos para os gestores/equipe dos planos
para revisao, testes ou ativagdes dos planos

Permitir a integragdo com ferramentas de comunicagdo em massa.

15

Registrar e anexar documentos institucionais internos e externos em formatos
diversos (PDF, Word, Excel).

16

Representar graficamente os resultados da analise da gestdo de gestao dos
riscos, tanto da integracdo como de cada tipo e fator de risco.

17

Permitir a integracdo com plataformas analiticas e de monitoramento continuo,
garantindo a qualidade e seguranga no trabalho operacional e de gestédo da
auditoria interna, agregando valor na tomada de decisdo da Alta Administragao do
Banco.

18

Disponibilizar diversos relatérios gerenciais para pleno acompanhamento dos
testes de continuidade de negécios, dos controles implantados e dos planos de
acao elaborados, visando pleno gerenciamento e reporte dos riscos.

19

Permitir a emissao de relatorios, em varias extensdes, que possibilitem o
monitoramento dos riscos de forma integrada.

20

Disponibilizar painel de controle, permitindo uma visédo geral dos trabalhos
auditados, o acompanhamento das implementagdes dos Planos de Ag¢éao
resultantes das recomendacdes da auditoria interna, envio de alertas de
vencimentos aos envolvidos, indicadores, etc.

21

Permitir a criagéo e customizagédo de dashboards (painéis de controle), permitindo
comparabilidade, maior visibilidade e responsabilizagdo dos riscos, utilizando uma
Unica solucgao.

Os painéis de controles deverao permitir sua construgcao sem a necessidade de
codigo-fonte, possibilitar o estabelecimento de diversos layouts com até 6 colunas,
além de serem associados a perfis de acesso dentro da plataforma.

Todos os relatérios e painéis com dados estatisticos deverao permitir nativamente
a realizacao de drill down em seus dados.

22

Permitir a emissao de relatorios diversos, para balizar atendimento de primeiro
nivel, munir a area gestora do sistema de dados estatisticos para tomada de
decisdo e alimentar relatorios e pareceres gerenciais parametrizaveis.

23

Permitir consultar, imprimir as perdas de um determinado periodo, contendo filtro
de detalhamento, bem como disponibilizar relatério de perda por eventos, por




linha de negdcio e por unidade.

Permitir a consolidagao de perdas por riscos associados, categorias de riscos,
controles deficientes e politicas violadas.

24

Diminuir o prazo para implantagdo continua das ag¢des tragcadas pelas areas,
visando o aprimoramento de processos, sistemas e controles e mitigagdo dos
riscos envolvidos.

25

Garantir o monitoramento da qualidade dos processos mapeados e das acgdes
tracadas para mitigagdo dos riscos pelas areas responsaveis, controles e auditoria
interna, com o propdsito de melhorias continuas nos processos e procedimentos
de controle do Banpara.

26

Permitir a Interconectividade dos Riscos, integrado a Matriz de Impacto Cruzado
(motricidade dos riscos) com a Matriz de Riscos (criticidade dos riscos).

27

As agencias e unidades da matriz por serem a primeira linha de defesa, terao
acesso em modelo corporativo ao sistema, através de formulario web que permita
gerir os riscos e controles, avaliando os riscos, definindo e acompanhando planos
de acdes, inclusive os relacionados a auditoria interna, respondendo as
autoavaliagdes dos controles internos e anexando evidencias, receber
notificagdes e outros meios necessarios a devida gestédo dos riscos e controles
envolvidos no processo, assim como os gestores dos planos de continuidade
precisarao receber alertas para que possam atualizar seus respectivos planos.

28

A solucao deve possuir as funcionalidades para gestdo do Plano de Atividades da
Auditoria Interna (Paint), para o Gerenciamento dos trabalhos considerando as
etapas de planejamento, execugdo, comunicagao e acompanhamento dos Planos
de Acao (follow up), bem como possibilitar o controle operacional da equipe
envolvida com registro da quantidade de horas, custos, capacitacdo, indicadores
de auditoria interna, etc.;

As areas de Riscos, Continuidade, Controles Internos e Auditoria interna, devem
possuir acesso de gestdo completo, onde sera permitido realizar todo fluxo de
operacdes na gestdo de riscos integrados.

29

A solucao devera permitir que suas funcionalidades e recursos sejam acessados
remotamente através de navegadores (internet) e dispositivos moveis
(smartphone, tablets etc.) possibilitando acesso a multiusuario, com perfis
diferenciados.

30

Possibilitar a execug¢éo dos trabalhos de auditoria interna em situagdes que n&o
seja possivel estar conectado a intranet/internet (off-line), dentro da mesma
interface de usuario.

31

Permitir o relacionamento dos processos auditaveis com o cadastro de riscos
integrados e do registro de trabalhos de auditoria interna realizados.

32

Fornecer acesso multiusuario de forma que processos e unidades possam ser
tratados de maneira independente.

33

A solucao deve possibilitar o registro do log e das trilhas de auditoria para todas
as transacgoes do sistema, armazenando no minimo as seguintes informacdes:
usuario, IP da maquina, porta, data, hora, transagao realizada, campo/registro
alterado ou acessado.




Subsecao 2 — Dos Critérios de Sustentabilidade

32. A contratada se compromete, sob pena de infragdo e rescisdo contratual, a:

a) Nao permitir a pratica de trabalho analogo ao escravo ou qualquer outra forma de
trabalho ilegal, bem como implementar esfor¢os junto aos seus respectivos fornecedores de
produtos e servigos, a fim de que esses também se comprometam no mesmo sentido;

b) Ndo empregar menores de 18 anos para trabalho noturno, perigoso ou insalubre, e
menores de dezesseis anos para qualquer trabalho, com exce¢édo a categoria de Menor
Aprendiz;

¢) Nao permitir a pratica ou a manutencao de discriminagao limitativa ao acesso na relagao
de emprego, ou negativa com relagao a sexo, origem, raga, cor, condi¢ao fisica, religiao,
estado civil, idade, situagao familiar ou estado gravidico, bem como a implementar esforcos
nesse sentido junto aos seus respectivos fornecedores;

d) Respeitar o direito de formar ou associar-se a sindicatos, bem como negociar
coletivamente, assegurando que nao haja represalias;

e) Buscar a incorporagdo em sua gestao dos Principios do Pacto Global, disponivel em
http://www pactoglobal.org br/artigo/56/Os-10-principios, bem como o alinhamento com as
diretrizes da Politica de Responsabilidade Socioambiental do Banpara disponivel em
http://www.banpara.b.br/media/187386/prsa.pdf;

f) Proteger e preservar o meio ambiente, bem como buscar prevenir e erradicar praticas
que lhe sejam danosas, exercendo suas atividades em observancia dos atos legais,
normativos e administrativos relativos as areas de meio ambiente, emanadas das esferas
federal, estaduais e municipais e implementando ainda esforgos nesse sentido junto aos
seus respectivos fornecedores.

33. Desenvolver suas atividades respeitando a legislagdo ambiental, fiscal, trabalhista,
previdenciaria e social locais, bem como os demais dispositivos legais relacionados a
protecdo dos direitos humanos, abstendo-se de impor aos seus colaboradores condicdes
ultrajantes, sub-humanas ou degradantes de trabalho. Para o disposto desse artigo define-
se:

a)"Condicdes ultrajantes": condigdes que expde o individuo de forma ofensiva, insultante,
imoral ou que fere ou afronta os principios ou interesses normais, de bom senso, do
individuo;

b)"Condigbes sub-humanas": tudo que esta abaixo da condigdo humana como condigdo de

degradacédo, condicdo de degradacdo abaixo dos limites do que pode ser considerado
humano, situacao abaixo da linha da pobreza;

¢)"Condicées degradantes de trabalho": condi¢gdes que expde o individuo a humilhagéo,
degradacao, privagdo de graus, titulos, dignidades, desonra, negagao de direitos inerentes
a cidadania ou que o condicione a situagdo de semelhante a escravidao.

34. A CONTRATANTE podera recusar o recebimento de qualquer servico, material ou
equipamento, bem como rescindir imediatamente o Contrato, sem qualquer custo, énus ou
penalidade, garantida a prévia defesa, caso se comprove que a CONTRATADA,
subcontratados ou fornecedores utilizem-se de trabalho em desconformidade com as
condicodes referidas nas clausulas supracitadas.

Subsecio 2 — das caracteristicas da plataforma para Gestao Integrada de Risco.

35. Consolidagao de informacgédo de todos sistemas de gestdo de risco para o provimento de
uma visdo de exposicdo em todo o ciclo de vida da gestdao de riscos — identificagao,
monitoramento, resposta e resolucéao.



36. Geragdo de mapa de riscos, controle, incidentes e politicas, possibilitando a
colaboragao entre gestores de risco, de conformidade e auditores.

37. Capacidades para automacgao de processos de governanga, risco e conformidade, com
controle e monitoramento continuado de indicadores de risco e de auditoria interna.

38. Gestao de politicas com configuragdo dos fluxos de sua aplicagcdo em processos de
negaocios.

39. Visualizagado de correlagdes entre elementos de governanca e conformidade, integragéo
de indicadores de risco, gestao de feedback e retroalimentagao dos auditores e gestores.

40. Repositério integrado para consolidagdo de informagdes de risco.

41. Ferramentas de visualizagdo para gestdo de relatérios de risco e monitoramento de
riscos criticos.

42. Gestdo do processo de auditoria interna e geragdo de documentagdo em todos os
estagios do processo.

43. Visao holistica do processo de gestao.
44. Compliance em uma Unica plataforma integrada.

45. Implementar quadros COSO ou ISO 31000, para gerenciar diferentes tipos de riscos,
como o risco operacional, o risco estratégico e risco reputacional.

46. Reduzir o tempo e os recursos para consolidagdo e cumprimento de risco, contetdo de
auditoria de sistemas diferentes.

47. Ambiente centralizado para gestdo de risco, controle, politicas e compliance que
permita a utilizacdo de dados consolidados disponibilizados pela solugdo de combate a
fraude.

48. Ser baseada em plataforma Web, sem a necessidade de instalacdo de aplicagbes
cliente (modelo client/server).

49. Possibilitar a criagdo de um painel executivo de indicadores que permita a visualizagédo
completa de todas as solugdes abrangidas pela plataforma (exemplo: Risco, Conformidade,
Auditoria, etc), e que permita a definicdo de controles de acesso diferenciados a este painel.
Exemplo: Os mesmos indicadores apresentados no painel apresentardo resultados
diferentes dependendo de qual usuario esteja conectado na ferramenta.

50. Permitir a criagdo de usuarios na prépria plataforma, incluindo a possibilidade de
especificar informagdes de contatos (e-mails, telefones, cargo, endereco, etc), time zone,
lingua padrao (Portugués, Espanhol ou Inglés), e definir a quais grupos e papéis estes
usuarios pertencem.

51. Permitir a criagdo de grupos de usuarios de tal forma a utiliza-los em outras funcoes
dentro da plataforma, tais como envio de notificagdes, fluxos de trabalho, controle de
acesso, entre outros.

52. Possibilitar a definicdo de papéis de acesso, incluindo granularidade que permita definir,
para cada aplicagao que a plataforma possui, os direitos de criar, ler, atualizar e apagar.

53. Permitir a definicdo de parametros de seguranga de senhas incluindo, no minimo, as
seguintes opg¢des:

a) tamanho minimo de senha;



b) obrigatoriedade de uso de caracteres numéricos, letras mailsculas e caracteres
especiais;

c) intervalo para a troca das senhas;

d) definicdo da quantidade de senhas anteriores que nao poderao ser reutilizadas;
e) definicdo do prazo para envio de lembretes da proximidade da troca das senhas;
f) quantidades de tentativas de senhas erradas;

g) periodo de bloqueio apds sucessivos erros de autenticagao;

h) tempo de expiragcado de sessoes;

i) desativagao automatica de usuarios apos longo periodo de inatividade.

54. Permitir a sincronizagdo com bases LDAP genéricas e Microsoft Active Directory, para
possibilitar o login na plataforma utilizando usuario/senha da rede. Adicionalmente, devera
permitir as seguintes caracteristicas:

a) definicdo do dominio e endereco IP do servidor LDAP;
b) definicdo das credenciais que permitem o acesso as bases LDAP;

c) definicdo da base DN e do mapeamento de campos, tais como: usuario, primeiro nome,
sobrenome, e-mail, telefone, entre outros;

d) definicdo da frequéncia de atualizagdo (diaria ou semanal), incluindo horario de inicio e
timezone;

e) sincronizagédo de usuarios especificos de acordo com um critério de selegédo de atributo
LDAP;

f) criagdo automatica de usuarios que pertengam a fonte LDAP, porém ndo estejam
cadastrados na plataforma contratada;

g) desativagdo automatica de usuarios que existam na plataforma contratada, porém nao
existam na fonte LDAP;

h) replicagdo da estrutura de grupos na plataforma contratada, de acordo com fonte LDAP;

i) histérico do processo de sincronizagao, incluindo a data de execucéo e quantidades de
contas e grupos criados/desativados/reativados, além do total de falhas e detalhamento
destas;

j) Permitir a integracdo com solugdes de federagcado de acessos, como Microsoft ADFS, por
meio do protocolo SAML 2.0.

k) Caso o sistema nao possua compatibilidade Técnica com o SGA, descrito no ADENDO

V, devera cumprir com 0s requisitos supramencionados, itens “a” a

55. Permitir gerar relatérios referentes a controle de acesso a plataforma contratada. Os
relatorios devem incluir, no minimo:

a) relacdo de direitos de acesso, filtrados por papéis por aplicagbes especificas da
plataforma;

b) relacao de falhas de login;

c¢) relagao de logins de usuarios bloqueados;



d) relacédo de eventos de seguranga relativos a plataforma, incluindo, no minimo: importagao
de dados; login/logout, criacao/delecdo/modificagdo de perfis de acesso e usuarios;
modificagdo de parametros de seguranca de senhas; modificagdo de parametros LDAP,
delecdo dos préprios eventos de seguranga, entre outras atividades administrativas, de tal
forma a manter uma trilha de auditoria da administragdo da plataforma;

e) possibilidade de exportacdo dos relatorios nos seguintes formatos (no minimo): RTF,
PDF, Excel, CSV, HTML.

56. Possibilitar a customizagdo da identidade visual da plataforma através das seguintes
caracteristicas:

a) customizagédo do nome das paginas do sistema;

b) Definicao das cores utilizadas na ferramenta em cabecalhos, bordas de campos e menus;
¢) utilizacao do nosso logotipo na plataforma contratada;

d) aplicagdo da nossa identidade visual,

e) Esta customizacao devera ser realizada através de interface intuitiva, sem a necessidade
de desenvolvimento.

f) Permitir a modificagcao de aplicacoes ja pré-existentes ou criagao de novas aplicagbes na
plataforma contratada, sem a necessidade de conhecimentos de programacao;

g) Possibilitar a alteragao/criagdo de novas aplicagcbes sem a obrigatoriedade de
contratagdo de servigos profissionais do fabricante. Esta possibilidade de alteracdo das
aplicagdes ja pré-existentes na plataforma nao devera estar condicionada a compra de
novas licencas do produto, nem a contratagdo de novos servigos profissionais do fabricante;

57. Permitir a criagdo de novas aplicagdes ou modificagdo das aplicagdes ja pré-existentes
através, no minimo, do uso das seguintes caracteristicas:

a) criagao dos seguintes tipos de campos: data, anexo, referéncia cruzada (que permite
acesso a outras tabelas da plataforma), link externo, data de publicagao inicial, log histérico,
imagem, endereco IP, data da ultima atualizacdo, numérico, referéncia a questionario,
permissoes de registro, status do registro, sub-formulario, texto, lista de valores;

b) criacdo de objetos de layout, tais como: abas, sessbes, campo texto pré-formatado,
objetos customizaveis através de uso de javascript, e graficos de tendéncias que mostrem a
modificagdo de valores de determinados campos numéricos ao longo do tempo.

58. Permitir o re-uso de relatérios previamente elaborados dentro dos registros existentes
na ferramenta.

59. Customizacdo do layout da aplicagdo, sem qualquer necessidade de uso de
programacao, através do uso de recurso de arrastar e soltar (drag&drop).

60. Granularidade no controle de acesso aos campos, bem como no acesso a objetos de
layout como sessdes.

61. Definicdo dos menus a serem apresentados pelas aplicagdes disponibilizadas na
plataforma contratada.

62. Aplicacdo de layouts condicionais, isto €, dependendo do valor de um campo especifico,
pode-se exibir ou esconder uma determinada porgédo do /ayout (sessao ou campos
especificos), de acordo com a necessidade.

63. Possibilidade de filtragem da exibicdo de valores constantes nos campos (qualquer
campo), de acordo com um critério especifico. Exemplo: supondo que exista um campo



chamado “Departamento”, do tipo lista, com os seguintes valores: “RH”, “Marketing” e
“Vendas” e outro campo, também do tipo lista, chamado “VLAN” com os seguintes valores:
“17, “2” e “3. Neste contexto, a aplicacdo devera permitir mostrar valores filtrados no campo
“VLAN”, a partir da selegao de valores no campo “Departamento”. Caso o valor selecionado
para “Departamento” seja “RH”, a aplicagdo devera mostrar no campo “VLAN” somente o
valor “1”, e assim por diante.

64. Possibilidade de gerar uma notificagdo a partir da selegdo de um determinado valor de
um campo. Exemplo: supondo que exista um campo chamado “Criticidade”, do tipo lista,
com os seguintes valores: “Alta”, “Média” e “Baixa”. A plataforma devera ser capaz de gerar
uma notificagdo, por e-mail, caso o usuario selecione a opc¢ao “Alta” e salve o formulario.
Adicionalmente, devera ser possivel modificar o layout do e-mail a ser enviado permitindo,
inclusive, a utilizacao de logotipo e cores customizadas para manter nossa identidade visual.

65. Permitir a especificagdo de fluxos de trabalho, de forma independente, entre as diversas
aplicagdes que compdem a plataforma selecionada. A definicao do fluxo de trabalho devera
permitir criar varios estagios, sem limite de quantidade, com a possibilidade de criagdo de
regras de avaliacdo de campos e associagdo de usuarios ou grupos dependendo do
resultado da avaliacdo destas regras.

66. Permitir criar campos calculados que apresentem resultados a partir de férmulas
definidas pelo administrador da plataforma. O editor de formulas devera permitir a utilizagéo
de quaisquer campos pré-existentes (incluindo aqueles criados pelo administrador) e devera
validar as formulas a procura de inconsisténcias. Adicionalmente, o editor de férmulas
devera ter uma secao de ajuda que mostre o descritivo e exemplos para cada fungio ou
férmula disponivel para uso.

67. Prover motor para célculo de indicadores com no minimo fungdes matematicas, logicas
e de texto.

68. Possibilitar a exibicdo dos resultados das formulas aplicadas em formato texto ou
através da utilizagdo de imagens (arquivos GIF, BMP, JPG ou PNG) permitindo, desta
forma, apresentar os resultados de forma mais intuitiva. Exemplos: semaforos coloridos de
cores vermelha, laranja e verde, ao invés do uso de textos simples como “Alta”, “Média” e
“Baixa”. Adicionalmente, devera permitir a inclusdo de novas imagens (arquivos GIF, BMP,
JPG ou PNG) para utilizagdo na exibicdo dos resultados de campos calculados.

69. Permitir a atribuicdo de proprietarios para as aplicagbes criadas ou pré-existentes. Os
proprietarios deverao visualizar todos os registros e também devera ser permitido a estes
proprietarios modificar a estrutura e direitos de acesso.

70. Permitir a criagdo de questionarios dentro da plataforma contratada. Estes questionarios
deverao possuir, no minimo, as seguintes caracteristicas:

a) definigao do texto da questao;

b) definicao do peso da questao;

¢) definicdo da categoria;

d) vinculo da questao a fontes autoritativas (exemplo: PCI, ISO 27001);

e) vinculo da questao a politicas, procedimentos de controle e padrdes de controle;

f) definicdo das respostas possiveis (exemplo: “Sim” ou “Nao”) e qual é a resposta correta;

g) exibicdo das alternativas das respostas através do uso de campos dropdown (escolha de
somente uma op¢ao), radio buttons (escolha de somente uma opg¢ao), check boxes (uma ou
mais opgdes) ou listbox (uma ou mais opgdes).



71. Fornecer uma biblioteca de perguntas para uso em questionarios configuraveis pelo
administrador da plataforma.

72. Possibilitar a inclusdo de novas perguntas manualmente ou através da importagédo de
arquivos em formato texto (CSV, XML). O conteudo de cada questdo devera ser composto
no minimo por:

a) Nome da pergunta, status, categoria, texto descritivo da pergunta, tipo de questao,
formato de exibi¢ao, texto de ajuda;

b) Ordem de exibicdo das opg¢des das perguntas, peso, layout de exibicdo, quantidades
minimas e maxima de selecdes, associacbes com Fontes Autoritativas e Padrdes de
Controle, definigdo de respostas certas e erradas, além de permitir identificar a quais
questionarios a questao esta associada.

73. Possibilitar o empacotamento da aplicagdo para permitir o uso em outra infraestrutura
da plataforma contratada, caso seja necessario. Este pacote devera ter uma estrutura
parecida com arquivo zip. Dentro deste empacotamento de aplicacao, deverao ser incluidos,
no minimo, os seguintes componentes: aplicagdes, questionarios, painéis de indicadores e
papéis de acesso.

74. Para aplicagbes ou conjunto de aplicagbes empacotadas, a instalagdo em outra
infraestrutura devera ser possibilitada de forma simples a partir da interface grafica da
plataforma, sem a necessidade de uso de linha de comando.

75. Permitir a integracdo com outros sistemas através da importagcdo de dados
estruturados. A plataforma contratada devera permitir a importagcédo de dados, no minimo,
atraveés dos seguintes métodos:

a) arquivos CSV. Devera permitir a importagdo de arquivos delimitados (CSV). Também
devera permitir a definicdo dos delimitadores de registros, de campos, de listas, além da
possibilidade de definir sequéncias de “escapes’. A plataforma devera permitir a definicdo
da sequéncia numérica de registros que poderao ser ignorados durante a importacao;

b) arquivos XML ou JSON. Devera permitir a importagédo de arquivos XML ou JSON e
devera permitir a utilizagao de definicdes XSLT, que possibilitam realizar transformagdes no
arquivo XML/JSON original.

76. Obtencgédo de arquivos, no minimo, através dos protocolos HTTP, FTP, Consultas diretas
a Bancos de Dados (exemplo: Oracle, SQL Server, etc) e leitura em servigcos de Correio
Eletronico (POP3 e IMAP4).

77. Execucao de JavaScript para execugao de rotinas de obtencdo de informacodes.

78. Permitir manter, renomear ou apagar os arquivos originais apds o processamento de
importacédo dos dados.

79. Estabelecer o mapeamento entre os campos originais e os campos especificos das
aplicagdes da plataforma contratada, independentemente do método de transporte ou
formato dos arquivos estruturados (CSV, TXT, XML, JSON, dentre outros).

80. Permitir a inclusdo de novos registros ou atualizagdo de registros ja existentes, de
acordo com um campo chave a ser determinado.

81. Permitir o agendamento das operacgdes de importagdo de dados através da indicagdo
da frequéncia (minutos, horas, dias, semanas, meses), incluindo a definicdo de data e
horario iniciais do agendamento, bem como a definicdo de time zone.



82. Possibilitar a publicagdo agendada de registros em Bancos de Dados externos a
plataforma contratada.

83. Fornecer uma APl de Web Services para possibilitar a interagcdo com aplicagdes
externas. Esta APl devera ser disponibilizada, juntamente com a documentacao, pelo
fabricante da plataforma contratada.

84. Fornecer APl REST para possibilitar a interagdo com aplicagdes externas. Esta API
devera ser disponibilizada, juntamente com a documentagao, pelo fabricante da plataforma
contratada.

85. Permitir a integragdo com solugdes de Business Intelligence e Data Visualization (Ex:
Tableau) por meio de uma API exclusiva e simplificada para esse fim.

86. Permitir a criagdo de relatdrios customizados a partir de templates de arquivos. Estes
templates deverao permitir a definicdo de rodapés, logotipo, identidade visual, e conteudo
variavel, em layouts 100% customizaveis.

87. Permitir a disponibilizacédo de relatérios por via de servicos Web para incorporagdo em
outras paginas Web.

88. Permitir a criagdo de relatorios customizados, a partir da execugdo de pesquisas nas
bases de dados. A criacao destes relatérios devera seguir os seguintes critérios:

a) utilizacdo de qualquer campo que componha uma determinada aplicagdo dentro da
plataforma contratada, para compor o resultado da pesquisa;

b) filtragem de registros a partir de critérios de avaliagdo compostos por: campo a ser
avaliado, operador logico (ex.: contém/nao contém) e o valor a ser filtrado;

89. Ordenacado dos resultados a partir de um determinado critério a ser definido pelo
administrador da plataforma contratada. Devera permitir a ordenacdo ascendente ou
descendente.

90. Agregacao dos resultados de tal forma a permitir a geragdo de dados estatisticos.
Devera permitir o agrupamento I6gico de um determinado campo e a geragdo de dados
estatisticos tais como: média, soma, valores minimos, valores maximos, ou ainda
agrupamento por meio de critérios de data como dia, semana, més, etc.

91. Possibilitar a customizagdo dos campos a serem exibidos apés a selegdo de algum item
de tabela ou grafico (drill down). O conteludo exibido podera ser ordenado por qualquer
campo a critério do administrador da plataforma contratada.

92. Permitir a criagdo de relatérios em formato de tabela, grafico ou ambos.

93. Permitir a utilizacdo dos relatérios (formato de tabela ou grafico) em dashboards
customizaveis;

94. Suportar a criagao de relatorios graficos, com as seguintes caracteristicas:

a) opgdes minimas de tipos de graficos: barras verticais, barras horizontais, histograma,
pizza, velocimetro, linha, radar, mapa de calor, bolhas;

b) graficos em 2D ou 3D;
¢) customizacao de cores e transparéncia.

95. Suportar a criagado de relatérios em formato de tabela, com as seguintes caracteristicas:



a) customizacao das colunas (campos), incluindo a definicdo de filtros e ordenacédo dos
resultados;

b) possibilidade de exibicdo dos resultados das férmulas aplicadas em formato texto ou
através da utilizacdo de imagens (arquivos GIF, BMP, JPG ou PNG) permitindo, desta
forma, apresentar os resultados de forma mais intuitiva. Exemplos: semaforos coloridos de
cores vermelha, laranja e verde, ao invés do uso de textos simples como “Alta”, “Média” e
“Baixa”. Adicionalmente, devera permitir a inclusdo de novas imagens (arquivos GIF, BMP,

JPG ou PNGQG) para utilizagdo na exibicdo dos resultados de campos calculados.

96. Permitir a exportacdo de relatérios, no minimo, nos seguintes formatos: RTF, PDF,
Excel, CSV, HTML e XML.

97. Permitir agendar a criagdo automatica de relatérios com as seguintes caracteristicas:
a) especificagao de campo e-mail de origem e nivel de importancia;

b) definicdo da recorréncia incluindo, no minimo, frequéncias diarias, semanais, mensais e
trimestrais, além da definigdo de time zone;

¢) indicacao de destinatarios do relatdrio por usuarios e/ou grupos.

98. Possibilitar o controle de acesso aos relatérios e dashboard através da definicdo de
grupos/usuarios.

99. Permitir criar dashboards customizados, com possibilidade de ajustar tamanho dos
graficos de indicadores, incluindo o rearranjo destes graficos, de acordo com a necessidade.

100. Possibilitar a inclusdo de varios relatérios de indicadores no mesmo componente que
permite sua visualizagdo nos dashboards.

101. Possibilitar a customizagdo de layout dos templates de notificagdo, de tal forma a
permitir a utilizacdo de templates com identidade visual e conteudo distintos, para uso em
fluxos de trabalho disponiveis na plataforma contratada.

102. Permitir a criagdo de componentes totalmente customizados no dashboard, através do
uso de linguagem HTML/javascript;

103. Possibilitar a criagdo de varios dashboards diferentes de acordo com as
funcionalidades contratadas. Exemplo: Risco, Conformidade, Politicas, incidentes, etc, cada
um com seu préprio dashboard.

104. Permitir a configuragdo de aviso de recebimento de e-mail (return receipt), quando do
uso de notificagoes.

105. Possibilitar a criagdo de campanhas de treinamento e conscientizagdo dentro da
plataforma contratada com, no minimo, as seguintes caracteristicas:

a) definicdo de um texto explicativo a respeito da campanha em questdo e incluséo de
questionarios para verificagdo do entendimento dos usuarios;

b) definicdo do periodo de aplicagdo da campanha de conscientizagdo, incluindo a
possibilidade de envio de lembretes e permiss&o para pular perguntas do questionario;

c) definigdo dos destinatarios das campanhas de conscientizagao.

106. Permitir acompanhar os resultados das campanhas de conscientizagdo através da
geracédo de relatérios que mostrem o controle das respostas por usuarios, incluindo o tipo e
data das respostas.



107. Permitir a visualizagdo gréafica do relacionamento entre os diversos objetos que
compdem uma determinada informagao. Exemplo: A partir de um incidente, devera ser
possivel observar o relacionamento deste incidente com unidades de negocio,
investigagdes, tarefas, planos de remediagao, registros de risco, etc, de maneira visual
(diagrama).

108. A ferramenta de visualizagdo grafica do relacionamento entre os objetos devera
permitir a escolha de trechos do diagrama através de uma janela minimizada de
visualizagdo. Esta mesma janela também devera permitir o zoom para aumentar ou diminuir
detalhes sobre os objetos que compdem o diagrama.

109. A ferramenta de visualizagdo grafica do relacionamento entre os objetos devera
permitir o drill down em cada um dos objetos que compdem o diagrama.

110. Em relagado a visualizagao grafica do relacionamento entre os objetos, deve-se permitir
a visualizagédo dos objetos da seguinte forma:

a) hierarquica;
b) circular;
c) dirigida.

111. Permitir a inclusdo, manutencao e exclusdo de objetos e seus atributos/caracteristicas
com pelo menos 5 (cinco) niveis hierarquicos, assim como a vinculagéo de objetos a outros
objetos, como, por exemplo, unidades, processos, produtos, servigos, objetivos corporativos,
indicadores, ativos de TI, vulnerabilidades, ameagas, riscos, controles, e seus atributos.

112. Permitir a edicdo do conteldo dos campos apresentados em relatorios, diretamente
nas linhas, sem a necessidade de entrar em cada registro para fazer as alteracoes.

113. O analista devera ter a opgdo de habilitar ou ndo a edicdo do conteudo dos campos
diretamente nas linhas.

114. Possuir logs (eventos), possibilitando a auditoria em todas as partes da Solugao,
armazenando as credenciais dos usuarios responsaveis por cada modificagdo e/ou acao
realizada na solugédo (inclusive, mas nao limitado a emissdao de relatérios, analises,
modificagdo de normas e processos).

115. Permitir auditoria em todos os componentes da Solugdo, armazenando os usudarios da
Solucao e suas respectivas agdes por tempo indeterminado.

116. Permitir a inclusdo de informagdes relativas a Perfil da Empresa. Deve-se incluir, no
minimo, as seguintes informacoes:

a) nome, informagao de website, nUmero de empregados, descrigao;

b) status de conformidade (quantidade de controles aplicados, percentual de controles em
nao conformidade, calculo de rating de conformidade, riscos inerente e residual. Estes
calculos deverao ser realizados através do uso de féormulas customizaveis, de tal forma a
permitir sua modificacao caso seja necessario;

c) dados de infraestrutura (quantidade de produtos e servigos, aplicagbes, processos de
negaocios, dispositivos e localidades);

d) detalhes sobre as divisbes que pertencem a empresa;
e) dados financeiros e endereco;

f) relagado de contatos;



117. Permitir a inclusdo de informacdes relativas a Divisdo. Deve-se incluir, no minimo, as
seguintes informacgdes: contatos, detalhes de infraestrutura, perfil financeiro, gestdo da
conformidade, tolerancia e visao geral de risco desta divisdo, além de permitir uma ligagéo
com unidades de negécios e produtos e servigos;

118. Permitir a inclusdo de informagdes relativas a Unidades de Negécios. Deve-se incluir,
no minimo, as seguintes caracteristicas:

a) descrigao;

b) lider da unidade;

c) contatos chave;

d) detalhes sobre infraestrutura;
€) métricas;

f)gestéo de risco, permitindo estabelecer a tolerancia a riscos da unidade, bem como a viséo
geral de riscos;

g) visao de conformidade e auditoria.

119. Permitir a inclusdo de informacdes relativas a Processos de Negdécios. Deve-se incluir,
no minimo, as seguintes caracteristicas: tipo de processo, objetivo de negécio, descri¢ao,
rating de criticidade, gestores do processo de negdcios, ligagdo com Analise de Impacto de
Negécios (BIA), produtos/servigos, ativos de informagdo, localidades, terceiros, contas
contabeis e infraestrutura (aplicagdes e dispositivos).

120. Permitir a inclusdo de informacgdes relativas a Contatos. Deve-se incluir, no minimo, as
seguintes caracteristicas: nome completo, primeiro nome, sobrenome, titulo, departamento,
unidade de negdcios, hierarquia, tipo, enderego completo, papel em BIA (Business Impact
Analysis), gestao de riscos e continuidade de negdcios.

121. Permitir a inclusdo de informagdes relativas a Objetivos Corporativos incluindo, no
minimo, as seguintes informacoes:

a) nome do objetivo;

b) categoria (exemplo: operacional, estratégico, etc.);

€) usuario que criou o objetivo;

d) status deste objetivo (ativo, inativo, etc.);

e) associacao do objetivo corporativo com politicas especificas;

f) associagao do objetivo corporativo com riscos identificados e cadastrados;
g) associagao do objetivo corporativo com indicadores de performance (KPI).

122. Permitir a inclusdo de informacdes relativas a Produtos e Servigos deve-se incluir, no
minimo, as seguintes caracteristicas: descrigao, rating de conformidade, informagdes sobre
impacto para clientes, relagdo de gestores, contatos e ligagdo com processos de negocios e
infraestrutura (aplicagdes e dispositivos);

123. Permitir a inclusdo de informagdes relativas a Instalagdes. Deve-se incluir, no minimo,
as seguintes caracteristicas: descricao, rating de criticidade, tipo de localidade, gestores,
localizagéo, contatos e contexto de negdcios, infraestrutura (processos de negécios,
dispositivos, fornecedores), rating de risco, planos de continuidade e contexto de
privacidade;



124. Permitir a inclusdo de informacdes relativas a Dispositivos. Deve-se incluir, no minimo,
as seguintes caracteristicas: descricdo, categoria, departamento, rating de
risco/conformidade/criticidade, gestores, detalhes tecnoldgicos (ex.: numero serial, modelo,
fabricante, entre outros), e ligagdo com contexto de negdcios e infraestrutura (processos de
negacios, aplicagdes, localidades);

125. Permitir a inclusdo de informacdes relativas a Aplicagbes. Deve-se incluir, no minimo,
as seguintes caracteristicas: descri¢ao, tipo de aplicagao, tempo esperado de recuperacéo
(RTO), objetivo de ponto de recuperagao (RPO), rating de criticidade, gestores, detalhes de
licenciamento, contatos e contexto de negdcios e infraestrutura (processos de negocios,
localidades);

126. Devera permitir a geragdo automatica de apontamentos. Cada apontamento devera
conter, no minimo, as seguintes informacgdes:

a) status;

b) categoria;

c) criticidade;

d) identificagcdo dos questionarios que contenham as perguntas geradoras dos
apontamentos;

e) identificagdo de riscos registrados, fontes autoritativas, politicas, padrées de controles e

controles;

127. |dentificacdo clara de qual o motivo para geragdo do apontamento.

128. Para gestdo dos apontamentos a plataforma devera permitir a definicdo dos
responsaveis pela resolugao e os revisores, incluindo datas de envio e reviséo.

129. Em relagdo a gestdo dos apontamentos devera ser possivel aceitar ou remediar o
risco. Caso a opgao seja remediar o risco, a plataforma devera permitir a definicdo da
remediagéo e o vinculo com um Plano de Remediacao.

130. A plataforma devera possibilitar a criagdo e gestdo de Planos de Acgédo, de tal forma a
permitir o acompanhamento de tarefas necessarias para mitigacdo dos apontamentos
descobertos e a documentagéo das agdes.

131. Os Planos de Acgédo deverdo possibilitar o acompanhamento de corregdes para as
seguintes funcionalidades, dentro da mesma aplicagdo: controles, politicas,
vulnerabilidades, analises de risco e apontamentos.

132. Devera possuir um fluxo automatizado que monitore o andamento das agbes de
correcdo e possibilite o encerramento de um apontamento, tdo logo as acdes de correcdo
sejam concluidas.

133. Fornecer aos usuarios um repositorio de legislagdo, normas e politicas e padrdes da
empresa.

134. Fornecer conteddo de, no minimo, 100 fontes autoritativas. Dentre as fontes
autoritativas ou normas, deve-se incluir pelo menos as seguintes: Basel Il, Cloud Security
Aliance, Cobit 5, FFIEC, GDPR, HIPAA, ISO 27001, ITIL, NIST SP 800, NIST CSF, PCI
DSS, Sarbanes-Oxley.

135. Permitir atribuir padrées de controle a fontes autoritativas.

136. Permitir atribuir questionarios a fontes autoritativas.



137. Possibilitar a inclusdo de novas fontes autoritativas manualmente ou através da
importacao de arquivos em formato texto (CSV, XML). O conteudo de uma fonte autoritativa
devera ser composto no minimo por:

a) fonte. Incluindo nome da fonte, versao, tipo, descrigao, referéncias a topicos, criticidade,
link com o texto original (web site);

b) tépico. Incluindo nome do tépico, descri¢ao, referéncias a fontes autoritativas;

¢) sessao. Incluindo nome da sessao, descrigao, referéncias a topicos, referéncias a sub-
sessoes, criticidade;

d) sub-sessdo. Incluindo nome da sub-sessdo, descricdo, criticidade, referéncias a
sessoes.

138. Possuir padroes de controle ja pré-existentes na plataforma, sem qualquer custo
adicional ao valor que sera pago pela solugdo de Gestao de Politicas.

139. Calcular as pontuagdes de conformidade para cada norma.

140. Disponibilizar um dashboard que permita a visualizagdo da aderéncia as diversas
normativas.

141. Permitir criar novos padrdoes de controle manualmente ou através da importacao de
arquivos em formato texto (CSV, XML). O conteldo de cada padrao de controle devera ser
composto no minimo por:

a) Nome do Padrao de Controle, fonte, status, descritivo, proprietario, grupo de acesso,

data de publicagao, data da préxima revisao, tipo, classificagéo, publico alvo;

b) Mapeamento com politicas, fontes autoritativas, biblioteca de questbes e controles

mestre ou procedimentos de controle;

c) Questdes de criticidade relativas ao padréo de controle;

d) Mapeamento de apontamentos e solicitagbes de exceg¢des ao padrao de controle;

e) Definicao do fluxo de trabalho associado ao padréo de controle. Deve-se permitir, pelo

menos, a definicdo de grupos para andlise de esbogo, revisdo técnica, revisao de

comunicagdes, revisao de gestores e comentarios.

142. Permitir a criagdo de politicas, incluindo a possibilidade de criar subniveis (areas ou
secoes).

143. Na criagdo de uma politica, deve-se permitir a inclusdo, no minimo, das seguintes
informacoes:

a) nome da politica; status; dominio; declaragao da policia; propoésito; escopo; referéncias a

subniveis;

b) definicdo do proprietario da politica; data de publicacdo; definichdo dos grupos que

poderao acessar as politicas;

c¢) definicdo de usuarios que participarédo do workflow de aprovagodes (draft, revisdo técnica,

comunicagao, gestores);

d) inclusao de arquivos anexos em formato eletrénico.



e) permitir atrelar a politica com padrées de controles, bem como com objetivos

corporativos.

144. Na criagcdo de uma area, deve-se permitir a inclusdo, no minimo, das seguintes
informacoes:

a) nome da area; declaragdo da area; introducdo; referéncia a politicas; referéncia a
secdes da politica;

b) permitir atrelar a area com padrdes de controles, bem como com objetivos corporativos;

¢) permitir a consulta a politicas criadas pela empresa, por parte dos colaboradores, a
partir de um portal WEB disponibilizado pela prépria plataforma;

d) possibilitar a confirmacdo de aceitacdo de politicas de uso, bem como permitir a
consolidagdo dos resultados.

145. Permitir a criagdo de Requisicoes de Excegdes. Cada Requisicdo de Excegdes devera
conter, no minimo, as seguintes informacgdes:

a) status geral;

b) status de submissao da requisigao;

c) data de submissao;

d) unidade de negdcios;

e) descrigao da excegao;

f) justificativa de negdcios;

g) descrigéo do impacto ao negdcio;

h) definicdo do Padrao de Controle impactado pela Requisigao de Excegéo

i) durante a criagdo de uma Requisi¢ao de Excegao, € importante permitir a definicdo de
controles compensatorios;

j) deve-se permitir a inclusdo de arquivos anexos com o intuito de substanciar a
Requisicdo de Excegéo;

k) cada Requisicao de Excec¢ao devera permitir o acompanhamento do fluxo de aprovagao
e revisao, incluindo pelo menos as seguintes informacoes:

1) status da Reviséo;

m)identificacado do Revisor;

n) classificagcao do Risco;

0) comentarios e condicoes;

p) data da Revisao;

q) prioridade.

146. Permitir a criagdo de Solicitagbes de Mudanga em Politicas. Estas solicitagdes
deverao permitir a inclusdo, no minimo, dos seguintes itens:

a) status;

b) Tipo de mudancga;

¢) Nome da mudanga;

d) Detalhamento da solicitagéo;



e) Data de solicitagao;
f) Data limite;
g) Proprietario.

147. Além da associagdo com Politicas, Padrées de Controle e Procedimentos de Controle.

148. A solugdo devera permitir o acompanhamento do status das solicitagbes de Mudanca
em Politicas através de relatérios e paineis de controle. Cada requisitante devera ter acesso
somente as suas solicitagbes permitindo, assim, a devida segregacao de fungodes.

149. Permitir a criagdo, revisdo e acompanhamento de Documentos de Andlise de Impacto
(BIA) com as seguintes caracteristicas:

a) nome do BIA;

b) status geral;

c) Processo de negdcio avaliado;

d) Area de Negdcio responsavel pelo BIA;
e) Data de aprovagao do BIA;

f) Campanha de BIA relacionada;

g) Data da préxima revisao do BIA.

150. Definicdo dos envolvidos na elaboragao ou revisdo, abrangendo: Gerente do Processo
de Negdcio, Gerente da Area de Negdcio, Gerente de Conformidade, Controller e ponto
focal da area de Continuidade de Negdcios.

151. Associagdo de objetos de contexto de negécio relacionados ao BIA e/ou processo de
negocio, como: Processos de negdcio relacionados, Produtos e Servigos, Contas Contabeis,
Eventos de Perdas, Objetivos Estratégicos, Ativos de Informacéo, dentre outros.

152. Permitir capturar o grau de impacto e criticidade do processo sob as perspectivas:
Estratégica, Financeira, Operacional, Conformidade/Legal, Confidencialidade e Integridade
de Dados, Reputacional. Para cada uma das perspectivas deverdo existir perguntas
direcionadas, a partir das quais sera calculada a respectiva criticidade.

153. Permitir a captura das informagdes de RTO e RPO do processo.

154. A ferramenta devera gerar um indicador consolidado de criticidade apos a captura das
perspectivas individuais.

155. Permitir a segregacdo das questdes entre os diferentes envolvidos.

156. Possuir um workflow que permita o acompanhamento do preenchimento, bem como o
check-out do questionario por usuarios especificos.

157. Todos os questionarios deverdo passar por etapa de revisdo da area de continuidade,
que podera recusar o questionario em partes ou no todo.

158. Os resultados obtidos deverdo ser exibidos por meio de indicadores graficos na
ferramenta.



159. Apods a finalizagdo do BIA a ferramenta devera arquivar seus resultados, de modo a
permitir o re-uso do formulario e suas informagdes, mas mantendo um histérico dos
resultados aferidos.

160. A ferramenta devera permitir a criagdo de Campanhas de BIA, permitindo uma visao
de projeto para realizagcao de BlIAs. A campanha devera permitir o seu responsavel, periodo
para execucgao e revisdo dos questionarios de BIA e, a definicdo do escopo da campanha,
possibilitando a escolha direta de processos, ou ainda a derivagao a partir de areas de
negocios ou produtos e servigos. A partir da finalizagdo do escopo, a ferramenta devera criar
automaticamente os respectivos questionarios de BIA.

161. Permitir cadastrar os Riscos associados a Continuidade de Negdcios com, no minimo,
as seguintes informagoes:

a) nome do risco, categoria, proprietario, descricao, além da definicdo de Processos de
Negdcios, Produtos e Servigos, Localidades, Aplicagdes e Dispositivos afetados pelo risco;
b) avaliagdo de Impacto/Probabilidade e impacto ao longo do tempo (parametrizavel).

¢) definicdo de Controles Mitigatérios;

d) estabelecimento de conexao entre os riscos identificados e os Planos de Continuidade;

e) estabelecimento de conexao entre os riscos identificados e eventos de crise.

162. Possibilitar a criagdo, revisdo e acompanhamento de Documentos de Plano de
Continuidade de Negdcios, com as seguintes caracteristicas:

a) nome do Plano, categoria, tipo, processos de negdcios afetados, RTO e RPO (baseados
nos ativos de negdcio associados ao plano), proprietario, status e data de envio, status e
data de revisao, revisor, definicdo de ciclo de revisbes e calculo automatico da préxima
data de revisao;

b) definicao de Objetivo, Escopo e Premissas.

163. Preparacdo de Estratégias de Recuperacdo, que deverdo ser compostas por
atividades operacionais. As Estratégias de Recuperacdo deverdo conter, no minimo, nome,
descrigcao, duracio estimada (calculada automaticamente baseada nos tempos das tarefas
operacionais), além das tarefas operacionais (procedimentos sequenciais).

164. Para cada tarefa operacional, deve-se incluir o script de execugdo da atividade,
definicdo das dependéncias das tarefas (qual é anterior e qual é posterior), além do histérico
de realizagcao da atividade que inclua o executor, data/horario de execugao e duragao real
(que devera ser controlada automaticamente pela plataforma). A plataforma devera, ainda,
informar o tempo mais recente e o tempo médio para a referida atividade.

165. Definicdo de papéis e responsabilidades dentro das tarefas operacionais, indicando o
nome da fungéo, o responsavel por desempenhas o papel, as pessoas encarregadas pela
supervisao das atividades e a indicacao de que se trata, ou ndo, de uma fungao critica.

166. Definicdo da equipe de recuperacao, incluindo nome, titulo, telefones, email, etc, além
da sequéncia a ser seguida no acionamento dos profissionais (Call Tree).



167. Definicdo dos requisitos para a continuidade, tais como telefones, computadores,
pessoas, etc.;

168. Ligacao entre o Plano de Continuidade e os riscos e incidentes identificados;

169. Armazenamento do histérico de testes realizados para cada Plano de Continuidade
com o intuito de avaliar a sua adequacao.

170. Possibilitar a criagdo e acompanhamento de Testes e Exercicios, que permitam a
avaliagao da efetividade dos Planos de Continuidade. Dentre as caracteristicas necessarias,
destacam-se:

a) sumario, tipo do teste, categoria, data/horario de inicio e término, severidade, detalhes
sobre o cenario de teste.

171. Definicdo de notificagdes a serem enviadas aos envolvidos. As notificagdes deverdo
ser compostas pelo iniciador, pessoas envolvidas (incluindo nome, telefone e e-mail) e a
mensagem. Adicionalmente, a plataforma deverd manter um histérico de envio de
notificacdes.

172. Ativagdo de um Plano de Continuidade. Uma vez ativado o Plano, ndo devera ser
possivel modifica-lo até a conclusdo das atividades de teste. Também devera ser possivel
acompanhar o percentual de execugao das atividades do Plano.

173. O acompanhamento das atividades de um Plano devera permitir a visualizagdo por
Estratégias de Recuperagéo, de tal forma a permitir identificar em qual ponto o processo
esta adiantado/atrasado.

174. Atestacdo da efetividade do plano.

175. Aprovacéo dos testes realizados, incluindo o preparador, revisor e respectivas datas e
status.

176. Fornecer um dashboard que permita visualizar e acompanhar indicadores relevantes
sobre Continuidade de Negdcios. Os indicadores minimos necessarios sao:

a) gestao dos Planos e BIA para que seja possivel visualizar os planos por tipos, BlAs por
status geral, BIAs que necessitam de revisao, riscos identificados.

b) Mapeamento de dependéncias entre Unidades de Negdcios, Processos de Negécios,
criticidade, RTO, Aplicacdes, Dispositivos e Localidades.

177. Devera permitir o uso de aplicativo mobile para acesso aos planos de forma off-line
por todos os empregados sem a necessidade de compra de licengas mobile para esse fim.

178. A plataforma deve permitir o registro e gerenciamento de incidentes, para
acompanhamento e reporte de incidentes fisicos ou cibernéticos.

179. Deve ser baseado em diferentes perfis de acesso, criando diferentes fungdes como
proprietario de incidentes e Gestao de Incidentes;

180. Permitir a associagao de diferentes papéis em cada incidente, incluindo no minimo:

a) proprietario do Incidente;



gerente do incidente;

denunciante;

suspeitos;

vitimas;

proprietario da Investigacao;

gerente da Investigacéo;

o registro de um incidente deve conter, minimamente, as seguintes informagdes:

titulo do Incidente;

ID do Incidente;

detalhes do incidente;

data/hora da ocorréncia, reporte e encerramento do incidente;

status do incidente;

categoria;

prioridade;

origem;

dados de localizagao/endereco do incidente;

definicdo dos responsaveis pela tratativa do incidente;

link automatizado para os procedimentos de resposta ao incidente;

questionario para apoio na definicdo da severidade do incidente, com respectivo
indicador visual de severidade;

associagao com areas de negécio impactadas e terceiros envolvidos;

registro de impactos financeiros (custos e perdas) causados pelo incidente;

registrar acionamento da area juridica e/ou autoridades (policia, bombeiros, etc);
permitir a associacao/escalonamento a eventos de crise, riscos materializados e
eventos de perda;

possuir a capacidade de iniciar a partir do incidente, fluxos de investigagéo dos eventos
do incidente;

identificacdo da resolugdo/encerramento do incidente, indicando, os resultados do

incidente, detalhes, causas e a¢des de correcéo do incidente.

181. Os procedimentos de resposta aos incidentes devem conter, no minimo, as seguintes
informacgoes:

a) ID do Procedimento;

b) texto/detalhamento do procedimento a ser executado;

¢) categorias de incidentes em que o procedimento devera ser aplicado;

d) status de implementacao; e

e) permitir o uso de arquivos anexos.

f) as investigagcbes associadas aos incidentes deverdo conter, minimamente, as seguintes

informacoes:



g) titulo da Investigacao;

h) status geral da investigacao;

i) urgéncia da investigacéo;

j) data de abertura e encerramento da investigacao;

k) solicitante da investigagéo;

1) tipo;

m)areas de negdcio relacionadas;

n) responsavel e gerente da investigagao;

0) registro, acompanhamento e controle de evidéncias utilizadas na investigagéo.

p) definicdo da equipe de recuperagéo, incluindo nome, titulo, telefones, email, etc, além da
sequéncia a ser seguida no acionamento dos profissionais (Call Tree);

q) definicao de notificacdes a serem enviadas aos envolvidos. As notificacdes deverao ser
compostas pelo iniciador, pessoas envolvidas (incluindo nome, telefone e e-mail) e a
mensagem. Adicionalmente, a plataforma devera manter um histérico de envio de
notificacdes.

182. Possibilitar a criagdo e acompanhamento de eventos de crises. Dentre as
caracteristicas necessarias, destacam-se:

a) sumario, status, categoria, data/horario de inicio e término, severidade, detalhes sobre o
cenario de crise;

b) definicao de notificagdes a serem enviadas aos envolvidos. As notificacdes deverao ser
compostas pelo iniciador, pessoas envolvidas (incluindo nome, telefone e email) e a
mensagem. Adicionalmente, a plataforma devera manter um histérico de envio de
notificagdes;

c) ativacdo de um Plano de Continuidade. Uma vez ativado o Plano, ndo devera ser
possivel modifica-lo até a concluséo das atividades de teste. Também devera ser possivel
acompanhar o percentual de execug¢ao das atividades do Plano;

d) o acompanhamento das atividades de um Plano devera permitir a visualizagao por
Estratégias de Recuperacao, de tal forma a permitir identificar em qual ponto o processo
esta adiantado/atrasado;

e) definicdo da localizacdo do evento de crise, impacto a infraestrutura, envolvimento de
departamento juridico, envolvimento de seguro e estimativas de custos;

f) definicdo do time de resposta a crises, incluindo o total de horas gastas nas atividades.
Também devera ser possivel anexar um relatério final;

g) associagao ao(s) incidente(s) gerador do evento de crise;

h) permitir a realizagdo de analises pds-crises, a partir de questionarios de avaliagido dos
procedimentos e gerenciamento de crise.

183. Fornecer um dashboard que permita visualizar e acompanhar indicadores relevantes
sobre Continuidade de Negdcios. Os indicadores minimos necessarios sao:



a) gestao de crises, onde seja possivel identificar os eventos de crise, incluindo seus dados
de localizagao;
b) reporte de crises, onde seja possivel realizar o reporte de crises, o acompanhamento

das crises em andamento, ou ainda a busca de planos de continuidade.

184. Possibilitar o registro dos riscos identificados com, no minimo, as seguintes
informacoes:

a) nome do risco, risco intermediario, descrigao, proprietario, stakeholders, gestor de risco,
tipo, status, direcionador, metodologia de avaliagédo do risco;

b) identificagdo do risco geral, incluindo os riscos Inerente, residual e residual Calculado,
tendéncias das probabilidades inerente e residual e tendéncias dos impactos inerente e
residual,

c) pesquisa qualitativa, incluindo a probabilidade e impacto na auséncia/existéncia de
controles e transferéncia do risco;

d) pesquisa quantitativa, incluindo diversas categorias de risco, exposi¢ao e probabilidade
considerando pior caso e caso tipico, bem como a frequéncia de ocorréncia sem controles
e com controles;

e) definicdo de resposta e tratamento aos riscos, incluindo o tipo de resposta (aceitar,
reduzir, evitar, etc), status, descricdo, data esperada para a resposta, além da identificagao
de possiveis controles mitigatorios;

f) associacdo dos riscos identificados a métricas (KRI) , eventos de perdas, revisbes
trimestrais de risco e apontamentos;

g) definicdo de Niveis de Riscos Calculados;

h) permitir a realizacao aprovacdes de riscos a partir de niveis previamente definidos;

i) associagdo com objetivos da empresa e processos de negdcio;

j) Permitir a criagao e uso de templates/modelos de risco, a partir dos quais podem ser

criados novos riscos.

185. Permitir cadastrar a Hierarquia dos Riscos com, no minimo, as seguintes informagoes:

a) nome do risco, proprietario, descrigao, taxonomia e status;

b) identificagdo dos niveis de risco: Niveis de Risco Inerente (médio e maximo), Risco
Residual (médio e maximo), Risco Residual Calculado (médio e maximo), Tolerancia a
Riscos (nivel médio calculado, nivel maximo calculado), status de nivel de risco (médio e
maximo), tolerancia a falhas de controles e a falhas de KRI (em percentual)

¢) nivel de Risco Intermediario, incluindo o proprietario, quantificagdes de Riscos Inerentes
e Residuais maximos, niveis de risco calculado (médio e maximo), além de indicador de
aviso;

d) apresentacdo de indicadores de risco médio e maximo, além da identificacdo da

expectativa de perdas anuais totais;



e) permitir obter uma visdo abrangente do perfil de risco, com avaliagbes e calculos dos
riscos baseados em metodologias e formulas configuraveis;

f) permitir criar novos procedimentos de controle manualmente ou através da importagéao
de arquivos em formato texto (CSV, XML). O conteudo de cada procedimento de controle
devera ser composto no minimo por:

g) nome, tipo, descrigdo, custo do controle, proprietario, gestor, testador, unidade de
negocios;

h) tipificagdo de desenho do controle;

i) frequéncia de execugéo do controle;

j) processos de negdcio associados ao controle;

k) posicionamento do controle;

1) detalhamento técnico do controle, para os controles de Tecnologia da Informacgao;
m)associacao do controle a sistemas e dispositivos;

n) status de conformidade;

o) visdo de conformidade das 3 linhas de defesa, incluindo efetividade de desenho e
operacional,

p) apontamentos, e seus respectivos status, associados ao controle;

q) identificacao dos riscos associados ao controle;

r) detalhamento de informacdes de SOX, caso necessario;

s) permitir cadastrar os procedimentos recomendados de teste do controle;

t) historico de testes e auto avaliagdes do controle; e

u) historico de conformidade do controle.

186. Permitir criar Campanhas para Autoavaliagdo. Estas campanhas deverdo incluir o
Nome da Campanha, Inicio e Término da campanha, data de revisédo, escopo, e link com as
autoavaliagdes.

187. Os Self Assessments deverdao permitir incluir nome, status geral, unidade(s) de
negocios envolvida(s), data estimada de inicio e término, data de revisdo, inclusdo de
gestores responsaveis por responder os questionarios, campos que permitam incluir
informagdes relativas a mudangas no perfil de risco, incluindo mudangas materiais, riscos
nao planejados e eventos externos. Devera também permitir a inclusdo de comentarios e
definicao de workflow de analise, revisao e validacao.

188. Em relagdo aos Self Assessments, devera ser permitido acompanhar o cenario atual e
histérico dos riscos, incluindo riscos inerentes (probabilidade e impacto). Devera também
incluir o mapeamento dos controles (efetivos/nao efetivos) e riscos residuais (probabilidade
e impacto).

189. A plataforma devera possibilitar correlacionar informagdes de riscos, tais como Key
Risk Indicators (KRI), riscos identificados, eventos de perdas, apontamentos, validagbes,
comentarios, e controles mitigatérios, de tal forma a permitir a visdo completa dos riscos
identificados.



190. Identificar controles e permitir sua utilizagdo em assessments, possibilitando a inclusao
de comentarios e apontamentos. Deve-se permitir também a sobreposi¢cao de resultados,
caso seja necessario.

191. Permitir integrar informagées de Processos de Negdcios com avaliagdes de Riscos, de
tal forma a identificar riscos inerentes e residuais nos Processos de Negdcios.

192. Permitir a inclusdo de informagdes referentes a Seguros, incluindo detalhes como
nome, descri¢ao, tipo, niumero e datas inicial e de expiracado da politica. Importante permitir
a identificagdo do corretor, valores de prémios, além de conexdo com perdas associadas,
riscos incluidos e riscos excluidos.

193. Possibilitar o registro de eventos de perda com, no minimo, as seguintes informacgoes:

a) nome do evento, tipo, descricdo, valor bruto da perda, fonte que detectou a perda,
conexao com contexto de negécios (Unidade de Negécios, Divisdo, Pais, Regido),
categoria do risco, incidentes relacionados;

b) Identificacdo de datas de ocorréncia, reconhecimento, descoberta, solucdo, status,
status de revisao, revisor, e conexao com processos de negdécios e riscos identificados;

¢) Analise da causa raiz incluindo, no minimo, a data, analista, revisor, status, avaliacbes
de impacto e detecgao, categoria, além da descricdo da analise;

d) Permitir adicionar questionarios de analise de risco associados a aplicacbes,
localidades, ativos de informacgdes e dispositivos;

e) Inclusdo de informagbes de avaliagdo financeira, reinvindicacbes de seguro e valores
eventualmente recuperados;

f) Identificagdo de aprovadores e necessidade de comunicagéo do ocorrido via relatorios.
194. Permitir a criagdo de métricas (KRI) com as seguintes informacdes:

a) nome da meétrica, objetivos corporativos, produtos/servigos, unidades de negocios,
processos de negdcios e procedimentos de controle, data da ultima medi¢do e variagédo
percentual da medigéo, além da visualizagao grafica da modificagao dos valores da métrica

ao longo do tempo;

b) definicdo dos métodos de coleta e calculo. Deve-se incluir a frequéncia de coleta, nivel
de coleta, regra de medigéo, formula de calculo, calculo recomendado, além do método

utilizado para calculo;

c) definicdo de atributos avangados, incluindo facilidade de uso, limite de cobertura,
variagdes, regras de comparagao, informagao sobre possibilidade de agregagéo de valores,

entre outros que permitam um nivel maior de controle sobre a qualidade da métrica;

d) estabelecimento de valor limite (superior ou inferior) para controle da métrica. A
definicdo deste limite devera permitir o acompanhamento da evolugéo para cima ou para

baixo do limite estabelecido;



e) demonstracdo da analise de tendéncias de acordo com os valores obtidos via
resultados das métricas. Dentro desta analise de tendéncias deve-se permitir visualizar o
valor atual da métrica, seu valor médio, desvio padrdo, menor e maior valores obtidos, além

de eventuais estatisticas de agregacéo de valores;

f) possibilitar o acompanhamento dos resultados das métricas ao longo do tempo,
incluindo a data de medigdo, método de levantamento, valor da métrica e profissional

responsavel pelo levantamento;

g) possibilitar o detalhamento da obtengdo dos resultados de cada meétrica, incluindo

eventual documentagao de suporte;

h) permitir a previsdo dos préximos valores das métricas, baseada em um calculo linear

que tenha por base.

195. Possuir questionario pré-existente para avaliacdo de Identificagdo de Fraude. Este
questionario devera obrigatoriamente possuir perguntas relacionadas a Prevencédo de
Roubo de Identidade, Alertas de Clientes, Documentos Suspeitos, Identificacao de Pessoas
Suspeitas, Atividade de Contas Suspeitas, Regras para Emissores de Cartbes e
Discrepancias em enderecos. Deve-se permitir, sem a necessidade de desenvolvimento e

através de interface intuitiva, a modificagcado ou inclusdo de novas perguntas.

196. Possuir questionario pré-existente para avaliagdo de Localidades. Este questionario
devera obrigatoriamente possuir perguntas relacionadas a Seguranga Fisica, Controle de
Acesso e Gestdo Ambiental. Deve-se permitir, sem a necessidade de desenvolvimento e

através de interface intuitiva, a modificacdo ou inclusdo de novas perguntas.
197. Permitir a criagdo de projetos de risco com, no minimo, as seguintes caracteristicas:

a) nome e descrigdo do projeto, datas esperadas e reais de inicio e término, além de
definicdo dos profissionais envolvidos no projeto;

b) possibilidade de definicdo do escopo do projeto de risco, incluindo quais aplicagdes,
objetivos corporativos, processos de negécios, dispositivos, localidades, terceiros, etc,
podem ser incluidos no projeto;

c) estabelecer a conexdo entre o projeto e questionarios de risco. A plataforma devera
permitir também a apresenta¢ao dos resultados dos scores de risco via mapa de calor;

d) suporte a questionarios de Risco especificos para aplicagdes, localidades, dispositivos e
ativos de informacgbes. Estes questionarios deverdao ser parametrizaveis, sem a
necessidade de desenvolvimento de cédigo, através do uso de interface intuitiva.

198. Definicdo do nivel de risco geral final, incluindo as seguintes informagdes:
participantes, overview do risco, data de finalizacdo da analise de risco, status da analise,
atribuigao final de probabilidade e impacto e nivel final geral de risco.

199. Tratamento do risco identificado. A plataforma devera permitir a criagdo de um Plano
de Tratamento do Risco que inclua, no minimo, informagdes relativas ao aprovador e gestor
do plano, beneficios esperados, datas esperadas de inicio e término do plano.



200. Estabelecimento de uma ligagéo entre o projeto de risco e Planos de Remediagdo e/ou
Requisi¢cdes de Excecgao.

201. Fornecer uma biblioteca de perguntas para uso em questiondrios configuraveis pelo
administrador da plataforma. Esta biblioteca devera ter, no minimo, 9.000 perguntas;

202. Possibilitar a inclusdo de novas perguntas manualmente ou através da importagdo de
arquivos em formato texto (CSV, XML). O conteudo de cada questdo devera ser composto
no minimo por:

a) nome da pergunta, status, categoria, texto descritivo da pergunta, tipo de questao,
formato de exibicao, texto de ajuda;

b) ordem de exibicao das opg¢des das perguntas, peso, layout de exibigdo, quantidades
minimas e maxima de selegbes, associacdes com Fontes Autoritativas e Padrdes de
Controle, definicdo de respostas certas e erradas, além de permitir identificar a quais
questionarios a questao esta associada;

¢) permitir documentar revisdes referentes a analises de inteligéncia de impactos
regulatorios.

d) permitir o registro de itens regulatérios (novas legislagdes, regulacées ou mudangas nas
vigentes) contemplando: Titulo do item regulatério, origem, resumo descritivo, link para a
publicacéo ou fonte e tépicos relacionados;

e) deve ser possivel obter estes itens por meio de integracdes, através do uso de APIs ou
arquivos estruturados (TXT, CSV, XML, JSON, etc);

f) permitir a criacdo de registros de revisdo de itens ou mudangas regulatérias,
possibilitando o registro, minimamente, de: datas de inicio e fim, status, analista
responsavel, itens em revisdo, areas ou contextos da organizagdo impactados, tipo de
impacto, prazo para adequagdo, impacto financeiro, impacto geral e associagcao a planos
de acao;

g) permitir cadastrar na plataforma controles mestre, de forma a estabelecer um repositério
central de controles e acompanhar o status individual de implementag¢des dos controles em
diferentes areas e processos de negdcio.

203. O cadastro do controle mestre deve permitir o registro, minimamente, das seguintes
informacgoes:

a) ID do controle mestre;

b) tipo;

C) nome;

d) escricéao;

e) Area de Negdcio responsavel;

f) Gerente, Dono e responsavel pelos testes do controle;

g) Permitir o agrupamento por requisitos legais e/ou regulatérios (ex: 1SO 27001, SOX,
Basel Il, etc.);

h) Definir o tipo de execugéo do controle (manual ou automatizado);

i) Frequéncia de operagao do controle;

j) Posicionamento do controle;

k) Processos de negdcio associados ao controle;

I) Detalhes técnicos de controles de Tecnologia da Informagao, incluindo associagéo do
controle a sistemas e dispositivos;

m)Associacao do controle mestre com fontes autoritativas e padrdes de controle;



n) Relacionamento e visualizagdo das instancias de controles criadas a partir do controle
mestre;

o) Documentacao dos procedimentos de testes do controle;

p) Associacao de apontamentos relacionados aos controles mestre;

q) Ter suporte para a criagdo automatizada de instancias dos controles mestre,
possibilitando a criacdo a partir da selecéo de controles mestre individuais, ou por critérios
de agrupamento dos controles.

204. Permitir criar novos procedimentos de controle manualmente ou através da
importagéo de arquivos em formato texto (CSV, XML). O conteudo de cada procedimento
de controle devera ser composto no minimo por:

a) nome, tipo, descrigdo, custo do controle, proprietario, gestor, testador, unidade de

negocios;

b) Tipificagao de desenho do controle;

¢) Frequéncia de execugao do controle;

d) Processos de negécio associados ao controle;

e) Posicionamento do controle;

f) Detalhamento técnico do controle, para os controles de Tecnologia da Informagao;

g) Associagao do controle a sistemas e dispositivos;

h) Status de conformidade;

i) Visdo de conformidade das 3 linhas de defesa, incluindo efetividade de desenho e
operacional,

j) Apontamentos, e seus respectivos status, associados ao controle;

k) Identificacdo dos riscos associados ao controle;

1) Exibicdo dos papéis de trabalho de auditoria que ja testaram o controle;

m)Associagao ao contexto de privacidade, permitindo indicar/visualizar em quais atividades
de processamento de informagdes pessoais e projetos de privacidade o controle esta
referenciado;

n) Detalhamento de informagdes de SOX, caso necessario;

0) Associacao a padrdes de controle pré-existentes;

p) Associagao a fontes autoritativas;

q) Histdrico de projetos de conformidade em que o controle fez parte do escopo;

r) Permitir cadastrar os procedimentos recomendados de teste do controle;

s) Historico de testes e auto avaliagdes do controle; e

t) Historico de conformidade do controle.

205. A ferramenta deve também permitir a realizagdo e documentagao de testes manuais
nos controles, conforme abaixo:

a) auto Avaliagéo de Controles, que devera permitir que o préprio dono do controle, indique
se o controle esta, ou nao, implementado e em operagao. Este formulario deve permitir a
associacado direta com apontamentos, caso seja identificada qualquer tipo de falha no
controle;

b) teste de Desenho de Controles, que devera permitir a segunda linha de defesa a

realizacao de testes para aferir a efetividade do desenho do controle. Este formulario
devera possuir fluxo de revisdo dos testes realizados, sinalizagdo da efetividade ou
inefetividade do controle, descrigaol/justificativa dos testes realizados, associagdo de
evidéncias utilizadas para a realizagdo dos testes e eventual associacdo de apontamentos
identificados durante a realizagéo do teste;

c) teste de Efetividade de controles, que devera permitir a segunda linha de defesa a
realizacao de testes para aferir a efetividade operacional do controle. Este formulario
devera possuir fluxo de revisdo dos testes realizados, sinalizagdo da efetividade ou



inefetividade do controle, descricaoljustificativa dos testes realizados, associacado de
evidéncias utilizadas para a realizacdo do testes, exibir os procedimentos de testes
previamente estabelecidos, tamanho recomendado de amostra, indicacdo do periodo
utilizado para realizagdo de teste, quantidade de amostras verificadas, quantidade de
excecdes ou falhas encontradas e associacdo de apontamentos identificados durante a
realizacao do teste. Este formulario também devera exibir o histérico de testes do controle,
com links para acesso rapido a testes anteriores;

d) permitir a criagdo de visao histérica de comportamento e caracteristicas dos controles;

e) possuir mecanismo para upload e controle de evidéncias utilizadas em controles e
testes, de modo a permitir a reutilizacao de evidéncias, definicao e restricdo de acesso aos
documentos e revisao das evidéncias.

206. Permitir a criagdo de escopos de conformidade com, minimamente, as seguintes
caracteristicas:
a) nome do escopo;

b) equipes de controles internos e negdcios envolvidas;

¢) descricdo do escopo;

d) definicdo dos agrupamentos de controle presentes no escopo de conformidade;

e) processos de Negdcio associados ao escopo;

f) controles e controles mestre associados ao escopo;

g) cistemas ou aplicagdes associadas ao escopo;

h) dispositivos associados ao escopo;

i) ativos de informacao associados ao escopo;

j) localidades associadas ao escopo;

k) a ferramenta devera permitir ainda a definicho automatizada dos componentes do
escopo, a partir de elementos chave como processos de negocio, controles, ou
agrupamentos de controle.

207. A ferramenta devera permitir a criagdo de Projetos de Conformidade, cuja fungédo
sera agregar atividades e testes de controles especificos. Os projetos deverao ter,
minimamente, as seguintes informacdes e caracteristicas:

a) nome do projeto;

b) controle de status do projeto;

c) datas estimadas para inicio e fim do projeto;

d) datas reais de inicio e fim do projeto;

e) permitir a definicido da equipe de projeto (Patrocinador, Gerente, Equipe e demais
envolvidos);

f) descricdo do escopo do projeto, objetivos, visao geral e contexto;

g) permitir a definigdo automatizada dos componentes de escopo do projeto (Processos,
Controles, Controles Mestre, Sistemas, Dispositivos, Ativos de Informagao e Localidades) a
partir de mapeamentos previamente realizados na plataforma, como escopos de
conformidade ou agrupamentos de controles. A ferramenta deve permitir também que os
componentes sejam escolhidos, ou complementados, manualmente;

h) permitir a criagdo automatizada de testes, a partir do escopo definido, permitindo a
criacao de auto avaliagbes de controle, testes de desenho e testes de efetividade para cada
um dos controles que fizerem parte do escopo do projeto;

i) permitir o acompanhamento geral dos testes em andamento, bem como dos eventuais
apontamentos identificados;

j) ter suporte para o uso de uma estrutura de controle comum em varias normas;



k) enviar um lembrete e notificacbes de escalonamento conforme a data final de uma
avaliagdo se aproxima,;

I) permitir a geragdo automatica de apontamentos a partir de respostas incorretas ou
insatisfatérias nos questionarios;

m)gerar relatérios em tempo real e painéis de controle especificos ao usuario para fornecer
visibilidade do status de trabalhos de avaliagdo e do perfil de conformidade geral da
organizacgao;

n) fornecer gerenciamento com recursos de emissdo de relatdrios corporativos que
oferecem uma visao geral da postura de conformidade a qualquer momento;

o) permitir o controle de Violagdes de Etica. Dentre as informagdes a serem controladas,
destacam-se: Descrigdo, Status Geral, prioridade, método de comunicacgao, localizagdo do
fato ocorrido, identificacdo dos responsaveis pelo atendimento ao chamado, documentacao
de suporte como arquivos anexados, além da possibilidade de permitir ao gestor de
recursos humanos interagir no chamado;

p) permitir a inclusdo de contas relativas a Contabilidade Geral (G/L accounts).

208. Permitir cadastrar objetivos corporativos incluindo, no minimo, as seguintes
informacoes:

a) nome do objetivo; Categoria (exemplo: operacional, estratégico, etc); Usuario que criou o
objetivo; Status deste objetivo (ativo, inativo, etc);

b) Associagao do objetivo corporativo com politicas especificas;

¢) Associacao do objetivo corporativo com riscos identificados e cadastrados;

d) Associacao do objetivo corporativo com indicadores de performance (KPI).

209. Fornecer conteudo de, no minimo, 100 fontes autoritativas. Dentre as fontes
autoritativas ou normas, deve-se incluir pelo menos as seguintes: Basiléia 2, Cloud Security
Aliance, Cobit 5, FISMA, HIPAA, ISO 27001, ITIL, NIST SP 800, PCI, Sarbanes-Oxley;

210. Permitir atribuir padrées de controle a fontes autoritativas;
211. Permitir atribuir questionarios a fontes autoritativas;

212. Possibilitar a inclusdo de novas fontes autoritativas manualmente ou através da
importacao de arquivos em formato texto (CSV, XML). O conteudo de uma fonte autoritativa
devera ser composto no minimo por:

a) fonte. Incluindo nome da fonte, versao, tipo, descrigao, referéncias a topicos, criticidade,
link com o texto original (web site);

b) tépico. Incluindo nome do tépico, descrigao, referéncias a fontes autoritativas;

¢) sessao. Incluindo nome da sessao, descrigao, referéncias a topicos, referéncias a sub-
sessodes, criticidade;

d) sub-sessdo. Incluindo nome da sub-sessdo, descrigdo, criticidade, referéncias a
sessoes;

213. Possuir, pelo menos, 900 padroes de controle ja pre-existentes na plataforma, sem
qualquer custo adicional ao valor que sera pago pela solugao de Gestao de Politicas;

214. Permitir criar novos padrdes de controle manualmente ou através da importagédo de
arquivos em formato texto (CSV, XML). O conteudo de cada padrao de controle devera ser
composto no minimo por:

a) nome do Padrao de Controle, fonte, status, descritivo, proprietario, grupo de acesso,
data de publicagao, data da préxima revisao, tipo, classificagéo, publico alvo;

b) mapeamento com politicas, fontes autoritativas, biblioteca de questbées e procedimentos
de controle;



c) questdes de criticidade relativas ao padréo de controle;

d) mapeamento de “findings” e solicitagdes de excecdes ao padrao de controle;

e) definicdo do fluxo de trabalho associado ao padrdo de controle. Deve-se permitir, pelo
menos, a definicdo de grupos para andlise de esbocgo, revisdo técnica, revisdo de
comunicacgdes, revisao de gestores e comentarios.

215. A plataforma devera permitir a catalogagdo de atividades de processamento de
dados pessoais, bem como controles apropriados sobre estas atividades.

216. As atividades de processamento de dados pessoais deverdo possuir, minimamente,
as seguintes informacoes:

a) nome da atividade de processamento;

b) status;

c) pais e regiao;

d) descricao geral;

e) principais envolvidos, sendo: Custodiante dos dados, DPO/Encarregado, controlador da
informacao e suas respectivas responsabilidades;

f) permitir o relacionamento entre atividades de processamento, de modo a construir uma
cadeia de processamento de informacgdes;

g) processos de negdécio associados;

h) ativos de Informacao;

i) sistemas / Aplicacoes;

j) dispositivos;

k) localidades;

I) termos de Aviso e consentimento, que devem ser compostos, minimamente por: Nome,
Responsavel, Status, inicio de vigéncia, regido, descricdo e texto do termo de
consentimento;

m)periodo de retengdo, que deve conter, minimamente: Nome, status, responsavel, pais e
regido, periodo de retencdo, data de aprovacgao, inicio de vigéncia, aplicavel e descrigdo
geral;

n) deve permitir a identificagdo categorias de dados processados, meios de captura e areas
que terdo acesso aos dados. Estas capturas podem variar ao longo do tempo, sendo
necessario que a ferramenta consiga guardar todo o histérico relacionado;

0) associagao com processadores externos/terceiros que terdo acesso aos dados;

p) identificagdo de politicas e controles de salvaguarda dos dados;

217. Permitir a aplicagdo de questionarios para avaliagdo de dados pessoais existentes
ou manipulados por sistemas da organizacdo, de modo a identificar: a origem dos dados,
regiao, tipo de dado, motivo do uso, dentre outros;

218. Possuir questionario pré-estabelecido para identificagdo do impacto de privacidade
das respectivas atividades de processamento de dados pessoais. Este questionario deve
conter, minimamente, questbes relacionadas a: coleta dos dados, uso dos dados,
compartilhamento com terceiros e seguranga dos dados;

219. Permitir a criagdo de projetos de protecdo de dados que permita a associagdo, em
um unico projeto, de diversas atividades de processamento de dados pessoais;

220. A partir da associagdo das atividades de processamento de dados pessoais, a
ferramenta deve, de forma automatizada, popular todo o contexto e escopo do projeto,
como: Processos de negdcio, Areas de Negécio, Localidades, dispositivos, sistemas, ativos
de informacao e terceiros;

221. Permitir a definicido do DPO/Encarregado responsavel pelo projeto;

222. |Identificagdo das salvaguardas existentes para as atividades de processamento;



223. Permitir a aplicacdo de questionarios de Avaliacdo de Impactos de protegdo de
dados para identificacdo do nivel de risco do projeto. Este nivel de risco devera ser
calculado automaticamente a partir da aplicacdo de perguntas relacionadas a temas como:
objetivo e operagdo da atividade de processamento, necessidade da atividade de
processamento e direitos do titular dos dados;

224. Possibilitar o controle e acompanhamento de comunicagdes realizadas junto ao
regulador, possibilitando o registro de consultas ou duvidas enviadas ao regulador, ou
eventuais incidentes ocorridos na operacéo.

225. Permitir criar e manter um cadastro dos fornecedores. Este cadastro devera conter,
no minimo, as seguintes informacdes:

a) nome do fornecedor e status deste;

b) relagédo das subsidiarias;

¢) contatos responsaveis pelo relacionamento;

d) industrias primaria e secundaria;

e) data indicando o inicio do relacionamento;

f) enderego completo;

g) informagdes dos contatos;

h) localidades da empresa atendidas pelo fornecedor;

i) identificagdo de controles aplicaveis ao fornecedor;

j) possibilidade de anexar documentos comprobatérios;

k) estabelecimento de vinculo do perfil do fornecedor com contratos, contratos de servigos
e projetos;

I) estabelecimento de vinculo com andlise de risco;

m)estabelecimento de vinculo com analise financeira, quarteirizados e seguros.

226. Dentre as informagdes relativas a contratos deve-se garantir, no minimo, os
seguintes dados:

a) nome do contrato e status;

b) descrigédo e valor do contrato;

¢) categoria;

d) data de elaboragéo e expiragao;

e) workflow de envio, incluindo responsavel, status e data;

f) workflow de aprovacgao, incluindo responsavel, status e data;
g) informacdes para revisdo contratual,

h) termos chave contratuais;

i) possibilidade de anexar documentos comprobatorios.

227. Permitir criar e atualizar Entidades Auditaveis. Para cada Entidade Auditavel, devera
ser possivel realizar as seguintes tarefas:

a) estabelecer vinculo com Objetivos Corporativos, Fontes Autoritativas (ex.: PCI, ISO, etc),
Politicas, Produtos e Servicos, Riscos Identificados, Procedimentos de Controles,
Aplicacoes, Ativos de Informacao, Dispositivos de Tl, Localidades e Terceiros;

b) estabelecer vinculo com Projetos de Auditoria, incluindo o controle de despesas e horas
executadas em cada projeto;

c¢) analisar o Risco Inerente e Residual das Entidades Auditaveis;

d) manter um histérico de todas as auditorias realizadas anteriormente;

228. Controlar Projetos de Auditoria, permitindo definir as datas estimadas e efetivas
para marcos importantes do projeto tais como Planejamento, Reunido de Kick-off, Inicio de
Trabalho em campo, Término do Trabalho em Campo, Relatério, etc;



229. Em cada Projeto de Auditoria devera ser possivel identificar os profissionais
envolvidos, bem como a quantidade de horas executadas em cada atividade, em ambiente
visual grafico semelhante ao Microsoft Project;

230. |Identificar quais papeis de trabalho serdo utilizados em um Projeto de Auditoria.
Estes papeis de trabalho ja deverao estar disponiveis em uma biblioteca na propria solugéo
contratada, sem custo adicional, para sua utilizagdo em Projetos de Auditoria. Os papeis de
trabalho ja deverdo estar categorizados para permitir sua utilizacdo em Projetos de
Auditoria de acordo com sua fungdo. Exemplos: Papeis de trabalho para auditoria em
Compras, Pagamentos, Outsource em Tl, Operagdes Financeiras, de Recursos Humanos,
etc;

231. Os papeis de trabalho deverdo permitir, além de detalhes do procedimento a ser
realizado, também a definicdo de metodologia de amostragem e testes;

232. Devera ser possivel identificar rapidamente, no proprio Projeto de Auditoria, a
guantidade de apontamentos resultantes dos testes realizados;

233. Os Projetos de Auditoria também deverdo permitir documentar o fechamento do
projeto, incluindo sumario executivo, relatério final de auditoria (a ser anexado), além de
questionario de avaliagdo do projeto, a ser aplicado junto as areas auditadas e permitindo,
assim, a melhoria continua dos processos de auditoria;

234. Manter uma base histdrica de todas as auditorias realizadas de tal forma a ter uma
visdo da evolugao das Entidades Auditaveis;

235. Possibilitar a realizagdo de auditorias “offline” em laptops, através do uso de uma
base de dados temporaria e posterior sincronizacdo com a infraestrutura principal da
solucgao;

236. Permitir o controle de despesas dos Projetos de Auditoria. Este controle devera
seguir um fluxo de aprovagbdes e acompanhamento do status. O profissional, a data de
realizacao, o tipo e valor da despesa deverdo ser registrados para posterior sumarizagéo
dos custos dos projetos;

237. A solucdo devera permitir o registro de horas executadas (timesheet) pelos
profissionais envolvidos no projeto. Informag¢des como usuario, fase do projeto, quantidade
de horas, data de realizacdo, etc deverdo ser registrados;

238. Manter controle sobre treinamentos realizados pela equipe, incluindo informagdes
de certificagbes e créditos CPE, quando aplicavel. Este controle permitira identificar a
evolugao dos profissionais envolvidos em Projetos de Auditoria;

239. A solucdo devera conter um questionario ja existente para avaliagdo da Auditoria
Interna junto aos auditados. Este procedimento tem por objetivo a avaliagdo da qualidade
do trabalho e da equipe envolvida, com o intuito de melhoria continua;

240. Possuir dashboards configuraveis, sem necessidade de desenvolvimento ou
envolvimento obrigatério do fabricante. A solugao devera, no minimo, ter os seguintes tipos
de dashboard, de acordo com perfis especificos: Executivo de Auditoria, Gerente de
Auditoria, Time envolvido nos projetos de auditoria, Apontamentos e Planos de Agao, além
de uma visao para o Auditor Externo;

7.1. SECAO VI - DO RECEBIMENTO DO OBJETO
Subsecdao 1 — Da Entrega

241. A CONTRATADA devera entregar um documento formal que comprove sua
propriedade ou que ateste sua habilitagdo para venda da licenca adquirida pelo
CONTRATANTE junto ao Fabricante de Software e a disponibilidade dos servigos de
suporte técnico e atualizagdo de versao.



242. A CONTRATADA devera atualizar as midias contendo o software e documentagéo
técnica e manuais relativos ao mesmo, no prazo de 15 dias corridos a partir da
comprovagao mencionada no item 241.

243. Caso a CONTRATADA possa realizar a entrega tratada no item 242 através de
sistema disponibilizado na Web, podera ser dispensada a entrega de midias, mantido o
prazo estabelecido no item citado.

244. Caso, durante o periodo de vigéncia do contrato, o acesso ao software ou a
documentagao venha a ficar indisponivel, a CONTRATADA tera o prazo de 15 (quinze) dias
corridos os para a entrega das midias contendo o software elou a documentacgéao técnica e
manuais, contados da solicitagdo do CONTRATANTE.

245. Caso sejam constatadas inadequagdes, falhas ou incorregdes no registro das
licengas adquiridas ou na disponibilidade dos servicos de suporte técnico e atualizagdo de
versdo para o CONTRATANTE, a CONTRATADA sera notificada e devera efetuar as
corre¢des necessarias, sem onus para o CONTRATANTE, no prazo de 5 (cinco) dias uteis.

246. A notificagdo citada no item 245 interrompe os prazos de recebimento e de
pagamento até que a irregularidade seja sanada e ratificada por meio de relatério de aceite.

247. A instalagdo inicial da solugdo podera ser realizada em um Unico ambiente indicado
pelo BANPARA. A instalacdo em ambientes de Testes, Homologagdo e Producdo deve
estar prevista e inclusa na proposta. A instalacido nos demais ambientes sera demandada
pela equipe do BANPARA conforme sua necessidade.

8. SECAO VIl - DO LOCAL E HORARIO DOS SERVICOS

Subsec¢ao 1 — Do Recebimento do Objeto

248. Os servicos de operagdo assistida, se necessarios, ocorrerdo nas dependéncias do
CONTRATANTE e serado realizados em jornadas de 8 horas diarias em dias uteis
bancarios.

249. Os servigos de customizagdo, desenvolvimento de integragdes por API, implantagédo
e manutengdo de novas funcionalidades e consequentes testes ocorrerdo nas
dependéncias da CONTRATADA ou remotamente, conforme definicdo da CONTRATANTE
em cada Ordem de Servico. A CONTRATADA devera, em conjunto com o
CONTRATANTE, definir o melhor calendario e horario para disponibilizacdo das fases de
Desenvolvimento, Homologacgéo e Produ¢cdo com o objetivo de minimizar interrupgdes dos
servigos atualmente em producéo.

250. Os servigos de customizacdo e implantagdo, baseados em OS, serdo executados
nas dependéncias da CONTRATADA, exceto nas situagdes que demandam reunides ou
interacdo constante com equipes do CONTRATANTE, conforme especificado neste Termo
de Referéncia.

251. Os servicos de customizacdo e implantacdo, serdo responsaveis pelo
desenvolvimento, implantacdo e manutencdo de novas funcionalidades, ou seja,
customizagao sob demanda a ser medida em UST — Unidades de Servigos Técnicos.

252. Os servicos de operagdo assistida deverdo ser realizados nas dependéncias do
CONTRATANTE, em Beléem-PA

253. Os servicos a serem realizados aos sabados, domingos e feriados pela
CONTRATADA, de acordo com sua organizagao interna, a fim de atender a projetos do
CONTRATANTE, nao implicarao em nenhuma forma de acréscimo ou majoragdo nos
valores dos servigos, razdo pela qual sera improcedente a reivindicagdo de
restabelecimento de equilibrio econémico-financeiro, bem como, horas-extras ou adicionais
noturnos.

254. O deslocamento de prestador de servico da CONTRATADA para a realizagdo de
levantamento de requisitos, planejamento, revisbes, auditorias de qualidade dos



produtos/artefatos, reunides, pontos de controle previstos, nos periodos de melhoria,
homologacgao, dentre outros artefatos produzidos nas instalagbes da CONTRATANTE a
despesas de transporte (passagens aéreas, taxis, etc.), hospedagem, alimentagao e outras,
serao de responsabilidade da CONTRATADA.

255. Os empregados da CONTRATADA somente terdo acesso as dependéncias do
CONTRATANTE devidamente identificados (identificacdo funcional) e deverdo cumprir
todas as normas de seguranga e procedimentos estabelecidos pelo CONTRATANTE.

Subsecido 2— Da Implantacgao

256. A CONTRATADA devera realizar a implantacdo de todos os componentes da
solugdo, integrando-se & infraestrutura fisica e loégica do BANPARA, a qual sera
acompanhada por analistas do Banco. A implantagdo da Solucio/Plataforma dar-se-a
exclusivamente de modo presencial.

257. Faz parte do escopo da implantacdo da solugao:

a) instalagdo de todos os médulos da solugéo.

b) configuragao/definigdo, testes e homologagdo de no minimo 10 (dez) perfis de troca
automatizada de senha, com a criagdo do procedimento de configuragao.

c) integracgdo entre os moédulos da solugéo.

d) integragdo com a base de usuarios do CONTRATANTE.

258. O prazo para conclusdo da implantagcdo da solugdo sera de 30 (trinta) dias uteis,
contados a partir do dia seguinte a ocorréncia do recebimento do Software.

259. A CONTRATADA devera providenciar a aplicacdo de todas as corregbes e
upgrades de software liberados até a data da implantagdo, salvo solicitacdo do
CONTRATANTE por Superintendéncia de Gestdo de outra versdo. A CONTRATADA
devera encaminhar documento, em meio eletrbnico, que comprove a aplicacdo das
atualizagbes em todos os produtos instalados.

260. Constatada a ocorréncia de divergéncia na especificagdo técnica ou qualquer outro
defeito de operagado durante a implantagdo da solugéo, fica a CONTRATADA obrigada a
providenciar a sua correcao ou, a critério do CONTRATANTE, a substituicdo dos produtos
adquiridos.

261. Correra por conta da CONTRATADA, toda e qualquer despesa, independente da
sua natureza, decorrente dos servigos de implantagdo aqui mencionados.

262. Concluidas a implantacdo e a configuragdo dos produtos adquiridos, a
CONTRATADA devera comunicar formalmente o CONTRATANTE sobre a conclusédo dos
servicos de implantagdo. O CONTRATANTE tera o prazo de 10 (dez) dias uteis para
verificar a conformidade da implantacdo e da configuragcdo realizada com as condigdes
constantes neste Termo de Referéncia.

263. Caso sejam constatadas anormalidades ou sejam detectados problemas durante a
verificacdo de conformidade realizada pelo CONTRATANTE, ele comunicara formalmente
os problemas detectados e que a implantagédo nao foi concluida. A CONTRATADA tera um
novo prazo de 10 (dez) dias uteis, contados a partir do dia seguinte a confirmacédo de
recebimento da comunicagcdo para sanar os problemas/anormalidades detectados, sem
prejuizo do prazo descrito no item na SESSAO XXVII - SANCOES ADMINISTRATIVAS,
deste Termo de Referéncia, sujeitando-se a CONTRATADA as penalidades previstas.

264. Os servicos de implantacao deverdo ocorrer em dias Uteis, no horario compreendido
entre 8:00h e 18:00h, salvo definicdo contraria, realizada em comum acordo entre o
CONTRATANTE e a CONTRATADA. Os servigos de implantagao deverao ser agendados
previamente com o CONTRATANTE.



265. Os produtos adquiridos serdo considerados instalados e o Termo de Aceite sera
emitido pelo CONTRATANTE em até 02 (dois) dias uteis, contados a partir da ocorréncia
dos fatos abaixo:

a) as atualizagcbes serem aplicadas e a documentagdo comprobatodria ser entregue ao
CONTRATANTE pela CONTRATADA.

b) o CONTRATANTE receber o comunicado da CONTRATADA informando da conclusao
dos servicos de implantagdo e configuragdo, em conformidade com este Termo de
Referéncia;

¢) o CONTRATANTE concluir a verificagdo da conformidade da implantacdo e da
configuragao realizadas com as condigdes constantes neste Termo de Referéncia e que néao
existem anormalidades ou foram sanados todos os problemas detectados, em conformidade
com este Termo de Referéncia.

8.1. Subsecao 3 - Da Descrigcao dos Servigcos de Tl e Definicoes Basicas

266. A contratagdo dos servicos descritos neste Termo de Referéncia visa atender as
necessidades de suporte tecnoldgico a Gestao Integrada de Riscos do CONTRATANTE,
sendo tais necessidades, do ponto de vista da automatizagdo de processos de trabalho,
atendidas com a aquisi¢do de sistema de informagéo, para o qual segue descricdo dos
servigos de Tecnologia da Informagao a serem prestados:

a) o suporte técnico podera ser remoto (web ou telefone) para chamados de suporte
técnico, que poderao ser abertos em horario comercial, 5 (cinco) dias por semana e 8 horas
por dia (8x5), e deverao ser atendidos em lingua portuguesa;

b) atualizagéo de versao;

c) disponibilizagdo de patches corretivos, quando detectado problema com a versédo
instalada na infraestrutura do CONTRATANTE;

d) parametrizagdo e implantagdo de novas funcionalidades, conforme necessidade do
CONTRATANTE,

e) treinamentos de usuarios.

267. As atividades descritas na alinea "e" do item 266 serdo realizadas nas
dependéncias do CONTRATANTE.

268. Os softwares de apoio sdo todos os softwares necessarios ao funcionamento da
Solucao sobre a infraestrutura de hardware do CONTRATANTE, os quais complementam
as funcionalidades da Solugéo ou dao suporte ao seu funcionamento, permitindo que esta
cumpra todos os requisitos funcionais e nao funcionais estabelecidos no Termo de
Referéncia. Diferenciam-se da Solucdo por nao integrarem seu nucleo (ndo fazem parte
das estruturas de software que implementam diretamente os processos de trabalho nem de
outras funcionalidades inerentes ao gerenciamento, gestdo do ciclo de vida e
funcionamento da Solugao), necessitando, portanto, caso necessario, de licenciamento em
separado, de forma onerosa ou gratuita.

269. No contexto deste Termo de Referéncia, os softwares de apoio sdo os fornecidos
pelo CONTRATANTE de uso obrigatério pela CONTRATADA, cujas licengcas serao
providas pelo CONTRATANTE. Sao exemplos: banco de dados, sistema operacional,
ambiente de virtualizagao, ferramenta de integragéo de dados, entre outros.

270. Os softwares de apoio fornecidos pelo contratante, de uso obrigatério pela
CONTRATADA, sao descritos no ADENDO | - INFRAESTRUTURA/SOFTWARES DE
APOIO.

271. As solicitagcdes se dardo via sistema disponibilizado pela CONTRATADA, havendo a
possibilidade de atendimento via telefone caso o sistema esteja indisponivel ou caso o
entendimento seja melhor, estabelecido via conversa telefénica adicional.



272. Cabera a CONTRATADA dispor de profissionais com conhecimento sobre os
softwares de apoio fornecidos pelo CONTRATANTE, ndo sendo responsabilidade deste
ultimo prover qualquer treinamento, salvo em relagéo aos softwares de apoio desenvolvidos
pelo proprio CONTRATANTE.

273. Cabera ao CONTRATANTE somente a responsabilidade de disponibilizar licengas
dos softwares de apoio por ele fornecidos, em quantidade suficiente para permitir a
implantacdo e operagdo da Solugcdo em todos os ambientes de execugdo e permitir o
suporte necessario para os trabalhos desenvolvidos no ambiente do CONTRATANTE.

274. Os softwares de apoio fornecidos pelo CONTRATANTE deverdo ser configurados
pela CONTRATADA e por ela provida a integragdo com o nucleo da Solugédo, quando
necessario, de forma a alcangar os requisitos estabelecidos neste Termo de Referéncia.
Para o caso de uso de bibliotecas elou componentes de terceiros, a CONTRATADA devera
apresentar suas respectivas licencas de uso.

275. A ITIL® (Information Technology Infrastructure Library), que em portugués significa
Biblioteca de Infraestrutura de Tecnologia da Informagéao, foi desenvolvida em 1980 pela
Agéncia Central de Computagao e Telecomunicagdes (CCTA), uma agéncia do Governo
Britdnico que coletou as melhores praticas das maiores industrias e a desenvolveu,
consolidando uma biblioteca que possui as melhores praticas nos processos de
gerenciamento de servigos de TI. A partir da década de 1990, a ITIL se tornou um padréo
de fato, e hoje suas praticas sao adotadas em empresas de todo o mundo. Atualmente a
ITIL € mantida pelo OGC (Office GovernmentCommerce), sendo a Exinlnstitute, a
autoridade certificadora mundial antiga, a APM GroupLtd, atual autoridade certificadora
mundial. Os certificados sdo obtidos através de exames realizados de forma online ou
presencial em centros de testes disponiveis em 175 paises, organizados pelos provedores
de certificagdo Person-VUE e Prometric Test Center. Neste Termo de Referéncia ndo é
exigida certificagdo em ITIL nem da empresa, nem de seus profissionais, haja vista as
dificuldades de certificagdo implicar em restricao significativa para a CONTRATADA, o que
poderia prejudicar a concorréncia. Porém, considerando o fato de ser um conjunto de boas
praticas reconhecido mundialmente, é solicitada a aderéncia da visdo macro do processo
de atendimento da CONTRATADA aos procedimentos preconizados pela ITIL, haja vista
ser balizadora do nivel de maturidade das a¢gdes da CONTRATADA quanto a atendimentos
de solicitagdes de seus clientes e ser a referéncia praticada pelo CONTRATANTE em seus
processos de atendimento em TI. A Subsecdo 6 — Da Gestao Do Ciclo De Vida Da
Solugao apresenta a estrutura metodolégica minima de atendimento a ser considerada.

276. Ambiente de execucdo: refere-se aos ambientes de desenvolvimento, teste,
homologagéo, treinamento, producdo e Data Center de contingéncia, nos quais a Solugéo
e softwares de apoio estdo instalados e configurados e para os quais deve ser provido
suporte e demais servigos previstos neste documento.

277. Ambiente computacional a cargo da CONTRATADA: refere-se ao conjunto de
softwares que serdo objeto dos atendimentos prestados pela CONTRATADA. Abrange
todo o ambiente de execugcdo. Sado exemplos: Solugdo, banco de dados, sistema
operacional, ambiente de virtualizagdo, ferramenta de desenvolvimento, ferramenta para
geracado de relatorios operacionais, options de banco de dados, servidor de aplicacao,
ferramenta de desenho de processos, clientes de backup e antivirus, softwares
necessarios para a gestao do ciclo de vida da Solugao, entre outros.

278. Ambiente computacional a cargo do CONTRATANTE refere-se ao conjunto de
softwares fornecidos pelo CONTRATANTE cuja instalagao, configuragao e suporte técnico
estardo sob sua responsabilidade, instalados em hardware e ambiente de virtualizacédo a
cargo do CONTRATANTE. Sao exemplos: Correio Eletrénico, ferramenta de integragao de
dados, de controle de demandas, de gestdo de portfélio/projeto, Learning Management
System, todos os softwares de apoio, entre outros. Apesar de estarem no ambiente
computacional a cargo do CONTRATANTE, sao de responsabilidade da CONTRATADA a
integracdo entre esses softwares e o nucleo da Solugao, bem como sua configuragao,




criacao de scripts, criagcdo de relatorios e migragao de dados, estando as atividades citadas
no escopo do servigo de implantacdo e manutengao evolutiva.

279. Auto-servico sdo operagdes realizadas pelo usuario, em qualquer modulo da
Solugao ou processo de trabalho, referentes a informagdes do proprio usuario. Inclui o
acesso a interfaces do sistema, geracdo de relatorios, consultas e uso de qualquer
funcionalidade disponibilizada pela Solugao.

8.2. Subseciao 4 - Do Servigo de Manutenc¢ao

280. A contratagdo dos servigos descritos neste Termo de Referéncia visa, em boa parte,
atender as necessidades de Manutencao nos Sistemas integrantes da Solugao Objeto. No
contexto deste Termo de Referéncia, um servigo de Manutengdo pode ser do tipo:
Corretiva, Adaptativas, Evolutiva, Perfectiva e Preventiva.

281. Manutencdo Corretiva: Modificagdo reativa de um produto de software executada
depois da entrega para corrigir problemas identificados. A modificagéo corrige os produtos
de software para satisfazer os requisitos. (ISO/IEC 14764:2006).

282. Manutencao Adaptativa: Modificagdo de um produto de software, executada depois
da entrega, para manter o produto de software utilizavel em um ambiente alterado ou em
vias de alteracdo. Manutengao adaptativa fornece as melhorias necessarias para acomodar
mudangas no ambiente no qual um produto de software deve operar. Estas mudancas sao
as que devem ser feitas para manter-se em dia com o ambiente alterado. Por exemplo, o
sistema operacional deve sofrer atualizagdo, e algumas mudangas devem ser feitas para
acomodar a nova versao do sistema operacional. (ISO/IEC 14764:2006). Essas mudancas
no ambiente em que o produto de software deve operar podem ser tanto mudangca em
requisitos ndo funcionais, quanto requisitos funcionais, sendo que neste Ultimo caso a
Manutengao também pode ser classificada como evolutiva.

283. Manutencdo Evolutiva (ou melhoria funcional): E o tipo de Manutengdo Adaptativa
que contenha alguma mudanga em requisitos funcionais, ou seja, funcionalidades incluidas,
alteradas ou excluidas no produto de software em manuten¢ao. Assim, manutengao legal
(aquela decorrente de alteracao, inclusdo ou exclusdo de regra de negécio motivada por
forga de Lei) seria um exemplo de Manuteng¢ao Evolutiva. Outro exemplo de Manutengéo
Evolutiva seria o desenvolvimento de uma nova funcionalidade motivada por uma
necessidade estratégica do CONTRATANTE

284. Manutencao Perfectiva. Modificagcdo de um produto de software executada depois
da entrega para aumentar o desempenho e a facilidade de manutengdo do produto
(reduzindo o esforgo necessario para realizagdo das manutengdes futuras), dentre outros
atributos, o que pode ser viabilizado por uma recodificacdo e pela melhoria na
documentagao de programas, por exemplo. (ISO/IEC 147642006).

285. Manutencao Preventiva: Modificagdo de um produto de software executada depois
da entrega para prevenir futuros defeitos ou falhas, detectando e corrigindo falhas latentes
no produto antes que este as manifeste. Um exemplo seria a reestruturagéo dos programes
ou dados para prevenir defeitos. (ISO/IEC 14764:2006).

286. Para efeito deste Termo de Referéncia, define-se Projeto de Implantagdo, aquele
destinado a entregar a primeira versao de uma aplicagdo ou pacote de software.

287. Considerando tais definicdes, as atividades de Manutengdo Corretiva, Adaptativa e
Preventiva, deverao ser realizadas pelo servico de suporte técnico remoto, salvo excegdes
determinadas pela CONTRATANTE.

288. A Manutencado Evolutiva e Perfectiva sera atendida pela abertura de uma OS com a
utilizagao de Unidades de Servigos Técnicos (UST).

289. A unidade de servigos da CONTRATADA, além de servigos pertinentes a Projetos
de Desenvolvimento, deve realizar os demais servicos de Manutengao sobre os Sistemas
integrantes da Solugdo Objeto que ndo se enquadrem dentre as responsabilidades da
equipe suporte técnico local/remoto.



290. Para acionamentos do suporte técnico remoto (8x5), os servicos deverdo ser
solicitados por meio de telefone local (DDD 91), web elou de discagem gratuita (0800),
providos pela CONTRATADA, porém serdo admitidos outros meios de comunicacao para
acionamento do suporte técnico remoto, desde que isso seja formalmente acordado entre
CONTRATANTE e CONTRATADA durante a execucgao contratual.

291. A manutencgdo evolutiva inclui adaptagbes necessérias no Sistema adquirido por
meio da criagdo de novas funcionalidades, alteragdo ou exclusdo de funcionalidades
existentes.

292. Durante a execugdo da manutencgao evolutiva, as mudancgas deveréo ser publicadas
em todo o ambiente de execugdo, até chegar a produgéo, com as respectivas autorizagcdes
registradas em ferramenta de gerenciamento, conforme previsto na gestao do ciclo de vida
da Solugao, salvo determinacgao contraria do CONTRATANTE.

293. As funcionalidades resultantes de manutencdo evolutiva implantadas em produgao
passarao a ser parte integrante da Solugao e, portanto, passarao a integrar o escopo do
servigo de suporte técnico.

294. Nenhuma manutencao evolutiva devera impedir ou ser afetada por atualizagdes de
versdo da Solugdo, salvo se expressamente autorizado pela CONTRATANTE, apéds
comunicagao formal pela CONTRATADA dos impactos futuros da manutencdo. Caso, no
planejamento da manutengédo, a CONTRATADA nao faga o alerta quanto aos impactos
futuros do servigo, ficara ela responsavel pela adequacao futura da Solugdo durante a
atualizacao de versao, sem 6nus adicional para o CONTRATANTE.

295. Cada servigo de manutengdo evolutiva somente sera considerado concluido com a
homologagéao dos requisitos previstos na OS pelo CONTRATANTE.

Subsecido 5: Teste

296. Toda funcionalidade desenvolvida por manutengéo corretiva, adaptativa, evolutiva,
perfectiva e preventiva devera passar por teste unitario, teste de integragao, teste
funcional, teste de carga e teste de seguranga, salvo se explicitamente definido em
contrario pelo CONTRATANTE. Servigos de integragdo com aplicagbes externas e
aplicacdes legadas, rotinas de ETL (Extragcdo Transformagao Carga) e relatérios deveréao
também passar pelos procedimentos de teste cabiveis entre os anteriormente citados.

297. Os testes realizados deverdo ser comprovados por meio da apresentagdo de
evidéncias de sua execugao, que trardo, no minimo, os resultados da execugao.

298. Qualquer funcionalidade implementada, antes de entrar em producdo, deve passar
sequencialmente por todo o ambiente de execucgao, recebendo, antes de avancar para o
proximo ambiente, autorizagdo formal do CONTRATANTE, registrada em ferramenta de
gestao fornecida pela CONTRATADA, conforme especificado na gestao do ciclo de vida da
solucgao.

299. O conjunto de testes citados, de acordo com a necessidade de cada funcionalidade,
sera repetido em cada ambiente de execucgao, pelos atores autorizados aos respectivos
ambientes.

Subsecio 6 - Da Gestao Do Ciclo De Vida Da Solugao

300. O objeto da contratagdo representa, em Ultima anadlise, a disponibilizagdo de um
servico continuo, amparado no uso de tecnologia da informacao, essencial a manutencao
do apoio ao negocio do CONTRATANTE. Essa necessidade continuara mesmo depois de
encerrada a vigéncia do contrato. Por isso, é fundamental que, desde a concepcéo e
estruturacao do servigo prestado, sejam adotadas boas praticas de gestao de ciclo de vida
da Solugao.

301. O modelo de referéncia ITIL representa uma fonte de boas praticas para o
gerenciamento de servicos de TlI. A CONTRATADA, em sua atuagdo, desde o
planejamento, passando pela implantacdo, suporte técnico, manutengcdo evolutiva e



transicdo contratual, devera estar alinhada com o modelo ITIL versdo 3. A adogdo das
boas praticas preconizadas por esse modelo de gerenciamento de atendimento de servigo
é fundamental para assegurar a perfeita execugcdo do servico e a futura transicdo da
sustentacido da Solugcao para o CONTRATANTE, ou outra empresa a ser contratada com
essa finalidade.

302. Os termos utilizados na definicdo do ciclo de vida e dos requisitos da Solugdo
quanto a gestao do ciclo de vida foram retirados dos manuais ITIL versao 3 e conforme tais
definigdes devem ser interpretados.

303. O ciclo de vida inclui todas as fases de utilizagdo dos legados, desde a instalagao,
para o caso de novas funcionalidades, passando pelo planejamento da implantagao, pelo
mapeamento de processos de ftrabalho, pela parametrizacdo/ customizagao, pela
implantacdo dos processos de trabalho, pela operagdo em todos os ambientes de
execugao, pelas manutengdes corretivas e evolutivas, até a possivel retirada futura de
producgao e transicao para nova solucao.

304. Para comprovar sua capacitacdo, a CONTRATADA deve apresentar modelo de
gestdo de ciclo de vida para atendimento de solugbes legadas de TI. Tal modelo é
documento onde é descrito como e com quais ferramentas sdo implementados os
processos de trabalho ITIL listados no Termo de Referéncia. A CONTRATADA pode
apresentar um descritivo técnico, sem necessidade de apresentagdo de certificagdo ou
atestado.

8.3. SECAO VIII - DAS DEFINICOES DO ACORDO DE NIiVEL DE SERVIGO — SLA
Subsecao I: Desenho - Gerenciamento do Nivel de Servico

305. O objetivo do processo & permitir o monitoramento e geragéo de relatérios, ao longo
do ciclo de vida do servigco, em relagao aos Niveis Minimos de Servigco estabelecidos pelo
CONTRATANTE conforme definido no ADENDO Il - NiVEIS MINIMOS DE SERVICO.
Considerando tal perspectiva, a CONTRATADA devera atuar de modo a garantir que o
monitoramento da Solugéo continue realizando seu objetivo, propondo melhorias no legado
ja existente, realizando melhorias oriundas das necessidades de negécio do
CONTRATANTE e prestando esclarecimentos sobre as solugdes de monitoramento
quando solicitado pelas areas interessadas do CONTRATANTE.

Subsecao 2: Gerenciamento da Disponibilidade

306. A CONTRATADA deve, no escopo do servico de implantagdo e manutengao
evolutiva, realizar analise prévia do impacto das mudancas solicitadas sobre a
disponibilidade da Solucgéo.

Subsecao 3: Gerenciamento da Capacidade

307. A CONTRATADA deve, no escopo do servico de implantagdo e manutengdo
evolutiva, realizar analise prévia do impacto das mudangas solicitadas sobre a
infraestrutura de Tl no que concerne a capacidade de atendimento.

308. O Gerenciamento da Capacidade visa garantir a capacidade de TI, em tempo habil
e a custos justificaveis, para atender as necessidades do negdcio, atuais e futuras, dentro
dos niveis minimos de servigo estabelecidos pelo CONTRATANTE.

309. Para assegurar a disponibilidade das informagdes no desenvolvimento de novas
funcionalidades, sem prejuizo da continuidade do negdcio, a capacidade computacional
usada durante sua execucao deve ser monitorada, com abrangéncia, no minimo, de.

a) Tempo de resposta das transacdes de negdcio;
b) Tempo de execugao das rotinas batch;
c) Estatistica sobre recuperagao de erros e procedimentos de reinicio;

d)Estatistica baseada no uso das interfaces, para detectar pontos de melhoria significativa
de desempenho dos usuarios;



e)Estatistica de armazenamento de dados para facilitar a projegdo de necessidades de
expansao de area disponivel,

f) Estatistica de uso de memoaria e processador, em apoio a identificacdo de gargalos de
processamento.

Subsecao 4: Gerenciamento de Segurang¢a da Informagao

310. A contratada deve, no escopo do servigco de implantagdo e manutengéo evolutiva,
realizar analise prévia do impacto das mudancas solicitadas sobre a seguranca da
Solugao.

Subseciao 5: Gerenciamento da Continuidade de Servigo

311. A contratada deve, no escopo do servigco de implantagdo e manutengéo evolutiva,
realizar analise prévia de riscos das mudancgas solicitadas em relacdo a continuidade do
servico.

312. O Gerenciamento da Continuidade de Servico visa garantir que os servigos
contratados possam ser retomados dentro dos periodos requeridos e acordados nos niveis
minimos de servico.

Subseciao 6: Transi¢ao para Producao - Gerenciamento de Mudanga

313. O processo de Gerenciamento de Mudanga visa garantir que mudangas sejam
registradas e entdo avaliadas, autorizadas, priorizadas, planejadas, testadas,
implementadas, documentadas e revisadas de maneira controlada.

314. Toda mudanga na Solugdo, seja decorrente de manutencdo evolutiva ou suporte
técnico, devera ser submetida a aprovagdo do CONTRATANTE, subsidiado por relatério da
CONTRATADA, que devera conter a relagdo de pacotes de liberagdo, sua descrigao,
possiveis impactos no ambiente computacional e a¢des de retorno em caso de insucesso
na implantagéo.

315. Para fins de analise da mudanca, excepcionalmente, o CONTRATANTE podera
solicitar informagdes adicionais a CONTRATADA, assim como o comparecimento de
representante com conhecimento técnico a respeito da mudanca solicitada.

316. Toda mudanga devera ser agregada em pacote de liberagdo unicamente
identificavel e que, mediante aprovacao de equipes autorizadas, possa ser transferida
entre os ambientes de execugao até alcangar o ambiente de producdo. Todo pacote de
mudancga deve ser rastreavel em producgao.

Subsecgdo 7: Transig¢ao para Produgao - Gerenciamento da Configuragao e de Ativo
de Servico

317. O processo de Gerenciamento da Configuragdo e de Ativo de Servigco visa a
controlar os componentes de servigo e infraestrutura e manter a informagao sobre o
histérico, o estado corrente e planejado do servigo e infraestrutura.

318. Para tanto, a CONTRATADA deve, no escopo dos servigos de implantagdo de nova
funcionalidade e manutengao evolutiva, criar e manter base de informagao contendo todos
os itens de configuragcao relacionados a Solugdo, com informacbes de versionamento,
histérico de mudancas, relacionamentos, entre outras.

319. O processo deve permitir identificar as diversas versées dos itens de configuragédo
publicados nos varios ambientes de execugéo.

320. Toda a infraestrutura tecnoldgica implantada, implementada, provida ou instalada
pela CONTRATADA devera ser documentada de acordo com os requisitos de
documentacao indicados neste termo de referéncia.

Subseciao 8: Transig¢ao para Produgao — Validagao e Teste de Servigo



321. A CONTRATADA deve elaborar plano geral de teste, que contemple os itens de
software a serem configurados/parametrizados no escopo dos servigos de implantagéo e
manuteng¢éo evolutiva.

322. Todo elemento, antes de entrar em producao, deve ser testado, com apresentagao
das evidéncias dos testes realizados: testes unitarios e funcionais de componentes
individuais, testes de integracdo em relagcdo ao restante da aplicagéo, testes de
desempenho, testes de seguranca, entre outros que sejam especificados pelo
CONTRATANTE na abertura da OS.

323. Deverao ser apresentados os planos de testes, cenarios testados e respectivos
resultados.

Subsecio 10: Operacao - Gerenciamento de Evento
324. A Solugéo possui funcionalidade para registrar eventos na forma de log.

Considera-se evento toda interagao realizada pelo usuario em relagao ao sistema
(requisi¢des de usuario) e toda agéo realizada automaticamente pela Solugéo.

325. Log de todos os eventos deve ser mantido disponivel para consulta por meio de
interface especifica ja existente ou criada, quando necessario.

Subsecao 11: Operacao - Gerenciamento de Incidente

326. Todo erro de execugdo da Solugdo, seja provocado pela interagdo de usuario, seja
provocado por agdes automaticas do sistema, deve ser registrado. O registro deve conter,
entre outras, informagbes sobre o usuario, processo de trabalho, identificagcdo do
componente que provocou o erro, data/hora, dados cadastrados pelo usuario na operagao
que provocou o erro (quando aplicavel).

327. O CONTRATANTE possui sistema especifico para atividades de gerenciamento de
atendimento de incidentes onde a CONTRATADA devera registrar todas as informagdes
necessarias no decorrer dos atendimentos realizados.

Subsecio 12: Operacao - Gerenciamento de Acesso

328. As novas funcionalidades que vierem a ser desenvolvidas devem estar integradas a
solugao de autenticacdo de acesso do CONTRATANTE, de forma a garantir aos usuarios
autorizados o direito de usar determinado servigco e a impedir o acesso por parte de usuario
nao autorizado. Todos os acessos devem ser “logados”, conforme descrito no ADENDO V
- NORMA DE REQUISTOS DE SEGURANCA PARA CONTROLE DE ACESSO E
AUDITORIA NOS SISTEMAS CORPORATIVOS.

Subsecao 13: Operacgao - Cumprimento de Requisicao

329. A CONTRATADA deve fornecer telefone de custo de ligagdo local (DDD 91) ou
gratuita (0800) para abertura de chamados em caso de indisponibilidade dos meios
eletrénicos no ambito dos servigos de suporte técnico e operacéo assistida em producgao, a
fim de que os niveis de servigos sejam respeitados.

9.  SEGAO XIX - DO REPASSE DE CONHECIMENTO E ENTREGA DEFINITIVA DA
SOLUGAO

330. Esta secao é aplicavel nas seguintes situagoes:

a) faléncia da CONTRATADA;

b) dissolvimento da CONTRATADA,;

c) incorporagdo da CONTRATADA por outra empresa, com a decisdo pela
descontinuidade do sistema;

d) fusdo da CONTRATADA com outra empresa, com a decisdo pela descontinuidade do
sistema.




331. As situagbes previstas no item 322 implicam em risco operacional vital para a
continuidade do negécio do CONTRATANTE, haja vista que a descontinuidade do sistema
licenciado impede a manutenibilidade do negdcio atendido pelo objeto e acarreta em
gravissimos prejuizos, tangiveis e intangiveis, para o CONTRATANTE, incluindo perdas
financeiras, de clientes, maculagdo de sua imagem diante da opinido publica, Sistema
Financeiro Nacional, parceiros e investidores.

332. As situagdes previstas no item 322 implicardo na rescisdo unilateral do contrato,
conforme estabelecido na Lei 13.303/2016, Art. 82, paragrafo primeiro.

333. A assuncdo imediata do objeto do contrato somente podera ocorrer apds a
comprovacgao das situagdes previstas no item 322, eventos impeditivos da continuidade
nas manutengdes preventivas, corretivas e legais dos legados contratados.

334. A CONTRATADA deve promover transicdo contratual e repassar para o
CONTRATANTE de todos os dados, documentos referentes as
customizagdes/parametrizagdes e conhecimento sobre a utilizagdo, operagao, sustentagao
€ manutengao evolutiva da Solucéo.

335. A transicdo contratual e repasse de conhecimento deve ser precedida de
apresentagao, pela CONTRATADA, de planejamento das atividades de transigéo e plano
instrucional do repasse de conhecimento.

336. A transferéncia tecnolégica envolve o fornecimento de toda a documentagéo
administrativa e de uso dos sistemas, e referente as customizagdes e integragdes por API
(ultima versao enviada para produgéo, itens homologados e itens faturados), , instaladores,
bem como procedimentos rotineiros ou outros previstos para manter o pleno
funcionamento, instalagdo ou restauragdo de quaisquer estruturas sistémicas integrantes
da Solucéo.

337. A CONTRATANTE somente podera utilizar dos artefatos recebidos e a
documentagdo transferida exclusivamente para uso préprio, para manter em
funcionamento os sistemas, sendo proibida a sua cesséo total ou parcial ou transferéncia a
terceiros por qualquer meio que seja.

338. Ao final da transferéncia, os técnicos do CONTRATANTE deverao estar capacitados
para realizar a instalagéo, a manutengéao e a sustentagao das funcionalidades do sistema.

339. A transferéncia tecnologica deve ser tratada como uma Ordem de Servigco
especifica para este fim, distinta das demandas de manutencéo.

340. A transferéncia tecnolégica é item inerente ao contrato. Diante disso, a OS citada no
item 335 tem o carater exclusivo de formalizacdo do processo de transferéncia, nao
devendo gerar 6nus financeiro algum ao CONTRATANTE.

10. SEGAO XX- DO SERVIGO DE TREINAMENTO

341. A CONTRATADA deve realizar assessoria e treinamento pratico e tedrico das
funcionalidades do sistema, na modalidade transferéncia de conhecimento (hands on) a
ser ministrado nas instalagbes do CONTRATANTE, para 48 funcionarios.

342. Cada treinamento inclui, quando necessario, as seguintes atividades por parte da
CONTRATADA: preparacdo de material didatico; configuragdo do ambiente de
treinamento, incluindo a carga de dados no banco de treinamento e configuragédo do
ambiente de execugdo de treinamento; apresentagcdo do treinamento por instrutores
capacitados; aplicagao de pesquisa de satisfacao; disponibilizacdo do material didatico e
ambiente de treinamento para permitir a aplicagao a distancia do treinamento.

343. As atividades a serem realizadas pela CONTRATADA, necessérias para cada
treinamento especifico, serdo definidas na etapa de planejamento do treinamento, de
realizagao prévia e obrigatéria, podendo incluir outras atividades nao listadas neste Termo
de Referéncia, inerentes ao servigo de treinamento.



344. A duragdo diaria, horarios e dias de treinamento serdo definidos pelo
CONTRATANTE.A titulo de controle de qualidade, as reagdes aos treinamentos serao
avaliadas pela SUARP (Superintendéncia de Administracdo de Recursos Humanos e
Processos).

345. Caso a avaliagdo de uma turma demonstre que o treinamento ndo tenha sido
satisfatério, o que significa nota ndo superior a 75% da nota maxima possivel, com as
devidas fundamentacgdes, o treinamento devera ser melhorado e reaplicado a essa turma,
sem onus adicional para o CONTRATANTE, em data e horario a serem definidos por este
ultimo.

346. Os cursos presenciais deverao ser ministrados nas instalagbes do CONTRATANTE,
em Belém-PA, onde estardo disponiveis recursos audiovisuais padrao.

347. A CONTRATADA, devera, quando necessario, disponibilizar material didatico
redigido na lingua portuguesa do Brasil, atualizavel por ferramentas de edigdo texto
disponibilizadas no mercado, para que o CONTRATANTE possa utiliza-lo em reciclagem
do treinamento elou na inser¢c&o de novos colaboradores.

348. Além da transferéncia presencial, toda intervengdo que altere os sistemas ou
funcionalidades deve constar no manual do usuario do respectivo sistema que estara
disponivel no endereco da aplicacdo ou em enderego proprio.

349. Os recursos materiais, quando necessarios, e pessoas relacionadas ao treinamento
dos empregados do CONTRATANTE serdo de responsabilidade da CONTRATADA,
incluindo blocos de anotagado, canetas, pastas, apostila e qualquer material necessario
para realizagao do treinamento.

350. O plano de treinamento devera ser elaborado pela CONTRATADA com o apoio do
CONTRATANTE que se fizer necessario e devera ser entregue ao CONTRATANTE em até
15 (quinze) dias a partir da solicitacdo do CONTRATANTE.

11. SEGAO XXI - DO PAGAMENTO

Subseciao 1— Da Apresentacao de Pre¢os dos Servigos

351. Na apresentacdo de precos deverdo estar incluidos todos os custos de pessoal,
tributos, contribuicbes sociais, hardware, software, licencas, ferramentas e tarifas entre
outros que possam ser necessarios para a prestacdo dos servicos. O CONTRATANTE
podera solicitar comprovacao dos registros de licenciamento.

352. O valor a ser pago pelos servicos de customizagdo e parametrizagdo da solugéo,
sera referente a Unidades de Servigos Técnicos (UST). A apresentagao de prego sera para
cada UST.

353. O valor a ser apresentado na apresentacdo de prego de treinamento devera
considerar o quantitativo de participantes previsto, mais os detalhamentos a serem
cumpridos para a execugao do treinamento.

354. Os precos apresentados pela CONTRATADA em sua proposta deverdo estar
expressos na moeda soberana do Brasil, discriminados conforme a estrutura do ADENDO
Xlll - MODELO ORCAMENTO ESTIMADO, os quais serdo avaliados segundo critérios de
aceitabilidade de precos, objetivando a economicidade e vantajosidade do Contrato.

[ SEGAO XXII - DA GARANTIA

Subsec¢ao 1— Da Garantia do Objeto

355. A CONTRATADA devera prestar ampla garantia contratual a todos os produtos
entregues e servigos prestados, em todo o ambiente de execucdo, durante toda a vigéncia
contratual, contados do recebimento definitivo pelo CONTRATANTE do produto ou servigo,
corrigindo qualquer vicio ou problema encontrado, sem qualquer 6énus para o
CONTRATANTE. Sera considerado vicio do produto ou servigo, entre outras situacoes
estabelecidas em lei, o nao atendimento dos requisitos tratados neste Termo de Referéncia



e adendos (requisitos de documentacao, requisitos funcionais, requisitos tecnolégicos e
arquiteturais, requisitos de segurancga, requisitos de usabilidade, requisitos de tratamento
da OS, requisitos referentes ao tempo de resposta da aplicagdo), dos requisitos
especificamente considerados na abertura da OS e dos niveis de servigo estabelecidos na
Tabela 4 — NMS para execugao da aplicacdo em produgdo do ADENDO III - NIVEIS
MINIMOS DE SERVICO.

356. A abertura de chamados a contratada sobre vicio ou problema encontrado ocorrera
via sistema disponibilizado pela CONTRATADA, conforme ja estabelecido neste Termo de
Referéncia.

357. Chamados cadastrados pelo contratante serdo classificados de acordo com os
niveis de prioridade e prazos de atendimento definidos na Solugdo de Tl da Central de
Servicos do CONTRATANTE. A CONTRATADA devera iniciar o atendimento, registrar os
andamentos e conclui-lo de acordo com os prazos estabelecidos no Acordo de Niveis
Minimos de Servigo

358. A qualquer momento, os chamados poderdo ser cancelados pelo CONTRATANTE.

359. Caso a CONTRATADA constate a existéncia de vicio ou defeito reportado, depois
de realizada a corregcdo, devera atualizar a documentagcdo da Solugdo, scripts de
atendimento de solicitagdo e base de conhecimento.

360. Caso a CONTRATADA comprove que parte do problema decorrente de abertura de
chamado situa-se em recurso sob responsabilidade do CONTRATANTE, podera solicitar a
participacao de profissionais do CONTRATANTE para auxilia-la na corregao.

361. Caso a CONTRATADA precise efetuar adequagdes que envolvam modificagdes no
ambiente computacional do CONTRATANTE em que a CONTRATADA nao tenha dominio,
como reconfiguragao de firewalls, de servicos de mensageria ou de rede (LDAP, DNS,
entre outros), a CONTRATADA devera solicitar a reconfiguracdo ao CONTRATANTE, com
pelo menos dez dias uteis de antecedéncia. O CONTRATANTE avaliara as condigbes de
atendimento da solicitagdo e comunicara a CONTRATADA a possibilidade ou nao de
atendimento e o prazo de execucido. Pode o CONTRATANTE, em situagdes especificas,
admitir prazo menor para solicitagao.

362. A garantia legal podera se estender por até 90 dias apds o término de vigéncia do
contrato, periodo no qual a CONTRATADA devera corrigir vicios ou falhas detectadas em
produtos colocados em produgéo antes do término da vigéncia ou oriundos das proprias
correcOes realizadas durante a garantia. A nao correcdo dos vicios ou problemas
detectados dentro da garantia legal prorrogara automaticamente seu prazo, até que todos
0s vicios e problemas sejam resolvidos.

363. Havendo solicitagbes em aberto, ao final de cada més devera a CONTRATADA
emitir relatério que detalhe a relacao de solicitagdes abertas e concluidas no periodo.

Subseg¢ido 2— Da Garantia Contratual

364. A CONTRATADA devera apresentar ao CONTRATANTE, no prazo maximo de 10
(dez) dias contados da data da reunido inicial, comprovante de prestacdo de garantia de
execucdo correspondente a 5% do valor total do contrato, cabendo-lhe optar entre as
modalidades caugdo em dinheiro, titulos da divida publica, seguro-garantia ou fianca
bancaria.

365. Os prazos das garantias contratuais apresentadas pela CONTRATADA (titulos,
seguro, fianga ou caugao) deverao ser ampliados até que sejam cumpridas as obrigagdes
gue ensejam a liberagdo das garantias. Assim sendo, caso 0s servigos a serem prestados
se estendam além do previsto, devera a CONTRATADA, em até 5 (cinco) dias antes do
término do prazo da garantia, apresentar nova garantia com prazo de expiragdao compativel
com o novo prazo provavel de término do servigo.



366. A inobservancia do prazo fixado para a apresentagdo da garantia acarretara a
aplicacao de multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de
atraso, até o maximo de 2% (dois por cento).

367. Caso o valor da garantia seja utilizado em pagamento de qualquer obrigagdo, a
CONTRATADA obriga-se a fazer respectiva reposicdo no prazo maximo de cinco dias
uteis, contados da data em que for notificada pelo CONTRATANTE.

368. No caso de rescisdo contratual por culpa exclusiva da CONTRATADA, apds o
exercicio de ampla defesa e contraditério por parte desta, o valor da garantia revertera em
favor do CONTRATANTE, sem prejuizo da cobranga de indenizagao por perdas e danos
porventura causados ao CONTRATANTE.

369. Em caso de reajuste, o valor da garantia de execugdo devera ser revisto para se
adequar a nova realidade do contrato, haja vista que a garantia deve respeitar os
percentuais estabelecidos neste Termo de Referéncia.

370. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger
o periodo de vigéncia do contrato.

371. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

a) prejuizo advindo do ndo cumprimento do objeto do contrato e do ndo adimplemento das
demais obrigagdes nele previstas;

b) prejuizos causados ao CONTRATANTE ou a terceiro, decorrentes de culpa ou dolo
durante a execucio do contrato;

c) as multas moratdrias e punitivas aplicadas pelo CONTRATANTE a CONTRATADA;

d) obrigagdes trabalhistas, fiscais e previdenciarias de qualquer natureza, ndo honrada
pela CONTRATADA.

372. Caso o valor da garantia seja utilizado total ou parcialmente em pagamento de
qualquer obrigagdo, a CONTRATADA obriga-se a fazer a respectiva reposi¢ao no prazo
maximo de 15 (quinze) dias uteis, contados da data em que for notificada.

373. O CONTRATANTE ndo executara a garantia na ocorréncia de uma ou mais das
seguintes hipéteses:

a) caso fortuito ou forga maior;
b) alteragdo, sem prévia anuéncia da seguradora, das obrigagdes contratuais;

¢) descumprimento das obrigagcdes pela CONTRATADA decorrentes de atos ou fatos
praticados pela Administracgao,

d) atos ilicitos dolosos praticados por empregados da Administragédo Publica.

374. Cabe ao proprio CONTRATANTE apurar a isengéo da responsabilidade prevista nas
alineas acima. Para tais situagdes nao €, a CONTRATADA, parte em processo que venha
a ser instaurado pelo CONTRATANTE.

375. Sera considerada extinta a garantia.

a)com a devolugdo da apdlice, carta de fianga ou autorizagdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracéo do
CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas
as clausulas do contrato;

b)No término da vigéncia do contrato, caso a Administracdo ndo comunique a ocorréncia
de sinistros.

376. A perda da garantia em favor do CONTRATANTE, por inadimplemento das
obrigagcdes contratuais, far-se-a de pleno direito, independentemente de qualquer



procedimento judicial ou extrajudicial e sem prejuizo das demais sangdes previstas no
contrato.

12. SECAO XXIIl - DA EXECUCAO DOS SERVIGOS

Subsecao 1 — Caracteristicas e Condi¢c6es da Execucgao do Contrato

377. Para a execucgdo do contrato, sera executado método de trabalho que atribui ao
CONTRATANTE a determinacao, coordenacdo, supervisao, controle e fiscalizagdo, bem
como a gestdo qualitativa dos servicos a serem prestados, conforme estabelecido em
legislagéo definida pelo Estado Brasileiro, e a CONTRATADA a responsabilidade da
execugao operacional dos servigos, através do gerenciamento dos seus colaboradores e
recursos fisicos.

378. Implantagdo: o pagamento sera efetuado apds a emissdo do Termo de Aceite da
Solugcdo o qual sera emitido pela CONTRATANTE apds atestar o término do mesmo. O
pagamento sera efetuado a vista, 30 dias apds o faturamento.

379. Licengas: o pagamento sera efetuado apos a emissdo do Termo de Aceite, o qual
sera emitido pela CONTRATANTE apos recebimento de documento comprobatério. O
pagamento sera efetuado a vista, 30 dias apds o faturamento.

380. Treinamento: o pagamento efetuado apés a emissdo do Termo de Aceite, o qual
sera emitido pela CONTRATANTE, apds conclusédo da Turma, cuja avaliagao de satisfagéo
devera estar acima de 75%. O pagamento sera efetuado a vista, 30 dias apds o
faturamento.

381. Servicos sob Demanda, baseados em UST, constantes deste Termo de
Referéncia, serdo realizados conforme a demanda e priorizagdo apresentadas pelo
CONTRATANTE, que comunicara a CONTRATADA sua necessidade através de Ordem de
Servico — OS. Deste modo, o CONTRATANTE somente assumira o compromisso de
pagamento dos servigos de acordo com as OS solicitadas, autorizadas e devidamente
entregues. Os pagamentos das OSs serao efetuados a vista, 30 dias apds o faturamento.

382. Manutencao e Suporte Técnico: o pagamento sera efetuado apds a emissdo do
Termo de Aceite, o qual sera emitido pela CONTRATANTE apds recebimento de
documento comprobatério, que comprove a contratacao Suporte, de acordo com o tempo
de duracéao do contrato. O pagamento sera efetuado a vista, 30 dias apés o faturamento.

383. As quantidades de UST (Unidades de Servicos Técnicos) devem ser utilizadas pelo
CONTRATANTE de acordo com as suas necessidades.

384. Caso ocorra renovagdo contratual, as UST ndo consumidas durante o exercicio
anterior ndo serdo acumuladas para 0 novo exercicio.

385. A tabela a seguir demonstra a decomposic¢do do custo (ou esforgo) por atividade do
ciclo de vida, ou seja, corresponde a distribuicdo da remuneracdo do projeto de acordo
com a atividade do ciclo de vida. Assim, os valores apresentados representam o peso de
cada fase no valor total do projeto.

Fase a ser Contratada Valor de distribuicao (em %)
Iniciacao 05
Planejamento 40
Execucao 40
Transi¢cao/Encerramento 15

Tabela 2 — Decomposigao de custo do projeto

386. O CONTRATANTE somente pagara a CONTRATADA os servigos referentes as
fases efetivamente realizadas, apurados ao final destas, de acordo com os procedimentos
de medicao estabelecidos neste Termo de Referéncia.



387. A referéncia que sera usada para calculo de UST leva em consideragéo os niveis de
complexidade envolvidos, cujas atividades e quantidades deverdo ser detalhadas nas
Ordens de Servigo.

388. O pagamento sera efetuado mediante fatura/nota fiscal relativa aos servigos
efetivamente prestados. A Nota Fiscal/Fatura somente devera ser emitida apds o aceite
formal do CONTRATANTE, por servidor (es) devidamente autorizado (s) para tal fim,
através de assinatura de Termo de Aceite correspondente a fase executada. Apds o
recebimento da nota fiscal, que ocorrera no més subsequente ao que ocorreu a prestagao
de servigo e apos o aceite formal, sera considerado o prazo de 10 (dez) dias uteis a contar
do recebimento oficial da Nota Fiscal/Fatura para o devido pagamento.

389. A CONTRATADA, no ato da entrega da nota fiscal/fatura, devera obrigatoriamente
apresentar os documentos de regularidade juridico-fiscal a seguir:

a) prova de inscrigdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Geral de
Contribuintes (CGC);

b) Prova de regularidade para com as Fazendas Federal, Estadual e Municipal do
domicilio ou sede Da CONTRATADA, ou outra equivalente, na forma da lei;

¢) Prova de regularidade relativa a Seguridade Social, demonstrando situagao regular no
cumprimento dos encargos sociais instituidos por lei.

d) Prova de regularidade relativa a Seguridade Social e ao Fundo de Garantia por Tempo
de Servico (FGTS), demonstrando situagéo regular no cumprimento dos encargos sociais
instituidos por lei.

e) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante
a apresentacgao de certiddo negativa.

f) O CONTRATANTE poderd, a qualquer momento, solicitar a apresentagédo de qualquer
documento que comprove a habilitagdo juridico-fiscal da CONTRATADA, no prazo
determinado pelo CONTRATANTE.

390. Os custos relacionados aos deslocamentos de empregados da CONTRATADA,
ocorridos em funcao de entendimento, validacdo elou aceite das Ordens de Servico, serdo
por conta da CONTRATADA.

SEGAO XXIV - DA COMUNICAGCAO ENTRE CONTRATANTE E CONTRATADA

391. Esta secdo trata dos meios de comunicagdo disponiveis e aceitaveis entre as
partes, que serdo utilizados para todos os eventos de comunicagdo que vierem a ocorrer,
incluindo a entrega dos servigos realizados.

392. Os mecanismos de comunicagdo deverdo ser direcionados, preferencialmente, ao
coordenador do contrato indicado pela CONTRATADA, ou substituto, quando do
CONTRATANTE para a CONTRATADA; e ao gestor do contrato, ou gestor substituto, da
area de Tl ou negécio, quando da CONTRATADA para o CONTRATANTE.

393. O meio para realizagdo de atendimento de todas as solicitagdes encaminhadas a
CONTRATADA ou demandadas por esta, sejam relatos de erros, problemas, solicitagdo de
suporte, desenvolvimento de melhorias e outras atividades previstas neste Termo de
Referéncia, deverdo ser realizadas via canal eletrénico online disponivel de forma
continua, 24h por dia, 7 dias por semana.

394. A solicitagao de servicos a CONTRATADA deve ser realizada com a utilizagéo da
Ordem de Servigo, cujo tratamento esta definido na SECAO XXV — DO TRATAMENTO
DE ORDENS DE SERVICO.

395. Os demais detalhamentos da rotina de atendimento de solicitagdes estao definidos
na Subsecdo 4 — Do Servico de Manutencgao deste documento.



396. A presente contratagdo prevé a realizacdo de reunibes ordindrias, realizadas
periodicamente entre CONTRATANTE e CONTRATADA para acompanhamento dos
servicos e planejamento de agdes, conforme periodicidade a ser definida pelo gestor do
contrato. A pauta de cada reunido sera definida por esse profissional e comunicada com
antecedéncia minima de 48 horas a CONTRATADA.

397. Reunides extraordinarias de acompanhamento poderdo ser realizadas a qualquer
tempo, sem periodicidade definida, para tratar de assuntos nao previstos para as reunides
ordinarias, desde que convocadas pelo gestor do contrato com antecedéncia minima de 48
horas. Diferenciam-se as reunides extraordinarias das ordinarias por nao haver
cronograma preestabelecido para as primeiras.

398. Reunides de emergéncia podem ocorrer a qualquer tempo, convocadas pela
CONTRATANTE ou CONTRATADA, quando detectado evento ou problema que coloque
em risco a disponibilidade ou continuidade do negécio do CONTRATANTE.

399. Nas reunides de acompanhamento periddicas deve ser feita avaliagdo dos
indicadores de nivel de servico aferidos no periodo e efetividade das agdes corretivas.
Incumbe a CONTRATADA apresentar sugestdes de medidas corretivas, sempre que
necessario ao estabelecimento ou restabelecimento de niveis de servigo previsto no
contrato. As propostas apresentadas serao discutidas e avaliadas pelo CONTRATANTE.

400. As reunides podem ocorrer nas dependéncias do CONTRATANTE ou remotamente,
com a utilizagdo de recursos tecnologicos disponiveis, em acordo com as disponibilidades
entre as partes.

401. Ao término da reunido, o CONTRATANTE elaborara ata especifica com o registro
dos principais assuntos tratados, as decisdes tomadas e as notificagbes realizadas. A ata
deve ser assinada pelos presentes e juntada aos autos do processo de fiscalizagdo do
contrato.

402. Caso a reunido ocorra remotamente, a ata pode ser validada eletronicamente, via e-
mail, meio valido para oficializagcdo de compromissos entre as partes.

403. As comunicagdes formais entre as partes serdo por meio de oficio, ordens de
servigo, atas, registro de chamados, relatérios e mensagens eletrénicas.

404. Nao serdo considerados mecanismos formais de comunicagdo, a utilizacdo de
féruns de debate e discussdo ou outros ambientes de colaboracao, envio e troca de
mensagens por meio de telefones moveis (SMS/WhattsApp etc), contatos telefénicos elou
verbais, entre outros que sao caracterizados pela informalidade. No entanto, podem ser
utilizados para interacdo entre 0 CONTRATANTE e a CONTRATADA, com objetivo de
abreviar a troca de informagdes, mediante posterior formalizagao, se for o caso.

405. Em comum acordo, as partes poderdo eleger outros mecanismos formais de
comunicagao.

13. SEGAO XXV - DO TRATAMENTO DE ORDENS DE SERVIGO

406. A OS sera o instrumento utilizado para formalizagdo de demanda a CONTRATADA.
A critério do CONTRATANTE, esse instrumento podera ser substituido por formulario ou
registro eletrbnico em sistema informatizado.

407. A gestao de ordens de servigo seguira o estabelecido neste Termo de Referéncia. O
CONTRATANTE podera, a qualquer tempo, alterar o protocolo de gestdo das ordens de
servicos, desde que respeitadas as premissas definidas em Termo de Referéncia e
mediante prévia comunicagao a CONTRATADA.

408. As definicoes apresentadas nesta segdo para tratamento de OS, quando cabiveis,
sdo também aplicaveis a etapas de ordem de servigo.

Subsecao I: Abertura de Ordem de Servico advinda da area de sustentacéo



409. As Ordens de Servico emitidas pela Area de Sustentacdo de sistemas objetivam a
formalizagao e registro da solicitagdo dos servicos a serem prestados dentro do contexto
de suporte técnico.

410. Apods o recebimento da OS, a CONTRATADA devera providenciar a documentagao
necessaria que comprove a prestacdo dos servicos inerentes ao documento. O
CONTRATANTE realizara a fiscalizacdo sobre os servigos prestados, observando os niveis
minimos de servigo estabelecidos, resultando no valor final a ser pago pela OS mensal.

Assinam a OS o fiscal técnico de sustentagéo, o gerente da area, o coordenador da
CONTRATADA e, quando necessario, o gestor requisitante.

Subsecgao 2: Abertura de Ordem de Servi¢o advinda da area de projetos

411. Apdés a emissdo da Ordem de Servico, quando necessario, o CONTRATANTE
podera convocar a CONTRATADA, que tera prazo maximo de dois dias Uuteis, para
comparecer as dependéncias do CONTRATANTE, ou através de reunido via chamada
telefonica, na data e horarios agendados, para participar de reunido inicial para dos
entendimentos que se fizerem necessarios para plena compreenséo da ordem de servico,
salvo se prazo diferente for estabelecido pelo CONTRATANTE na convocagio da reuniao.
Apods a reunido, constatada a viabilidade da execugao da OS, entregara o CONTRATANTE
a CONTRATADA, documento descritivo do servigo a ser realizado na OS.

412. A CONTRATADA deverd, apos reunidgo de definicdo da OS e recebimento do
documento descritivo do servigo, conforme prazos previstos no ADENDO Il - NIiVEIS
MINIMOS DE SERVICO, apresentar ao CONTRATANTE a proposta de atendimento da
OS, preenchido com descricdo do servico, e estimativa inicial de esforgo, entre outros
elementos inerentes a cada tipo especifico de OS.

413. Caso a proposta apresentada pela CONTRATADA alcance nivel minimo de
qualidade, conforme requisitos de documentacdo apresentados no Termo de Referéncia,
porém, carega de pequenos ajustes para ficar de acordo com a requisigao apresentada na
reunido de definicdo, o CONTRATANTE podera solicitar a CONTRATADA alteragées no
planejamento. Na solicitacdo de retificacdo, o CONTRATANTE devera estabelecer novo
prazo para que a CONTRATADA realize as alteragdes, compativel com as mudancas a
serem realizadas, tendo como maximo a metade do tempo inicialmente previsto.

414. Caso a proposta apresentada ndo alcance nivel minimo de qualidade, conforme
requisitos de documentagao apresentados no Termo de Referéncia, ou ndo atenda a
solicitacdo do CONTRATANTE apresentada na reuniao inicial do projeto (quantidade de
ajustes necessarios superior a 10%), sera rejeitada e devolvida para correcdo pela
CONTRATADA, sem prorrogagao do prazo inicial para entrega do planejamento ou para
sua retificagao.

415. Apos trés rejeicdes sucessivas, apos trés solicitagdes de retificagdo ou ultrapassado
o dobro do prazo inicial estabelecido para entrega da proposta ou da sua retificagdo sem
que esta tenha sido aprovada, sera rejeitado em definitivo, e a CONTRATADA estara
sujeita as sancgdes estabelecidas nos instrumentos que norteiam o contrato.

416. Caso a CONTRATADA discorde dos prazos e estimativas, bem como dos
argumentos apresentados pelo CONTRATANTE, para ndao aprovagdo da proposta de
solucao, apresentara discordancia formal, com as devidas justificativas técnicas, que serao
avaliadas pelo CONTRATANTE. O uso de ma-fé estara sujeito a aplicagao de sangao.

417. Ma-fé corresponde a omissdo de informagdes ou etapas do planejamento ou
execucao de servicos, ou inclusao de quaisquer outros fatores, caracterizando objetivo de
enganar ou obter vantagens sobre o CONTRATANTE. Para que ocorram sangoes, tal
situacao deve estar comprovada no decorrer da apuracao.

418. A OS indicara, entre outros elementos, o fiscal técnico do projeto, o fiscal
requisitante e a area requisitante do servico. Esta Ultima sera responsavel pela



homologagado dos produtos, quando aplicavel. Indicara também as etapas nas quais se
desdobre.

419. As reunides de acompanhamento de ordem de servico serdo realizadas nas
dependéncias do CONTRATANTE, salvo comum acordo entre as partes caso haja algum
tipo de dificuldade que inviabilize o comparecimento da CONTRATADA, ocasidao em que
podera ocorrer via chamada telefnica ou, inclusive, outro meio que for considerado viavel
para ambos.

420. Aprovada a proposta, é entendido que a fase de Iniciagdo do projeto esta concluida,
e havendo saldo contratual suficiente, 0o CONTRATANTE emitira autorizag&o para inicio da
fase de Planejamento. Assinardo a ordem, os fiscais técnicos do projeto e requisitante. A
contratada apenas estara autorizada a iniciar a fase de planejamento apds formalizada a
autorizacao pelo contratante.

421. Uma vez iniciada a fase de planejamento da OS, a CONTRATADA devera realizar
todas as atividades inerentes a esta e as fases subsequentes. Os artefatos a serem
gerados deverao seguir conforme descrito em cada Ordem de Servigo.

Subseciao 3: Entrega dos produtos e avaliagao (recebimento provisério)

Toda entrega feita pela CONTRATADA (OS ou etapa) devera ser acompanhada de minuta
de Termo de Aceite de Atividade, onde devera constar descricdo da entrega realizada e
relagdo dos artefatos gerados. Apds comprovagéo da entrega para final homologagao, ou
seja, a ultima entrega referente a Ordem de Servigo, 0 CONTRATANTE emitira novo
Termo de Aceite de Atividade, referente a fase de execucgao da OS, que sera assinado pelo
preposto da CONTRATADA, pelo fiscal técnico do projeto e pelo fiscal requisitante.

422. O resultado da avaliagdo dos produtos entregues serd comunicado a
CONTRATADA por meio de laudo de avaliacdo de OS, ou Documento de Homologagao.
Nesse documento serdo registrados os defeitos encontrados, bem como o tratamento
conferido a ordem de servico ou etapa (aceite sem ressalvas, aceite com ressalvas,
rejeigao parcial ou rejeicao definitiva).

423. O tempo gasto para andlise da OS pelo CONTRATANTE, desde a emissdo do
Termo de Aceite de Atividade até a emissdo do laudo de avaliacdo de OS, ndo sera
contabilizado para o calculo do tempo total de execucao do servigo pela CONTRATADA,
salvo se constatado que a contratada agiu de ma-fé, entregando produto que sabidamente
nao alcancaria os requisitos e normas estabelecidas no contrato e seus instrumentos e na
abertura da OS.

424. Os requisitos e procedimentos para aceite sem ressalvas, aceite com ressalva,
rejeicdo parcial ou rejeicao definitiva da ordem de servigo ou etapa estdo detalhados
adiante.

Subsecido 4: Aceite sem ressalvas e/ou aceite final

425. O aceite de OS deve ser entendido como aceite de servigo/produto vinculado ao
atendimento da OS (ou parte dela) em questéo.

426. Sera considerada aceita a ordem de servico ou etapa que ndo apresentar defeito.
Nesse caso, sera emitido, pelo CONTRATANTE, termo de aceite de atividade referente a
fase de encerramento da OS, atestando que os artefatos e/ou servigos foram homologados
e atendem as exigéncias estabelecidas no contrato. Ou seja, o termo de aceite de
atividade referente a fase de encerramento da OS somente sera emitido apds a conclusao
final da homologagao dos servigos, e, através desta, ratificado o atendimento integral da
solicitagdo, cumprindo todas as exigéncias de qualidade previstas pelo CONTRATANTE.

427. O termo sera emitido em duas vias e assinado pelo preposto da CONTRATADA,
pelo fiscal técnico do projeto e pelo fiscal requisitante. Uma via destina-se a
CONTRATADA, autorizando-a a emitir documentagdo para pagamento do percentual
restante, que devera ser encaminhada diretamente a area administrativa do
CONTRATANTE. A segunda via destina-se a area administrativa do CONTRATANTE, aos



cuidados do fiscal administrativo, para que seja feita avaliagdo do cumprimento das
obrigag¢des administrativas, da regularidade fiscal, trabalhista, previdenciaria e comercial.

Subsecgao 5: Aceite com ressalva

428. Ordens de servico ou etapas com a ocorréncia de defeitos que possam ser
corrigidos pela CONTRATADA em curto intervalo de tempo poderdo ser aceitas com
ressalva, desde que a gravidade dos defeitos, a critério do CONTRATANTE, ndo seja
indicativa da possibilidade de rejeicdo do produto, nem impeca sua utilizagao imediata. Nao
podera ocorrer mais de um aceite com ressalva para a mesma OS.

429. Em caso de aceite com ressalva, ndo sera emitido termo de aceite, ficando, porém,
o prazo de conclusdo da OS suspensa, abrindo-se prazo adicional, caso expirado o prazo
inicial de execugao, para corregdes e reapresentagdo. Esse prazo sera definido pelo
CONTRATANTE no documento de homologacdo, ndo podendo ser superior a 10% do
prazo inicialmente estabelecido para conclusdo da OS ou etapa.

430. Realizadas as corregdes dentro do prazo estabelecido, a OS sera aceita e emitido
termo de aceite, com observagdes sobre as corregdes realizadas.

431. Nao sendo feitas as corregdes ou expirado o prazo concedido, a OS sera rejeitada
parcialmente e o prazo inicial para conclusao, se ainda houver, continuara a correr pelo
restante do momento da suspensdo. Nesse caso, a CONTRATADA devera seguir o
procedimento estabelecido na se¢ao relativa a rejeicdo parcial de ordem de servigo.

Subseciao 6: Rejeicao parcial
432. Implicara rejeite parcial da etapa ou ordem de servigo, a ocorréncia de defeitos que:

a) comprometam o entendimento de artefato, ou configurem nédo observancia de templates,
processos de trabalho e padrées técnicos definidos pelo CONTRATANTE;

b) prejudiquem o atendimento de requisitos constantes no Termo de Referéncia ou na OS;
¢) prejudiquem a qualidade dos artefatos ou do servigo;
d) violem os niveis minimos de servigo estabelecidos no Termo de Referéncia ou na OS.

433. Rejeitada a etapa ou ordem de servico, 0 CONTRATANTE emitira Documento de
Homologagao, no qual serdo apresentados os defeitos verificados na avaliagdo. Nesse
caso, a CONTRATADA devera fazer as corre¢des cabiveis e reapresenta-la, acompanhada
de nova minuta de Termo de Aceite.

434. Todo rejeite serd contabilizado para fins de determinagdo do nivel de servigo
observado na execugao da OS e para aplicacao de sangoes.

435. tempo consumido pela CONTRATADA com corregdes dos artefatos da OS sera
contabilizado dentro do prazo inicial estabelecido para concluséo. Isto €&, o rejeite parcial
nao suspendera prazo de conclusdo nem acrescentara prazo adicional ao definido na
abertura da OS, salvo previsao diversa estabelecida no laudo de avaliagao.

Subseciao 7: Rejeicao definitiva
436. Sera considerada rejeitada em definitivo:
a) atendimento de OS rejeitada parcialmente por quatro vezes consecutivas;

b) atendimento de OS que, segundo andlise do CONTRATANTE, ndo atenda requisitos ou
NMS presentes no Termo de Referéncia ou na abertura da OS,

¢) atendimento de OS néo aceito sem ressalvas, considerando atraso maximo de até 50%
do prazo estabelecido inicialmente para conclusdo da ordem de servigo.

437. A CONTRATADA nao recebera nenhum pagamento referente a atendimento de
ordem de servico rejeitado em definitivo e estara sujeita as sangdes estabelecidas neste
Termo de Referéncia.



Subseciao 8: Afericdo do cumprimento do prazo de execucao da Ordem de Servigo
438. O cumprimento do prazo de conclusdo sera aferido da seguinte forma.

a) por comparagdo da data estabelecida no final da fase de planejamento com a data de
ultima entrega para homologagao antes do aceite sem ressalva;

b) nesse computo serdo descontados periodos de analise do CONTRATANTE:

€) no caso de OS aceita com ressalva ou rejeitada parcialmente serdo acrescidos
periodos de prorrogacao por ventura concedidos pelo CONTRATANTE.

439. Somente serdo pagas ordens de servigo aceitas mediante termo de aceite assinado
pelos responsaveis da CONTRATANTE. O pagamento dar-se-a sempre sobre o servigo
efetivamente realizado, a menor ou a maior que o previsto na abertura, levando-se em
consideracdo, quando aplicavel, as etapas realizadas, o esforco em UST, artefatos
entregues, servigos prestados e outros fatores a serem definidos pelo CONTRATANTE na
OS.

440. O valor da OS sera calculado levando-se em conta o fator de cumprimento de nivel
minimo de servigo, conforme previsao do ADENDO III - NIVEIS MINIMOS DE SERVICO.

441. O pagamento de OS podera ser feito por fase do ciclo de vida, ou até mesmo essas
fases poderdo ser subdivididas para efeitos de pagamento, quando acordado entre as
partes, e definidos os marcos e artefatos que comporao cada entrega..

442. O pagamento a CONTRATADA sera mensal e tera por base as OS elou etapas
concluidas e com termo de aceite emitido dentro do periodo de afericdo. O periodo de
afericdo corresponde ao intervalo entre o primeiro e o ultimo dia do més.

443. Mensalmente, no maximo cinco dias Uteis apds o encerramento do periodo de
afericdo, a CONTRATADA devera apresentar ao Fiscal Técnico do contrato relatério de
fechamento, relacionando as OS ou etapas de OS concluidas e com termo de aceite
emitido no periodo. Para cada OS, deveréo ser indicados os niveis minimos de servigo
aferidos e os valores de remuneragdo calculados conforme previsto no contrato,
considerando o fator de atendimento do nivel de servigo. Relatoérios apresentados fora do
prazo ou OS néo relacionada no relatério ndo serdo considerados para calculo do
pagamento a CONTRATADA.

444. O CONTRATANTE tem prazo de cinco dias uteis, contados do recebimento do
relatério, para analisar e aprovar o fechamento entregue pela CONTRATADA, bem como
verificar o nivel de servigo alcangado na execucgao das ordens de servigo.

445. No caso de divergéncia nos valores apresentados no relatério, o Fiscal Técnico do
contrato analisara com a CONTRATADA as corre¢des necessarias e solicitara emissao de
novo relatério de fechamento. A cada reapresentacao do relatério, 0o CONTRATANTE tera
novo prazo de cinco dias uteis para analisa-lo.

446. A nota fiscal/fatura devera ser emitida somente apds aprovagdo, pelo
CONTRATANTIE, do relatério de fechamento mensal e devera conter apenas 0s servigos
efetivamente concluidos e recebidos em definitivo, ou seja, servicos para os quais foram
emitidos termo de aceite. O ateste da nota fiscal/fatura para efeito de pagamento somente
sera efetuado apds confrontacdo dos dados constantes nesse documento com os do
relatorio.

447. A fatura devera destacar os tributos a serem retidos na forma da legislagédo vigente
e deve ser apresentada acompanhada de comprovante de contratacdo de seguro-garantia,
quando aplicavel. O prazo de vigéncia do seguro deve ser até o recebimento definitivo de
todos os processos de trabalho.

448. Antes do primeiro faturamento, o CONTRATANTE definira o formato do relatorio,
que envolvera detalhamento e consolidagédo de informacgdes.

Subsecdo 09: Cancelamento de Ordem de Servigo



449. O CONTRATANTE podera cancelar ordens de servico antes ou durante sua
execucdo. Os servicos acordados e concluidos pela CONTRATADA antes do
cancelamento da OS poderao ser pagos, desde que sejam aceitos pelo CONTRATANTE, e
a CONTRATADA nao tenha dado causa ao cancelamento.

14. SEGAO XXVI - DAS CARACTERISTICAS ESPECIFICAS POR ORDEM DE
SERVIGO

450. Nesta secdo, sdo apresentadas as caracteristicas especificas inerentes a cada um
dos tipos de ordem de servico. Essas caracteristicas sido indicativas, podendo ser
alteradas pelo CONTRATANTE em fungéo de fatores constantes do planejamento inicial
apresentado pela CONTRATADA.

451. Artefatos a serem entregues por OS estdo relacionados na Tabela 4 — Artefatos por
OS, quando de desenvolvimento de integracao por API (application Programming Interface).
A relagao é meramente indicativa, podendo o CONTRATANTE alterar a relagdo de artefatos
no momento da abertura da OS ou, caso seja dividida em etapas, no inicio de cada etapa.
Os simbolos "C" e "A" presentes na tabela significam, respectivamente, Criagéo do artefato
e Atualizacao do artefato.

Ordem de Servigo

Artefato

planejamento geral do

manutencdo evolutiva
treinamento

transicao contratual

suporte técnico
treinamento

Fronteira da aplicacao A

Manual do gestor do sistema A

Manual de operacéo

Manual de customizacéo

> > >
>>>>>

Manual do usuario A

Mapeamento de processos de trabalho “TO C/A
BE”

@)

Plano de transicao contratual

Plano geral de treinamento C

Plano de treinamento (um para cada
treinamento)

Roteiros de atendimento para suporte ao
usuario

Relatdrio de falhas identificadas e corrigidas

Relatério de ocorréncias

Relatério de nivel de servico

Rotinas de mascaramento de dados

> 000 O
@)
@)
(@)

>> 00

Rotinas de integracdo de dados

Rotinas de migracéo de dados A A

Tabela 4 — Artefatos quando houver desenvolvimento — integracdo por API

Subsecio 1: Ordem de Servigo para Planejamento Inicial do Contrato

452. O objetivo principal da OS é produzir o documento Planejamento Inicial do Contrato
que trara o planejamento das atividades a serem realizadas durante a execugado dos




servicos de planejamento da implantagcdo e configuragdo do ambiente computacional. O
planejamento inicial do contrato sera realizado conjuntamente pelo CONTRATANTE e
CONTRATADA, assim sendo, o trabalho sera realizado nas dependéncias do
CONTRATANTE.

453. Durante a execucgdo do contrato, sera aberta apenas uma OS para planejamento
inicial do contrato, conforme detalhado no cronograma fisico financeiro, e ela ndo podera
ser estruturada em etapas.

454. Esta OS nao possui pagamento associado.

Subsecgio 2: Ordens de Servigo para manutengao evolutiva

455. Durante a execucgdo do contrato, poderdo ser abertas varias OS para manutengao
evolutiva, uma para cada conjunto de manutengdes evolutivas identificadas pelo
CONTRATANTE, seguindo cada uma o estabelecido na Subsegdo 4 — Do Servigo de
Manutencéo.

As OS de manutencgao evolutiva poderao ser divididas em etapas, conforme descrito para as
OS iniciais.

456. Um gerente de projetos da CONTRATADA pode ser responsavel por mais de uma
OS para manutencgao evolutiva, desde que consiga realizar adequada e tempestivamente
todas as atividades inerentes das OS para as quais foi designado, caso contrario, deverao

ser alocados tantos gerentes de projeto quanto necessarios, de forma a obter o maximo de
paralelizacdo na implantacdo das manutengdes evolutivas.

457. Caso fique caracterizada a ndo observancia do item anterior, o0 CONTRATANTE
podera solicitar a indicagao de outros gerentes de projetos e a redistribuigdo de OS entre
gerentes para atender a necessidade do contrato.

458. Ao final da fase de planejamento da OS, a CONTRATADA devera apresentar
relatério de estimativa detalhando os itens de catalogo e quantidades de UST, assinado
pelo especialista analitico da CONTRATADA. Esse relatério de estimativa de esforgo
apresentado pela CONTRATADA sera analisado pela equipe de projetos do
CONTRATANTE. Caso encontre problemas no relatério apresentado, o relatério sera
devolvido para ajustes.

459. A contagem final das UST (Unidades de Servico Técnico) da manutengdo devera
ser realizada conforme as regras definidas neste termo de referéncia, registrada em
relatério levantamento de esforgo especifico e entregue para avaliagdo pelo
CONTRATANTE, no final da fase de execugao. A existéncia de divergéncias quanto as
estimativas nao autoriza a CONTRATADA a onerar os prazos ou o nivel de atendimento
previsto no Termo de Referéncia.

460. Os artefatos entregues em etapas anteriores de uma manutencdo evolutiva devem

ser atualizados em decorréncia da evolugdo da manutengcdo em etapas subsequentes da
OS.

461. Os artefatos das OS serdo definidos durante a fase de iniciagdo, podendo englobar
quaisquer artefatos definidos nos adendos ao Termo de Referéncia.

Subsecao 3: UST e niveis de complexidade

462. O modelo de prestagdo do servigo utiliza como referéncia a UST — Unidade de
Servigco Técnico, atrelada a tarefas com complexidades variadas. Este modelo é baseado
na estimativa de esfor¢co de trabalho realizado para obtencdo dos servigos relacionados
aos Objetivos apresentados pelo BANPARA no escopo deste Termo de Referéncia.

a) Unidade de Servico Técnico — UST: métrica utilizada para aferir o custo de cada
atividade a ser desempenhada.

b) Custo em UST - representa o custo de cada atividade, considerando o tempo de
duracao em UST e o peso de cada UST;



¢) Proporcionalmente a elevacédo do nivel de complexidade da atividade especificada ou
de sua criticidade, eleva-se a especializacdo do profissional que dara cumprimento a cada
rotina da demanda e, por consequéncia, a quantidade de UST’s devera ser ajustada para
que a CONTRATADA possa definir a quantidade e qualificagcdo dos profissionais para
atender a demanda, o que sera determinado pelo seu peso, conforme tabela a seguir.

d) A quantidade estimada sdo meras estimativas, e podem ser realocadas entre os niveis
de complexidade, desde que o consumo n&o supere o valor total contratado, de acordo com
as necessidades do BANPARA

e) Novas atividades poderdo ser inseridas neste catalogo, devendo para isso serem
propostas pela CONTRATADA e avaliadas e aprovadas pelo BANPARA. Mediante o uso da
seguinte formula:

UST da Atividade = Estimativa de esforco em horas x Complexidade (PESO).

TABELA DE COMPLEXIDADE PESO
Complexidade Muita Alta 1,1
Complexidade Alta 1
Complexidade Média 0,9
Complexidade Baixa 0,8

Subsecao 4: Catalogo de Servigos
PLANEJAMENTO E GESTAO DO PROJETO

Atividades de Organizagao e Complexidad | Parametr Qtd.

. . . UST
Planejamento do Projeto e o Estimada
Levantamento e alinhamento do escopo 0,9 - 3 22
Identificacao de riscos e restricbes

: 0,9 - 1 7
pertinentes ao escopo
Estruturacao de artefatos para
comunicagao e alinhamento aos 0,9 - 4 29
envolvidos no projeto
Confecgao o cronograma de execugao do

. o 0,9 - 1 7
projeto e indicadores de acompanhamento
Kick-Off 0,9 - 1 7
Atividades de Gerenciamento de Complexidad | Parametr Qtd.

- - UST
Projetos e o Estimada
Gestao do planejamento e entregas 0,9 Por 8 173

entrega
Gestéao de riscos e controle 0,9 Mennsizlme 4 86
Comunicagao 0,9 Quinzenal 0,5 7
mente
Levantamento e especificagao das Complexidad | Parametr Qtd. UST
customizagoes e integragoes e o Estimada
Levantgmento dos sistemas e dados a 0.9 Unitario 5 79
serem integrados
Documentacgéao 'dos sistemas e tipos de 0.9 Unitario 5 79
dados a serem integrados
Levantamento do fluxo operacional a ser 0,9 Unitario 3 65




customizado

Definigdo das visbes de gestao

¥ s, ) 0,9 - 3 43
estratégica, tatica e operacional
D'ogzumentac;ao~ dos fluxos operacionais e 0.9 Unitario > 43
visdes de gestédo a serem implantados
Levantamento das unidades e processos
. 0,9 - 1 14
de negdcios
Customizacao e Parametrizacao CERIAEIGER. | PRy Q.td' UST
e o) Estimada
Inventariar estruturas de negdécios da
organizagao, processos, dispositivos, 1,1 Unitario 6 53
aplicacbes e instalacdes
Relacionar itens inventariados 1,1 Unitario 3 7
Tipificagdo dos campos de dados baseado 11 Até 10 16 70
nos fluxos de operacgao ' campos
Constrligao e automatizagao dos fluxos de 1.1 Unitario 8 352
operacgao
Construgcao de campos calculados e Até 2
g 1,1 ) 8 211
férmulas férmulas
Construcao de co[etorgs de informacgdes a 1.1 Unitario 5 176
exemplo de questionarios
Construgao das visdes executivas, taticas 11 Até 4 5 88
€ operacionais ’ visdes
Atividades de Implantacgao e Complexidad | Parametr Qtd. UST
Consultoria no Software e (o) Estimada
Inventario de riscos corporativos 1,1 Ate 10 1 4
riscos
Inventario de controles 1,1 Até 10 1 4
controles
Criacao de procedimentos de testes para 1.1 Unitario 1 9
controles
Criacao de questionarios para analises 1,1 Unitario 1 35
Criacao de projetos para analise de riscos 1,1 Unitario 1 4
Elaboracao de relatorios de riscos 1,1 Unitario 1 2
Elaboracao de indicadores de riscos 1,1 Unitario 1 18
Inver_mt_arlo de docume_ntos de referéncia e 1.1 Unitario 1 26
requisitos de conformidade
Criacao .de projetos para analise de 1.1 Unitario 1 4
conformidade
Elaboracéao de relatérios de conformidade 1,1 Unitario 1 2
Elaboragao de indicadores de 1.1 Unitario 1 18
conformidade
BIA com
Estruturacao do BIA 1.1 até 4 1 9
sistemas
Criacao de planos de continuidade 1,1 Unitario 1 26
Crlagaq de testes dos planos de 1.1 Unitario 1 9
continuidade
Criagao de estratégias para continuidade 1,1 Unitario 1 4
Cadastramento dos objetos e objetivos Ate 4
o 1,1 objetos e 1 4
alvo de auditoria s
objetivo
Criacao de planos para auditoria 1,1 Unitario 1 26




Criacao de projetos para analise de

T 1,1 Unitario 4
auditoria
Elaboracao de relatérios de auditoria 1,1 Unitario 2
Elaboracao de indicadores de auditoria 1,1 Unitario 18
Inventario de fornecedores e contratos 1,1 A'te 8 18
objetos
Inventario de produtos e servigos Até 8
1,1 . 18
prestados pelos fornecedores objetos
Criacao de controles para avaliagao de 1.1 Unitario 9
fornecedores
Criagao de projetos para analise de riscos 1.1 Unitario 4
em fornecedores
Elaboracéo de relatorios de riscos em 1.1 Unitario 2
fornecedores
Elaboracado de indicadores de riscos em 1.1 Unitario 18
fornecedores
Inventario de aplicagbes e sistemas,
dispositivos e tecnologias em tecnologia 1,1 Unitario 88
da informacéo
Inventario de controles 1,1 Ate 10 4
controles
Criacao de testes operacionais 1,1 Unitario 9
Avaliacdo dos procedimentos de
configuragdes (manual sem scanner de 1,1 Unitario 9
configuracao)
Implantagaq Flo fluxo para gerenciamento 1.1 Unitario 44
de vulnerabilidades
Implantagao do fluxo para
tratamento/remediagao de riscos em 1,1 Unitario 26
tecnologia da informagéo
Elaboracao de relatorios de riscos em o
. . ~ 1,1 Unitario 2
tecnologia da informacao
Elaboracédo de indicadores de riscos em e
’ ’ - 1,1 Unitario 18
tecnologia da informagéo
Implantagao do fluxo para
tratamento/remediacao de vulnerabilidades 1,1 Unitario 26
em tecnologia da informacgéo
Elaboracao de relatorios de vulnerabilidaes 1,1 Unitario 2
Elaboraga!o de indicadores de 1.1 Unitario 18
vulnerabilidades
Implar)tagao do fluxo para gerenciamento 1.1 Unitario 44
de incidentes
Elaboracao de relatérios de incidentes 1,1 Unitario 2
Elaboracao de indicadores de incidentes 1,1 Unitario 18
Inventario dos requisitos para o Até 10
. 1,1 - 26
gerenciamento de PCI requisitos
Implantagéo do fluxo para gerenciamento 1.1 Unitario 44
de PCI
Criacao (jg gquestionarios para avaliagao 1.1 Unitario 26
dos requisitos de PCI
Crlagqo de projeto para avaliacdo dos 1.1 Unitario 4
requisitos de PCI
Implantagao do fluxo para
tratamento/remediacao de nao 1,1 Unitario 26

conformidade dos requisitos de PCI




Criacao de testes operacionais para 11 Unitario 1 9
verificagdo dos requisitos de PCI ’
Elaboracao de relatérios de aderéncia aos 11 Unitario 1 >
requisitos de PCI ’
Elaboracdo de indicadores de aderéncia 11 Unitario 1 18
aos requisitos de PCI ’
Integracao com sistema legados CompLemdad Paraometr EstQirt:a-l da UST
Construgao dos conectores para 09 Unitario 1 36
integrac&o de dados ’
Compatibilizacao de campos de dados de 09 Até 10 1 4
origem e destino ' campos
Estruturacao da rotina de importacao de 09 Unitario 1 29
dados ’
Administracao e controle de acesso CompLemdad Paraometr EstQirt:a-l da UST
Definicao dos perfis e acessos 0,8 Unitario 10 32
Definicdo dos parametros de seguranca e 08 Unitario 10 32
gestdo de acessos ’
Gestao de grupos e papeis 0,8 Unitario 1 3
Teste e Homologagoes Compleemdad Pare:)metr Estci!rt:a.\ da UST
Definicao do caderno de testes - 1 Unitario 10 160
Funcionalidades e objetivo
Monitoramento dos testes 1 Unitario 5 120
Ajustes e alinhamento de funcionalidades 1 Unitario 10 80
Documentacao dos testes realizados 1 Unitario 10 40
Servigos Pés Implantagao Compleendad Par(e;rsnetr Estci!rt:a.\ da UST
~ - Por

Operagao Assistida (Acompanhamento
com um profissional 100% disponivel) 0.8 tems{gssu 14 1882

Total de

usTs= | 4781

Subsecao 5: Ordem de Servigo para Transi¢ao Contratual

463. Durante a execugdo do contrato, sera aberta apenas uma OS para transigédo
contratual, conforme detalhado no cronograma fisico financeiro, e ela ndo podera ser
estruturada em etapas.

[15. SEGAO XXVII - DAS SANGOES ADMINISTRATIVAS

464. Com fundamento nos artigos 82, 83 e 84 da Lei n° 13.303/2016, a CONTRATADA
ficara sujeita, no caso de atraso injustificado, assim considerado pela Administragdo, a
inexecucdo parcial ou inexecugao total da obrigacdo, sem prejuizo das responsabilidades
civil e criminal, assegurada a prévia e ampla defesa, as seguintes penalidades:

a)adverténcia;
b)multa;

c)suspensado temporaria do direito de participar de licitagdo e impedimento de contratar
com a Administragao, pelo prazo de até 2 (dois) anos;

d)declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a



reabilitacao perante a propria autoridade que aplicou a penalidade, que sera concedida
sempre que a CONTRATADA ressarcir o CONTRATANTE pelos prejuizos causados.

465. As sangdes de multa podem ser aplicadas a CONTRATADA juntamente com as de
adverténcia, suspensao temporaria e declaracdo de inidoneidade para licitar e contratar
com a Administragao Publica.

466. No caso de descumprimento ou inobservancia das regras estabelecidas no Termo
de Referéncia ou no contrato, como inexecugdo total ou parcial dos servigos previstos
contratualmente, execugdo de servico em desacordo com as regras contratuais ou
descumprimento de obrigagéo contratual, poderéao ser aplicadas CONTRATADA conforme
0s casos e percentuais apresentados nesta se¢do, onde esta garantida a prévia e ampla
defesa, conforme estabelecido nas leis brasileiras.

467. Os prazos para aplicagcdo de multas, definidos nesta secdo, consideram dias
corridos.

468. As multas devem ser recolhidas, ou seu valor ser debitado cautelarmente de valores
devidos a CONTRATADA, no prazo de dez dias corridos, contados da notificacdo, apds

apuragdo em processo administrativo em que seja garantida a CONTRATADA ampla
defesa e o contraditdrio.

469. As multas poderdo ser aplicadas cumulativamente com as demais sangdes
previstas no contrato, ndo terdo carater compensatério e sua cobranga nao isentara a
CONTRATADA da obrigacao de indenizar eventuais perdas e danos nem a desobrigam da
prestacédo ou entrega de qualquer produto ou servigo.

470. Quando a soma do valor total das multas, redugbes de faturas previstas no
ADENDO Il — Niveis Minimos de Servico e demais sang¢des pecuniarias, aplicadas
cumulativamente, no periodo de doze meses, excederem a 30% do valor total do contrato,
poderdo ser tomadas agdes administrativas com vistas a rescisdo do contrato, por
inexecucao parcial, sem prejuizo da aplicacdo das demais sangdes previstas.

471. As multas aplicadas a CONTRATADA ou prejuizos por ela causados poderdo ser
descontados de valores que esta tiver a receber. Se a multa ou os prejuizos forem de valor
superior ao valor a receber pela CONTRATADA, serdo descontados da garantia de
execucdo. Se ainda forem insuficientes, devera a CONTRATADA recolher a diferenca no
prazo de 10 (dez) dias corridos a partir da data de acionamento da garantia de execugao
contratual. Se tal obrigagdo nédo for cumprida, a CONTRATADA sera inscrita na Divida
Ativa Estadual. A CONTRATADA devera recompor a garantia de execugao e seguros nos
prazos estabelecidos no Termo de Referéncia.

472. Caso as multas e demais sangdes contratuais incidentes sobre o valor mensal a
receber pelos atendimentos referentes a prestacao de servigos de suporte, ultrapassem o
valor de 30% da fatura mensal, a diferenga ndo sera cobrada sobre a fatura. Para isso,
sera acionada a garantia de execugao apresentada pela CONTRATADA para
ressarcimento do CONTRATANTE e garantia do cumprimento das penalidades
estabelecidas em contrato aplicaveis no més em questdo. A garantia sempre sera
acionada quando ocorrer a situacédo de extrapolagao de limite.

473. A inexecucgao total do contrato e, a critério do CONTRATANTE, inexecugéo parcial,
descumprimentos de condigdes contratuais, reiteradas aplicagbes de multas ou ainda
sistematicos descumprimentos dos niveis de servigo, sem adocao tempestiva das medidas
saneadoras solicitadas pelo CONTRATANTE, podem ensejar rescisao contratual.

Subsecido 1: Aplicagao incorreta do fator de cumprimento de nivel de servigo

474. Sera aplicada multa de até 5% (cinco por cento) sobre o valor indevidamente
cobrado pela CONTRATADA, em seu relatério mensal de valores, referentes a servigos
concluidos. No caso da nao aplicagao ou aplicagao incorreta do fator de cumprimento de
nivel de servigo, a partir do terceiro més consecutivo de aplicacdo equivocada do fator em
qualquer dos itens de cobranca presentes no relatério mensal.



Subsecido 2: Assinatura do contrato

475. O CONTRATANTE podera aplicar multa de 1% sobre o valor total do contrato em
razdo de descumprimento total da obrigacdo assumida, como no caso de recusa
injustificada do adjudicatario em assinar o contrato dentro do prazo estabelecido pelo
CONTRATANTE.

Subseciao 3: Apresentagao de garantia de execugao

476. Sera aplicada multa de 0,01% sobre o valor total do contrato, por dia de atraso
injustificado na apresentagao da garantia de execugéo, até trinta dias de atraso. Apds trinta
dias de atraso poderdo ser tomadas agbes administrativas com vistas a rescisdo do
contrato, por inexecucéo total.

Subsecido 4: Reuniao de abertura

477. Sera aplicada multa, sobre o valor do contrato, equivalente a 0,01%, por dia de
atraso no comparecimento da CONTRATADA a reunido de abertura ou o ndo atendimento
dos requisitos estabelecidos para realizagao da reunido. O periodo de aplicacdo da multa
sera contado entre o dia marcado pelo CONTRATANTE para realizacao da reunido e o dia
em que a CONTRATADA comparecer tendo cumprindo todos os requisitos estabelecidos
para sua realizagdo. Apods dez dias de atraso poderao ser tomadas agcdes administrativas
com vistas a rescisdo do contrato, por inexecucéo total.

Subsecio 5: Sangoes referentes a atendimento de OS
478. As sangOes aqui definidas sao aplicaveis a atendimentos dos seguintes tipos de OS.

a) manutengdo evolutiva (sangdes aplicaveis independentemente para cada OS de
manutengao evolutiva);

b) transicdo contratual;
¢) planejamento inicial do contrato.

479. Os valores sobre os quais incidira a multa sdo os estimados inicialmente no caso de
OS que seja rejeitada definitivamente. Para OS aceita, incidira sobre o valor final calculado
para a OS, incluidos possiveis ajustes sobre o valor estimado inicialmente.

480. Sera aplicada multa de até 5% (cinco por cento) sobre o valor da OS, no caso de
rejeite definitivo do planejamento para abertura dos trabalhos de atendimento da OS, com
as devidas justificativas. No caso das OS de Transi¢ado contratual e Planejamento inicial do
contrato, a multa sera aplicada sobre o valor do contrato, com percentual de 0, 1% (um
décimo por cento).

481. Sera aplicada multa de até 5% (cinco por cento) sobre o valor da OS, no caso de
rejeite definitivo do atendimento da OS. No caso das OS de Transigdo contratual e
Planejamento inicial do contrato a multa sera aplicada sobre o valor do contrato, com
percentual de 0,1% (um décimo por cento).

Ocorrendo a rejeigao definitiva do atendimento de uma OS, a contratada deve providenciar
acgoes, que objetivem o atendimento da solicitagdo que originou a OS cuja entrega foi
rejeitada, sem prejuizo algum ao CONTRATANTE. Quando um atendimento é rejeitado,
com as devidas justificativas, a necessidade que motivou a expedi¢cao da OS continua
existindo e deve ser devidamente atendida, haja vista que a sua ndo execugdo implicara
em prejuizos ao CONTRATANTE.

482. Caso ocorram 5 (cinco) recusas de atendimento de OS, serdo tomadas agdes
administrativas com vistas a rescisao do contrato, por inexecucao parcial.

483. Sera aplicada multa de 0,5% (cinco décimos por cento) sobre o valor total da OS,
por dia de atraso injustificado na conclusao do atendimento da OS, quando o atraso for
superior a um quarto do tempo previsto na abertura da OS para sua conclusdo. No caso
das OS de Transi¢cao contratual e Planejamento inicial do contrato, a multa sera aplicada
sobre o valor do contrato, com percentual de 0, 1% (um décimo por cento).



484. Sera aplicada multa de até 5% (cinco por cento) sobre o valor total da OS, no caso
da inexecugao dos testes estabelecidos no planejamento da OS ou a ndo apresentagao de
evidéncias de sua realizacao.

Sera aplicada multa de 0,1% (um décimo por cento) sobre o valor total da OS, por dia de
indisponibilidade de funcionalidade prevista na OS, em consequéncia de erro de execugao
de funcionalidade cujo teste tenha sido acordado no plano de teste e cuja ocorréncia ndo
tenha sido verificada durante a execugao dos testes.

Subsecdo 6: Servigos de Suporte Técnico e Sustentacido

485. Sera aplicada multa, sobre o valor mensal do servico de sustentagdo de sistemas,
equivalente a 3% (trés por cento), no caso de o estoque de demandas com prazo de
atendimento vencido no decorrer do més ultrapassar 20% (vinte por cento) do total de
demandas abertas (tarefas ou outro item definido entre as partes), quando o motivo do
atraso for exclusivamente por falta de resposta com a solugéo por parte da CONTRATADA.

486. A multa citada no paragrafo anterior sera aumentada em 1% (um por cento) para
cada més consecutivo de aplicagao. Assim, caso o estoque de demandas com prazo
vencido supere 20% por mais de um més consecutivo, no primeiro més de
descumprimento sera aplicada multa de 3% (trés por cento); no segundo més sera
aplicada 4% (quatro por cento); 5% (cinco por cento) mantendo a multa de 5% (cinco por
cento) nos demais meses. Apds seis meses consecutivos de aplicagdo de multa, seréo
tomadas acbes administrativas com vistas a rescisdo do contrato, por inexecugéo parcial.

487. Sera aplicada multa, sobre o valor mensal do servico de sustentagdo de sistemas,
equivalente a 1%, por solicitacdo aberta com prazo de atendimento vencido em mais de
dez vezes o prazo maximo estabelecido para conclusdo, quando o motivo do atraso for
exclusivamente por falta de resposta com a solugéao por parte da CONTRATADA. A multa
sera aplicada mensalmente enquanto o atendimento da solicitagdo nao for concluido.

488. Caso o atraso em atendimento de solicitagdo com nivel de criticidade definido pelo
acordo de nivel de servico como nivel | (solugdo de contorno em até 2h) atingir 4 dias
corridos, sem solugcédo de contorno e a devida justificativa para tal, sera aplicada, além das
sangdes definidas no documento de acordo de nivel de servigo, sangao de adverténcia.

489. Caso o atraso em atendimento de solicitagdo com nivel de criticidade definido pelo
acordo de nivel de servico como nivel | (solugdo de contorno em até 2h) atingir 7 dias
corridos, sem solugéo de contorno e a devida justificativa para tal, sera aplicada, além das
sancgbes definidas no documento de acordo de nivel de servico, multa no valor de até 5%
sobre o valor mensal do servigo de sustentacéo de sistemas.

490. Caso o atraso em atendimento de solicitagdo com nivel de criticidade definido pelo
acordo de nivel de servigco como nivel 1 (solugdo de contorno em até 2h) atingir 14 dias
corridos, sem solugao de contorno e a devida justificativa para tal, sera aplica, além das
sangbes definidas no documento de acordo de nivel de servigo, multa no valor 5% (cinco
por cento) sobre o valor mensal do servigo de sustentagao de sistemas.

491. Caso o atraso em atendimento de solicitagdo com nivel de criticidade definido pelo
acordo de nivel de servigo como nivel 1 (solugdo de contorno em até 2h) atingir 17 dias
corridos, sem solugdo de contorno e a devida justificativa para tal, sera aplica, além das
san¢des definidas no documento de acordo de nivel de servigo, adverténcia informando
sobre o risco de rescisdo contratual.

492. Caso o atraso em atendimento de solicitagdo com nivel de criticidade definido pelo
acordo de nivel de servico como nivel 1 (solugdo de contorno em até 2h) atingir 21 dias
corridos, sem solugdo de contorno e a devida justificativa para tal, serao tomadas acdes
administrativas com vistas a rescisdo do contrato, por inexecucéao parcial.

493. Caso o atraso em atendimento de solicitagdo com nivel de criticidade definido pelo
acordo de nivel de servico como nivel | (solugdo definitiva em até 72h) atingir 7 dias



corridos, sem solucao definitiva e a devida justificativa para tal, sera aplicada, além das
sanc¢des definidas no documento de acordo de nivel de servigo, sangao de adverténcia.

494. Caso o atraso em atendimento de solicitagdo com nivel de criticidade definido pelo
acordo de nivel de servico como nivel 1 (solugdo definitiva em até 72h) atingir 14 dias
corridos, sem solucao definitiva e a devida justificativa para tal, sera aplicada, além das
sangbes definidas no documento de acordo de nivel de servigo, multa no valor de 5%
sobre o valor mensal do servigco de sustentacao de sistemas.

495. Caso o atraso em atendimento de solicitagdo com nivel de criticidade definido pelo
acordo de nivel de servico como nivel 1 (solugéo definitiva em até 72h) atingir 28 dias
corridos, sem solugéo definitiva e a devida justificativa para tal, sera aplicada, além das
sancobes definidas no documento de acordo de nivel de servico, multa no valor 5% (cinco
por cento) sobre o valor mensal do servigo de sustentacao de sistemas.

496. Caso o atraso em atendimento de solicitagdo com nivel de criticidade definido pelo
acordo de nivel de servico como nivel 1 (solugao definitiva em até 72h) atingir 39 dias
corridos, sem solucao definitiva e a devida justificativa para tal, sera aplicada, além das
sangbes definidas no documento de acordo de nivel de servigo, adverténcia informando
sobre o risco de rescisdo contratual.

497. Caso o atraso em atendimento de solicitagdo com nivel de criticidade definido pelo
acordo de nivel de servico como nivel 1 (solugéo definitiva em até 72h) atingir 50 dias
corridos, sem solugéo definitiva e a devida justificativa para tal, serdo tomadas agdes
administrativas com vistas a rescisdo do contrato, por inexecucéao parcial.

498. Caso o atraso em atendimento de solicitagdo com nivel de criticidade definido pelo
acordo de nivel de servigo como nivel 2 (solugdo de contorno em até 3 dias) atingir 7 dias
corridos, sem solugdo de contorno e a devida justificativa para tal, sera aplica, além das
sangobes definidas no documento de acordo de nivel de servigo, sangao de adverténcia.

499. Caso o atraso em atendimento de solicitagdo com nivel de criticidade definido pelo
acordo de nivel de servigo como nivel 2 (solugdo de contorno em até 3 dias) atingir 15 dias
corridos, sem solugdo de contorno e a devida justificativa para tal, sera aplica, além das
sangbes definidas no documento de acordo de nivel de servigo, multa no valor de 2%
sobre o valor mensal do servico de sustentacdo de sistemas.

500. Caso o atraso em atendimento de solicitagdo com nivel de criticidade definido pelo
acordo de nivel de servigo como nivel 2 (solugao de contorno em até 3 dias) atingir 30 dias
corridos, com prazo de atendimento vencido, no decorrer de um més, ultrapassar 20% do
total de demandas de garantia legal abertas.

501. A multa citada no paragrafo anterior serd aumentada em 0,1% para cada més
consecutivo de aplicagdo. Assim, caso o estoque de demandas com prazo vencido supere
20% por mais de um més consecutivo, no primeiro més de descumprimento sera aplicada
multa de 0,1%, no segundo més sera aplicada multa de 0,2%, no terceiro 0,3% e assim
sucessivamente. Apds seis meses consecutivos de aplicacdo de multa, serdao tomadas
acdes administrativas com vistas a rescisao do contrato, por inexecugao parcial.

502. Sera aplicada multa, sobre o valor total do contrato, equivalente a 0,01%, por
demanda decorrente de abertura de chamados por defeito ou vicio do produto ou servigo,
com prazo de atendimento vencido em mais de dez vezes o prazo maximo estabelecido
para conclusdo. A multa sera aplicada mensalmente enquanto a demanda nao for
concluida.

Subsecido 8: Uso indevido de informagdes

503. Sera aplicada multa, sobre o valor do contrato, equivalente a 1%, para cada uso
indevido de informacdes referentes ao CONTRATANTE por parte da CONTRATADA. As
informacdes citadas sdo aqueles referentes ao CONTRATANTE que a CONTRATADA
tenha tomado conhecimento em fungéo de suas atividades na execug¢ao do contrato. Uso
indevido é todo aquele envolvendo informagbes do CONTRATANTE que nao tenha sido



por ele expressamente autorizado, seja pela CONTRATADA, como pessoa juridica, ou
pelos profissionais por ela alocados para execugao do contrato.

Subsecao 9: Uso inadequado de customizacgao

504. Sera aplicada multa, sobre o valor da customizagao, calculado em UST e valorados
segundo o custo de UST na manutengdo evolutiva, equivalente 5% (cinco por cento),
quando identificada funcionalidade implementada por customizagdo que poderia ter sido
atendida, na data da customizacdo, de forma nativa ou por parametrizagao. A aplicagao da
multa n&o libera a contratada da obrigagéo de refazer o servigco conforme estabelecido na
segao Customizagao.

Subsecao 10: Inexecucao parcial e total do contrato

505. Sera aplicada multa, sobre o valor total do contrato, equivalente até 5% (cinco por
cento), por inexecugéao parcial do objeto do contrato

506. Sera aplicada multa, sobre o valor total do contrato, equivalente até 5% (cinco por
cento), por inexecugéo total do objeto do contrato.

507. A inexecucéo total do contrato nas condigbes previstas neste Termo de Referéncia,
descumprimentos de condigdes contratuais, reiteradas aplicagdes de multas ou ainda
sistematicos descumprimentos dos niveis de servigo, sem adogao tempestiva das medidas
saneadoras solicitadas pelo CONTRATANTE, podem ensejar:

a)rescisao contratual;
b)sancéo de impedimento de licitar e contratar com o Estado do Para.

508. As sancoes previstas neste Termo de Referéncia e no contrato podem ser aplicadas
cumulativamente e nao tém carater compensatério. Portanto, nado isentam a
CONTRATADA da obrigacdo de indenizar eventuais perdas e danos. Adicionalmente,
dependendo da gravidade, a CONTRATADA podera estar sujeita a outras sangbes
previstas em lei.

509. As sangdes aplicadas a CONTRATADA ou prejuizos por ela causados poderdo ser
deduzidos da garantia de execucdo do contrato, e de créditos a ela devidos, assim como
cobrados direta ou judicialmente.

Subsecao 11: Descumprimento das demais obriga¢goes contratuais

510. Sera aplicada multa, sobre o valor total do contrato, equivalente a 0,025%, por
descumprimento de obrigag¢des previstas no contrato e n&o elencadas nesta segéo,

16. SEGAO XXVIIl- OBRIGAGOES DO CONTRATANTE

511. Adicionalmente as responsabilidades estabelecidas nos demais topicos constantes
deste documento, incumbe ao CONTRATANTE observar os seguintes requisitos:

512. Cumprir os prazos e obrigagdes financeiras estabelecidas no Termo de Referéncia,
desde que cumpridas todas as formalidades e exigéncias por parte da CONTRATADA, de
acordo com a legislagdo soberana do Brasil.

513. Convocar a CONTRATADA a participar das reunides.

514. Designar gestor que efetuard sua representacdo perante a CONTRATADA para
determinagéao, avaliacdo, acompanhamento e aprovagao dos servigos por ela realizados.

515. Colocar a disposicio da CONTRATADA, os equipamentos minimos e
documentagdo necessarios para a realizagdo das atividades, quando estas forem
executadas nas instalagdes do CON RATANTE, com excegdo das licengas de software
necessarias para os servigos, tais como licengas de ferramentas de desenvolvimento e
outras, as quais deveréao ser providenciadas pela propria CONTRATADA.

516. Prestar os esclarecimentos que venham a ser solicitados pela CONTRATADA, no
que diz respeito ao contrato.



517. Comunicar oficialmente a CONTRATADA quaisquer falhas verificadas no
cumprimento do contrato.

518. Apresentar a CONTRATADA processos de trabalho, politicas e normas internas
necessarios para a adequada execuc¢ao do objeto da contratagao.

519. Acompanhar as atividades de implantagéo, de forma a reter informacdes criticas de
negocio, e estar apto a conduzir, de forma emergencial, os servicos de manutencao
evolutiva e sustentagdo da Solugdo, com vistas a mitigar riscos de descontinuidade de
servicos e de dependéncia técnica.

520. Gerenciar e fiscalizar a execugdo do contrato, de forma a garantir o fiel cumprimento
de suas clausulas.

521. Fornecer infraestrutura necessaria de Tl e softwares de apoio sob sua
responsabilidade para a adequada execugéo do contrato.

522. Recusar recebimento de qualquer bem ou servigo que estiver em desacordo com as
condicOes e as especificagdes estabelecidas no contrato e na OS de solicitacao.

523. Emitir termos circunstanciados de recebimento provisério, de recebimento definitivo
cu de recusa de servicos relacionados ao objeto contratado.

524. Aplicar a contratada, se necessario, as sangdes administrativas e contratuais
cabiveis, garantida ampla defesa e contraditério.

525. Manter o histérico de gerenciamento do contrato nos autos do processo de
fiscalizagao, contendo registros formais de todas as ocorréncias positivas e negativas da
execugao do contrato, por ordem cronoldgica.

526. Liberar as garantias prestadas pela CONTRATADA nos tempos contratualmente
previstos.

17. SECAO XXIX -OBRIGACOES DA CONTRATADA

527. Adicionalmente as responsabilidades estabelecidas nos demais tépicos constantes
deste documento, incumbe a contratada observar os seguintes requisitos:

528. Cumprir os prazos e obrigacdes estabelecidas no Termo de Referéncia.

529. Prestar os servigos no prazo, quantidade e especificagdes solicitadas conforme as
caracteristicas descritas na sua proposta e no Termo de Referéncia.

No que se refere a seguranca, (Politica de Seguranga. — ADENDO 1V), no contexto amplo
deste Termo de Referéncia, a CONTRATADA obriga-se, Unica e exclusivamente, a observar
e respeitar as normas e procedimentos internos do CONTRATANTE, inclusive mantendo o
sigilo dos dados manuseados, bem como pertinente a documentagao (Termo de
Confidencialidade — ADENDO VII), sobre os quis se obriga a dar ciéncia a seus funcionarios
que tiverem acesso as dependéncias do CONTRATANTE, e aos que possuirem acesso
remoto.

530. Observar as normas e procedimentos internos do CONTRATANTE no que se refere
a deste documento, os quais poderdo ser atualizados a qualquer momento pelo
CONTRATANTE

531. Colocar nos prazos contratados os profissionais a disposicdo do CONTRATANTE
para execucao dos servicos, de acordo com a experiéncia profissional e qualificagao
técnica exigida, apresentando a documentagéo que comprove a qualificagao.

532. Disponibilizar ao contratante e manter atualizada a relagdo nominal dos profissionais
que atuarao no projeto em contato direto com o CONTRATANTE, incluindo CPF, perfil
profissional, papel no projeto, acompanhada dos respectivos comprovantes de qualificagéo
técnica.



533. Dar conhecimento a todos os profissionais que venham a prestar servigos
relacionados ao objeto contratado, os processos de trabalho, politicas e normas internas
do CONTRATANTE, bem como zelar pela observancia de tais instrumentos.

534. Cuidar para que o coordenador mantenha permanente contato com a unidade
responsavel pela fiscalizacdo do contrato, adotando as providéncias requeridas a execugao
dos servigos pelos profissionais, e comande, coordene e controle a execug¢ao dos servicos
contratados.

535. Informar imediatamente ao CONTRATANTE a ocorréncia de transferéncia,
remanejamento, promogdo ou demissao de profissional sob sua responsabilidade, para
providéncias de revisdo, modificagdo ou revogagéo de privilégios de acesso a sistemas,
informacodes e recursos do CONTRATANTE..

536. Responsabilizar-se pelos encargos fiscais e comerciais resultantes desta
contratacdo e ainda pelos encargos trabalhistas, previdenciarios, securitarios, tributos e
contribuicbes sociais em vigor, obrigando-se a salda-los nas épocas proprias, haja vista
que o0s seus empregados ndo manterdo qualquer vinculo empregaticio com o
CONTRATANTE..

537. Assumir a responsabilidade, sem qualquer espécie de solidariedade por parte do
CONTRATANTE, por todas as providéncias e obrigacdes estabelecidas na legislagao
especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem vitimas os
seus profissionais durante a execugdo deste contrato, ainda que acontecido em
dependéncia do CONTRATANTE.

538. Manter, durante toda a execugdo do contrato, em compatibilidade com as
obrigagbes assumidas, todas as condicbes de habilitagdo e qualificacdo exigidas na
licitag&o.

539. Planejar, desenvolver, implantar, executar e manter os servigos de acordo com os
niveis de servigo estabelecidos no contrato.

540. Responsabilizar-se por eventuais prejuizos provocados por ineficiéncia, negligéncia,
erros ou irregularidades cometidas na execugdo dos servicos objeto deste contrato, bem
como, nas instalagées e demais bens de propriedade do CONTRATANTE.

541. Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no todo ou
em parte, servigos efetuados nos quais se verificar vicios, defeitos ou incorregdes.

542. E vedada a subcontratacdo para a execugado dos servigos objeto desta contratagao.

543. E vedada a veiculagdo de publicidade acerca do contrato, salvo se houver prévia
autorizacdo do CONTRATANTE.

544. Nao transferir as obrigagdes da CONTRATADA para outra terceira.

545. Observar os prazos apresentados no cronograma de execugdo do servigo, bem
como o prazo de entrega deste.

546. Dar ciéncia ao CONTRATANTE, imediatamente e por escrito, de qualquer
anormalidade verificada na execucao dos servicos.

547. Fornecer ao CONTRATANTE, no ato da homologacao dos servigos, os Manuais de
Usuario, Técnico e Operacional (Produgdo), contendo, no minimo, os seguintes
documentos: procedimentos para instalagdo, diagrama de implantagdo, interfaces
utilizadas de outros sistemas, interfaces disponibilizadas para outros sistemas. A lista de
documentos apresentada neste item diz respeito a visdo macro do que é desejavel receber
pelo CONTRATANTE durante a execugéo de um projeto, porém pode variar, isto €, ndo ser
necessaria em sua totalidade, sendo que tal situagdo sera definida no escopo de cada
projeto, de acordo com a complexidade envolvida.



548. Manter sempre atualizados os manuais técnicos, de usuario e de produgéo, quando
os sistemas, objeto deste contrato, sofrerem alguma alteragao.

549. Prestar qualquer informagdo relativa ao sistema e suas regras, de forma clara,
suficiente e objetiva aos funcionarios da CONTRATANTE.

550. Manter durante o curso do contrato e apdés o seu término, o mais completo e
absoluto sigilo com relagéo a toda informagéo de qualquer natureza referente as atividades
do CONTRATANTE, das quais venha a ter conhecimento ou as quais venha a ter acesso
por forca do cumprimento do contrato, ndo podendo sob qualquer pretexto, utiliza-las para
si, invocar, revelar, reproduzir ou de Gestdo de delas dar conhecimento a terceiros,
responsabilizando-se em caso de descumprimento da obrigacdo assumida por eventuais
perdas e danos e sujeitando-se as cominacgdes legais nos termos da Lei 4.595 de
31/12/1964 e demais leis, permitindo ainda que o CONTRATANTE, a qualquer tempo,
fiscalize o seu uso.

551. Colaborar com o CONTRATANTE no desenvolvimento de qualquer procedimento
de auditoria que este decida realizar na area de tecnologia, permitindo que auditores,
sejam eles internos ou externos, a area de seguranca de Tl ou outros prepostos
designados pelo CONTRATANTE que tenham amplo acesso a dados, informacgoes,
equipamentos, instalagdes, profissionais e documentos que julguem necessarios a
conclusdo de seu trabalho.

552. Colaborar com o CONTRATANTE, quando solicitado, com informagdes de sua
responsabilidade, necessarias para a execugao de tarefas vinculadas a projetos em cujas
caracteristicas relacionadas a integragédo entre legados exijam conhecimento de mais de
uma empresa prestadora de servigos de TI.

553. Caso seja detectado qualquer problema na homologagao do objeto do contrato, em
qualquer uma das funcionalidades, a CONTRATADA devera efetuar as devidas correcoes,
sem qualquer 6nus para o CONTRATANTE.

554. A homologacdo da solugdo e emissdo do Termo de Recebimento Definitivo da
Ordem de Servigo ocorrera apos a conclusdo e aceitacdo de todos os testes do servigo
pelo CONTRATANTE.

555. Responsabilizar-se, dentro dos limites do vinculo empregaticio, pelos empregados
que colocar a disposicao do CONTRATANTE, observadas as legislagdes trabalhistas e a
Lei Previdenciaria Social.

556. Nao ceder ou dar em garantia, a qualquer titulo, no todo ou em parte, os créditos de
qualquer natureza, decorrentes ou oriundos deste contrato, salvo com autorizacéo prévia e
por escrito do CONTRATANTE.

557. Manter a guarda dos equipamentos e demais bens de propriedade do
CONTRATANTE, quando utilizados, permitindo que este, a qualquer tempo, fiscalize o seu
uso.

558. Garantir a seguranca e qualidade do software em suas caracteristicas operacionais,
de manutengéo e adaptabilidade a novos ambientes e assegurar que o software produzido
seja eficiente quanto ao desempenho e consumo de hardware.

559. Informar ao CONTRATANTE, no ato da apresentagdo da proposta ou em um prazo
nao superior a 24 horas, contadas a partir de quando o CONTRATANTE solicitar que
sejam executadas nas suas instalagdes, os equipamentos minimos e documentagao
necessaria para a realizagao das atividades, inclusive para execucao de testes integrados
elou homologacéo.

560. Providenciar as préprias licengas de software necessarias para execugdo dos
servicos. O CONTRATANTE podera solicitar comprovagao dos registros de licenciamento.



561. Atualizar as versdes de documentos e demais artefatos produzidos a cada alteragéo
nas integragdes, por meio de API’s, , fazendo uso da ferramenta de controle de verséo
disponibilizada pelo CONTRATANTE.

Providenciar, as suas custas, link de comunicagao para acesso aos recursos
computacionais necessarios a execugao dos servicos contratados, quando nao fornecido
pelo CONTRATANTE.

562. Manter em suas dependéncias e as suas custas, ambiente computacional adequado
a execucao dos servigos contratados.

563. Executar os servicos objeto da presente contratagdo, observando as melhores
praticas preconizadas pela ITIL (Information Technology Infrastructure Library) e os
requisitos estabelecidos para gestao do ciclo de vida da Solugéo.

564. Assegurar a transferéncia de todas as obrigagdes contratuais ao sucessor, em caso
de venda, fusdo, cisao, incorporagao por novos controladores ou associagado da contratada
com outrem.

565. Substituir, sempre que solicitado pelo CONTRATANTE, profissional cuja atuacgéo,
permanéncia elou comportamento sejam considerados prejudiciais, inconvenientes,
insatisfatérios as normas de disciplina do CONTRATANTE ou ao interesse do servigo
publico, haja vista o CONTRATANTE estar indiretamente ligado ao Estado; ou ainda,
incompativeis com o exercicio das fung¢des que lhe foram atribuidas.

566. Adotar as providéncias necessarias para exclusdo do CONTRATANTE da lide na
hipétese de haver agao judicial envolvendo terceiros, cujo objeto refira-se a servigo
prestado ou bem fornecido ao CONTRATANTE. Nao obtendo éxito na exclusao, e, se
houver condenagéao, reembolsar ao CONTRATANTE, no prazo de dez dias uteis, a contar
da data do efetivo peganhento, as importancias que tenha sido ele obrigado a pagar.

567. Permitir o acompanhamento, pelo contratante, de todas as atividades realizadas no
escopo do servigo de implantagcao, de forma a absorver informagées criticas de negécio e
possibilitar a condugéo, de forma emergencial, os servicos de manutengao evolutiva e
sustentacao da Solucéo.

568. E vedada a contratagdo, pela empresa prestadora de servigo, para atuar no ambito
do presente contrato, de empregado do quadro do contratante, ativo, ou ocupante de cargo
em comissao.

18. SEGAO XXX- DOS DIREITOS DE PROPRIEDADE

569. As propriedades intelectual e industrial do sistema fornecido pela CONTRATADA,
desenvolvido por esta, permanecerdao em sua titularidade, conforme estabelecido nas Leis
9.609/1998, 9.279/1996 e demais instrumentos legais.

570. A CONTRATADA devera garantir ao CONTRATANTE que o conjunto de software
licenciado para uso, com os quais venha a trabalhar no decorrer do contrato, n&o infrinja
quaisquer patentes, direitos autorais ou trade-secrets.

571. A utilizagdo de solugbes ou componentes, proprietarios da CONTRATADA ou de
terceiros, na construgdo dos programas ou quaisquer artefatos relacionados ao presente
contrato, que possam afetar a propriedade do produto, deve ser formal e previamente
autorizada pelo CONTRATANTE.

19. SEGAO XXXI - DA PROTECAO AS INFORMAGOES

572. Toda informagao referente ao CONTRATANTE que a CONTRATADA vier a tomar
conhecimento por necessidade de execugao de servigos, ndo podera ser divulgada a
terceiros sem autorizagao expressa do CONTRATANTE.

573. A contratada devera manter em carater confidencial, mesmo apds o término do
prazo de vigéncia ou rescisao do contrato, sob pena de responsabilidade civil, penal e
administrativa, as informacgdes obtidas em razdo da execucdo dos servigcos contratados ou



da relacdo contratual mantida com o contratante, conforme termo de sigilo firmado, em
especial os referentes:

a) a politica de seguranga adotada pelo contratante e as configuragdes de hardware e de
software decorrentes;

b) ao processo de instalagdo, configuragdo e customizagdes de produtos, ferramentas e
equipamentos;

€) a quaisquer dados e informagbes armazenadas em sistemas do contratante, incluindo
os relativos aos sistemas integrados ou migrados.

574. Todo acesso a informagdes do CONTRATANTE por parte do corpo técnico da
CONTRATADA, durante a execugdo do contrato, devera ser precedido de assinatura de
termo de responsabilidade e confidencialidade.

575. A CONTRATADA devera solicitar aos profissionais alocados na execucgdo dos
servicos a assinatura de termo de sigilo e responsabilidade, de acordo com modelo a ser
fornecido pelo CONTRATANTE.

20. SECAO XXXII - DOS REQUISITOS DE HABILITAGAO

Subsecio 1: Documentos Técnicos

576. A CONTRATADA devera apresentar atestados (Conforme Lei 13.303/2016, Art. 58,
inciso II) de acordo com MODELO | do ADENDO XX — Modelo de Atestados e
Declaracdes ou Certificados, comprovando que possui experiéncia e qualificagdo para a
prestagao de servigo conforme descrigdes seguir.

577. Devera ser apresentado documento emitido por pessoa juridica de direito publico ou
privado, nacional ou estrangeira, que comprove que a CONTRATADA é detentora do direito
de comercializagdo da solugao objeto deste Termo de Referéncia.

578. Devera ser apresentado atestados emitidos por pessoa juridica de direito publico ou
privado, nacional ou estrangeira, que comprovem que a CONTRATADA vem executando
ou ja executou:

a)Fornecimento de solugdo tecnolégica de Governanga, Risco e Compliance com
capacidade minima para 1000 (um mil) usuarios;

b)Fornecimento de servigos de implantagdo, ou correlatos, de solugdo tecnolédgica de
Governanga, Risco e Compliance, inclusive de Operacao Assistida e Transferéncia de
Conhecimento;

¢) Fornecimento de no minimo 03 (trés) casos de uso de Governanga, Risco e Compliance;
d)Fornecimento de servigos tecnolégicos baseados em USTs (Unidades de Servigos
Técnicos), de no minimo 10.000 USTs;

e)As quantidades exigidas como requisito nas alineas “a”, “c” e “d”, poderdo ser
comprovadas com o somatorio de mais de um Atestado de Capacidade Técnica;

f) Os atestados poderao ser apresentados por mais de uma empresa do consorcio, a fim de
atender todos os requisitos, ndo se aplicando a situagao da alinea “e”, ou seja, ndo podera
haver somatério de quantidades de atestados de diferentes empresas do consoércio.

579. Com a finalidade de dirimir eventuais duvidas na interpretacdo do conteudo de
documentos de capacidade técnica, o CONTRATANTE podera, entre outros, usar os
seguintes mecanismos.

a) diligéncia as fontes de informacéo;
b) inspecao "in loco" para caracterizagdo das evidéncias de capacidade;

€) requerimento de acesso aos contratos referidos em atestado ou aos seus artefatos.



580. Os atestados, certidoes e declaragdes deverdo ser apresentados em papel timbrado
da pessoa juridica, contendo a identificagao do signatario, nome, endereco, telefone e, se
for o caso, correio eletrénico, para contato e devem indicar as caracteristicas, quantidades
e prazos das atividades executadas ou em execucao pela CONTRATADA.

581. Nao serdo considerados conjuntamente atestados emitidos por empresas
subsidiarias, controladas ou coligadas a licitante vencedora para fins de habilitacao.

21. SEGAO XXXII - REQUISITOS DE HABILITAGAO TECNICA PARA
COMPROVAGAO NA CONTRATAGAO

Subsecao 1: Equipe Técnica da Contratada

582. Quando da contratacdo, a CONTRATADA devera comprovar que disponibiliza em
seu quadro funcional para atendimento das solicitagdes do CONTRATANTE, conforme
previsto na legislacao brasileira, profissionais devidamente capacitados, de modo a garantir
os aspectos de qualidade pactuados contratualmente.

583. Este Termo de Referéncia ndo prevé a alocacgao de profissionais da CONTRATADA
nas dependéncias do CONTRANTE, nem determina quaisquer qualificacdes acerca dos
profissionais integrantes do quadro funcional da CONTRATADA, haja vista que as
exigéncias de capacidade sao cobradas desta.

Subsecao 2: Coordenador do Contrato

584. O Coordenador do contrato é a pessoa formalmente indicada pela CONTRATADA
para representa-la técnica e operacionalmente durante a execugdo do contrato. Esse
profissional sera o principal ponto de contato com o CONTRATANTE, a fim de responder
formalmente a este sobre todos os aspectos referentes ao andamento da execugao
contratual. Sao responsabilidades do Coordenador do Contrato:

a) gestdo operacional do contrato;
b) gestao dos atendimentos de suporte técnico;

C) gestdo das pessoas que mantém contato com as equipes de negdcio, técnica e
administrativa do CONTRATANTE;

d) gestdo em todas as dimensdes previstas no processo de gerenciamento de software,
incluindo o registro de atas de reunido e outras documentagdes necessarias; e) Reviséo,
ajustes e entrega de todos os produtos previstos no Termo de Referéncia;

e) entrega de documentacéo, papéis de trabalho e bases de dados;

f) gestédo de qualidade de servigos, para assegurar o atendimento dos niveis de servigos
estabelecidos e, em caso de desvios, identificar e aplicar medidas corretivas efetivas;

g) participar, quando convocado pelo CONTRATANTE, de reunides de alinhamento de
expectativas contratuais.

Subsecao 3: Comprovacao de vinculo

585. A CONTRATADA devera comprovar o vinculo do coordenador do contrato, da
seguinte forma, alternativamente:

a) apresentagdo da copia autenticada da CTPS — Carteira de Trabalho e Previdéncia
Social demonstrando o vinculo empregaticio entre a CONTRATADA e o profissional;

b) apresentacédo da cépia autenticada do contrato social, e/ou alteragdo e/ou consolidagéo,
demonstrando o vinculo entre a CONTRATADA e o profissional (socio);

c) apresentagdo da copia autenticada do contrato de prestagdo de servigo com firma
reconhecida em cartério competente, mantido entre a CONTRATADA e o profissional.




22. SEGAO XXXV - FISCALIZAGAO DO CONTRATO

586. Gerenciamento e a fiscalizagdo do contrato visam a acompanhar e a garantir o
adequado atendimento do objeto contratado, além de outros aspectos pertinentes previstos
no Termo de Referéncia, durante todo o periodo de execugéo do contrato.

587. A acdo ou omissao, total ou parcial, da fiscalizagdo do contratante ndo eximira a
contratada de responsabilidades na execugéo do contrato.

588. Contrato sera gerenciado e fiscalizado por equipe designada pelo contratante,
composta pelos gestores e fiscais assim definidos:

a) Gestor do Contrato: empregado com atribuicbes gerenciais, técnicas e operacionais
relacionadas ao processo de gestdo do contrato;

b) Gestor de Negdcio: empregado com atribuigdes gerenciais e técnicas relacionadas aos
processos de trabalho a serem implantados ou ja implantados, com perfil de lideranca e
bom transito na organizacao. Incumbe ao gestor de negdcio, entre outras, as atribuicdes de
coordenar a comunicacao entre colaboradores do CONTRATANTE de sua area de negdcio
e da CONTRATADA e elaborar relatérios técnicos de acompanhamento da execugédo do
projeto,

c) Gerente de Projeto: empregado com atribuicbes gerenciais e técnicas relacionadas ao
processo de gestdo do projeto, com perfil de lideranga e bom transito na organizagao.
Incumbe ao gerente de projeto, entre outras, as atribuicdes de concentrar a interlocugéo da
contratada com os usuarios finais e com os profissionais de Tl e entre esses e elaborar
relatorios técnicos de acompanhamento da execugéo do projeto;

d) Fiscal Técnico do Contrato: empregado representante da Diretoria de Tecnologia da
Informagao, indicado pela autoridade competente dessa area para fiscalizar tecnicamente o
contrato;

e) Fiscal Administrativo do Contrato: empregado representante da area administrativa,
indicado pela autoridade competente dessa area para fiscalizar o contrato quanto aos
aspectos administrativos;

f) Fiscal Requisitante do Contrato: empregado representante da area de negodcios,
indicado pela autoridade competente dessas areas para fiscalizar o contrato do ponto de
vista funcional da Solugdo contratada. Devera manifestar-se quanto aos processos de
trabalho mapeados, aos requisitos funcionais, a definicdo de regras de negécio, a entrega
dos servigos e ao funcionamento da Solugao.

589. Os papeis citados, a critério do contratante, ndo havendo impedimento legal,
poderdo ser acumulados.

590. As ordens de servico necessarias a execugdo do contrato deverdo ser assinadas
em conjunto pelo fiscal técnico e fiscal requisitante.

23. SEGAO XXXV - UNIDADES RESPONSAVEIS PELO TERMO DE REFERENCIA

Subsecao I: Gestao do Contrato e Fiscalizagao de Negocio
591. SURIS — Superintendéncia de Gestdo de Risco Financeiro.
Subseciao 2: Fiscalizagao técnica

592. Subnucleo de contratos de TI.

593. SUINS - Superintendéncia de Infraestrutura e Sistemas.

594. SUROP — Superintendéncia de Gestao de Risco Operacional e Continuidade de
Negdcios.

595. NUCIC — Nucleo de Controle Interno e Compliance.

24. SEGAO XXXVII - DA QUALIFICAGAO ECONOMICA E FINANCEIRA




596. O licitante devera apresentar os seguintes documentos relativos a capacidade
econdmico-financeira:

a) balango patrimonial e demonstragdes contabeis referentes ao ultimo exercicio social,
exigiveis na forma da lei, que comprove:
e Patrimbnio liquido;
e boa situagao financeira por meio da satisfacao de indices de liquidez geral (LG),
liquidez corrente (LC), e solvéncia geral (SG) superiores a 1 (um), com indicagao de
seus calculos, que deverao ser realizados de acordo com as seguintes formulas:

ativo circulante + realizavel a longo prazo

25. LG=

passivo circulante + passivo n&o circulante

ativo circulante

26. LC =

passivo circulante

ativo total

‘ 27. LG=

passivo circulante + passivo n&o circulante

b) certiddo negativa de feitos sobre faléncia da sede do interessado;

¢) segundo a redagao dada pela Instrugdo Normativa n® 5/2017, ha um percentual relativo
aos contratos firmados pela empresa licitante que podem comprometer seu patrimdnio
liquido, quando da apresentacao de sua proposta. Isso deve ser informado por meio de uma
declaragao de compromissos assumidos.

597. A Declaragdo de Compromissos Assumidos deve informar que 1/12 avos dos
Contratos firmados pela licitante, nao € superior ao Patrimonio Liquido da licitante.

598. A diferenca entre a Declaragdo de Compromissos Assumidos e a Receita Bruta ndo
pode ser superior a 10% para mais ou para menos.

SEGAO XXXVIII - DA ADJUDICAGAO DO OBJETO
599. A adjudicagdo do objeto sera global.
Subsecao I: Justificativa pela Forma de Adjudicagao

600. Sera adquirido a licenga de uso perpetuo de um sistema Unico.
SEGAO XXXIX: DA FASE DE HOMOLOGAGAO

601. Apos aceite da documentagdo da proposta comercial e da documentacao técnica, a
LICITANTE devera disponibilizar amostra da solugao ofertada, como parte do processo de
homologagéo técnica, no prazo de até 15 (quinze) dias uteis contados a partir da
solicitacdo do pregoeiro.

602. Para essa homologacdo técnica a LICITANTE devera disponibilizar todas as
condi¢cdes necessarias para serem realizados os testes dos requisitos da solugdo, bem
como técnico para acompanhar todo o processo e dirimir quaisquer duvidas acerca da
solugao ofertado.

603. Para a infraestrutura da homologacéo técnica, o BANPARA podera ofertar ambiente
virtual para a instalagédo da solugéo ou a LICITANTE podera infraestrutura em nuvem.

604. Os testes serdo realizados por técnicos da LICITANTE, quando devera comprovar
as funcionalidades especificadas, e serao assistidos por técnicos do BANPARA.



605. O prazo para a realizagdo dos testes sera até 15 (quinze) dias corridos, apds a
LICITANTE devera disponibilizar a amostra da solugao.

606. As empresas participantes do pregao poderdo indicar técnicos para acompanhar os
testes.

607. A etapa de homologacdo sera realizada nas instalagdes do BANPARA na localidade
de Belém/PA.

608. Constatado o ndo atendimento de requisitos técnicos exigidos neste edital, a
solucao sera considerada nao homologada.

609. Os requisitos obrigatérios que serdo testados na etapa de homologagdo serdo
relacionados em anexo especifico do edital.

SEQAQ XL: DA PARTICIPACAO DE AGENTES ECONOMICOS REUNIDOS EM
CONSORCIO:

610. Nos termos do artigo 45 do Regulamento de Licitagdes e Contratos do Banpar3,
bem como do item 11 do Termo de Referéncia, na_presente licitacdo sera permitida a
participacdao de agentes econdmicos reunidos em consércio, cuja regras sao:

f)  Os licitantes reunidos em consoércio devem apresentar na licitagado compromisso publico

ou particular de constituicao de consorcio, que deve indicar, no minimo:
a.1) as participantes, 0 nome, o objeto, a duragéo e o enderego do consorcio;
a.2) a lider do consorcio, representante administrativa e judicial do consorcio;
a.3) as obrigacdes dos consorciados;

a.4) a forma como o consorcio deve ser remunerado e como deve ser a divisdo da

remuneracao entre os consorciados;

g) A lideranga do consorcio pode ser atribuida a empresa estrangeira, desde que tenha

procuradores no Brasil, com poderes de representagao extrajudicial e judicial.

h) Os consorciados sao responsaveis solidarios pelas obrigagdes contraidas perante o
BANPARA.

i) Mesmo nos casos de solidariedade, a aplicacao de sang¢des que levem ao impedimento
de licitar e contratar sera proporcional as condutas de cada consorciado, desde que se
possa distingui-las.

j) A area demandante pode permitir a alteracdo da composi¢gdo do consorcio antes ou

depois da assinatura do contrato, desde que respeitadas todas as exigéncias do edital,
sem prejuizos a execugao contratual.

611. O consoércio sera horizontal, para facilitar a fiscalizagdo da execugao do contrato.

612. A quantidade de participantes em consércio esta limitada a 03 (trés) empresas,
quantidade essa que se entende como sendo o numero suficiente para atendimento do
objeto em questéo.

613. Nao sera exigido que o consércio vencedor da licitagdo constitua-se em sociedade
de propositos especificos, uma vez que 03 (trés) empresas reunidas em consorcio néo
implicariam numa dificuldade elevada de fiscalizagcdo contratual que justificasse a
constituicdo do consorcio em sociedade de propdsitos especificos.



614. Com relacdo a fase de habilitacdo técnica, sera admitido que as empresas
consorciadas somem uma com a outra seus respectivos atestados (ou outros documentos
para comprovagao de capacidade técnica admitidos no Edital, inclusive em seus anexos),
com o intuito de atender as exigéncias do Termo de Referéncia (anexo | do edital), desde
que sejam observadas as regras impostas no Artigo 67 do Regulamento de Licitagdes e
Contratos do Banpara, tal como o item 3 do referido artigo, segundo o qual “é permitido o
somatério de quantitativos havidos em mais de um atestado nos casos em que a
complexidade e a técnica empregadas ndo variem em razdo da dimensdo ou da
quantidade do objeto”.

615. Considerando que sera exigida da empresa licitante, como requisito de habilitagdo
técnica, a experiéncia em servigos de Tl sobre diversos sistemas, sera admitida a
participacao de empresas reunidas em consércio, com o objetivo de ampliar a participagao
e a concorréncia no certame, sendo que deverdo ser cumpridas as determinagdes do
Artigo 45 do Regulamento de Licitagbes e Contratos do Banpara, bem como as demais
disposi¢des contratuais e do préprio Edital, além das determinacdes pertinentes da Lei n°
13.303/2016.



ADENDO | - INFRAESTRUTURA/SOFTWARES DE APOIO

Ha, na presente contratacado, softwares de apoio fornecidos pelo CONTRATANTE de uso
obrigatério pela CONTRATADA.

E responsabilidade da contratada capacitar sua equipe na utilizacdo dos softwares
fornecidos pelo CONTRATANTE. Caso o software seja de propriedade intelectual do
CONTRATANTE, este podera providenciar treinamento para os profissionais da
CONTRATADA.

A aprovacgao de solicitagao da CONTRATADA para uso de outras ferramentas ou a
codificagéo direta de rotinas em substituicdo aos softwares de uso obrigatério sera
prerrogativa exclusiva do CONTRATANTE. A solicitacdo da CONTRATADA devera ser
fundamentada em justificativa técnica onde fique demonstrado nao ser viavel ou nao ser
vantajosa a utilizagdo do software fornecido pelo CONTRATANTE.

Nessa situagao, o fornecimento de software pela CONTRATADA néo trara énus para o
CONTRATANTE, devendo a CONTRATADA fornecer as licengas necessarias, treinamento
(para softwares desenvolvidos pelo Banpara) e o suporte técnico necessario.

27.1.. SOFTWARES DE APOIO FORNECIDOS PELO CONTRATANTE E DE USO
OBRIGATORIO PELA CONTRATADA

1. CORREIO ELETRONICO

A tecnologia servidora Microsoft Exchange 2007 é a atual solugéo para prover servigco de
correio eletrbnico no contratante. O software cliente instalado é o Outlook 2010.

2. GED — Gestao Eletrénica de Documentos
Sera utilizado o sistema disponibilizado pelo contratante: FlexDoc.

A documentacgéao produzida, resultante dos atendimentos prestados para a Solugao, devera
ser armazenado na infraestrutura de GED do contratante.

3. SISTEMA DE CONTROLE DE ACESSO E CONCESSAO DE PERFIS

A Solugéo devera ser integrada com os sistemas em uso no contratante, conforme
detalhado no MANUAL - POLITICA INSTITUCIONAL DE SEGURANCA DA
INFORMAGAO.

4. CONTROLE DE DEMANDAS

A CONTRATADA devera utilizar o sistema de controle de demandas disponibilizado pelo
CONTRATANTE. As licengas necessarias sao providas pelo CONTRATANTE. O sistema
utilizado é o Cherwell Service Management, versao 4.60.c.

5. BANCO DE DADOS
Microsoft SQL Server 2016 (SP1 ou superior) - X64,
6. SERVIDORES APLICAGOES WEB
IIS 10 ou superior
7. SISTEMA OPERACIONAL:
Windows SERVER 2016;

Para os trabalhos de implantagao a serem realizados pela CONTRATADA, os sistemas
operacionais disponibilizados sao o Windows 7 Professional, Service Pack 1 ou Windows
10 Pro. O hardware, ou mecanismos de virtualizagao, necessarios para o funcionamento da
solucdo a ser implantada, serdo oferecidos pela CONTRATANTE.

8. SOFTWARE DE TRANSFERENCIA DE ARQUIVOS EXTERNOS:
SFTP, CONNECTDIRECT e JOBSCHEDULER.
9. ANTIVIRUS



McAfee VirusScan Enterprise 8.7i.
10. ROTINAS DE PROCESSAMENTO

A rotina de processamento devera ser integrada com a ferramenta de automatizagédo CA
Workload Automation DE, Versao 12.0.0.0, Build 20, acompanhada do seu manual
contendo as informacdes necessarias para a execugao da rotina, o mapeamento das
informacdes de dependéncia, de fluxo de dados (onde os dados sao originados e qual o
destino dos dados gerados, por exemplo), bem como indicar possiveis solugdes em caso de
erros previsiveis, além de conter o contato do responsavel pelo sobreaviso/suporte do
mesmo.

Todas as mensagens de erro de processamento deverao ser tratadas pelo fornecedor de
forma clara, concisa e utilizando-se da lingua patria (portugués), de modo a facilitar a
analise e a solugéo de eventuais problemas.

E imprescindivel que os sistemas apresentem rotinas de limpeza automatica de log, bem
como rotinas de limpeza automatica da base de dados.

11. INTERNET

O acesso a Internet é disponibilizado por um link de 100 Mbps, com redundancia de igual
capacidade de transmissao.

12. REDE LAN

IPv4 é o protocolo de rede padrao.

SNMP v3 é o protocolo para gerenciamento de rede padrao.
13. REDE WAN

Para comunicagdo entre as agéncias sdo utilizadas a Rede de Fibra Optica, topologia de
rede em anel, e enlaces MPLS de acesso terrestre e satélite.

14. Telefonia IP

E utilizada telefonia VOIP para comunicacéo telefénica.
15. Servidor de Arquivos | File Server:

Compativel com Sistema Operacional Windows;

16. Certificados SSL.:

Gerados e disponibilizados de acordo com os modelos e politicas da CONTRATANTE;



ADENDO Il - ORDEM DE SERVICO

BANCO DO ESTADO DO PARA .| Fornecedor/N°
Empresa/Contrato:

S/IA Contrato
DITEC - Diretoria de

) : . N° da OS o

Banpala Tecnologia (chamado): N° Chamdo
ORDEM DE SERVICO pota da Ordem de | y/mmyaaaa

ervico :

Fiscal N° ,g?p :rrér;t;gdenc Nome completo

Técnico (GP): | Matricula g

Gestor N° ,g?p :rrér;t;gdenc Nome completo

Demandante: | Matricula g

1. TIPO DA ORDEM DE SERVICO
[ ] Projeto de Implantagao de Sistemas [ ] Licenciamento Mensal [ ]Manutengao
[ ] Documentagao de Sistema

2. SOBRE OS SERVICOS (Anexar especificagdes necessarias conforme detalhado
no processo de trabalho)

Nome:

Descricao:

Ao funcionario do Banpara solicitante e responsavel pelo acompanhamento das atividades
supracitadas: A Ordem de Servigo autoriza o fornecedor a iniciar o servigo solicitado, em
caso de projetos, a fase de iniciago.

3. CRITERIO DE AVALIAGAO DA QUALIDADE DOS SERVIGOS/PRODUTOS

4, CIENTE DO RESPONSAVEL PELOS | Data Assinatura
SERVICOS (Preposto da Contratada)

5. OBSERVAGOES

6. AUTORIZAGCAO

Gerente (Area de Tecnologia) |rubrical Gerente (Area Demandante) |rubrica|

Superintendente (Area Demandante)

Superintendente (Area de Tecnologia) Irubrical

[rubrica|

| ADENDO Il - NiVEIS MINIMOS DE SERVICO \

1. A presente contratagao possui mecanismos que possibilitam ao contratante remunerar a
contratada na medida do cumprimento dos niveis minimos de servigo, de forma a assegurar
que os pagamentos sejam vinculados aos resultados entregues.




2. A CONTRATANTE uutilizara indicadores e parametros para avaliar o desempenho da
CONTRATADA em relagédo ao objeto descrito, regulamentando os niveis minimos de
qualidade dos servigos que necessita, a fim de garantir aos clientes da CONTRATANTE o
funcionamento constante de seus servigos, com qualidade.

a)A CONTRATADA assumira a inteira responsabilidade pelo funcionamento e
disponibilidade da solugéo contratada, dentro de sua fronteira de atuagéo, e reconhece que
0 nao atendimento dos niveis de servigos contratados pode resultar em impacto adverso e
relevante nos negdcios e nas operagdes da CONTRATANTE.

b) A CONTRATADA devera sempre deixar recursos disponiveis para fornecimento das
informacées a CONTRATANTE.

3. Para cada OS ou etapa da OS, sera calculado o fator de atendimento do nivel de servigo
pela férmula adiante. Quando resultar em numero negativo, o fator de atendimento do nivel
de servigo sera considerado zero.

6. FA =1 — Somatério (FI)

6. Onde: FA representa o fator de atendimento da OS e Fl os fatores de impacto pertinentes
a OS, conforme especificado neste anexo.

4. Para determinacao do valor final da OS ou etapa da OS devem ser considerados apenas
os servigos efetivamente prestados e artefatos entregues. O valor devera ser multiplicado
pelo fator de atendimento do nivel de servico. A aplicagao desse fator, por OS, deve ser
feita conforme apresentado na Tabela 1 — Resumo da aplicagao do fator de atendimento do
nivel de servigo por OS.

5. Os fatores de impacto deixardo de ter seu valor atualizado a partir do momento que
incidir multa contratual com o mesmo motivo de incidéncia do fator de impacto. O valor da
OS ou etapa a ser pago, caso o servigo seja concluido e aceito, sera calculado pelo ultimo
fator de impacto calculado, antes do inicio da aplicagdo da multa.

6. Os niveis minimos de servigo exigidos no contrato e os respectivos fatores de impacto
decorrentes do ndo atendimento sdo apresentados a seguir. Além dos niveis de servigo
estabelecidos na tabela, que podem variar em fungao do tipo da OS, sao ainda aplicaveis
os demais niveis de servigos especificados nos anexos do Termo de Referéncia que,
apesar de ndo contribuirem para o calculo do fator de atendimento, influenciam na
aceitabilidade da OS.

27.2. Resumo da aplicagédo do fator de atendimento do nivel de servigo por OS

Tipo de OS Aplicacao do fator de atendimento do nivel de servigco

Planejamento Inicial Nao aplicavel fator de atendimento, tendo em vista que a OS nao
possui pagamento associado. Aplicaveis os NMS da Tabela 2.

Planejamento da Os fatores de impacto e NMS sao os definidos na

implantacao

Planejamento geral Os fatores de impacto e NMS sao os definidos na

do treinamento

Manutencéo evolutiva . Os fatores de impacto e NMS sao os definidos na , que devem ser
aplicados para cada etapa da OS ou a sua totalidade, dependendo
do critério usado na abertura;

Os prazos de contagem, planejamento e execugao sao os
definidos na .

Suporte Técnico Os fatores de impacto e NMS sao os definidos na , que devem ser
aplicados para cada etapa da OS, correspondente a um més de
execucao do servico;

Servico de Os fatores de impacto e NMS sao os definidos na , que devem ser
treinamento aplicados para cada OS, correspondente a um treinamento
adicional;

Deve ser considerado também o nivel de servigo especificado na
SECAO IX — DO SERVICO DE TREINAMENTO, do Termo de




treinamento.

Referéncia, que implica, caso nao cumprido, na reaplicagéo do

Transicéo contratual

Nao aplicavel fator de impacto, tendo em vista que a OS nao
possui pagamento associado por ser obrigacao legal da
contratada. Aplicaveis as sang¢des previstas no Termo de
Referéncia, caso ocorra algum descumprimento.

Tabela 1 — Resumo da aplicagao do fator de atendimento do nivel de servigo por OS

27.3.

Niveis Minimos de Servico para todos os tipos de Ordem de Servico

Indicador

Nivel Minimo de Servico

Fator de Impacto (Fl)

Tempestividade no
comparecimento
da contratada para
reuniao de
abertura da OS ou
etapa

sido estabelecido pelo cliente na
convocagao.

Dois dias uteis apds convocagao da
contratada, salvo se prazo diferente tiver

0,005 por dia util de
atraso no
comparecimento

Tempestividade na
entrega pela
contratada do
planejamento da
oS

na reuniao de abertura.

valerdo os prazos maximos para
planejamento definidos na

Dois dias uteis, salvo se prazo diferente
tiver sido estabelecido pelo contratante

Se a OS for de manutengéo evolutiva,

0,005 por dia util de
atraso na apresentagao
do planejamento

Numero de
rejeicdes parciais
do planejamento
da OS

por OS

Admitida uma rejeicado de planejamento

0,005 por cada rejeicao
além da primeira

Tempestividade na
conclusao da OS

0S

Conforme cronograma aprovado para a

0,005 por dia util de
atraso, ate o limite
maximo de atraso para
aplicacdo de multa

Numero de
rejeicoesparciais
da OS

Admitida uma rejeicdo de OS

0,01 por cada rejeicao
além da primeira, até o
limite maximo de
rejeicdes parciais para
rejeicao definitiva

Tabela 3 — Prazos para OS de manutengéao evolutiva

27.4.

Niveis Minimos de Servigo para a execucdo da Solugao em Producgdo

Indicador

Nivel Minimo de Servigo

Fator de Impacto (Fl)

Disponibilidade
da Solucgao

De segunda-feira a sexta-feira,
exceto feriados nacionais: 95,0%
no periodo de 8h00 a 19n59
(expediente) e 95,0% nos demais
horarios.

Nos dias e horarios ndo
abrangidos no item anterior
(complemento da semana):
90,0%.

O Fator de Impacto sera
calculado pela média ponderada
dos percentuais de
indisponibilidades diarias,
dividida a média por 100.

A indisponibilidade diaria é
calculada pela diferenca entre o
NMS e o percentual de
disponibilidade efetivamente
alcangado, considerando
apenas os periodos de nao
atendimento do NMS




Tempo de
resposta da
Solugao

Tempo estabelecido para
atendimento de solicitagbes com
aplicacéo da solugao em
producao.

O Fator de Impacto sera o
percentual de requisi¢des que
nao atingiram o NMS em relagao
ao total de requisigdes, dividido
o percentual por 100

Tabela 4 — NMS para execucgao da aplicagdo em producgéo

27.5.  Niveis Minimos de Servigo para Operagdao Assistida, Garantia Legal e Suporte
Técnico
. Nivel Minimo de Fator de Impacto
Indicador .
Servico (FI)
. 0,0005 por
gnondade chamado/demanda
em atraso
. 0,001 por
Sera calculado pela Zrlorldade chamado/demanda
- o soma de todos os em atraso
Tempestlwc—iade 100% de chamados/demandas . 0,002 por
na conclusao chamados/demandas em estoque com Prioridade chamado/demanda
SEENSMAtosSN atendidos atraso ng conclusao 3 em atraso
demandas tempestivamente. : ’
considerando os Prioridad 0,004 por
indices da tabela: 2”0” ade chamado/demanda
em atraso
_ 0,008 por
I13r|or|dade chamado/demanda
em atraso
_ 0,0005 por
gnondade chamado/demanda
em atraso
. 0,001 por
Sera calculado pela Zrlorldade chamado/demanda
Nenhum soma de todos os em atraso
Efetividade do = chamado/demanda chamados/demandas Prioridade 0,002 por
Tratamento de : reaberto por falha no | reabertos dentro do 3 chamado/demanda
Incidentes restabelecimento do més de analise, em atraso
servigo considerando os Prioridad 0,004 por
indices da tabela: 2”0” ade chamado/demanda
em atraso
. 0,008 por
I13r|or|dade chamado/demanda
em atraso

Tabela 5 — NMS para operagao assistida em produgao, garantia legal e suporte técnico

6. Niveis minimos de servico referentes a disponibilidade da solugao

7. Os indicadores de disponibilidade aqui definidos sdo validos para a Solugédo contratada
como um todo e individualmente para os modulos correspondentes a cada um dos
macroprocessos de trabalho relacionados.

8. Uma funcionalidade do sistema esta disponivel quando atende aos requisitos definidos,
com o tempo de resposta especificado.

9. As manutengbes, programadas ou nao, que afetem a disponibilidade ou tempo de
resposta da Solugdo contratada, deverdo ocorrer em horario fora do expediente do
CONTRATANTE, exceto as urgentes para restaurar o ambiente computacional a sua
condigao de funcionamento adequada.

10. Tempos de indisponibilidade resultantes de manuten¢cdes programadas nao afetardo o




indice de disponibilidade.

11. Além do procedimento automatico de monitoramento via sistema, o CONTRATANTE
podera abrir chamado de suporte técnico para registrar a disponibilidade insuficiente da
Solugdo. Nesse caso, o inicio do periodo de disponibilidade insuficiente correspondera ao
momento de registro do chamado pelo CONTRATANTE ou ao momento indicado na
solucdo de monitoramento, o que ocorrer primeiro. O término da disponibilidade insuficiente
sera o registrado no encerramento do chamado.

12. Para fins de calculo do fator de indisponibilidade, serdo somadas todas as
disponibilidades insuficientes identificadas pela solugdo de monitoramento e aquelas
registradas por meio de chamado, desde que ndo se sobreponham.

6. Severidade para atendimento dos incidentes

13. Os problemas em sistemas serdo tratados por niveis de severidade, os quais serao
atribuidos pelo CONTRATANTE. Séo os seguintes os niveis de severidade:

a) Nivel 1 — Grave em sistemas

Falhas do sistema que prejudiquem o processamento ou impegam a prestagado normal do
servico ou a conferéncia dos dados ou informagdes contidas no sistema ou o cumprimento
de repasses de informacdes legais.

O prazo para a CONTRATADA disponibilizar a solugao de contorno é de até 2 (duas) horas
contadas a partir da hora da abertura do CHAMADO TECNICO. E o prazo para a
CONTRATADA disponibilizar a solugéo definitiva € de até 72 (setenta e duas) horas,
contadas a partir da hora da abertura do CHAMADO TECNICO.

b) Nivel 2 — Médio em sistemas

Este nivel é considerado para problemas em funcionalidades e/ou processos que nao
afetem a prestacédo normal do servigo, mas que afetem o padrao de qualidade do mesmo.

O prazo para a CONTRATADA disponibilizar a solugdo de contorno é de até 2 (dois) dias
corridos, contados a partir da hora da abertura do CHAMADO TECNICO. E o prazo para a
CONTRATADA disponibilizar a solugao definitiva é de até 5 (cinco) dias corridos, contados
a partir da hora da abertura do CHAMADO TECNICO.

c) Nivel 3 — Leve em sistemas

Requisi¢gdes nao legais ou falhas de menor importancia que nao afetem o processamento,
nem a prestagcao do servigo.

O prazo para a CONTRATADA disponibilizar a solugao de contorno é de até 7 (sete) dias
corridos, contados a partir da hora da abertura do CHAMADO TECNICO. E o prazo para a
CONTRATADA disponibilizar a solugao definitiva é de até 14 (quatorze) dias corridos,
contados a partir da hora da abertura do CHAMADO TECNICO.

6. Indicadores e parametros

14. Tempo de solugao em sistemas (TSS): Representa o tempo maximo acordado para a
CONTRATADA reestabelecer o servigo interrompido de forma temporaria ou definitiva.

15. Os parametros para o calculo do indicador sao:
a) Horario de solucdo: Data e horario da resolugédo do problema relacionado a um chamado.

b) Horario do chamado: Data e horario do envio do chamado.

16. Disponibilidade do software para utilizacao dos servigcos (DUS): representa o
percentual de tempo em que o servigco entregue pela CONTRATADA esta disponivel para o
usuario durante o periodo de disponibilidade mensal acordado, compondo uma tolerancia
de falhas da solugdo. A CONTRATADA mantera o SISTEMA disponivel de segunda a
domingo, de Oh horas as 23h59min, durante o periodo de vigéncia contratual.

17. Os parametros para o calculo do indicador séo:



a) Quantidade de horas disponiveis: Periodo de disponibilidade mensal acordado -

Quantidade de horas indisponiveis.

b) Quantidade de horas-més (Quantidade de horas em disponibilidade mensal): Periodo de

disponibilidade mensal acordado.

6.
Frequéncia
Indicador Férmula Parametro de
medicao
Qtd. horasdisponivel
DUS DUS = - * 100 >96% Mensal
Qtd. horasMés
Solucéo de Por
Contorno ocorréncia
TSS(solugdodefinitiva) Nivel <2
TSS = Horar.Solugéo 1 . h
— Horéar.chamado Nivel <3
2 d
Nivel | <7
3 d
Tabela 6 — Indicadores e parametros
Indicador Multa por quebra de indicadores Incidéncia da Multa
Valor da fatura mensal fixa do contrato
0,
DUS 0.4% referente ao suporte técnico operacional
Nivel 1 0,4% por evento +
N ..
TSS Nivel 2 ?fiil/iotre):oéeh;‘f/a acglrmonal Valor da fatura mensal fixa do contrato
evento) arao Eal uer referente ao suporte técnico operacional
Nivel 3 o b Ana

Tabela 7 — Multas sobre quebra de indicadores

6. Disposigoes finais

18. Verificado erro cometido pelo CONTRATANTE (seja por equipe de Tl ou negdcio) que
implique a CONTRATADA retrabalho em determinada transacao, devera o énus ser arcado
pelo CONTRATANTE para fins de ressarcimento. Deve ser remunerado exclusivamente o
esforgo adicional empenhado pela CONTRATADA em consequéncia do erro.

19. A cada 4 (quatro) meses de vigéncia do contrato sera efetuada a avaliagéo dos limites
em vigor para os indicadores de niveis de servigo. Caso seja identificada a necessidade de
alteracdo dos limites minimos de desempenho, estes poderdo ser modificados em comum

acordo entre o CONTRATANTE e a CONTRATADA.

20. Por decisdo consensual das partes, podera ser celebrado termo aditivo ao contrato com
Acordo de Niveis de Servigo ajustado, observando-se a legislagdo pertinente e as regras

definidas neste Termo de Referéncia.




ADENDO IV - POLITICA DE SEGURANGA DO BANPARA
1. INTRODUCAO

1.1. A Politica de Seguranca da Informagao do Banpara é uma declaracao formal da
instituicdo acerca de seu compromisso com a protecao das informagdes de sua propriedade
e/ou sob sua guarda, devendo ser cumprida por todos os seus colaboradores.

Norma de Referéncia: ABNT NBR ISO IEC 27002:2013
2. OBJETIVO

2.1. Estabelecer as diretrizes a serem seguidas pelo Banco no que diz respeito a adocao de
procedimentos e mecanismos relacionados a seguranga da informacao.

3. TERMOS E DEFINIGOES

¢ Informagao: Conjunto de dados relacionados entre si que contenham algum significado,
podendo estar na forma escrita, verbal ou imagistica, e em meio digital ou fisico.

e Seguranca da Informagao: Conjunto de controles, incluindo politica, processos,
estruturas organizacionais, normas e procedimentos de segurancga, que objetiva a protecéo
das informagbes dos clientes e da empresa, nos seus aspectos de confidencialidade,
integridade e disponibilidade.

o Classificacao da Informagao: Acao de definir o nivel de sensibilidade da informagao, a
fim de assegurar que a informagéo receba um nivel adequado de protegéo, conforme seu
valor, requisitos legais, sensibilidade e criticidade para a Organizagao.

e Integridade: Somente alteragdes, supressdes e adi¢gdes autorizadas pela instituicao
devem ser realizadas nas informagoes.

o Confidencialidade: Somente pessoas devidamente autorizadas pela instituicdo devem
ter acesso a informacéo.

o Disponibilidade: A informagdo deve estar disponivel para as pessoas autorizadas
sempre que necessario ou demandado.

e Controle: Forma de gerenciar o risco, incluindo politicas, normas, procedimentos,
diretrizes, praticas ou estruturas organizacionais, que podem ser de natureza administrativa,
técnica, de gestao ou legal. [ABNT NBR ISO/IEC 27002:2013 — Tecnologia da informagao —
Técnicas de seguranga — Codigo de pratica para controle de seguranga da informagao].

e Perimetro de Seguranca: Barreiras de seguranga multiplas e controles de acesso fisico
e implantados para proteger areas sensiveis contra acesso nao autorizado, danos,
interferéncias, incluindo (mas nao se limitando) a paredes, portas externas, fechaduras,
controles de entrada por cartdo, biometria, alarmes e firewalls.

¢ Colaboradores: Diretores, Superintendentes, Chefes de Nucleo, Gerentes, Funcionarios,
Estagiarios, Terceirizados e Prestadores de Servicos.

o Terceiros: Funcionarios de empresa prestadora de servicos.
4. DIRETRIZES DE SEGURANGA DA INFORMAGAO

4.1. As diretrizes abaixo elencadas constituem os pilares da Gestao de Segurancga da
Informagéo do Banco, norteando a elaboracdo de Normas e Procedimentos de Seguranca,
que devem contemplar, no minimo, o descrito neste documento.

4.2. Comportamento Seguro

4.2.1. Independentemente do meio ou da forma em que se apresente, a informacao faz
parte do trabalho de todos os colaboradores. Portanto, sdo fundamentais para a protecao e
salvaguarda das informages, que sejam adotados comportamentos seguros e consistentes.



4.2.2. Todos os colaboradores devem assumir atitude proativa e de engajamento no que diz
respeito a protecao das informagdes do Banco, procurando compreender ameacas externas
que possam afetar a seguranga da informagéao. Todo tipo de acesso a informagéo do Banco
que néo for explicitamente autorizado € proibido.

Qualquer tipo de duvida sobre a Politica de Seguranca da Informacao e suas Normas deve
ser imediatamente esclarecido com a Superintendéncia de Risco Operacional — SUROP.

4.3. Controle de Acesso Fisico e l6gico aos Ambientes de TI

4.3.1. O acesso aos locais de processamento de informagdes criticas ou dados sensiveis
sera controlado, com perimetro de segurancga, ficando protegidos fisicamente contra
acessos nao autorizados, danos e interferéncias, de forma a garantir que os acessos a
essas areas ocorram somente mediante autorizagdo expressa.

4.3.2. Os acessos aos sistemas e rede corporativa serao controlados, onde cada usuario,
funcionario ou terceiro, recebera credenciais de acesso em carater exclusivo e pessoal, ndo
devendo divulga-las ou compartilha-las em hipétese alguma. Cada credencial sera
associada ao grupo ou perfil de acordo com o desenvolvimento da atividade laboral
correspondente a lotagao de cada um, de forma a garantir o acesso somente ao que for
necessario e expressamente autorizado.

4.4. Ativos: Hardware e Software

4.4.1. O Banpara disponibiliza para seus colaboradores equipamentos (computadores,
notebooks, impressoras, telefones fixos e méveis, dentre outros, também conhecidos como
“hardwares”) exclusivamente para o desempenho de suas atividades profissionais.

4.4.2. O Banco deve manter um inventario atualizado que identifique e documente a
existéncia e as principais caracteristicas de todos os seus ativos de informagéao (base de
dados, arquivos, diretérios de rede, trilhas de auditoria, cédigos fonte de sistemas,
documentacgao de sistemas, manuais, planos de continuidade, etc).

4.4.3. Cada colaborador é responsavel pelos arquivos que gera, recebe e envia através da
infraestrutura tecnoldgica do Banpara, obedecendo aos critérios de classificagao da
Informacao.

4.5. E-mail e Internet

4.5.1. O e-mail é uma ferramenta institucional que deve ser utilizada apenas para
comunicacgdes eletronicas relacionadas as atividades laborais, ndo sendo permitido seu uso
para fins pessoais ou que nao sejam de interesse do Banpara, visando com isso, assegurar
0 bom uso dos recursos do Banpara e evitando desperdicio causado pelo fluxo de
informacdes nao relacionadas as tarefas laborais.

4.5.2. O acesso a Internet deve ser restrito, cabendo a quem tenha permissdes de acesso,
usa-la de forma consciente e ética, com fins exclusivamente voltados para as atividades
laborais.

4.6. Certificagao Digital

4.6.1. O Banpara podera fornecer, a seu exclusivo critério, certificado digital para um
funcionario (pessoal e intransferivel); para autenticar determinado endereco eletrdnico; ou
sistema, de acordo com a atividade bancaria desenvolvida.

4.7. Classificagao da Informagao

4.7.1. As informacdes de propriedade do Banpara ou de terceiros, utilizadas durante as
atividades do Banco, devem ser classificadas de acordo com o nivel de sensibilidade que
representam para o negdcio a fim de indicar a necessidade, prioridade e o nivel esperado de
prote¢do quando de seu tratamento pelos colaboradores.

4.7.2. O Gerente/Superintendente da unidade devera ser o “proprietario da informacao” e
sera responsavel pela sua classificagao e definicao do grupo de acesso.

4.7.3. Niveis de Classificacdo



4.7.3.1. E a Categoria a ser definida para cada informagao ou classe de informacao, que
estabelece a sensibilidade da informagao em termos de preservacao de sua
confidencialidade.

4.7.3.2. De acordo com a ABNT NBR ISO IEC 27002:2013, deve-se evitar a criagdo de
esquemas de classificacdo muito complexos utilizando diversos niveis, visto que podera
inviabilizar o processo de classificagcao e, consequentemente, o fluxo de informagao. Sendo
assim, o Banco optou por estabelecer 4 niveis de classificagdo, conforme abaixo:

Nivel | - (Publica);

Nivel Il - (Interna);

Nivel lll - (Restrita);

Nivel IV - (Confidencial).

4.7.4. Rotulagao da Informacgéao

4.7.4.1. E aforma pela qual determinada informagao sera apresentada, de acordo com sua
classificagdo. O processo de rotulagao da informacao deve estabelecer claramente o nivel
de classificagao que foi atribuido para a informagéao bem como o grupo de acesso.

4.7.5. Tratamento da Informacéo

4.7.5.1. E o Conjunto de acdes referentes ao estabelecimento de diretrizes de protecéo da
informacao em funcéo do seu nivel de classificagdo, envolvendo todas as etapas do seu
ciclo de vida.

4.8. Registro e Monitoramento

4.8.1. Todos os sistemas, as informacdes, os servigos e equipamentos disponibilizados pelo
Banpara para os usuarios desenvolverem suas atividades profissionais sao de propriedade
da Instituicdo e possuem carater de ferramenta de trabalho, sendo expressamente proibida
a utilizagao para fins particulares.

4.8.2. Assim, toda a infraestrutura tecnolégica do Banco, bem como todos os dados
trafegados e armazenados nesta infraestrutura, incluindo conta de e-mail corporativa e
navegacao em sites da Internet, esta sujeita ao monitoramento, ndo constituindo qualquer
violagao a intimidade, vida privada, honra ou imagem da pessoa monitorada, visando
resguardar a seguranca das informacodes a atender a requisitos legais e normativos do
Banpara.

4.8.3. Todos os colaboradores do Banpara devem ter conhecimento de que o uso das
informacdes e dos sistemas de informagao do Banco pode ser monitorado, e que os
registros assim obtidos poderao ser utilizados para deteccao de violagdes da Politica e das
Normas de Seguranga da Informagéo.

4.8.4. O usuario fica ciente da inexisténcia de expectativa da privacidade na utilizagao da
infraestrutura tecnoldgica do Banpara.

4.8.5. O Banpara fara uso de cameras de seguranga instaladas em suas dependéncias com
objetivo de garantir a seguranga fisica do usuario e a seguranga patrimonial do Banpara,
ficando resguardada a dignidade humana do usuario, sendo vedada a instalacéo de
cameras de seguranga nos banheiros e lavabos.

4.8.6. Todas as atividades desenvolvidas com a utilizacao da infraestrutura do Banpara
serao registradas, para os devidos fins, por um periodo de 03 (trés) anos ou conforme
requerido pela legislacao vigente e aplicavel. Essas atividades incluem, mas nao se limitam
a, acesso a rede, armazenamento de arquivos, informagdes, registros de envio e de
recebimento de mensagens eletronicas, acesso e navegacao a Internet e impresséo.

5. PAPEIS E RESPONSABILIDADES
5.1. Todos os Colaboradores do Banpara:

5.1.1. Cumprir fielmente a Politica de Seguranga da Informagao do Banpara;



5.1.2. Assinar o Termo de Confidencialidade, Zelo e Responsabilidade sobre os bens de
informacao do Banco do Estado do Para SA, formalizando a ciéncia e o aceite da Politica de
Seguranga da Informagao, bem como assumindo responsabilidade por seu cumprimento.

5.1.3. Tratar as informagbes de acordo com sua classificacao e com as diretrizes de
tratamento estabelecidas pela organizagao;

5.1.4. Proteger as informacgdes contra acessos indevidos; destruicdes acidentais ou
propositais; e modificagdes ou divulga¢des nao autorizadas pelo Banpara.

5.1.5. Assegurar que os recursos tecnoldgicos a sua disposigcao sejam utilizados apenas
para as finalidades aprovadas pelo Banpara;

5.1.6. Cumprir as leis e as normas que regulamentam os aspectos de propriedade
intelectual e do sigilo bancario;

5.1.7. Buscar orientacao e esclarecimento da Superintendéncia de Gestao de Risco
Operacional em caso de duvidas relacionadas a seguranga da informagao;

5.1.8. Comunicar imediatamente a Superintendéncia de Gestao de Risco Operacional
qualquer descumprimento ou violagédo desta Politica.

5.2. Conselho de Administragao

5.2.1 Aprovar a Politica de Segurancga da Informagéao e suas revisdes anuais;
5.3. Diretoria Colegiada

5.3.1. Aprovar a Politica de Segurancga da Informacgéao e suas revisdes anuais;
5.3.2. Aprovar a nomeacao dos proprietarios da informagao;

5.3.3. Tomar as decisdes administrativas referentes aos casos de descumprimento da
Politica, encaminhados pelo Comité de Seguranca da Informacao e de Prevencéao e
Combate a Fraude.

5.4. Comité de Segurancga da Informacao e de Prevengao e Combate a Fraude
5.4.1. Aprovar atualizagbes na Politica de Seguranca da Informacéo.
5.5. Superintendéncia de Gestao de Risco Operacional

5.5.1. Prover ampla divulgacéo da Politica de Seguranca da Informagé&o para todos os
colaboradores do BANPARA,;

5.5.2. Oferecer orientagéo e treinamento sobre a Politica de Seguranga da Informagéo e
suas Normas a todos os colaboradores do BANPARA,;

5.5.3. Acompanhar a aplicagdo da politica, estabelecer mecanismo de registro e controle de
nao conformidade a esta Politica, comunicando ao Comité de Seguranga da Informagao e
de Prevencao e Combate a Fraude.

5.5.4. Propor projetos e iniciativas relacionados ao aperfeicoamento da politica de
seguranga da informagao do BANPARA, mantendo-a atualizada em relagdo as melhores
praticas existentes no mercado e em relagéo as tecnologias disponiveis;

5.6. Proprietario da Informacgao

5.6.1. O proprietario da informacéao é o responsavel pela concessio, manutengao, revisédo e
cancelamento de autorizagdes de acesso a determinada informagao ou conjunto de
informagdes pertencentes ao Banco ou sob a sua guarda.

5.7. Nucleo Juridico

5.7.1. Avaliar, quando solicitada, as Normas e os Procedimentos de Segurancga da
Informacéao elaborados pelas diversas areas do Banco.

5.8. Diretorias, Nucleos, Superintendéncias e Geréncias



5.8.1. Cumprir e fazer cumprir esta Politica, as Normas e os Procedimentos de Seguranca
da Informacao;

5.8.2. Assegurar que suas unidades possuam acesso e conhecimento desta Politica, das
Normas e dos Procedimentos de Seguranga da Informagéo;

5.8.3. Redigir os Procedimentos de Seguranca da Informacgao relacionados as suas areas,
mantendo-os atualizados;

5.8.4. Comunicar imediatamente eventuais casos de violagao de seguranca da informagao a
Superintendéncia de Gestao de Risco Operacional.

5.9. Superintendéncia de Administragdao de Recursos Humanos e de Processos
(SUARP)

5.9.1. Colher a assinatura referente ao Termo de Confidencialidade, Zelo e
Responsabilidade sobre os bens de informagédo do Banco do Estado do Para SA dos
diretores, funcionarios, estagiarios, terceirizados e prestadores de servigos, formalizando a
ciéncia e o aceite da Politica de Seguranga da Informagao, bem como assumindo
responsabilidade por seu cumprimento e arquivando-o nos respectivos dossiés funcionais.

6. AVALIAGAO CONTINUA DOS RISCOS

6.1. A Superintendéncia Gestao de Risco Operacional deve realizar, de forma sistematica, a
avaliagao dos riscos relacionados a seguranga da informagao do Banco. A analise dos
riscos deve atuar como ferramenta de orientacdo ao Comité de Seguranca da Informacéao e
de Prevencao e Combate a Fraude, principalmente, no que diz respeito a:

a) Identificagdo dos principais riscos aos quais as informagdes do Banco estdo expostas;

b) Priorizacdo das acbes voltadas a mitigacdo dos riscos apontados, tais como
implantagao de novos controles, criagdo de novas regras e procedimentos, reformulagao de
sistemas, etc.

¢) O escopo da analise/avaliagdo de riscos de seguranga da informacgéo pode ser de toda
a organizagao, de partes da organizacdo, de um sistema de informacao especifico, de
componentes de um sistema especifico, etc.

7. GESTAO DA SEGURANGA DA INFORMAGAO
71. Estrutura Normativa

7.1.1. A estrutura normativa da Seguranga da Informagao do Banpara é composta por um
conjunto de documentos classificados em 03 (trés) niveis hierarquicos distintos:

a) Politica de Segurancga da Informagao: Constituida neste documento, esta relacionada
ao nivel estratégico, define a estrutura, as diretrizes e as obrigacdes referentes a seguranga
da informagao, descreve o que deve ser feito.

b) Normas de Segurangca da Informagdo: Estdo relacionadas ao nivel tatico,
estabelecem obrigagbes e procedimentos definidos de acordo com as diretrizes da Politica,
a serem seguidos em diversas situagdes em que a informagéo € tratada, sdo as regras a
serem adotadas.

c) Procedimentos de Seguranga da Informagao: estdo relacionados ao nivel
operacional, instrumentalizam o disposto nas Normas e na Politica, descrevendo os
procedimentos a realizar, permitindo a aplicacao direta nas atividades do Banpara, definindo
como serdo implementadas as regras.

8. VIOLACOES E SANGOES

8.1. Nos casos em que houver violagao desta Politica ou das Normas de Seguranga da
Informacéao, san¢des administrativas poderao ser adotadas, sem prejuizo de agao civil e
penal, se aplicaveis.



ADENDO V - NORMA DE REQUISITOS DE SEGURANCA PARA CONTROLE DE
ACESSO E AUDITORIA NOS SISTEMAS CORPORATIVOS

1 NORMAS DE REQUISITOS DE SEGURANGCA PARA CONTROLE DE ACESSO E
AUDITORIA NOS SISTEMAS CORPORATIVOS

1.1 - OBJETIVOS

a) Controlar e identificar os dados para legados antigos, analisando a aderéncia destes
quanto aos requisitos de seguranga e necessidade de integragao ao SGA, sendo que todos
devem ser integrados ao sistema de RH.

b) Autenticar somente as pessoas que podem utilizar os sistemas corporativos da
instituicao;

C) Garantir a utilizagdo de informacgdes sensiveis e confidenciais, somente por pessoas
autorizadas, de acordo com o seu perfil funcional;

d) Registrar as acdes realizadas por todos os usuarios nos sistemas corporativos.

1.2 - JUSTIFICATIVA

As normas de seguranca NBR ISO / IEC 27001 e 27002 recomendam como requisitos de
seguranga da informacgao a criagao de: Controles de Acesso e Auditoria de Logs nos
sistemas corporativos. A cada usuario € permitido visualizar e executar somente as
transagOes autorizadas a determinados sistemas de acordo com o seu perfil funcional,
mitigando assim as vulnerabilidades existentes nos sistemas corporativos da instituicio.
Além disso, é necessaria a fiscalizacao das ag¢des executadas por estes usuarios, de modo
claro e preciso, através da existéncia de logs de auditoria nos sistemas monitorados. Deve-
se também levar em consideracao a viabilidade de disponibilidade do SGA e do servigo
deste para os sistemas clientes, que sdo os sistemas integrados ao mesmo. Assim, a
severidade de eventos que possam comprometer a disponibilidade, a confidencialidade, a
autenticidade, o ndo-repudio e a integridade das informacdes torna-se minima para o
sistema que gere varios outros sistemas, incluindo acessos externos ao Banpara

1.3 — NORMAS GERAIS

Com base nas recomendacgdes de normas de seguranga NBR ISO / IEC 27001 e 27002,
visando a Segurancga da Informagéo quanto aos requisitos necessarios de seguranga dos
sistemas corporativos estes serédo categorizados em “Criticos” e “N&o criticos”.

Sao considerados sistemas “criticos” todo e qualquer sistema que apresente pelo ao menos
uma das caracteristicas a seguir:

o Realiza movimentagao financeira em contas de clientes (PF/PJ/Governo/Prefeitura);
o Realiza movimentagao financeira em contas da instituicao financeira (Banpara);

o Realiza movimentagao de dados de clientes (PF/PJ/Governo/Prefeitura);

o Sistemas com acesso externo ou integrado a um sistema externo;

o Possui integragao com érgaos/entidades regulamentadoras;

o Possui integracdo com 6rgaos/entidades de apoio ao sistema financeiro nacional,

o Possui integragao com sistema que realize movimentagéao financeira, seja da
instituicdo ou cliente independente da sua natureza;

o Possui integragdo com parceiros de negécio;

o Gera arquivos de natureza legal;

o Sistema integrado ao SGA,;



Séo considerados sistemas “nao criticos” todos os demais sistemas que nao estejam
enquadrados em pelo ao menos uma das caracteristicas acima.

1.3.1 - A partir da categorizagdo dos sistemas bancarios serdo validados os requisitos de
seguranga e os procedimentos que devem ser efetuados para a integragdo dos sistemas
corporativos ao Sistema de Gestdo de Acesso (SGA) (novos e criticos/legado e critico a
partir da avaliagao de disponibilidade/criticidade do sistema bancario) ou permanecer com
modulo proprio com requisitos de seguranga para sistemas criticos ou ndo criticos do
BANPARA:

1.3.1.1 - O SGA é um sistema de gerenciamento de identidade que consiste em um
ambiente centralizado para controle de privilégios de usuarios e grupos de usuarios, no seu
préprio universo e no universo dos Sistemas Clientes (sistemas corporativos do Banpara) a
ele integrados, fazendo-se uso de login tnico em aplicagoes, além de possuir integragdo ao
sistema de RH, com informacdes atualizadas de perfis por fungdo de cada funcionario do
Banco.

1.3.1.2 - Consideram-se os sistemas legados como os sistemas pré-existentes a
implantagdo do SGA. As possiveis modificagdes de versdes nos sistemas de acesso
centralizados dos fornecedores ou dos modulos de seguranca de cada sistema novo devem
ocorrer para uma efetiva integracdo ao SGA.

1.3.1.3 - Para os sistemas legados deverdo ser avaliados pela area de Seguranca da
Informacgdo, a integragdo ao SGA ou permanéncia de modulo de seguranga proprio,
contanto que atenda aos requisitos de seguranga para sistemas criticos/nao criticos, de
acordo com disponibilidade/criticidade do mesmo.

1.3.1.4 - Consideram-se novos sistemas como sistemas sob a responsabilidade da
SUATI/SUINS/SUDEM, geridos e executados através dos Gerentes de Projetos e
fornecedores, sob adequacgdo de funcionalidades para atender especificidades do ambiente
do BANPARA. Estes sistemas deverdo entrar em producéo ap6s a homologagao desse e de
seu moédulo de segurancga integrado ao SGA ou controle de acesso préprio que atenda a
todos os requisitos de segurancga para sistemas criticos/nao criticos.

1.3.2 - A base de dados utilizada para autenticagdo e autorizagdo de acesso dos usuarios
aos sistemas corporativos sera do SGA ou do sistema legado que modulo proprio de gestao
de acesso, disponibilizadas no momento em que o usuario efetivar o Login a partir destes
sistemas.

1.3.2.1 - A base de dados para controle de autenticagdo no caso do sistema possuir
sistema de seguranga e acesso proprio devera centralizar de forma parametrizavel gestéao
de: usuario, senha, perfis, tela, perfil temporario, log transacional e de seguranca; para
sistemas criticos (ADENDOS Il / IV / V / VI) e para sistemas nao criticos (ADENDO VII) é
imprescindivel possuir gestao de: usuario, senha, perfis, perfil temporario, log transacional e
de seguranca; e multisessao.

1.3.3- A base de dados utilizada para armazenamento dos Logs de Auditoria nos sistemas
clientes sera de responsabilidade destes e disponibilizadas mediante consultas efetivadas a
partir do SGA ou do sistema legado que possui controle de acesso proprio. Para sistema
legado a base de dados para armazenamento dos Logs de auditoria € de responsabilidade
do proprio legado.



1.3.4 - Os registros dos Logs de Auditoria e os registros dos Logs de Eventos deverdo ser
armazenados em banco de dados por um periodo definido através de parametro
determinado pelo SGA, e sob a responsabilidade do fornecedor do sistema e anuéncia do
Gerente de Projeto do Banpara, ou do sistema legado que possui médulo proprio de gestao
de acesso.

1.3.5Usar ferramentas de teste, como o OWASP Zed Attack Proxy Project, que analisa o
comportamento da aplicagao e aponta possiveis vulnerabilidades de seguranga. A gravidade
de risco da aplicagao para o teste supracitado deve ser minima, caso seja maior deve ser
submetida a area de T.| e seguranga da informagdo da CONTRATANTE para avaliagao e
verificagao das fragilidades.

1.4 - ESPECIFICAGOES DE INTEROPERABILIDADE PARA CONTROLE DE ACESSO
1.4.1 - Atecnologia utilizada para a comunicagdo entre os Sistemas (SGA e Clientes) sera
WebService, a qual possibilita interoperabilidade entre aplicagdes distribuidas e
heterogéneas quanto a suas particularidades de implementagao.

1.4.2 - A integracdo e as trocas de mensagens entre os sistemas clientes e o SGA
deverao seguir as recomendacgdes contidas no Manual Técnico Web Services a ser
disponibilizado pelo BANPARA.

1.4.3 Devera suportar identificacdo e validagdo de estagoes.

1.4.4 Devera permitir que os usuarios identifiquem-se e autentiquem-se perante o sistema,
a partir de base de dados externas como LDAP, utilizando protocolos de autenticagéo
seguros (TLS/SSL).

1.4.5 Devera permitir a implementagéo de politica de formagao de senhas.

1.4.6 Devera permitir a implementagao de politica de troca de senhas.

1.4.7 Devera prover armazenamento seguro das senhas através de criptografia.

1.4.8 Cada fornecedor devera adequar os Sistemas Clientes sob sua responsabilidade
(legados e/ou novos), a fim de que os mesmos possam ter administragdo concentrada pelo
SGA ou no mddulo préprio de gestéo de acesso que contenha:

a) Dos acessos dos sistemas que serdo gerenciados e suas transagdes;
b) Dos perfis dos usuarios;
c) Das contas dos usuarios com um dos status abaixo:

- Ativo: o usuario esta habilitado a utilizar o sistema;

- Suspenso: o usuario tentou logar no sistema e errou uma certa quantidade de vezes a sua
respectiva senha, a citada quantidade é parametrizavel nos sistemas novos e integrados ao
SGA assim como para sistema legado que possua médulo de acesso préprio. Caso o
usuario esteja de folga, férias ou licenga seu acesso deve ser bloqueado até reiniciar o
trabalho, sendo que o controle de acesso deve ser integrado ao sistema de RH.

- Desativado: o usuario esta desabilitado a utilizar o sistema. Pode ocorrer de forma
automatica via integracdo com sistema de RH, ou manualmente, pelos analistas de controle
de acesso. A opcao “Data de desativagao” possibilita especificar uma data para desativagao
do usuario automaticamente. Neste momento, o usuario ndo deve mais conseguir acessar o
sistema.

d) Da definigao e consulta de logs dos sistemas.



1.4.9 — Os critérios de acesso para Autenticacdo e Autorizacdo deverdo atender aos
seguintes requisitos:

a) O acesso a um sistema corporativo devera ser autenticado pelo SGA, devendo ser
repassado para validagdo: a matricula do sistema, login e senha do usuario, conforme
definido no MTWS (Manual Técnico de WebService). Ou pelo sistema legado que mddulo
préoprio de gestao de acesso.

b) O SGA devera identificar o sistema cliente solicitante, e validar os dados de usuario e
senha além de registrar os dados repassados no log. Caso o sistema legado possua
controle de acesso préprio deve validar dados do usuario e registrar log de acesso.

C) Apos a validagdo dos dados o SGA repassara ao sistema solicitante os dados de
autenticacdo, assim como todas as permissdes definidas pelo perfil funcional do usuario.
Caso o sistema legado possua controle de acesso proprio deve repassar permissoes
definidas para perfil funcional do usuario para o sistema integrado a ele e registrar log de
acesso.

d) Caso o parametro status do usudrio esteja inativo, o SGA repassara as informagoes
referentes a inatividade, inserindo-os nos parametros de retorno e enviando-os ao sistema
solicitante para tratamento e apresentacdo ao usuario. Caso o sistema legado possua
controle de acesso proprio deve repassar informacdo de inatividade para o sistema
integrado a ele e apresentar mensagem ao usuario.

e) No caso em que o usuario inserir os parametros de autenticagdo (senha ou login)
errados, apos tentativas sem sucesso, o sistema cliente devera informar ao usuario o
bloqueio do seu acesso, indicando providéncias para a normalizacdo. O numero de
tentativas sem sucesso serao definidas conforme politicas de seguranga parametrizaveis no
SGA ou no controle de acesso préprio do legado.

f) Os sistemas clientes (integrados) ao SGA ndo devem permitir multisessdo por usuario.

g) Os sistemas legados com controle de acesso proprio ou integrados ao SGA n&do devem
permitir multisessao por usuario. Sendo considerado multisessdo sessdées em navegadores
diferentes ou guias diferentes para sistemas web, para todos os demais sistemas
categorizado como critico ao tentar fazer login na segunda sessao deve ser questionado ao
usuario se deseja continuar com sessao que esta ativa ou iniciar nova.

h) O sistema categorizado como critico deve possuir bloqueio das telas por um periodo
parametrizavel (semelhante ao bloqueio de descanso de tela do Windows), e desbloqueio
com a senha do usuario que esta logado no sistema.

1.4.10- Os critérios parametrizaveis de Troca de Senha deverdo atender aos seguintes
requisitos:

a) Na troca de senha, através do sistema gerenciado, o mesmo devera repassar ao SGA as
informagbes necessarias para o registro da ultima manutengao de usuario conforme definido
no MTWS (Manual Técnico de WebService).

b) Se o sistema possuir controle de acesso proprio devera validar parametros de senha
sendo: alteragdo de senha no primeiro login, alteracdo de senha, caracteres validos para
senha (parametrizavel), tamanho minimo da senha (parametrizavel), nao permitir cadastro
de senha anterior (parametrizavel em n senhas anteriores), expiracdo da senha



(parametrizavel) e bloqueio da senha (parametrizavel). E desejavel que haja tela para alterar
os parametros para senha para sistemas categorizados como criticos, mas caso o legado
categorizado como nao critico ndo tenha disponibilizado a tela parametrizavel que faga
validagao desses quesitos.

c) Durante a autenticagdo, se o parametro de alteragdo de senha no logon estiver
selecionado, o sistema gerenciado devera solicitar a troca da senha do usuario, repassando
os dados para validacdo do SGA, quanto aos requisitos de seguranga da senha (tamanho
minimo, complexidade, repeticao e etc) serdo definidos através de parametros do SGA.
Para sistema legado que possui controle de acesso proprio durante autenticacdo deve
validar se parametro para alteragcdo de senha no proximo logon estiver marcado deve
solicitar troca de senha do usuario repassando os dados para sistema que faz gestdo de
acesso o0 qual o mesmo esta integrado.

d) Caso o parametro de expiragdo de senha vier selecionado, o sistema gerenciado devera
informar o usuario, dando-lhe a opgao de realizar a alteragdo da mesma.

e) Ao se realizar a troca da senha através do sistema categorizado como critico e integrado
ao SGA, o mesmo devera repassar os dados necessarios (definidos no MTWS) para o
registro da alteracdo no SGA. e) Na interface de login também devera conter a
funcionalidade “Esqueci minha senha” para sistemas criticos e integrados ao SGA assim
como o sistema legado que possui gestdo de acesso proprio, possibilitando que o usuario
possa recuperar sua senha a qualquer momento. Podendo ocorrer excecdes devido as
especificidades de negdcio ou de sistema.

1.4.11 - Os critérios de Permissdes e Grupos de acesso deverdo atender aos seguintes

requisitos para sistemas integrados ao SGA:

a) As permissoes liberadas, especificas de cada sistema, serdo liberadas para o Grupo de

Acesso e repassadas no momento da autenticagdo através dos parametros definidos no

MTWS.

b) Os usuarios serdo vinculados ao(s) Grupo(s) de Acesso, podendo ser definido periodo

para o(s) mesmo(s).

1.4.12- Os critérios de Permissdes e Perfil de acesso deverdo atender aos seguintes

requisitos para sistemas legados com/integrados modulo de acesso proprio:

a) As permissdes liberadas, especificas de cada sistema, serdo liberadas para o Perfil de
Acesso e repassadas no momento da autenticagao através de integragdo com maodulo
préprio de acesso do sistema legado.

b) Os usuarios serao vinculados ao(s) Perfil(s) de Acesso, podendo ser definido periodo

para o(s) mesmo(s) como perfil temporario.

1.4.13 Para versdo web deve protocolo https e usar SSL (TSL 1.2) no servidor e também

rodar o certificado SSL para comunicagao.

1.4.14 Nao permitir que senha copiada ou que esteja na area de transferéncia seja colada

no campo senha para fazer login.

1.4.15 Senha dos usuarios de sistema nao deve trafegar limpa nas chamadas, seja ela da

forma que for. Assim como ndo devem ser armazenadas sem criptografia.

1.4.16 Permitir expiracdo de telas apresentando ao usuario uma mensagem de expiragédo e

realizando esta operagdo caso o usuario se ausente por um periodo parametrizavel. Apos

expirar telas para acessar o sistema o usuario devera fazer logon novamente.



1.4.17 Permitir que somente usudrios credenciados configurem seu funcionamento da
melhor maneira que convier ao banpara.

1.4.18 AUTORIZACAO E CONTROLE DE ACESSO

1.4.18.1 Devera possuir niveis de permissdo de acessos as funcionalidades da Solugéo de
forma parametrizavel, permitindo inclusao/exclusao de usuarios em lote/arquivo.

1.4.18.2 Devera suportar a configuragdo do periodo de inatividade das sessoes individuais
de usuario, usando o timeout da sessao, para disparar um screensaver protegido por senha.
1.4.18.3 Devera possuir um modulo independente de autorizagdo de usuarios de modo a,
futuramente, agilizar integracdo com sistema de autorizagdo ou active directory do
BANPARA.

1.4.18.4 Devera suportar o controle de timeout de sessao de forma parametrizavel.
1.4.18.5 Devera implementar os mecanismos de autenticagdo e autorizagdo por intermédio
das ferramentas RACF e/ou LDAP.

1.5 - ESPECIFICAGOES DE INTEROPERABILIDADE PARA TRILHAS DE AUDITORIA
1.5.1 - As especificagdes desse item deverdo existir para os sistemas categorizados como
criticos e nao criticos tanto sistemas novo como legados.

1.5.1.1 — Para legados dever-se-a revalidar a gestdo de acesso dos mesmos para verificar
aderéncia a esse requisito e gerar solicitagdo de mudanga para area de sistemas. Para
servico disponibilizado para cliente como cobranga nao registrada e que a base ¢é local por
cliente assim como seu gerenciamento a gestao é do cliente e ndo do Banpara.

1.5.1.2 Dados referenciados da transacgao.

1.5.1.3 Devera possuir trilha de auditoria protegida contra acessos nao autorizados.

1.5.1.4 Devera permitir pesquisa por meio de consulta e/ou impressdo de relatério
especifico, obedecendo ao nivel de acesso do usuario autorizado.

1.5.1.5 Devera realizar arquivamento automatico de informagdes de auditoria em midia
digital ou outro meio eletrbnico quando a area de armazenamento da trilha de auditoria
atingir seu volume maximo de armazenamento.

1.5.2 - Os critérios de Log de Auditoria deverdo atender aos seguintes requisitos:

a) Sao consideradas duas categorias de Log: Log de Seguranc¢a de Acesso e Log de
Transacgoes.

e O Log de Seguranga corresponde aos registros efetuados dentro
do ambiente do SGA, legado integrado ao RH, como: alteragdes de
permissdes, mudangas de grupos, registros de Login, de Logout,
além de Acessos especificos a Objetos dos sistemas clientes
(acesso as telas de transagdes de empréstimos e etc.), bem como
aos seus eventos.

e O Log de Transagoes: corresponde as mensagens de eventos de:
Erros, Avisos, Falhas e demais transagbes especificas de acodes
efetuadas pelo usuario durante a interagcao nos sistemas clientes.

b) O Log de Seguranca para os sistemas integrados ao SGA sera armazenado no
ambiente do SGA. Para legado integrado ao RH sera armazenado pelo sistema de gestao
de acesso do legado e devera conter os registros enviados pelos sistemas gerenciados com



os seguintes parametros:

= Usuario de rede;

= | ogin do Usuario;

= Grupo (perfil) do usuario;

= Operacgao;

= Contexto ();

s Endereco IP e porta l6gica que realizou as transacgdes;

+ Nome de maquina (Hostname);

+ A data e hora de evento do usuario, sendo (recomendavel o uso do
relégio do sistema e n&o o do host);

+ MAC Address;

= Geolocalizagao;

» Os registros das informagdes deverdo ser mantidos em base de dados
em ambiente de producgéao por periodo definido pela SUROP.

c) O Log de Transagdo de cada sistema cliente devera ser armazenado em
banco de dados préprio, possibilitando o acesso a partir do SGA aos
registros deste contendo os seguintes parametros:

= L ogin do usuario;

e+ Endereco IP com porta légica do acesso e Hosthame da maquina que
realizou as transagoes;

= A data e hora de evento do usuario sendo (recomendavel o uso do relogio
do sistema e nao o do host) com geolocalizagao;

 Usuario de rede;

= Perfil do usuario;

=+ Eventos do usuario, a exemplo, gravagao de arquivo, inclusdo, alteracao
e exclusdo de dados, deverdo ser formatos em tabela. Em casos em
que o evento for alterado, devera ser incluso o dado anterior e posterior
a agao salva;

o Mddulo Acessado;

= Relatério do Log com permissao para salvar e imprimir, de acordo com a
necessidade do usuario que esta consultando o log.

f) O Log de Transacao de sistema legado devera ser armazenado em banco de dados
préprio, possibilitando o acesso aos registros deste a partir do modulo de controle de
acesso, deste o qual deve estar integrado, contendo os seguintes parametros:

. Login do usuario;

. Endereco IP com porta I6gica do acesso e Hosthame da maquina que
realizou as transagoes;

. A data e hora de evento do usuario sendo (recomendavel o uso do relégio
do sistema e nao o do host) com geolocalizagao;

. Usuario de rede;

. Eventos do usuario, a exemplo, gravagao de arquivo, inclusao, alteragéao



e exclusao de dados, deverao ser formatos em tabela. Em casos em que o evento for
alterado, devera ser incluso o dado anterior e posterior a agao salva;

. Médulo Acessado;

. Relatério do Log com permissao para salvar e imprimir, de acordo com a
necessidade do usuario que esta consultando o log.

g) Eventos a serem registrados:

e operagdes de login e logout;

e acessos a todas as telas ou sec¢des do sistema;

e acesso a informagdes com alguma restricdo (eg documentos sigilosos,
processos em segredo de justi¢a, dados pessoais ou bancarios)

e documentos sigilosos, processos em segredo de justica, dados pessoais ou
ba operagdes de consulta, inclusdo, alteragdo ou exclusdo de registros no
banco de dados;

e alteracao de perfil de acesso ou status de usuarios (para sistemas que
possuem acesso com diferentes perfis)

e execugao de jobs e tarefas automatizadas

h) Sistema gestdo de acesso deve manter o registro histérico de operagdes efetuadas nele
sob forma de log de auditoria, como supracitado. Deve estar indicado na auditoria as
alteragdes (insert, update, delete) que foram feitas por aplicagdo e as de feitas
manualmente no banco de dados para INSERT, UPDATE and DELETE: insert, update,
delete, commit, rollback e execute. Ou seja, ha necessidade de distinguir o que foi feito
via aplicagao, sistema de gestdo de aceso ou nos sistemas integrados, e o que foi feito
manualmente no banco de dados.

e As informagdes de log devem conter usuario do sistema (se via aplicagdo usuario
que estava acessando o sistema ou se manualmente no banco de dados usuario que
executou o registro: insert, update, delete, commit, rollback), usuario da rede,
endereco IP da maquina do usuario, eventos, data e hora do evento.

e Qualquer operacao de insercéo, consulta, edigcdo e exclusao sobre as entidades do
sistema devem ser mantidas, bem como operagdes de vinculagdes, geracdo de
relatérios, uso de filtros, autenticagdes (sejam elas bem sucedidas ou fracassadas).
A excecao serao objetos nao passiveis de logs conforme parametrizado.

i) Sistema deve permitir a consulta de todas as informacdes de logs de auditoria de todas
as operagdes efetuadas pelo usuario no sistema de gestao de aceso.

j) A visualizacdo das informagdes de logs de auditoria sera liberada somente para
determinados grupos/usuarios, a serem determinados pelo administrador de gestdo de
acesso do sistema.

k) Sistema deve permitir a consulta de logs de auditoria dos sistemas integrados a ele.

|) Sistema deve permitir a consulta de todas as informagdes de eventos realizados sobre o
usuario no sistema de gestdo de acesso. As informagbdes sobre usuario incluem
vinculacdes, alteragdo de situacao, tentativas de logon, data de criagdo, alteracdo de



senha e a consulta desse logs de auditoria serdo liberadas somente para determinados
grupos/usuarios a serem determinados pelo administrador de gestdo de acesso do
sistema.

m)O sistema deve permitir a exportagdo de logs de auditoria parametrizado para um
determinado sistema ou grupo ou usuario para um arquivo.

n) Sistema deve permitir a exclusdo de logs de auditoria de um determinado periodo e por
determinado grupo/usuarios a serem determinados pelo administrador de gestdao de
acesso do sistema, entretanto ndo deve ser permitida a exclusdo de logs dos 3 ultimos
anos (essa informagao deve ser parametrizavel). Além disso as informagbes de registro
de logs excluidos também devem ser mantidas, sob forma de log de auditoria.

0) Nao permitir alteragdo em banco de dados do seguranga acesso se nao tiver origem do
servidor de aplicacdo desse sistema. Para os sistemas integrados a validagdo deve
garantir que seja Unica a conexao entre servidores de banco de dados ou do servidor de
aplicagéo do sistema integrado com servidor de base do sistema de seguranga e acesso.

p) O sistema deve permitir relatérios dos logs de auditoria conforme a seguir:

o Relatério Auditoria

e Sistema:

e Moddulo:

e Documento:
e Funcgéo:

e Usuario de sistema:

e Usuario de banco de dados:
e Usuario de rede:

o |P:

e Data Inicial:

e Data Final:

e Empresa:

e Unidade:

e Data:

e Operacgao:

e Banco:

e Tabela:

e Comando Sql:
e Mudancga:

¢ N°de Linhas Incluida(s):
o Registros Incluido(s): N° Linha, Coluna, Descricdo Coluna,

Valor
o Relatério Auditoria Gestor:
e Sistema:
e Mddulo:
e Documento:
e Fungéo:

e Usuario de sistema:
e Usuario de rede:



o |P:
e Data Inicial:
e Data Final:

e Empresa:
e Unidade:

e Data:

o Operacgao:
e Banco:

e Tabela:

¢ N°de Linhas Incluida(s):
o Registros Incluido(s): N° Linha, Coluna, Descricdo Coluna,
Valor

1.6. RELATORIOS:

1. Disponibilizar os seguintes relatérios: sistemas, moddulos (sistemas e maoddulos
vinculados), empresas organizacionais, unidades organizacionais, usuarios (usuarios
ativos, bloqueados e inativos), grupos de acesso (perfis e usuarios vinculados bem
como perfis, sistemas, médulos e funcionalidades associadas contendo permissoées),
usuarios e suas permissoes associadas (perfis e permissdes especificas), sistemas e
usuarios vinculados contendo suas permissdes, modulos e usuarios vinculados
contendo suas permissoes, detalhes do usuario, logs de auditoria, histérico de conta
de usuarios, acessos do sistema/modulo com filtros por usuario, sistema, médulo e
objeto.

2. Devera ser fornecido a consulta e relatério contendo as informacbes do
sistema/médulo, usuarios, quantidade de acesso, data e hora do ultimo acesso

3. Disponibilizar a exportagdo dos relatérios para arquivos do tipo documento (.rtf),
planilhas (.xls) e formato de documento portatil (.pdf)

4. Disponibilizar relatério com mapeamento de perfilxfuncionalidade por sistema na
seguintes estrutura:

o Imprimir em paisagem
o Sistema Integrado
= 12 coluna: funcionalidades
= Seguir a estrutura a seguir:
o Sistema
e Mobdulo>>Menu >> Transagao >> Fungao
o Mobdulo>>Menu >> Transagao >> Funcéo [Botao] Editar
e A partir da segunda coluna incluir um perfil por coluna até
terminar todos os perfis que possuem acesso ao sistema.
e As colunas dos perfis devem ser preenchidas com: S: Possui
permissdo ou N: Nao possui permissio.
¢ A Ultima coluna apds terminar os perfis que possuem acesso
deve ser incluida a Legenda do mapeamento:
e Permisséao:



8.9.

e S: Possui permissao
N: Nao possui permissao.

e Legenda perfis de acesso:

e Listar por linha enumerada os perfis que possuem acesso (ex.:
1. Perfil xxxxx), sendo que a senguda coluna onde iniciou o
mapeamento de perfil seria o primeiro perfil da legenda.

o Responsavel pelas definicdes: area gestora do sistema.

o Responsavel pela Estruturagdo: quem parametrizou no
sistema de gestdo de acessos do SPA as permissdes dos
perfis para o sistema integrado.

5. Disponibilizar relatério com mapeamento com todas as permissdes do usuario por
sistema que possui acesso, sendo cada sistema na estrutura do item 4.

6. Disponibilizar relatério com mapeamento de permissées de usuarios por unidade ou
empresa ou combinagao dos dois, filtro que for selecionado, sendo cada sistema na
estrutura do item 4. Tendo a opgao de escolha nesse filtro todas as empresas e todas
as unidades.

7. Relatdério com usuario(s) de sistema com estrutura: usuario de sistema, nome, perfil,
empresa, unidade que pode acessar, data do Ultimo acesso no sistema. Sendo que
pode ser selecionado um usuario e um sistema ou um sistema e todos os usuarios
deste ou todos os sistemas e todos os usuarios de todos os sistemas: segurancga
acesso e sistemas integrados a ele, os quais gerencia o controle de acesso.

8. Relatdrio de permissao por perfil: Detalha por permissdao todos os perfis que
possuem acesso a essa funcionalidade. Ha opg¢ao de escolher um ou mais ou todos
os sistemas, ou seja, sistema de seguranca acesso e todos integrados a ele. Tem
que haver separagao por estrutura do sistema.

Sistema deve possuir conceito de abrangéncia de acordo com o que for associado para
usuario, ou seja, se for associado empresa(s) e unidade(s)o usuario deve gerenciar dados
conforme perfil e combinagdo de empresa(s)/unidade(s) vinculado ao mesmo. Caso nao

seja vinculado nenhuma empresa/unidade o usuario ndo possui acesso a nada.

8.7. CONFIDENCIALIDADE E INTEGRIDADE

8.7.1.Devera manter informagdes confidenciais criptografadas independente da midia de
armazenamento.

8.7.2.Devera suportar, no minimo, os algoritmos de criptografia definidos no padrédo JCA
(Java Criptographic Achitecture) para garantia de sigilo de comunicacao.

8.7.3.Devera suportar, no minimo, os algoritmos de criptografia definidos no padrao JCA
(Java Criptographic Achitecture) para protegao de dados sigilosos armazenados.

8.8. A arquitetura do sistema devera ser avaliada pelas areas de risco em fraude eletronica
e seguranga da informagao.

Sistema deve seguir o padrdo de logs usado na instituicio (BANPARA).
8.10. CLIENTE WEB

8.10.1. Devera suportar acesso por meio de qualquer navegador web (browser).
8.10.2. Devera suportar o protocolo HTTPS.



8.10.3. Devera possuir controle parametrizavel de timeout de sesséo.

8.10.4. Devera permitir a gravacao do log para uma agéncia, para um grupo de agéncias e
para todas as agéncias configuradas no servidor de aplicagdo (Application Server).

8.10.5. Devera possuir baixo acoplamento, permitindo que novos servicos e manutengdes
corretivas sejam disponibilizados separadamente, ou em conjunto de transacgdes, e
nao por pacote de atualizacdo de todo o aplicativo, e que estes ndo deverao
indisponibilizar os demais modulos/transagdes do sistema.

8.10.6. Devera permitir que novas funcionalidades sejam adicionadas sem impactos
(inconsisténcias) nos modulos pré-existentes.

8.10.7.Devera possuir um mapeamento das interdependéncias dos componentes que
compdem o aplicativo, de forma que em caso de alteragao/implementacao, ndo seja
necessario testar os componentes nao afetados.

8.10.8. Devera suportar a integracdo com, no minimo, os seguintes padrbes de mercado:
XML, HTML, ISO, HTTPS, SSL e mensageria MQ.

8.10.9. Devera suportar Certificagao Digital no padrao X509

8.10.9.1. Devera ser parametrizavel de forma que seja possivel definir, para os perfis a

serem definidos pela BANPARA, niveis de permissdo de acessos a todos os recursos e

modulos do sistema.

8.10.9.2. Devera permitir parametrizacao tanto de configuragdes do sistema como de légica

das regras de negécios, com registro das acées em log.

8.10.10. Todas as alteracbes em parametros devem ser registradas em log, mostrando no
minimo identificacdo da estagao, usuario, data/hora e agao realizada.

8.10.11. Devera permitir conexao com ferramentas de mercado voltadas a cobranga e a
prevencao de fraude;

8.10.12. Devera suportar arquitetura com servidores em cluster, de banco de dados e de
aplicagdo, bem como diversas configuragcdes de RAID, devendo a Solugdo ser
compativel com esses recursos.

8.10.13. Devera prever processamento simultdneo em dois (2) sites distintos, distantes pelo
menos 3 km a 12 km do outro, com balanceamento de carga.

8.10.14. A Solucao deve ser customizada de forma a permitir a instalagdo em ambiente de
alta disponibilidade, com redundancia.

8.10.15. Devera ser capaz de montar dinamicamente menus personalizados de acordo com
o perfil do usuario, de forma que sejam inibidos os servicos a usuarios nao
autorizados.

8.10.16. Devera dispor de gerenciamento de relatérios da BANPARA em tempo real. DE

8.10.17. Devera possuir simuladores de testes das transagdes, inclusive simuladores de
comunicagao com o host.

8.10.18. As interfaces com o usuario (telas, formularios, relatérios, mensagens de erros), e
todas as outras formas de interagdo com o usuario, deverédo estar em portugués do
Brasil.

8.10.19. Devera permitir controles centralizados da manutencdo e atualizacdo das
aplicacoes.

8.10.20. Devera possuir modulo de monitoragdo com geragao de logs e armazenamento de
dados histéricos de desempenho, falhas, disponibilidade da solugéo, disponibilidade
e desempenho de cada funcionalidade da Solugédo e ainda devera estar integrado



com a solugéo de monitoragdo da BANPARA (Médulo TEC do framework IBM Tivoli)
8.10.21. Devera ter dispositivo, tipo sonda, capaz de avisar rotineiramente ao ambiente PRD
que esta ativa e operante.
8.10.22. A monitoragdo nao devera comprometer o desempenho do sistema, seja qual for o
seu nivel de configuracao
8.11. Utilizar o protocolo SHA256 ao invés do SHA1 que esta em desuso ou superior.
8.12. Os dados nao devem trafegar, em hipétese nenhuma, limpos e sim com criptografia.
8.13. E necessario que seja gravado histérico das funcionalidades do sistema
8.14. Geragdo de HASH unico (SHA2-512) para criptografia de senha armazenada, com
capacidade de ser alterada sem 6nus por SUROP/GESEI.
8.15. Encriptar (RSA3072) a senha do cliente para o trafego, sendo que a chave publica
com validade parametrizavel, ou seja, pode ser alterada em qualquer momento e o sistema
se adequa a nova chave para as novas transag¢des. Assim como informagdes temporarias
para que um usuario ndo possa modifica-las em caso de fraude ao sistema.
8.15.1. Controle para nao-repudio e registro de entrega.
8.16. Necessario que a url https a ser utilizada use um certificado twoway e token de sessao
na comunicagao entre os servidores, sendo parametrizavel o tempo de vida desse token e
uma vez usado o numero do token o0 mesmo nao podera ser utilizado novamente. Validacéo
entre token de sessio e token do cookie, se for o caso.
8.17. Se sistema web nao deve permitir alteracao de informagdes que o mesmo utiliza, ou
seja, correspondéncia 1-1 entre informagao de sistema e de banco. E utilizar WS-
ReliableMessaging para integracao entre sistemas.
8.18. Sistema deve prevenir os seguintes ataques: tratamento inadequado de erros e
excegdes (ERROR HANDLING) , ataque de formacgdo de strings (FORMAT STRINGS
ATTACKS) , estouro de memodria (BUFFER OVERFLOW), estouro de inteiros (INTEGER
OVERFLOW), caminho reverso (PATH TRAVERSAL), execugdao com privilégios
desnecessarios, ataques de enumeragdo (ENUMERATION), injegdo de comandos
(COMMAND INJECTION), injegao de codigos SQL (SQL INJECTION), upload de arquivos
potencialmente perigosos, senhas incluidas no cddigo fonte do sistema (USE OF HARD-
CODED PASSWORD), cross-site scripting (XSS), forga bruta e uso de robds automatizados,
interceptacao do fluxo de comunicagao.
8.19. Quanto a seguranga de banco de dados:
a) Nao incluir strings de conexdo na aplicagédo. Estas informagdes devem estar em um
arquivo de configuracao isolado em um ambiente confiavel e os dados criptografados;
b) Usar procedimentos armazenados (stored procedures) para abstrair o acesso aos
dados e permitir a remocgao de permissdes das tabelas no banco de dados;
c) Usar variaveis e consultas parametrizadas fortemente “tipadas”;
d) Utilizar validacdo de entrada/saida e assegurar a abordagem de meta caracteres
(escaping) em instrugdes SQL. Se houver falha, o comando nao devera ser executado;
e) A aplicacdo deve conectar-se ao banco de dados com diferentes credenciais de
seguranga para cada tipo de configuracao e publicacédo de sistemas.



ADENDO VI - MNP de Seguranga para Sistemas Corporativos
DOCUMENTO PARA HOMOLOGAGAO

Belém, [dd] de [més] de [aaaa].

Projeto/Demanda

Gestor

Responsavel

Modulo

Fornecedor

Objetivo:
Escopo Homologado (Funcionalidades homologadas)

H logado?

UL FUNCIONALIDADE FORNECEDOR omo oga~ °

v SIM NAO
[] []
[] []
[] []

|Situagéo da Homologagao

[ ] Homologado
[ ] Nao Homologado

[] Homologado Com Ressalva

Roteiro da Homologacao

Caso de uso (Item/Funcionalidade)

Procedimento de | Resultado Observagoes

Transagao Teste esperado.

Observagdes Gerais

ADENDO VII - MNP de Segurancga para Sistemas Corporativos
DRAH - Documento de Requisigdo de Ambiente para Homologacao
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Projeto

N°. de ref. do projeto (opcional)

Nome do Projeto

Objetivos do Projeto

Homologacéao

Intervalo proposto (Fornecedor/G.Projeto):

Data agendada (GESUP):

Hora de inicio:

Hora de término:

Solicitagao de prioridade (G.Projeto):

Infraestrutura necessaria (Servidor de aplicagao, banco de dados, etc.)

Pacotes de Sistemas e Instru¢des para atualizagao

Fornecedor |Sistema

Caracteristicas / Estruturas / Componentes

Servidor de aplicagao:

Processador (MHz e quantidade de nucleos):
Memoria:

Disco:

Conexao de rede:

Servidor de banco de dados:
Nome da base:

Precisa de restore? Qual data:
Procedure

Versao utilizada:

Permissao de Acesso: atribuir permissdo de administrador para
0 grupo de usuarios para posterior instalacdo e configuragao
do Sistema a ser realizada pelo fornecedor

Demandante

Gerencia

Nome Responsavel

Telefone/E-mail

Assinatura

Gestor do Projeto Gerente de Projetos

ADENDO VIII - MNP de Segurancga para Sistemas Corporativos

- Termo de homologacéao para validagao de sistema integrado ao SGA e critico

Sistema de Gestao de Acesso - SGA

SISTEMA INTEGRADO

XXXX
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VERSAO XXXXX — Versdo X.XX.X
RESPONSAVEL PELA

HOMOLOGAGC AO XXXX — XXXXIXXXX
GESTOR DO SISTEMA XXXX-XXXXXX
GERENTE DE PROJETO XXXX — XXXX-XXXX
FORNECEDOR XXXXX

‘ DESCRIGAO DO ESCOPO HOMOLOGADO

Pelo presente instrumento, avaliada em XX e XX.XX.XXXX, fica ndo autorizada a implantacao
para teste PILOTO em Producgao das funcionalidades IN MAIS do Sistema XXXX — XXX —
versio X.XX.X, relativo & Integragcdo ao Sistema de Gestio de Acesso — SGA. E
responsabilidade do Gerente de Projetos, no que diz respeito, aos prazos mencionados neste
documento, a fim de sanar, conforme verificacdes e testes, todos os itens considerados
impeditivos e ndao impeditivos.

A liberacdo do mesmo para Produgao se dara somente apds todas as corregoes e
devidos testes efetuados por esta SUROP.

ITEM DESCRIGAO Item Homologado
SIM ' NAO

REQUISITOS DE SEGURANGCA
. Manutengodes de Acesso:

1.1 Cadastro de login X

1.2 Cadastro de Senha X

1.3 Alteracéo de senha no primeiro login X

14 Alteracao de senha X

1.5 Caracteres validos para senha (alfanumérico) X -
1.6 Tamanho minimo da senha (6 caracteres) X

1.7 Nao permitir cadastro de senha anterior X
18 Expiracdo da senha (90 dias para alteracao de i i

' senha obrigatéria)

1.9 Bloqueio da senha (3 tentativas) X
° Criacao e Manutencao de Perfil:

2.1 Cadastro de MODULOS X

2.2 Cadastro de FUNCIONALIDADES X

2.3 Cadastro de AGOES X

2.4 Cadastro de PERFIL X

25 Cadastro de USUARIOS X

2.7 Controle de PERMISSAO por PERFIL X

Vinculagao de Transagao por perfil com
2.8 acumulagéao/vinculagao temporaria (verificar retorno X
automatico)

° Situacao do Usuario:

3.1 Ativo

3.2 Inativo

3.3 Bloqueado:
° Log de Segurancga:

4.1 ' Data/Hora X |
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4.2 IP/Nome da maquina X
4.3 Usuario de Rede X
4.4 Login do sistema X
4.5 Operacgao/Contexto X
4.6 Relatorio do Log (permitir salvar/imprimir) X
4.7 Médulo acessado X
. Integracao com o Sistema SGA:

5.1 Integragao X
5.2 Atualizagao automatica dos dados X
53 Bloqueio automatico de acesso X
54 Funcionalidade “Esqueci minha senha” X
. Gerenciamento de Telas do sistema

6.1 Telas, Botdes (eventos), Abas, Campos X
6.2 Expiracdo automatica de Telas inoperantes

6.3 ) Multissessao por usuario (nao permitir) X
OBSERVACOES

SITUAGAO DA HOMOLOGAGAO

[ ] Homologado

[ ] Nao Homologado

[] Homologado Com Ressalva

Belem, XX de XXXXX de XXXX.

PARA APROVAGOES

# NOME RUBRICA
1 Chefia — SUROP/GESEI

2 SUROP/GESEI

3 Gerente de Projetos de Tl — SUSIS

4. Fornecedor

PARA CONHECIMENTO

# | NOME RUBRICA

1 Superintendente — SUROP

3 Superintendente — SUSIS
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ADENDO IX — TERMO DE HOMOLOGAGAO PARA VALIDAGAO SISTEMA LEGADO E

CRITICO
CONTRATO <XXXXXXXXXXXXXXXX>
PROJETO <nome do projeto>
VERSAO <versédo do sistema>

RESPONSAVEIS PELA
HOMOLOGACAO homologag¢éao>

<nome do(s) analista(s) de sistemas responsavel(is) pela

GESTOR DO PROJETO

<nome gestor responsavel pelo sistema - setor>

GERENTE DE PROJETOS

<nome gerente de projetos responsavel pelo projeto>

FORNECEDOR <fornecedor responsavel pelo projeto>

DESCRIGAO DO ESCOPO - Analisado ref. aos requisitos de Seguranga da Informagao

Pelo presente instrumento, foi avaliada [novamente] em XX.XX.XXXX, e dessa forma,
[ndo] autorizada a implantacdo em [teste Piloto | Produgdo] do Sistema XXXXX [nao]

Homologado em Ambiente de [Desenvolvimento | Homologagdo | Produgio]. E
responsabilidade do Gerente de Projetos, no que diz respeito aos prazos mencionados
neste documento, a fim de sanar, conforme verificacbes e testes, todos os itens
considerados impeditivos e nao impeditivos.

as corregdes e devidos testes efetuados por esta SUROP.

A liberagao do mesmo para [teste Piloto | Produgao] se dara somente apos todas

ITEM

DESCRICAO

Item
Homologado?

SIM | NAO

REQUISITOS DE SEGURANCA

e Manutencées de Acesso:

1.1

Cadastro de login

1.2 Cadastro de Senha - -
1.3 Alteragdo de senha no primeiro login - -
1.4 Alteracao de senha - -
1.5 Caracteres validos para senha (parametrizavel) - -
1.6 Tamanho minimo da senha (parametrizavel) - -
1.7 Nao permitir cadastro de senha anterior (parametrizavel) - -
1.8 Expiracdo da senha (parametrizavel) - -
1.9 Bloqueio da senha (parametrizavel) - -
e Criacao e Manutencao de Perfil:
2.1 Cadastro de MODULOS - -
2.2 Cadastro de FUNCIONALIDADES - -
2.3 Cadastro de ACOES - -
2.4 Cadastro de PERFIL - -
2.5 Cadastro de USUARIOS - -
2.7 Controle d¢ PERMISSAO por PERFIL - -
28 Vinculagdo de Transagao por perfil com acumulagdo/vinculagdo i i

temporaria (verificar retorno automdtico)
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Situacio do Usuario:

3.1 Ativo
3.2 Inativo
33 Bloqueado:
e Log de Seguranca:
4.1 Data/Hora
4.2 IP e porta l6gica
43 Usuario de Rede
4.4 Login do sistema
Operagéo/Contexto (Eventos do usuario, a exemplo: gravacao
de arquivo, consulta, inclusao, alteracao e exclusao de dados;
4.5 deverdo ser informados em tabela. Em casos em que o
evento for alterado, devera ser incluso o dado anterior e
posterior a acao salva)
4.6 Relatorio do Log (permitir salvar/imprimir)
4.7 Moédulo acessado
4.8 Mac Address
4.9 Nome da maquina
4.10 Geolocalizacdo
e Integracio com RH
5.1 Integracao
5.2 Atualiza¢do automatica dos dados
53 Bloqueio automatico de acesso
5.4 Funcionalidade “Esqueci minha senha”
e Gerenciamento de Telas do sistema
6.1 Telas, Botdes (eventos), Abas, Campos
6.2 Expiragdo automatica de Telas inoperantes
6.3 Multissessdo por usuario (ndo permitir)
Conclusao:
SITUACAO
[_] Homologado
[ ] Ndo Homologado

Highly Restricted - Confidential




[ ] Homologado com Ressalva

Belém, xx de xxxx de XXxx.

PARA APROVAGOES

# NOME RUBRICA

5. Chefia — SUROP/GESEI

6. SUROP/GESEI

7. Gerente de Projetos de Tl — SUSIS/xxxxx

Fornecedor — xxxx

PARA CONHECIMENTO

# NOME RUBRICA

1. Superintendente — SUROP

2. Superintendente - SUSIS
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ADENDO X - TERMO DE HOMOLOGAGAO FUNCIONALIDADES DE SISTEMA

X Area
PjBanpaa FUNCIONALIDADE DE SISTEMA SUROP/GESET
SISTEMA / DEMANDA XXXXX-XXXX
GESTOR DO SISTEMA XXXX - XXXX/XXXXX
RESPONSAVEL HOMOLOGACAO | XXXX — SUROPGESEI
FORNECEDOR XXXX
, _ XXXX -
MODULO XXXXX VERSAO: | xx/xx/xx
XX

Pelo presente instrumento foi avaliada até xx/xx/xxxx e dessa forma, ndo autorizada a implantagio para
teste PILOTO do Sistema Internet Banking xxxx — xxxx relativo a Integracao ao Sistema de
XXXXxxxxx — xxxIB, ambos homologados em ambiente de desenvolvimento, mediante total
responsabilidade do Gerente de Projetos, no que diz respeito aos prazos mencionados neste documento,
a fim de sanar, conforme verificagoes e testes, todos os itens considerados impeditivos.
A liberagdo do mesmo para ambiente de Producdo em carater definitivo, se dara somente apos

todas as corregoes e devidos testes efetuados por esta SUROP.”

RESULTADO DAS TRANSACOES?

i NAO
ITEM TRANSACOES TESTADAS CONCLUID EVOLUCA | HOUV
ERRO
0] (0} E
TESTE

L]
L]
L]

1.  Pagina Inicial

2. | Usuario>>Cadastrar Usuario

2.1  Usuario>>Alterar dados Usuario
2.2 i Usuario>>Alterar Acesso Usuario

23

Usuario>>Bloqueio/Desbloqueio
Usuario

2.4 | Usuario>>Desativar

2.5 | Usuario>>Ativar

3.  Governo>>Habilitar Acesso

4. | Perfil>>Configurar Perfil
Parametro de

5.  Configuracio >>Assinaturas>>Assin
aturas Maximas

Parametro de

5.1  Configura¢do>>Senha>>Prazo de
Aviso de Expiragao

Parametro de

5.2 | Configura¢do>>Senha>>Configurar
Prazo de Validade
Administra¢ao>>Auditoria
Transacional

6.1 Administracio>>Auditoria SGA

O dood O godg
O douod d gy
I
I

L]
L]
L]
L]

6.

0O
0O
0O
0O

OBSERVACOES
PRINT SCRN — TELAS E SEUS RESULTADOS
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ANOTACOES

PARTICIPANTES
# NOME/LOTACAO SETOR RUBRICA
1. oo SUROP/GESEI
2.
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Belém, xx de xxxxx de XxXXX.

ADENDO XI - MNP de Seguranga para Sistemas Corporativos

Termo de homologagao para validagao sistema nao critico

CONTRATO
PROJETO ATUALIZAQAO TECNOLOGICA SISTEMA PROCESSOS
VERSAO <versao do sistema>

RESPONSAVEIS PELA
HOMOLOGAGAO

DULCYLENE ASSUNCAO

GESTOR DO PROJETO

ANALISTA DE SISTEMAS | DOUGLAS DAMASCENO

FORNECEDOR GESPB — CONTROLES INTERNOS

DESCRIGAO DO ESCOPO - Analisado ref. aos Requisitos de Seguranga da Informagéo

Pelo presente instrumento, foi avaliada em 09.11.2017, e dessa forma, autorizada a
implantagcdo em Piloto do Sistema de Processos Homologado em Ambiente de
Desenvolvimento. E responsabilidade do Analista de Sistema, no que diz respeito aos
prazos mencionados neste documento, a fim de sanar, conforme verificacdes e testes, todos
os itens considerados impeditivos e nao impeditivos.

devidos testes efetuados por esta SUROP.

A liberacdo do mesmo para Piloto se dara somente apds todas as correcbes e

ITEM

DESCRICAO

Item
Homologado?

SIM | NAO

REQUISITOS DE SEGURANCA

e Manutencées de Acesso:

1.1

Cadastro de login

1.2 Cadastro de Senha - -
1.3 Alteracgao de senha no primeiro login - -
1.4 Alteracdo de senha - -
1.5 Caracteres validos para senha (parametrizavel) - -
1.6 Tamanho minimo da senha (parametrizavel) - -
1.7 Nao permitir cadastro de senha anterior (parametrizavel) - -
1.8 Expiracdo da senha (parametrizavel) - -
1.9 Bloqueio da senha (parametrizavel) - -
e Criacao e Manutencao de Perfil:
2.1 Cadastro de MODULOS - -
2.2 Cadastro de FUNCIONALIDADES - -
2.3 Cadastro de ACOES - -
2.4 Cadastro de PERFIL - -
2.5 Cadastro de USUARIOS - -
2.7 Controle d¢ PERMISSAO por PERFIL - -
2.8 Vinculag@o de Transagdo por perfil com acumulagdo/vinculagdo - -
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temporaria (verificar retorno automdtico)

e Situacao do Usuario:
3.1 Ativo
32 Inativo
33 Bloqueado:
e Log de Seguranca:
4.1 Data/Hora
4.2 IP e porta l6gica
43 Usuario de Rede
4.4 Login do sistema
Operagéo/Contexto (Eventos do usuario, a exemplo: gravacao
de arquivo, consulta, inclusao, alteracao e exclusao de dados;
4.5 deverdo ser informados em tabela. Em casos em que o
evento for alterado, devera ser incluso o dado anterior e
posterior a acao salva)
4.6 Relatorio do Log (permitir salvar/imprimir)
4.7 Modulo acessado
4.8 Mac Address
4.9 Nome da maquina
4.10 Geolocalizacdo
e Integracio com RH
5.1 Integracao
5.2 Atualiza¢do automatica dos dados
53 Bloqueio automatico de acesso
e Gerenciamento de Telas do sistema
6.1 Multissessdo por usuario (ndo permitir)
Conclusao:

SITUACAO DA HOMOLOGACAO

[_] Homologado
[ ] Ndo Homologado

[ ] Homologado com Ressalva
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Belém, xx de xxxx de xxxX.

PARA APROVAGOES
# NOME RUBRICA
9. SUROP/GESEI
10. Gestor do Sistema
1. Gerente de Projetos
12. Fornecedor — xxxxx

PARA CONHECIMENTO

# NOME RUBRICA
Superintendente — SUROP
4. Chefia— SUROP/GESEI

5. Superintendente - SUSIS
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ADENDO XII - MNP de Seguranca para Sistemas Corporativos

Processo de Homologagao

Disponibizr
DRAH comrigido

Termo de Aceite
de Homologagio
snicinty

®
£ Mufhea S Mudanes
H cadastrida para apro sprovacs
, projagi
8 h
g |
L

H

|

Mudangca nio
aprovada
i
Homalogagio de Avaliarpossiikade de
ntacio D retomarhamologadios
Implantar concorrente " ‘parti do badup
Mudanga o Mudanga ol 2 Solictaca
Avliar eiiisareont il W e o) Homologagio Inptantar
stusizagio ae sustentagio pacotes para
® condluida homalogagio
Abrir requisicio para Implantar pacote no. Realizar homologagio
implantacs no Amblente Ambient de ré. o Ambierte de ré.
@ mudanga e Pré Homologacio Homologagio Homalogagio
Mudangs : Mudangs
. pronta para sprovada s homologadino
s homologar : Ambiente de Pré-
z Homlogagio
2
i
H Terma de Acete
H de Homologagio PO
g ssinado atualizagio
1 Ambiente de
Of Homologagio
= = adequado preparado P =
Verfcar disponibidade am Mesi oo Al hoRoRo o€ e ’O
AEqubeae iRk de Homologagio Homologagio durante 3 homologagio
osta Niohowat | Mudno
disponivel? 50 ol
? ORAH nSo Ambiente de
sdequado

Homologagio

SUINF

% Conigir DRAH
H
3 Encaminhar
% requisicio
& oRat o oRAH
recebido adequagor  3deauado
Anbiente
adequado?
Inplantar pacote Validar Ambiets de
1o Ambiente de Homologagiocom Lo
Homologagio itante Eikto
. Ambiente
] preparado
8
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‘ ADENDO XIll - MODELO DE PROPOSTA

PREGAO ELETRONICO N° /2019 - BANCO DO ESTADO DO PARA S/A
Ao Banco do Estado do Para S.A.

A Pregoeira ]
Processo N° — BANPARA
A empresa , CNPJ , apresenta a seguir seus pregos parcial e global, no importe de R$ xxx (<valor por extenso>),

referentes a servigos de XXXXXXXXX.

PRODUTOS /SERVIGOS
ITEM | SERVICOS DESCRICAO Sg?p':')T'DA UNIDADE | VALOR SUBTOTAL A x B
UNITARIO (B)

Licenca para acesso a
todas as funcionalidades 1 Unidade R$ R$
dos sistemas

Solucao/Plataform
a

Manutencso e Direito a atualizagdo do

2 sistema. Corregdes. 12 Meses R$ R$
Suporte remoto i .
Melhorias legais.
Customizacio Customizacao da solugdo
Inteara éoge ’ ofertada, adequando-se e
3 Opegrag;%o integrando-se aos sistemas | 4781 UST R$ R$
Assistida Iegado§ e apoio na
operacao

Treinamento da equipe de
riscos, continuidade,

4 Treinamento controles internos, 48 Pessoas R$ R$
compliance e auditoria nas
funcionalidades do sistema

Implantacéo fisica
5 Implantagéo “assistida” de todo 3 Unidade R$ R$
componente de software
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TOTAL PRODUTOS/ SERVICOS

O prazo de validade desta proposta de precos € de 120 (cento e vinte) dias consecutivos,
contados da data da abertura da licitagdo, sendo que o prazo de execuc¢ao do Contrato é
de 05 (cinco) anos, contados a partir de sua assinatura.

Declaramos que os servicos serao prestados estritamente de acordo com as especificagdes,
condicbes e exigéncias constantes do Termo de Referéncia, bem como em conformidade
com as demais condigdes e obrigacdes definidas no Ato Convocatorio e no instrumento de
contrato, sob pena de néo serem aceitos pelo CONTRATANTE.

Declaramos que estamos de pleno acordo com todas as condigbes e exigéncias
estabelecidas no Edital e seus Adendos, bem como aceitamos todas as obrigagbes e
responsabilidades especificadas no Edital e seus Adendos, tais como o Termo de
Referéncia e a Minuta de Contrato.

Declaramos estar cientes da responsabilidade administrativa, civil e penal, bem como
declaramos haver tomado conhecimento de todas as informagdes e condi¢gdes necessarias
a correta cotagao do objeto licitado.

Declaramos que os pregos propostos estdo incluindo todos os custos e despesas, inclusive
taxas, impostos, tributos, contribuigdes sociais, garafiscais,ncomerciais e outros inerentes ao
objeto relativo ao procedimento licitatorio PREGAO ELETRONICO N.° /2019.

Sendo-nos adjudicado o objeto da licitagdo, comprometemo-nos a assinar o Contrato no
prazo determinado no documento de convocacgao e, para esse fim, fornecemos os seguintes
dados:

ATENCAOQ: Caso ndo sejam informadas abaixo a agéncia e a respectiva conta aberta no
Banco do Estado do Para S.A., em cumprimento ao art. 2° do Decreto Estadual n.° 877/2008
de 31/03/2008, o licitante devera apresentar a seguinte declaragao:

“COMPROMETEMO-NOS A REALIZAR A REFERIDA ABERTURA DA CONTA NO
PRAZO MAXIMO DE ATE 05 (CINCO) DIAS CONSECUTIVOS CONTADOS DA
ASSINATURA DO CONTRATO.”

Razao Social:
CNPJ/MF:
Endereco:
Tel./Fax:

Endereco Eletronico (e-mail):
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CEP:

Cidade: UF:

Banco: 037 Agéncia: C/C:

Dados do Representante Legal da Empresa:

Nome:

Endereco:

CEP: Cidade: UF:
CPF/MF: Cargo/Funcao:

RG n°: Expedido por:
Naturalidade: Nacionalidade:

OBSERVACOES: Em caso de discordancia existente entre as especificacdes deste
objeto descritas no COMPRASNET - CATMAT e as especificagdes constantes do Adendo
| deste Edital, prevalecerao as ultimas.
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‘ ADENDO XV - TERMO DE ACEITE DE ATIVIDADE

BANCO DO ESTADO DO PARA | gpresa/Contrato:

S/A
=5 3 | DITEC — Diretoria de Tecnologia N°da OS
Banpala (chamado):
Termo de Aceite de Atividade Data do aceite:

1.  DECLARAGAO

Declaramos que os servigos relacionados neste Termo foram executados com o nivel de
servico discriminado abaixo, fato pelo qual declaramos encerradas as atividades
correspondentes e o seu recebimento definitivo, ressalvado fato superveniente conhecido
apo6s a emissao deste.

2. TIPO DE ORDEM DE SERVICO:

[ ] Configuragédo de Software de Mercado [ 1]
Licenciamento Mensal

3. REFERENCIA DA ORDEM DE SERVICO:

< Nome do projeto, da a¢ao, ou do sistema. Em caso de RQM de projeto, deve-se escrever
0 nome do projeto segquido da denominacdo RQM, hifen e seu numero entre parénteses.
Ex.: Atualizagdo de Cadastro (RQM - 2).>

4. DESCRIGAO DO SERVIGO:
<Neste campo devem ser descritas todas as atividades realizadas, discriminando em
caso de projetos, cada fase cobrada, artefatos gerados, etc.>

Tamanho Funcional do Projeto (PF): Tamanho Funcional da lteragdo (PF):
Fase(s): Iniciagdo | Planejamento | Execugdo | Encerramento | Total
; (XX%) (XX%) (XX%) (XX%) (XX%)

Valor total da
fase (R$):
Ao funcionario do Banpara responsavel pelo acompanhamento das atividades
supracitadas:

O Termo de Aceite de Atividade confirma a conclusdo de todas as atividades, nele
elencadas, pelo fornecedor. Em caso de desenvolvimento de projetos, ao assinar este
documento o funcionario do banco responsavel pelo acompanhamento destas atividades
(titular, substituto ou superior) esta autorizando o pagamento de todos os valores
descriminados no corpo do documento.

5. RESPONSAVEIS Identifica | Nome Assinatura
PELA ENTREGA cao

Responsavel Técnico (GP):
Responsavel Técnico

(Gerente):

<Em entregas parciais,
Responsavel Demandante néo ha necessidade de
dos Servicgos: assinatura do

requisitante.>

Resp. Técnico Fornecedor:




ADENDO - XVI - ACORDO DE CONFIDENCIALIDADE DA INFORMAGAO E RESPONSABILIDADE

O Banco do Estado do Para, com sede na Av. Presidente Vargas, n° 251, Bairro Campina, Belém/PA,
inscrito no CNPJ/MF sob o n°® 04.911.713/0001-08, doravante denominado CONTRATANTE, neste ato
representado por seu Diretor Presidente, XXXXXXXX, CPF n° <CPF>, residente e domiciliado nesta
Capital, no uso das atribuicdbes que |Ihe sdo conferidas e <EMPRESA CONTRATADA>, inscrita no
CNPJ/MF n° <CNPJ>, com endereco na <enderego completo>, doravante denominada CONTRATADA,
neste ato representada por seu sécio <ou diretor ou procurador>, Sr. <nome do representante>,
<nacionalidade>, CPF n°® <CPF>, residente e domiciliado na <localidade de domicilio>, firmam o
presente ACORDO DE CONFIDENCIALIDADE DE INFORMACAO E RESPONSABILIDADE, decorrente
da realizagdo do Contrato n° <numero do contrato>, que entra em vigor neste dia _  de
de 20__ e é regido mediante as clausulas e condi¢cdes seguintes:

1. DA INFORMACAO CONFIDENCIAL

Para fins do presente Acordo, sdo consideradas INFORMACOES SIGILOSAS, os documentos e
informacgdes transmitidos pela CONTRATANTE e recebidos pela CONTRATADA através de seus
diretores, soécios, administradores, empregados, prestadores de servi¢o, prepostos ou quaisquer
representantes. Tais documentos e informag¢des nao se limitam, mas poderdo constar de dados digitais,
desenhos, relatdrios, estudos, materiais, produtos, tecnologia, programas de computador, especificagdes,
manuais, planos de negdcio, informagdes financeiras, e outras informagdes submetidas oralmente, por
escrito ou qualquer outro tipo de midia. Adicionalmente, a expressdo INFORMACOES SIGILOSAS inclui
toda informagdo que CONTRATADA possa obter através da simples visita as instalacbes da
CONTRATANTE.

2. DOS LIMITES DA CONFIDENCIALIDADE DAS INFORMACOES
Para fins do presente Acordo, ndo serdo consideradas INFORMACOES SIGILOSAS as que:

2.1 Sao ou tornaram-se publicas sem ter havido a violagdo deste Acordo pela CONTRATADA,;

2.2 Eram conhecidas pela CONTRATADA, comprovadas por registros escritos em posse da mesma, antes
do recebimento delas pela CONTRATANTE;

2.3 Foram desenvolvidas pela CONTRATADA sem o uso de quaisquer INFORMACOES SIGILOSAS;

2.4 Venham a ser reveladas pela CONTRATADA quando obrigada por qualquer entidade governamental
jurisdicionalmente competente;

2.4.1 Tao logo inquirida a revelar as informagdes, a CONTRATADA devera informar imediatamente, por
escrito, a CONTRATANTE, para que este requera medida cautelar ou outro recurso legal apropriado;

2.4.2 A CONTRATADA devera revelar tao somente as informagdes que forem legalmente exigidas;

3. DAS OBRIGACOES DA CONTRATADA
Consiste nas obrigagdes da CONTRATADA:

3.1 Garantir que as Informagdes Confidenciais serdo utilizadas apenas para os propésitos do contrato n°
<numero do contrato>, e que serdo divulgadas apenas para seus diretores, sécios, administradores,
empregados, prestadores de servi¢o, prepostos ou quaisquer representantes, respeitando o principio do
privilégio minimo com devida classificagéo de informagéo conforme ABNT NBR ISO IEC 27002:2005;

3.2 Nao divulgar, publicar, ou de qualquer forma revelar qualquer INFORMACAO SIGILOSA recebida
através da CONTRATANTE para qualquer pessoa fisica ou juridica, de direito publico ou privado, sem
prévia autorizagao escrita da CONTRATANTE;

3.3 Garantir que qualquer INFORMACAO SIGILOSA fornecida por meio tangivel ndo deve ser duplicada
pela CONTRATADA exceto para os propositos descritos neste acordo;

3.4 A pedido da CONTRATANTE, retornar a ele todas as INFORMACOES SIGILOSAS recebidas de forma
escrita ou tangivel, incluindo cépias, reprodugdes ou outra midia contendo tais informagdes, dentro de um
periodo maximo de 10 (dez) dias apds o pedido;



3.4.1 Como opgédo para CONTRATADA, em comum acordo com a CONTRATANTE, quaisquer
documentos ou outras midias possuidas pela CONTRATADA contendo INFORMACOES SIGILOSAS
podem ser destruidas por ela;

3.4.1.1 A destruicdo de documentos em papel devera seguir recomendacgédo da norma DIN 32757-1: 4, ou
seja, destruigdo do papel em particulas de, no minimo, 2 x 15mm;

3.4.1.2 A destruicao de documentos em formato digital devera seguir a norma DoD 5220.22-M (ECE) ou o
método descrito por Peter Gutmman no artigo “Secure Deletion of Data From Magnetic and Solid-State
Memory” ou através da utilizacdo de desmagnetizadores (degausser);

3.4.1.3 A destruicdo das INFORMACOES SIGILOSAS que nao estiverem nos formatos descritos nos itens
3.4.1.1 e 3.4.1.2 devera ser previamente acordada entre a CONTRATANTE e a CONTRATADA,;

3.4.1.4 A CONTRATADA devera fornecer a CONTRATANTE certificado com respeito a destruicao,
confirmando quais as informagdes que foram destruidas e os métodos utilizados, dentro de um prazo
maximo de 10 (dez) dias;

3.5 A CONTRATADA devera dar ciéncia deste acordo a todos seus sécios, empregados, prestadores de
servico, prepostos ou quaisquer representantes que participardo da execuc¢do dos servigos objetos do
contrato vierem a ter acesso a quaisquer dados e informagdes confidenciais cumpram as obrigagdes
constantes deste Acordo e que sera responsavel solidariamente por eventuais descumprimentos das
clausulas aqui descritas;

4. DA PROPRIEDADE DAS INFORMACOES SIGILOSAS

41 A CONTRATADA concorda que todas as INFORMACOES SIGILOSAS permanecem como
propriedade da CONTRATANTE e que este pode utiliza-las para qualquer propdsito sem nenhuma
obrigag&o com ela;

4.2 A CONTRATADA concorda ter ciéncia de que este acordo ou qualquer INFORMACOES SIGILOSAS
entregues pela CONTRATANTE a ela, ndo podera ser interpretado como concesséo a qualquer direito ou
licenga relativa a propriedade intelectual (marcas, patentes, copyrights e segredos profissionais) a
CONTRATADA;

4.3 A CONTRATADA concorda que todos os resultados dos trabalhos prestados por ela a
CONTRATANTE, inclusive os decorrentes de especificagdes técnicas, desenhos, criacdes ou aspectos
particulares dos servigos prestados, sdo reconhecidos, irrestritamente, neste ato, como de exclusiva
propriedade do CONTRATANTE, nao podendo a CONTRATADA reivindicar qualquer direito inerente a
propriedade intelectual;

4.4. Utilizar os bens de informacdo disponibilizados por forca de contrato celebrado com o BANPARA
exclusivamente para fins da adequada prestagéo dos servigos contratados, estritamente em observancia
aos interesses do BANPARA.

4.5. Respeitar a propriedade do BANPARA ou de terceiros, sobre os bens de informacgéo disponibilizados,
zelando pela integridade dos mesmos, ndo os corrompendo ou os divulgando a pessoas n&o autorizadas;

4.6. Manter, a qualquer tempo e sob as penas de lei, total e absoluto sigilo sobre os bens de informagao
do BANPARA, utilizando-os exclusivamente para os fins de interesse deste, estritamente no desempenho
das atividades inerentes a prestacdo dos servicos contratados, ndo os revelando ou divulgando a
terceiros, em hipétese alguma, sem o prévio e expresso consentimento do BANPARA;

4.7. Instalar e utilizar nos ambientes computacionais disponibilizados pelo BANPARA somente softwares
desenvolvidos ou adquiridos pelo BANPARA,;

4.8. Permitir ao BANPARA a fiscalizacdo, a qualquer tempo, de todos os dados manejados através dos
meios fornecidos pelo BANPARA em razdo da prestacdo de servigcos contratados, pelo que autorizo o
BANPARA a monitorar todos os dados manejados nos meios de propriedade do contratante, n&o
configurando o referido monitoramento qualquer quebra de sigilo ou invasao de privacidade.

4.9. Nao utilizar o ambiente de internet disponibilizado pelo BANPARA para uso pessoal, ilicito, ilegal,
imoral ou para quaisquer outros fins sendo os de estrita prestacdo dos servigos contratados.

5. DOS PROCEDIMENTOS DE SEGURANCA DA INFORMACAO DA CONTRATANTE




5.1 A CONTRATADA declara que recebeu copia e esta ciente da Politica de Seguranga da Informagéo da
CONTRATANTE, definida pelo Conselho de Administragdo em Reunido Ordinaria realizada em 13 de julho
de 2016, e de todos os seus documentos acessorios ja criados;

5.2 A CONTRATADA declara que seguira todas as politicas, normas e procedimentos de seguranca da
informacgéao definidos e/ou seguidos pela CONTRATANTE;

5.3. A CONTRATADA declara que seguira todas as politicas, normas e procedimentos de continuidade
definidos e/ou seguidos pela CONTRATANTE;

5.4. Seguir os Manuais de Normas e Procedimentos da area de Gestdo de Riscos Operacionais, Manual
de Boas Praticas de Seguranga da Informagéao

6. DO PRAZO DE VALIDADE DO ACORDO

As obrigagdes tratadas neste acordo subsistirdo permanentemente, mesmo apds a conclusado dos servigos
ou até que a CONTRATANTE comunique expressa e inequivocadamente, por escrito, a CONTRATADA,
que as informacgdes ja ndo sao mais sigilosas.

7. DAS PENALIDADES

Qualquer divulgagao de dados, materiais, desenhos ou informagées, obtidos em razdo dos servigos por
CONTRATADA, ou prepostos e seus funcionarios, sem a respectiva autorizagcao prévia, expressa e escrita
da CONTRATANTE, implicara na obrigatoriedade de CONTRATADA ressarcir as perdas e danos
experimentados pela CONTRATANTE, sem prejuizo das penalidades civis e criminais previstas em lei.

8. DO FORO

Fica eleito o foro da Justica Estadual, Sec¢ao Judiciaria de Belém, na cidade do Belém, para dirimir duvidas
decorrentes do presente Acordo.

E, por estarem assim justas e contratadas, firmam o presente instrumento, em 3 (trés) vias de igual teor e
forma, para que se produzam os necessarios efeitos legais.

Belém, de de 20

XXXXXXXXXXXXXXXX

Diretor Presidente
Banco do Estado do Para SA
CONTRATANTE

XXXXXXXXXXXXXXXX

Representante
CONTRATADA



ADENDO XVII - DA CONTINUIDADE DE NEGOCIO
1. INTRODUGAO
1.1. A contratagao de terceiros para a prestacao de servigos deve ser submetida ao prévio consentimento
do CONTRATANTE, seguindo diretivas da Politica institucional de continuidade de negdcio, Manual de
Normas e Procedimentos de Continuidade e melhores praticas — normas ABNT NBR ISO 22301 e 22313,
e normativos de 6rgao regulador, resolugado n°® 4557 e 4658 do Banco Central, observada clausula
contratual adicional onde detalha a importancia do plano de continuidade de negdécio para garantir a
resiliéncia e capacidade de resposta eficaz as possiveis indisponibilidades causadas pelo fornecedor.
2, PRAZO DE APRESENTAGAO DE PLANO DE CONTINUIDADE
2.1. A CONTRATADA devera apresentar o seu Plano de Continuidade de negécio (atualizado anualmente,
no minimo), no prazo de no maximo 180 dias corridos a partir da assinatura do contrato, visando garantir a
continuidade dos servigos prestados, em casos de incidentes que prejudiquem o andamento normal dos
servigos contratados. Esse Plano de Continuidade Negdcio devera ser submetido a area responsavel por
Risco Operacional e Continuidade de Negocio da CONTRATANTE para analise e aprovagao.
3. RESPONSABILIDADES ALINHADAS SEGUNDO A POLITICA DE GESTAO DE CONTINUIDADE
DE NEGOCIO — GCN (ITEM 6.9)
3.1. Terceirizados
Cumprir o disposto nos normativos de Risco Operacional e Continuidade de Negdcios;
Os terceirizados considerados criticos devem possuir Plano de Continuidade de Negdcios, com
procedimentos detalhados para contingenciar os servigos prestados em conformidade com os
acordos de niveis de servigo estabelecidos;
c. Manter rigorosa observancia das normas socioambientais internas e externas no desempenho de
suas atividades, na relacédo com o banco e com terceiros;
d. Reportar as ocorréncias referentes as falhas, incidentes e deficiéncias na execugcao do objeto do
contrato;
e. Responsabilizar-se pelos prejuizos provocados diretamente ao banco ou a terceiros, por culpa ou
dolo, na execucéo dos servigos.

4, DIRETRIZES

4.1. Sobre a criagao, revisdo anual do plano de continuidade (item 3.1, letra b deste documento), teste
com relatério técnico do mesmo e relatorios de incidentes anuais:

4.1.1. O Plano de continuidade de negdcio deve estar de acordo com o art. 20, inciso Ill e IV da Resolugao
Bacen n° 4.557/17, o qual estabelece procedimentos e prazos estimados para reinicio e recuperagao das
atividades em caso de interrupcéo dos processos.

4.2. O formato do PLANO DE CONTINUIDADE DE NEGOCIO — PCN - devera atender o item 3 do MNP
Continuidade de Negécios:

4.2.1. O PCN ¢ o conjunto de documentos, procedimentos e informacdes desenvolvido, consolidado e
mantido de forma que esteja pronto para uso caso ocorra um incidente, de forma a permitir que a

organizagao mantenha suas atividades criticas em um nivel aceitavel, previamente definido.



O plano devera conter, no minimo:

¢ Objetivo e escopo;

o Papéis e responsabilidades;

o CondicOes para a ativagao de planos;

o Autoridade responsavel,

¢ Interdependéncias (internas e externas);

o Fornecedores;

e Procedimentos de implementacéo;

e Controle de versao e aprovagao.

Os planos do PCN devem contemplar os requisitos de seguranga da informacéao definidos pelo Banpara e
considerar:

o Condicbes para ativacao dos planos, os quais devem descrever os processos a serem seguidos
(como se avaliar a situacao, quem deve ser acionado etc.) antes de cada plano ser ativado;

o Procedimentos de emergéncia que descrevam as acdes a serem tomadas apds a ocorréncia de um
incidente que coloque em risco as operag¢des do negdcio;

e Procedimentos de recuperacdo que descrevam as acgdes necessarias para a transferéncia das
atividades essenciais do negécio ou os servigos de infraestrutura para localidades alternativas
temporarias e para a reativagdo dos processos do negocio no prazo necessario;

e Procedimentos operacionais temporarios para seguir durante a conclusdo de recuperagdo e
restauragao;

e Procedimentos que descrevam as agdes a serem adotadas quando do restabelecimento das
operagoes;

o Designacgao das responsabilidades individuais, informando o responsavel pela execugao dos itens
do plano, além da designacao de suplentes quando necessario;

A elaboracéo e avaliagdo dos planos devem ter o total comprometimento dos responsaveis pelos recursos
ou processos envolvidos no PCN.

Os planos, assim como suas cépias, devem ter controle de versao na divulgagao e sempre que houver
atualizacéo destes planos para que, quando necessario, seja utilizada sempre a versdo mais atualizada.
4.3. Fases de implementacao dos servigos prestados pela CONTRATADA

4.3.1. A CONTRATADA deve apresentar os documentos que comprovem que possui plano de
continuidade de negdcio consistente conforme clausula item 2.

4.3.2. A CONTRATADA deve descrever detalhadamente os procedimentos que adotara em eventual
cenario de crise.

4.3.3. A CONTRATADA deve se adequar continuamente aos padrdes de normativos da CONTRATANTE,
para assegurar que possiveis mudangas de regulamentacdes estejam perfeitamente em conformidade
com os servigos e agcoes da CONTRATADA.



ADENDO XVIIl - ACORDO DE PROTEGAO DE DADOS PESSOAIS

O BANCO DO ESTADO DO PARA, COM SEDE NA AV. PRESIDENTE VARGAS, N° 251, BAIRRO CAMPINA, BELEM/PA,
INSCRITO NO CNPJ/MF soB 0 N° 04.911.713/0001-08, DORAVANTE DENOMINADO CONTRATANTE, NESTE ATO
REPRESENTADO POR SEU DIRETOR PRESIDENTE, XXXXXXXX, CPF N° <CPF>, RESIDENTE E DOMICILIADO
NESTA CAPITAL, NO USO DAS ATRIBUICOES QUE LHE SAO CONFERIDAS E <EMPRESA CONTRATADA>,
INSCRITA NO CNPJ/MF N° <CNPJ>, COM ENDERECO NA <ENDEREGCO COMPLETO>, DORAVANTE DENOMINADA
CONTRATADA, NESTE ATO REPRESENTADA POR SEU SOCIO <OU DIRETOR OU PROCURADOR>, SR. <NOME DO
REPRESENTANTE>, <NACIONALIDADE>, CPF N° <CPF>, RESIDENTE E DOMICILIADO NA <LOCALIDADE DE
DOMICILIO>, FIRMAM O PRESENTE ACORDO DE PROTECAO DE DADOS PESSOAIS, DECORRENTE DA
REALIZAGAO DO CONTRATO N° <NUMERO DO CONTRATO>, QUE ENTRA EM VIGOR NESTE DIA __ DE
DE 20 E E REGIDO MEDIANTE AS CLAUSULAS E CONDICOES SEGUINTES:

No desenvolvimento de quaisquer atividades relacionadas com a execugao do presente Contrato, as
Partes deverdo observar o regime legal da protegdo de dados pessoais, empenhando-se em proceder a
todo o tratamento de dados pessoais que venha a mostrar-se necessario ao desenvolvimento do Acordo
no estrito e rigoroso cumprimento da Lei, em especial a Lei Federal n°® 13.709/18. Para tanto, as Partes
obrigam-se a:

1. LICITUDE DO TRATAMENTO DE DADOS: A PRIMEIRA OUTORGANTE fara a recolha, conservagao e
tratamento de dados do SEGUNDO OUTORGANTE por imposigao do cumprimento de obrigagbes legais,
para cumprimento do presente contrato e ainda porque o SEGUNDO OUTORGANTE da o seu
consentimento.

2. RESPONSAVEL PELO TRATAMENTO: A PRIMEIRA OUTORGANTE melhor identificada neste
contrato sera a Responsavel pelo tratamento dos dados do SEGUNDO OUTORGANTE cujo
processamento de dados sera interno ficando a PRIMEIRA OUTORGANTE expressamente autorizada a
caso assim o entenda efetuar esse processamento externamente.

3. RECOLHA DOS DADOS: Sera efetuada pela SEGUNDA OUTORGANTE diretamente e
presencialmente incluindo preenchimento de impressos pela PRIMEIRA OUTORGANTE.

4. FINALIDADES DO TRATAMENTO DOS DADOS: A PRIMEIRA OUTORGANTE fara o tratamento de
dados de modo compativel com as finalidades para os quais tenham sido recolhidos.

5. DADOS PESSOAIS CONTIDOS NO REGISTRO: incluem nome, morada, contatos telefénicos e
enderecos eletrbnicos, data de nascimento, género, filiacdo, estado civil, naturalidade, nacionalidade,
composi¢ao do agregado familiar, identificagao civil, identificagdo e enquadramento fiscal, autorizagao de
residéncia, passaporte, curriculo profissional, profissdo, habilitacdes académicas, formagao profissional,
agéncia, conta corrente, senhas e ainda dados biométricos.

6. COMUNICACAO DOS DADOS A TERCEIROS: A PRIMEIRA OUTORGANTE vai comunicar ou
transferir em parte ou na sua totalidade os dados pessoais do SEGUNDO OUTORGANTE a entidades
publicas e ou privadas sempre que tal decorra de obrigacéo legal e ou seja necessario para cumprimento
deste ou outros contratos ficando para tal expressamente autorizada pelo SEGUNDO OUTORGANTE.

7. PRAZO DE CONSEVACAO DOS DADOS: APRIMEIRA OUTORGANTE vai conservar os dados do
SEGUNDO OUTORGANTE pelos prazos necessarios a dar cumprimento a obrigagdes legais
designadamente de 10 (dez) anos para cumprimento a obrigacdo legal de arquivo de toda a
documentacgao de escrita comercial.

8. DIREITOS DO TITULAR DOS DADOS: O SEGUNDO OUTORGANTE podera solicitar a PRIMEIRA
OUTORGANTE e esta salvo impedimento legal vai salvaguardar os direitos do SEGUNDO OUTORGANTE
de acesso aos dados pessoais que Ihe digam respeito, bem como a sua retificagao ou o seu apagamento,
e a limitacdo do tratamento, e o direito de se opor ao tratamento, bem como do direito a portabilidade dos
dados. E ainda o direito de retirar consentimento em qualquer altura, sem comprometer a licitude do
tratamento efetuado com base no cumprimento de obrigagbes legais ou com base no consentimento
previamente dado. E também o direito de reclamagéo sobre o tratamento de dados junto da Comissao
Nacional de Protecao de Dados.

9. SEGURANCA NO TRATAMENTO DOS DADOS: Tendo em conta as técnicas mais avancadas, os
custos de aplicagdo e a natureza, o ambito, o contexto e as finalidades do tratamento, bem como os
riscos, de probabilidade e gravidade variavel, para os direitos e liberdades das pessoas singulares, a
PRIMEIRA OUTORGANTE aplica as medidas técnicas e organizativas adequadas para assegurar um
nivel de seguranga adequado ao risco, incluindo, consoante o que for adequado.



10. VIOLACAO DE DADOS PESSOAIS: Em caso de violagdo de dados pessoais a PRIMEIRA
OUTORGANTE notifica esse facto a Comissao Nacional de Protecdo de Dados nos termos e condigbes
previstos na lei. Se essa violagao for suscetivel de implicar um elevado risco para os direitos e liberdades
do titular comunica-lhe esse facto, nos termos e condicdes previstos na lei.



ADENDO XIX — REQUISITOS OBRIGATORIOS A SEREM VALIDADOS DURANTE A ETAPAE

HOMOLOGAGAO

1. Repositério integrado para consolidagéo de informagdes de risco.

2. Compliance em uma unica plataforma integrada.

3. Ambiente centralizado para gestao de risco, controle, politicas e compliance que permita a

utilizagao de dados consolidados disponibilizados pela solu¢gao de combate a fraude.

4. Ser baseada em plataforma Web, sem a necessidade de instalagdo de aplicagdes cliente (modelo
client/server).

5. Possibilitar a criagdo de um painel executivo de indicadores que permita a visualizagdo completa de
todas as solugbes abrangidas pela plataforma (exemplo: Risco, Conformidade, Auditoria, etc), e que
permita a definigdo de controles de acesso diferenciados a este painel. Exemplo: Os mesmos indicadores
apresentados no painel apresentarao resultados diferentes dependendo de qual usuario esteja conectado
na ferramenta.

6. Permitir a criagdo de usuarios na propria plataforma, incluindo a possibilidade de especificar
informagdes de contatos (e-mails, telefones, cargo, endereco, etc), time zone, lingua padrao (Portugués,
Espanhol ou Inglés), e definir a quais grupos e papéis estes usuarios pertencem.

7. Permitir a criagéo de grupos de usuarios de tal forma a utiliza-los em outras fungbes dentro da
plataforma, tais como envio de notificagdes, fluxos de trabalho, controle de acesso, entre outros.

8. Possibilitar a definicao de papéis de acesso, incluindo granularidade que permita definir, para cada
aplicagao que a plataforma possui, os direitos de criar, ler, atualizar e apagar.

9. Permitir a definicao de parametros de seguranga de senhas incluindo, no minimo, as seguintes
opgoes:

9.01. tamanho minimo de senha;

9.02. obrigatoriedade de uso de caracteres numéricos, letras maiusculas e caracteres especiais;
9.03. intervalo para a troca das senhas;

9.04. definicao da quantidade de senhas anteriores que n&o poderao ser reutilizadas;

9.05. definicdo do prazo para envio de lembretes da proximidade da troca das senhas;

9.06. quantidades de tentativas de senhas erradas;

9.07. periodo de bloqueio apds sucessivos erros de autenticacao;

9.08. tempo de expiracao de sessoes;

10. desativacdo automatica de usuarios apés longo periodo de inatividade.

11.  Permitir a sincronizagdo com bases LDAP genéricas e Microsoft Active Directory, para possibilitar o
login na plataforma utilizando usuario/senha da rede. Adicionalmente, devera permitir as seguintes
caracteristicas:

11.01. definicdo do dominio e endereco IP do servidor LDAP;
11.02. definicdo das credenciais que permitem o acesso as bases LDAP;

11.03. definicdo da base DN e do mapeamento de campos, tais como: usuario, primeiro nome,
sobrenome, e-mail, telefone, entre outros;

11.04. definicdo da frequéncia de atualizagao (diaria ou semanal), incluindo horario de inicio e timezone;
11.05. sincronizacao de usuarios especificos de acordo com um critério de sele¢ao de atributo LDAP;

11.06. criagao automatica de usuarios que pertengam a fonte LDAP, porém nao estejam cadastrados na
plataforma contratada;

11.07. desativacao automatica de usuarios que existam na plataforma contratada, porém nao existam na
fonte LDAP;

11.08. replicagcao da estrutura de grupos na plataforma contratada, de acordo com fonte LDAP;



11.09. histérico do processo de sincronizagao, incluindo a data de execugao e quantidades de contas e
grupos criados/desativados/reativados, além do total de falhas e detalhamento destas;

12.  Permitir gerar relatorios referentes a controle de acesso a plataforma contratada. Os relatérios
devem incluir, no minimo:

12.01. relacao de direitos de acesso, filtrados por papéis por aplicacdes especificas da plataforma;
12.02. relagao de falhas de login;
12.03. relacao de logins de usuarios bloqueados;

12.04. relacao de eventos de seguranca relativos a plataforma, incluindo, no minimo: importacéo de
dados; login/logout, criagao/delegao/modificagéo de perfis de acesso e usuarios; modificagéo de
parametros de segurancga de senhas; modificacdo de parametros LDAP, delegcéo dos préprios eventos de
seguranga, entre outras atividades administrativas, de tal forma a manter uma trilha de auditoria da
administracido da plataforma;

13.  Possibilitar a customizagéo da identidade visual da plataforma através das seguintes
caracteristicas:

13.01. customizacdo do nome das paginas do sistema;

13.02. Definigdo das cores utilizadas na ferramenta em cabecgalhos, bordas de campos e menus;

13.03. utilizacdo do nosso logotipo na plataforma contratada;

14.  Esta customizagao devera ser realizada através de interface intuitiva, sem a necessidade de
desenvolvimento.

14.01. Permitir a modificagdo de aplica¢des ja pré-existentes ou criagdo de novas aplicagdes na
plataforma contratada, sem a necessidade de conhecimentos de programacao;

14.02. Possibilitar a alteracao/criagcao de novas aplicacées sem a obrigatoriedade de contratagéo de
servicos profissionais do fabricante. Esta possibilidade de alteragdo das aplicacdes ja pré-existentes na
plataforma nao devera estar condicionada a compra de novas licencas do produto, nem a contratagdo de
novos servigos profissionais do fabricante;

15.  Permitir a criagdo de novas aplicagdes ou modificagéo das aplicagdes ja pré-existentes através, no
minimo, do uso das seguintes caracteristicas:

15.01. criagao dos seguintes tipos de campos: data, anexo, referéncia cruzada (que permite acesso a
outras tabelas da plataforma), link externo, data de publicagao inicial, log histérico, imagem, endereco IP,
data da ultima atualizagédo, numeérico, referéncia a questionario, permissdes de registro, status do registro,
sub-formulario, texto, lista de valores;

16. criacao de objetos de layout, tais como: abas, sessbes, campo texto pré-formatado, objetos
customizaveis através de uso de javascript, e graficos de tendéncias que mostrem a modificagao de
valores de determinados campos numéricos ao longo do tempo.

17.  Permitir o re-uso de relatorios previamente elaborados dentro dos registros existentes na
ferramenta.

18. Customizacgao do layout da aplicagao, sem qualquer necessidade de uso de programagao, através
do uso de recurso de arrastar e soltar (drag&drop).

19. Granularidade no controle de acesso aos campos, bem como no acesso a objetos de layout como
sessoes.



20. Definicao dos menus a serem apresentados pelas aplicagdes disponibilizadas na plataforma
contratada.

21.  Aplicagdo de layouts condicionais, isto €, dependendo do valor de um campo especifico, pode-se
exibir ou esconder uma determinada porgéo do layout (sessao ou campos especificos), de acordo com a
necessidade.

22. Possibilidade de filtragem da exibigdo de valores constantes nos campos (qualquer campo), de
acordo com um critério especifico. Exemplo: supondo que exista um campo chamado “Departamento”, do
tipo lista, com os seguintes valores: “RH”, “Marketing” e “Vendas” e outro campo, também do tipo lista,
chamado “VLAN” com os seguintes valores: “17, “2” e “3. Neste contexto, a aplicagdo devera permitir
mostrar valores filtrados no campo “VLAN”, a partir da sele¢édo de valores no campo “Departamento”.
Caso o valor selecionado para “Departamento” seja “RH”, a aplicagao devera mostrar no campo “VLAN”

somente o valor “1”, e assim por diante.

23. Possibilidade de gerar uma notificagéo a partir da selegao de um determinado valor de um campo.
Exemplo: supondo que exista um campo chamado “Criticidade”, do tipo lista, com os seguintes valores:
“Alta”, “Média” e “Baixa”. A plataforma devera ser capaz de gerar uma notificagao, por e-mail, caso o
usuario selecione a opgao “Alta” e salve o formulario. Adicionalmente, devera ser possivel modificar o
layout do e-mail a ser enviado permitindo, inclusive, a utilizacdo de logotipo e cores customizadas para
manter nossa identidade visual.

24. Permitir a especificacao de fluxos de trabalho, de forma independente, entre as diversas aplicacoes
que compdem a plataforma selecionada. A definicdo do fluxo de trabalho devera permitir criar varios
estagios, sem limite de quantidade, com a possibilidade de criacao de regras de avaliagdo de campos e
associacao de usuarios ou grupos dependendo do resultado da avaliagdo destas regras.

25. Permitir criar campos calculados que apresentem resultados a partir de férmulas definidas pelo
administrador da plataforma. O editor de formulas devera permitir a utilizacao de quaisquer campos pré-
existentes (incluindo aqueles criados pelo administrador) e devera validar as formulas a procura de
inconsisténcias. Adicionalmente, o editor de férmulas devera ter uma segéo de ajuda que mostre o
descritivo e exemplos para cada fungao ou férmula disponivel para uso.

26. Possibilitar a exibicdo dos resultados das férmulas aplicadas em formato texto ou através da
utilizagao de imagens (arquivos GIF, BMP, JPG ou PNG) permitindo, desta forma, apresentar os
resultados de forma mais intuitiva. Exemplos: semaforos coloridos de cores vermelha, laranja e verde, ao
invés do uso de textos simples como “Alta”, “Média” e “Baixa”. Adicionalmente, devera permitir a inclusao
de novas imagens (arquivos GIF, BMP, JPG ou PNG) para utilizagdo na exibigdo dos resultados de

campos calculados.

27. Permitir a atribuicao de proprietarios para as aplicacdes criadas ou pré-existentes. Os proprietarios
deveréo visualizar todos os registros e também devera ser permitido a estes proprietarios modificar a
estrutura e direitos de acesso.

28. Permitir a criagdo de questionarios dentro da plataforma contratada. Estes questionarios deverao
possuir, no minimo, as seguintes caracteristicas:

28.01. definicao do texto da questao;

28.02. definicao do peso da questao;

28.03. definigdo da categoria;

28.04. vinculo da questao a fontes autoritativas (exemplo: PCI, ISO 27001);

28.05. vinculo da questao a politicas, procedimentos de controle e padrdes de controle;

28.06. definicao das respostas possiveis (exemplo: “Sim” ou “Nao”) e qual é a resposta correta;

29. exibicao das alternativas das respostas através do uso de campos dropdown (escolha de somente
uma opgao), radio buttons (escolha de somente uma opgéo), check boxes (uma ou mais opgdes) ou
listbox (uma ou mais opgoes).

30. Fornecer uma biblioteca de perguntas para uso em questionarios configuraveis pelo administrador
da plataforma.



31. Possibilitar a inclusdo de novas perguntas manualmente ou através da importagéo de arquivos em
formato texto (CSV, XML). O conteudo de cada questdo devera ser composto no minimo por:

31.01. Nome da pergunta, status, categoria, texto descritivo da pergunta, tipo de questao, formato de
exibicdo, texto de ajuda;

32. Ordem de exibicdo das opcdes das perguntas, peso, layout de exibigdo, quantidades minimas e
maxima de seleg¢des, associacdes com Fontes Autoritativas e Padrdées de Controle, definicdo de respostas
certas e erradas, além de permitir identificar a quais questionarios a questao esta associada.

33. Possibilitar o empacotamento da aplicagao para permitir o uso em outra infraestrutura da
plataforma contratada, caso seja necessario. Este pacote devera ter uma estrutura parecida com arquivo
zip. Dentro deste empacotamento de aplicagao, deverao ser incluidos, no minimo, os seguintes
componentes: aplicacdes, questionarios, painéis de indicadores e papéis de acesso.

34. Para aplicagdes ou conjunto de aplicagdes empacotadas, a instalagdo em outra infraestrutura
devera ser possibilitada de forma simples a partir da interface grafica da plataforma, sem a necessidade
de uso de linha de comando.

35. Permitir a integragdo com outros sistemas através da importacao de dados estruturados. A
plataforma contratada devera permitir a importagcao de dados, no minimo, através dos seguintes métodos:

35.01. arquivos CSV. Devera permitir a importagéo de arquivos delimitados (CSV). Também devera
permitir a definicdo dos delimitadores de registros, de campos, de listas, além da possibilidade de definir
sequéncias de “escapes”. A plataforma devera permitir a definigdo da sequéncia numérica de registros
que poderao ser ignorados durante a importagéo;

36. arquivos XML ou JSON. Devera permitir a importacdo de arquivos XML ou JSON e devera permitir
a utilizagao de definigbes XSLT, que possibilitam realizar transformagdes no arquivo XML/JSON original.

37. Obtengéao de arquivos, no minimo, através dos protocolos HTTP, FTP, Consultas diretas a Bancos
de Dados (exemplo: Oracle, SQL Server, etc) e leitura em servigos de Correio Eletrénico (POP3 e IMAP4).

38. Execucéo de JavaScript para execugao de rotinas de obtencao de informacgdes.

39. Permitir manter, renomear ou apagar 0s arquivos originais apds o processamento de importagcao
dos dados.

40. Estabelecer o mapeamento entre os campos originais e os campos especificos das aplicagdes da
plataforma contratada, independentemente do método de transporte ou formato dos arquivos estruturados
(CSV, TXT, XML, JSON, dentre outros).

41. Permitir a inclusdo de novos registros ou atualizagédo de registros ja existentes, de acordo com um
campo chave a ser determinado.

42. Permitir o agendamento das operagdes de importagdo de dados através da indicagdo da
frequéncia (minutos, horas, dias, semanas, meses), incluindo a definicdo de data e horario iniciais do
agendamento, bem como a definigdo de time zone.

43. Possibilitar a publicagao agendada de registros em Bancos de Dados externos a plataforma
contratada.

44. Fornecer uma API de Web Services para possibilitar a interacao com aplicagdes externas. Esta API
devera ser disponibilizada, juntamente com a documentagao, pelo fabricante da plataforma contratada.

45. Fornecer API REST para possibilitar a interagdo com aplicacdes externas. Esta API devera ser
disponibilizada, juntamente com a documentacéo, pelo fabricante da plataforma contratada.

46. Permitir a integragao com solucdes de Business Intelligence e Data Visualization (Ex: Tableau) por
meio de uma API exclusiva e simplificada para esse fim.

47. Permitir a criacido de relatorios customizados a partir de templates de arquivos. Estes templates
deverao permitir a definicao de rodapés, logotipo, identidade visual, e conteudo variavel, em layouts 100%
customizaveis.

48. Permitir a disponibilizacido de relatérios por via de servicos Web para incorporacdo em outras
paginas Web.



49. Permitir a criagcao de relatorios customizados, a partir da execugao de pesquisas nas bases de
dados. A criagc&o destes relatérios devera seguir os seguintes critérios:

49.01. utilizagcao de qualquer campo que componha uma determinada aplicagdo dentro da plataforma
contratada, para compor o resultado da pesquisa;

49.02. filtragem de registros a partir de critérios de avaliagdo compostos por: campo a ser avaliado,
operador logico (ex.: contém/nao contém) e o valor a ser filtrado;

50. Ordenacao dos resultados a partir de um determinado critério a ser definido pelo administrador da
plataforma contratada. Devera permitir a ordenagéo ascendente ou descendente.

51. Agregacao dos resultados de tal forma a permitir a geracao de dados estatisticos. Devera permitir o
agrupamento légico de um determinado campo e a geracao de dados estatisticos tais como: média, soma,
valores minimos, valores maximos, ou ainda agrupamento por meio de critérios de data como dia,
semana, més, etc.

52. Possibilitar a customizagdo dos campos a serem exibidos apds a selecdo de algum item de tabela
ou grafico (drill down). O conteudo exibido podera ser ordenado por qualquer campo a critério do
administrador da plataforma contratada.

53. Permitir a criagéo de relatérios em formato de tabela, grafico ou ambos.
53.01. Permitir a utilizagédo dos relatorios (formato de tabela ou grafico) em dashboards customizaveis;
54. Suportar a criagao de relatorios graficos, com as seguintes caracteristicas:

54.01. opcdes minimas de tipos de graficos: barras verticais, barras horizontais, histograma, pizza,
velocimetro, linha, radar, mapa de calor, bolhas;

55. Suportar a criagao de relatérios em formato de tabela, com as seguintes caracteristicas:
55.01. customizacgao das colunas (campos), incluindo a defini¢gao de filtros e ordenacgao dos resultados;

56. possibilidade de exibicdo dos resultados das férmulas aplicadas em formato texto ou através da
utilizacao de imagens (arquivos GIF, BMP, JPG ou PNG) permitindo, desta forma, apresentar os
resultados de forma mais intuitiva. Exemplos: semaforos coloridos de cores vermelha, laranja e verde, ao
invés do uso de textos simples como “Alta”, “Média” e “Baixa”. Adicionalmente, devera permitir a inclusao
de novas imagens (arquivos GIF, BMP, JPG ou PNG) para utilizagao na exibicdo dos resultados de

campos calculados.

57. Permitir a exportagao de relatérios, no minimo, nos seguintes formatos: RTF, PDF, Excel, CSV,
HTML e XML.

58. Permitir agendar a criacdo automatica de relatorios com as seguintes caracteristicas:
58.01. especificacao de campo e-mail de origem e nivel de importancia;

58.02. definigdo da recorréncia incluindo, no minimo, frequéncias diarias, semanais, mensais e trimestrais,
além da definicao de time zone;

59. indicacao de destinatarios do relatério por usuarios e/ou grupos.

60. Possibilitar o controle de acesso aos relatorios e dashboard através da definicao de
grupos/usuarios.

61. Permitir criar dashboards customizados, com possibilidade de ajustar tamanho dos graficos de
indicadores, incluindo o rearranjo destes graficos, de acordo com a necessidade.

62. Possibilitar a inclusédo de varios relatérios de indicadores no mesmo componente que permite sua
visualizag&o nos dashboards.

63. Possibilitar a customizagao de layout dos templates de notificagéo, de tal forma a permitir a
utilizagao de templates com identidade visual e conteludo distintos, para uso em fluxos de trabalho
disponiveis na plataforma contratada.

64. Possibilitar a criacao de varios dashboards diferentes de acordo com as funcionalidades
contratadas. Exemplo: Risco, Conformidade, Politicas, incidentes, etc, cada um com seu proprio
dashboard.



65. Possibilitar a criacdo de campanhas de treinamento e conscientizagdo dentro da plataforma
contratada com, no minimo, as seguintes caracteristicas:

65.01. definicdo de um texto explicativo a respeito da campanha em questao e inclusdo de questionarios
para verificacdo do entendimento dos usuarios;

65.02. definicao do periodo de aplicacdo da campanha de conscientizagao, incluindo a possibilidade de
envio de lembretes e permissao para pular perguntas do questionario;

66. definicdo dos destinatarios das campanhas de conscientizagio.

67. Permitir acompanhar os resultados das campanhas de conscientizagao através da geragao de
relatérios que mostrem o controle das respostas por usuarios, incluindo o tipo e data das respostas.

68. Permitir a inclusdo, manutengao e exclusao de objetos e seus atributos/caracteristicas com pelo
menos 5 (cinco) niveis hierarquicos, assim como a vinculagéo de objetos a outros objetos, como, por
exemplo, unidades, processos, produtos, servi¢os, objetivos corporativos, indicadores, ativos de TI,
vulnerabilidades, ameacas, riscos, controles, e seus atributos.

69. Permitir a edicdo do conteudo dos campos apresentados em relatdrios, diretamente nas linhas,
sem a necessidade de entrar em cada registro para fazer as alteragdes.

70. O analista devera ter a opgéo de habilitar ou ndo a edicao do conteldo dos campos diretamente
nas linhas.

71.  Possuir logs (eventos), possibilitando a auditoria em todas as partes da Solugédo, armazenando as
credenciais dos usuarios responsaveis por cada modificagdo e/ou agao realizada na solugao (inclusive,
mas nao limitado a emissao de relatérios, analises, modificacdo de normas e processos).

72. Permitir a inclusdo de informacgdes relativas a Perfil da Empresa. Deve-se incluir, no minimo, as
seguintes informagdes:

72.01. nome, informagao de website, numero de empregados, descri¢ao;

72.02. status de conformidade (quantidade de controles aplicados, percentual de controles em néo
conformidade, calculo de rating de conformidade, riscos inerente e residual. Estes calculos deveréo ser
realizados através do uso de formulas customizaveis, de tal forma a permitir sua modificagdo caso seja
necessario;

72.03. dados de infraestrutura (quantidade de produtos e servigos, aplicagdes, processos de negoécios,
dispositivos e localidades);

72.04. detalhes sobre as divisbes que pertencem a empresa,;
72.05. dados financeiros e endereco;
72.06. relacao de contatos;

72.07. Permitir a inclusédo de informagdes relativas a Divisdo. Deve-se incluir, no minimo, as seguintes
informacdes: contatos, detalhes de infraestrutura, perfil financeiro, gestdo da conformidade, tolerancia e
visdo geral de risco desta divisdo, além de permitir uma ligagdo com unidades de negdcios e produtos e
servigos;

73.  Permitir a inclusédo de informagdes relativas a Unidades de Negdcios. Deve-se incluir, no minimo,
as seguintes caracteristicas:

73.01. descricao;

73.02. lider da unidade;

73.03. contatos chave;

73.04. detalhes sobre infraestrutura;
73.05. métricas;

73.06. gestéo de risco, permitindo estabelecer a toleréncia a riscos da unidade, bem como a visao geral
de riscos;

74. visdo de conformidade e auditoria.



75. Permitir a inclusdo de informacgdes relativas a Processos de Negécios. Deve-se incluir, no minimo,
as seguintes caracteristicas: tipo de processo, objetivo de negécio, descrigao, rating de criticidade,
gestores do processo de negécios, ligagdo com Analise de Impacto de Negdcios (BIA), produtos/servicos,
ativos de informacao, localidades, terceiros, contas contabeis e infraestrutura (aplicagdes e dispositivos).

76. Permitir a inclusdo de informacdes relativas a Contatos. Deve-se incluir, no minimo, as seguintes
caracteristicas: nome completo, primeiro nome, sobrenome, titulo, departamento, unidade de negdcios,
hierarquia, tipo, endereco completo, papel em BIA (Business Impact Analysis), gestao de riscos e
continuidade de negécios.

77. Permitir a inclusdo de informacdes relativas a Objetivos Corporativos incluindo, no minimo, as
seguintes informacdes:

77.01. nome do objetivo;

77.02. categoria (exemplo: operacional, estratégico, etc.);

77.03. usuario que criou o objetivo;

77.04. status deste objetivo (ativo, inativo, etc.);

77.05. associacao do objetivo corporativo com politicas especificas;

77.06. associagao do objetivo corporativo com riscos identificados e cadastrados;
78. associacao do objetivo corporativo com indicadores de performance (KPI).

78.01. Permitir a inclusdo de informacgdes relativas a Produtos e Servigos deve-se incluir, no minimo, as
seguintes caracteristicas: descrigao, rating de conformidade, informagdes sobre impacto para clientes,
relagdo de gestores, contatos e ligagdo com processos de negdcios e infraestrutura (aplicagdes e
dispositivos);

78.02. Permitir a inclusdo de informacgdes relativas a Instalagdes. Deve-se incluir, no minimo, as seguintes
caracteristicas: descri¢ao, rating de criticidade, tipo de localidade, gestores, localizagao, contatos e
contexto de negdcios, infraestrutura (processos de negécios, dispositivos, fornecedores), rating de risco,
planos de continuidade e contexto de privacidade;

78.03. Permitir a inclusao de informacdes relativas a Dispositivos. Deve-se incluir, no minimo, as
seguintes caracteristicas: descricao, categoria, departamento, rating de risco/conformidade/criticidade,
gestores, detalhes tecnoldgicos (ex.: numero serial, modelo, fabricante, entre outros), e ligagao com
contexto de negécios e infraestrutura (processos de negocios, aplicagdes, localidades);

78.04. Permitir a inclusédo de informagdes relativas a Aplicagdes. Deve-se incluir, no minimo, as seguintes
caracteristicas: descricao, tipo de aplicagao, tempo esperado de recuperacéo (RTO), objetivo de ponto de
recuperagao (RPO), rating de criticidade, gestores, detalhes de licenciamento, contatos e contexto de
negocios e infraestrutura (processos de negécios, localidades);

79. Devera permitir a geragao automatica de apontamentos. Cada apontamento devera conter, no
minimo, as seguintes informagdes:

79.01. status;

79.02. categoria;

79.03. criticidade;

79.04. identificacao dos questionarios que contenham as perguntas geradoras dos apontamentos;

79.05. identificagao de riscos registrados, fontes autoritativas, politicas, padroes de controles e controles;
80. Identificagado clara de qual o motivo para geragéo do apontamento.

81. Para gestao dos apontamentos a plataforma devera permitir a definigdo dos responsaveis pela
resolugéo e os revisores, incluindo datas de envio e revisio.

82. Em relagdo a gestdo dos apontamentos devera ser possivel aceitar ou remediar o risco. Caso a
opgao seja remediar o risco, a plataforma devera permitir a definigdo da remediagéo e o vinculo com um
Plano de Remediacao.



83. A plataforma devera possibilitar a criacao e gestao de Planos de A¢ao, de tal forma a permitir o
acompanhamento de tarefas necessarias para mitigagao dos apontamentos descobertos e a
documentacédo das acgdes.

84. Os Planos de Agao deverao possibilitar o acompanhamento de corregbes para as seguintes
funcionalidades, dentro da mesma aplicagao: controles, politicas, vulnerabilidades, analises de risco e
apontamentos.

85. Devera possuir um fluxo automatizado que monitore o andamento das agbes de correcao e
possibilite 0 encerramento de um apontamento, tao logo as a¢des de corre¢cédo sejam concluidas.

86. Fornecer aos usuarios um repositério de legislagdo, normas e politicas e padrées da empresa.

87. Fornecer conteudo de, no minimo, 100 fontes autoritativas. Dentre as fontes autoritativas ou
normas, deve-se incluir pelo menos as seguintes: Basel Il, Cloud Security Aliance, Cobit 5, FFIEC, GDPR,
HIPAA, ISO 27001, ITIL, NIST SP 800, NIST CSF, PCI DSS, Sarbanes-Oxley.

88.  Permitir atribuir padrées de controle a fontes autoritativas.
89. Permitir atribuir questionarios a fontes autoritativas.

90. Possibilitar a inclusdo de novas fontes autoritativas manualmente ou através da importacao de
arquivos em formato texto (CSV, XML). O conteudo de uma fonte autoritativa devera ser composto no
minimo por:

90.01. fonte. Incluindo nome da fonte, versao, tipo, descri¢ao, referéncias a tdpicos, criticidade, link com o
texto original (web site);

90.02. tépico. Incluindo nome do tdpico, descricao, referéncias a fontes autoritativas;

90.03. sessao. Incluindo nome da sessao, descrigao, referéncias a topicos, referéncias a sub-sessoes,
criticidade;

91. sub-sessdo. Incluindo nome da sub-sessao, descrigdo, criticidade, referéncias a sessdes.

92. Possuir padrdes de controle ja pré-existentes na plataforma, sem qualquer custo adicional ao valor
que sera pago pela solugéo de Gestao de Politicas.

93. Calcular as pontuacgdes de conformidade para cada norma.
94. Disponibilizar um dashboard que permita a visualizagdo da aderéncia as diversas normativas.

95.  Permitir criar novos padrbes de controle manualmente ou através da importagéo de arquivos em
formato texto (CSV, XML). O conteudo de cada padrao de controle devera ser composto no minimo por:

95.01. Nome do Padrao de Controle, fonte, status, descritivo, proprietario, grupo de acesso, data de
publicacao, data da proxima reviséao, tipo, classificagao, publico alvo;

95.02. Mapeamento com politicas, fontes autoritativas, biblioteca de questdes e controles mestre ou
procedimentos de controle;

95.03. Questdes de criticidade relativas ao padrao de controle;
95.04. Mapeamento de apontamentos e solicitagcbes de excec¢des ao padrao de controle;

96. Definicao do fluxo de trabalho associado ao padrao de controle. Deve-se permitir, pelo menos, a
definicdo de grupos para analise de esbogo, revisdo técnica, revisdo de comunicacoes, revisdo de
gestores e comentarios.

97. Permitir a criagao de politicas, incluindo a possibilidade de criar subniveis (areas ou segodes).
98. Na criagao de uma politica, deve-se permitir a inclusao, no minimo, das seguintes informacgdes:
98.01. nome da politica; status; dominio; declaragao da policia; propdsito; escopo; referéncias a subniveis;

98.02. definicao do proprietario da politica; data de publicacao; definicdo dos grupos que poderao acessar
as politicas;

98.03. definicdo de usuarios que participarédo do workflow de aprovagdes (draft, revisao técnica,
comunicagao, gestores);

99. inclusdo de arquivos anexos em formato eletrénico.



100. permitir atrelar a politica com padrdes de controles, bem como com objetivos corporativos.

101. Na criacao de uma area, deve-se permitir a inclusdo, no minimo, das seguintes informagdes:

101.01. nome da area; declaracio da area; introducao; referéncia a politicas; referéncia a secbes da
politica;

101.02. permitir atrelar a area com padrdes de controles, bem como com objetivos corporativos;
101.03. permitir a consulta a politicas criadas pela empresa, por parte dos colaboradores, a partir de

um portal WEB disponibilizado pela prépria plataforma;

102. possibilitar a confirmacgao de aceitacédo de politicas de uso, bem como permitir a consolidagao dos
resultados.

103. Permitir a criagdo de Requisi¢cdes de Excecdes. Cada Requisicao de Excecdes devera conter, no
minimo, as seguintes informagdes:

103.01. status geral;

103.02. status de submisséo da requisigao;
103.03. data de submisséo;

103.04. unidade de negdcios;

103.05. descricao da excecéo;

103.06. justificativa de negdcios;

103.07. descri¢ao do impacto ao negécio;

104. definicdo do Padrao de Controle impactado pela Requisi¢do de Excecao

104.01. durante a criacdo de uma Requisicdo de Excecéo, é importante permitir a definicdo de
controles compensatorios;

104.02. deve-se permitir a inclusao de arquivos anexos com o intuito de substanciar a Requisigao de
Excecéo;

105. cada Requisicdo de Excecgao devera permitir o acompanhamento do fluxo de aprovacao e revisao,
incluindo pelo menos as seguintes informagdes:

105.01. status da Revisdo;
105.02. identificacdo do Revisor;
105.03. classificagdo do Risco;
105.04. comentarios e condicoes;
105.05. data da Revisao;

106. prioridade.

107. Permitir a criagdo de Solicitagdes de Mudanca em Politicas. Estas solicitagdes deverao permitir a
inclusdo, no minimo, dos seguintes itens:

107.01. status;

107.02. Tipo de mudanga;

107.03. Nome da mudanga;

107.04. Detalhamento da solicitacao;
107.05. Data de solicitagao;

107.06. Data limite;

108. Proprietario.

109. Além da associagdo com Politicas, Padroes de Controle e Procedimentos de Controle.



110. A solucao devera permitir o acompanhamento do status das solicitagdes de Mudanca em Politicas
através de relatdrios e paineis de controle. Cada requisitante devera ter acesso somente as suas
solicitagbes permitindo, assim, a devida segregacao de fungoes.

111. Permitir a criagéo, revisdo e acompanhamento de Documentos de Analise de Impacto (BIA) com as
seguintes caracteristicas:

111.01. nome do BIA;

111.02. status geral,

111.03. Processo de negécio avaliado;

111.04. Area de Negdcio responsavel pelo BIA;
111.05. Data de aprovacéo do BIA;

111.06. Campanha de BIA relacionada;

112. Data da proxima revisdo do BIA.

113. Definigao dos envolvidos na elaboragéo ou reviséo, abrangendo: Gerente do Processo de Negocio,
Gerente da Area de Negécio, Gerente de Conformidade, Controller e ponto focal da area de Continuidade
de Negocios.

114. Associagao de objetos de contexto de negdcio relacionados ao BIA e/ou processo de negécio,
como: Processos de negdcio relacionados, Produtos e Servigos, Contas Contabeis, Eventos de Perdas,
Objetivos Estratégicos, Ativos de Informagéo, dentre outros.

115. Permitir capturar o grau de impacto e criticidade do processo sob as perspectivas: Estratégica,
Financeira, Operacional, Conformidade/Legal, Confidencialidade e Integridade de Dados, Reputacional.
Para cada uma das perspectivas deverao existir perguntas direcionadas, a partir das quais sera calculada
a respectiva criticidade.

116. Permitir a captura das informagdes de RTO e RPO do processo.

117. A ferramenta devera gerar um indicador consolidado de criticidade apos a captura das perspectivas
individuais.

118. Permitir a segregacao das questdes entre os diferentes envolvidos.

119. Possuir um workflow que permita 0 acompanhamento do preenchimento, bem como o check-out do
questionario por usuarios especificos.

120. Todos os questionarios deverao passar por etapa de revisao da area de continuidade, que podera
recusar o questionario em partes ou no todo.

121. Os resultados obtidos deverao ser exibidos por meio de indicadores graficos na ferramenta.

122. Apés a finalizagao do BIA a ferramenta devera arquivar seus resultados, de modo a permitir o re-
uso do formulario e suas informagdes, mas mantendo um histdrico dos resultados aferidos.

123. A ferramenta devera permitir a criagdo de Campanhas de BIA, permitindo uma viséo de projeto
para realizagao de BlIAs. A campanha devera permitir o seu responsavel, periodo para execugao e revisdo
dos questionarios de BIA e, a definicdo do escopo da campanha, possibilitando a escolha direta de
processos, ou ainda a derivagao a partir de areas de negdcios ou produtos e servigos. A partir da
finalizacdo do escopo, a ferramenta devera criar automaticamente os respectivos questionarios de BIA.

124. Permitir cadastrar os Riscos associados a Continuidade de Negdcios com, no minimo, as seguintes
informacoes:

124.01. nome do risco, categoria, proprietario, descrigéo, além da definicdo de Processos de
Negacios, Produtos e Servigos, Localidades, Aplicagdes e Dispositivos afetados pelo risco;

125. avaliagcédo de Impacto/Probabilidade e impacto ao longo do tempo (parametrizavel).
125.01. definigdo de Controles Mitigatérios;
125.02. estabelecimento de conexdo entre os riscos identificados e os Planos de Continuidade;

126. estabelecimento de conexdo entre os riscos identificados e eventos de crise.



127. Possibilitar a criacao, revisao e acompanhamento de Documentos de Plano de Continuidade de
Negdcios, com as seguintes caracteristicas:

127.01. nome do Plano, categoria, tipo, processos de negdcios afetados, RTO e RPO (baseados
nos ativos de negdcio associados ao plano), proprietario, status e data de envio, status e data de revisao,
revisor, definicdo de ciclo de revisdes e calculo automatico da préxima data de revisao;

128. definicdo de Objetivo, Escopo e Premissas.

129. Preparacdo de Estratégias de Recuperagao, que deverdo ser compostas por atividades
operacionais. As Estratégias de Recuperacdo deverdo conter, no minimo, nome, descri¢do, duragéo
estimada (calculada automaticamente baseada nos tempos das tarefas operacionais), além das tarefas
operacionais (procedimentos sequenciais).

130. Para cada tarefa operacional, deve-se incluir o script de execucao da atividade, definicao das
dependéncias das tarefas (qual € anterior e qual € posterior), além do histérico de realizagéo da atividade
que inclua o executor, data/horario de execugao e duragéao real (Que devera ser controlada
automaticamente pela plataforma). A plataforma devera, ainda, informar o tempo mais recente e o tempo
médio para a referida atividade.

131. Definigao de papéis e responsabilidades dentro das tarefas operacionais, indicando o nome da
funcao, o responsavel por desempenhas o papel, as pessoas encarregadas pela supervisao das
atividades e a indicacao de que se trata, ou ndo, de uma funcgao critica.

132. Definicdo da equipe de recuperacgao, incluindo nome, titulo, telefones, email, etc, além da
sequéncia a ser seguida no acionamento dos profissionais (Call Tree).

132.01. Definigdo dos requisitos para a continuidade, tais como telefones, computadores, pessoas,
etc.;
132.02. Ligagéo entre o Plano de Continuidade e os riscos e incidentes identificados;

133. Armazenamento do histérico de testes realizados para cada Plano de Continuidade com o intuito
de avaliar a sua adequacao.

134. Possibilitar a criagdo e acompanhamento de Testes e Exercicios, que permitam a avaliagao da
efetividade dos Planos de Continuidade. Dentre as caracteristicas necessarias, destacam-se:

135. sumario, tipo do teste, categoria, data/horario de inicio e término, severidade, detalhes sobre o
cenario de teste.

136. Definicao de notificagbes a serem enviadas aos envolvidos. As notificagdes deverao ser compostas
pelo iniciador, pessoas envolvidas (incluindo nome, telefone e e-mail) e a mensagem. Adicionalmente, a
plataforma devera manter um historico de envio de notificagées.

137. Ativagédo de um Plano de Continuidade. Uma vez ativado o Plano, ndo devera ser possivel
modifica-lo até a conclusao das atividades de teste. Também devera ser possivel acompanhar o
percentual de execucao das atividades do Plano.

138. O acompanhamento das atividades de um Plano devera permitir a visualizacdo por Estratégias de
Recuperacao, de tal forma a permitir identificar em qual ponto o processo esta adiantado/atrasado.

139. Aprovacgao dos testes realizados, incluindo o preparador, revisor e respectivas datas e status.

140. Fornecer um dashboard que permita visualizar e acompanhar indicadores relevantes sobre
Continuidade de Negécios. Os indicadores minimos necessarios sao:

141. gestdo dos Planos e BIA para que seja possivel visualizar os planos por tipos, BlAs por status
geral, BIAs que necessitam de revisao, riscos identificados.

142. Mapeamento de dependéncias entre Unidades de Negdcios, Processos de Negdcios, criticidade,
RTO, Aplicacbes, Dispositivos e Localidades.

143. A plataforma deve permitir o registro e gerenciamento de incidentes, para acompanhamento e
reporte de incidentes fisicos ou cibernéticos.

143.01. Deve ser baseado em diferentes perfis de acesso, criando diferentes fungdes como
proprietario de incidentes e Gestao de Incidentes;



144. Permitir a associagao de diferentes papéis em cada incidente, incluindo no minimo:

144.01. proprietario do Incidente;
144.02. gerente do incidente;
144.03. denunciante;

144.04. suspeitos;

144.05. vitimas;

144.06. proprietario da Investigacao;
144.07. gerente da Investigacgéo;

145. o registro de um incidente deve conter, minimamente, as seguintes informacdes:
145.01. titulo do Incidente;

145.02. ID do Incidente;

145.03. detalhes do incidente;

145.04. data/hora da ocorréncia, reporte e encerramento do incidente;

145.05. status do incidente;

145.06. categoria;

145.07. prioridade;

145.08. origem;

145.09. dados de localizagao/endereco do incidente;

145.10. definicdo dos responsaveis pela tratativa do incidente;

145.11. questionario para apoio na definicdo da severidade do incidente, com respectivo indicador
visual de severidade;

145.12. associagao com areas de negécio impactadas e terceiros envolvidos;

145.13. registro de impactos financeiros (custos e perdas) causados pelo incidente;

145.14. registrar acionamento da area juridica e/ou autoridades (policia, bombeiros, etc);

145.15. permitir a associagao/escalonamento a eventos de crise, riscos materializados e eventos de
perda;

145.16. possuir a capacidade de iniciar a partir do incidente, fluxos de investigagao dos eventos do
incidente;

146. identificacdo da resolugado/encerramento do incidente, indicando, os resultados do incidente,
detalhes, causas e a¢des de corregao do incidente.

147. Os procedimentos de resposta aos incidentes devem conter, no minimo, as seguintes informagoes:
147.01. ID do Procedimento;

147.02. texto/detalhamento do procedimento a ser executado;

147.03. categorias de incidentes em que o procedimento devera ser aplicado;

148. status de implementacéo; e

149. permitir o uso de arquivos anexos.

150. as investigacdes associadas aos incidentes deverdo conter, minimamente, as seguintes
informacoes:

150.01. titulo da Investigacao;
150.02. status geral da investigacao;

150.03. urgéncia da investigacéo;



150.04. data de abertura e encerramento da investigagao;

150.05. solicitante da investigacao;

150.06. tipo;

150.07. areas de negocio relacionadas;
150.08. responsavel e gerente da investigagao;

151. registro, acompanhamento e controle de evidéncias utilizadas na investigacao.

151.01. definigdo da equipe de recuperagéo, incluindo nome, titulo, telefones, email, etc, além da
sequéncia a ser seguida no acionamento dos profissionais (Call Tree);

152. definicdo de notificacdes a serem enviadas aos envolvidos. As notificagdes deverao ser compostas
pelo iniciador, pessoas envolvidas (incluindo nome, telefone e e-mail) e a mensagem. Adicionalmente, a
plataforma devera manter um histérico de envio de notificagbes.

153. Possibilitar a criagdo e acompanhamento de eventos de crises. Dentre as caracteristicas
necessarias, destacam-se:

153.01. sumario, status, categoria, data/horario de inicio e término, severidade, detalhes sobre o
cenario de crise;

153.02. definigdo de notificagdes a serem enviadas aos envolvidos. As notificagbes deverao ser
compostas pelo iniciador, pessoas envolvidas (incluindo nome, telefone e email) e a mensagem.
Adicionalmente, a plataforma devera manter um histérico de envio de notificagdes;

153.03. ativacdo de um Plano de Continuidade. Uma vez ativado o Plano, ndo devera ser possivel
modifica-lo até a conclusao das atividades de teste. Também devera ser possivel acompanhar o
percentual de execugdo das atividades do Plano;

153.04. o0 acompanhamento das atividades de um Plano devera permitir a visualizagédo por
Estratégias de Recuperacao, de tal forma a permitir identificar em qual ponto o processo esta
adiantado/atrasado;

153.05. definicdo da localizagdo do evento de crise, impacto a infraestrutura, envolvimento de
departamento juridico, envolvimento de seguro e estimativas de custos;

153.06. definigdo do time de resposta a crises, incluindo o total de horas gastas nas atividades.
Também devera ser possivel anexar um relatério final;

153.07. associagao ao(s) incidente(s) gerador do evento de crise;

154. permitir a realizagao de analises pds-crises, a partir de questionarios de avaliacdo dos
procedimentos e gerenciamento de crise.

155. Fornecer um dashboard que permita visualizar e acompanhar indicadores relevantes sobre
Continuidade de Negécios. Os indicadores minimos necessarios sao:

155.01. gestao de crises, onde seja possivel identificar os eventos de crise, incluindo seus dados de
localizacao;

156. reporte de crises, onde seja possivel realizar o reporte de crises, 0 acompanhamento das crises em
andamento, ou ainda a busca de planos de continuidade.

157. Possibilitar o registro dos riscos identificados com, no minimo, as seguintes informacdes:

157.01. nome do risco, risco intermediario, descri¢cao, proprietario, stakeholders, gestor de risco,
tipo, status, direcionador, metodologia de avaliagdo do risco;

157.02. identificacao do risco geral, incluindo os riscos Inerente, residual e residual Calculado,
tendéncias das probabilidades inerente e residual e tendéncias dos impactos inerente e residual;

157.03. pesquisa qualitativa, incluindo a probabilidade e impacto na auséncia/existéncia de
controles e transferéncia do risco;

157.04. pesquisa quantitativa, incluindo diversas categorias de risco, exposi¢ao e probabilidade
considerando pior caso e caso tipico, bem como a frequéncia de ocorréncia sem controles e com
controles;



157.05. definicdo de resposta e tratamento aos riscos, incluindo o tipo de resposta (aceitar, reduzir,
evitar, etc), status, descri¢cao, data esperada para a resposta, além da identificagdo de possiveis controles
mitigatdrios;

157.06. associagao dos riscos identificados a métricas (KRI) , eventos de perdas, revisbes
trimestrais de risco e apontamentos;

157.07. definicdo de Niveis de Riscos Calculados;

157.08. permitir a realizagdo aprovagdes de riscos a partir de niveis previamente definidos;
157.09. associagao com objetivos da empresa e processos de negdcio;

158. Permitir a criacdo e uso de templates/modelos de risco, a partir dos quais podem ser criados novos
riscos.

159. Permitir cadastrar a Hierarquia dos Riscos com, no minimo, as seguintes informagdes:
159.01. nome do risco, proprietario, descricao, taxonomia e status;

160. identificagdo dos niveis de risco: Niveis de Risco Inerente (médio e maximo), Risco Residual
(médio e maximo), Risco Residual Calculado (médio e maximo), Tolerancia a Riscos (nivel médio
calculado, nivel maximo calculado), status de nivel de risco (médio e maximo), tolerancia a falhas de
controles e a falhas de KRI (em percentual)

160.01. nivel de Risco Intermediario, incluindo o proprietario, quantificagées de Riscos Inerentes e
Residuais maximos, niveis de risco calculado (médio e maximo), além de indicador de aviso;

160.02. apresentacao de indicadores de risco médio e maximo, além da identificagdo da expectativa
de perdas anuais totais;

160.03. permitir obter uma visdo abrangente do perfil de risco, com avaliagdes e calculos dos riscos
baseados em metodologias e formulas configuraveis;

161. permitir criar novos procedimentos de controle manualmente ou através da importacéo de arquivos
em formato texto (CSV, XML). O conteudo de cada procedimento de controle devera ser composto no
minimo por:

161.01. nome, tipo, descrigéo, custo do controle, proprietario, gestor, testador, unidade de negécios;
161.02. tipificagdo de desenho do controle;

161.03. frequéncia de execugao do controle;

161.04. processos de negdcio associados ao controle;

161.05. posicionamento do controle;

161.06. detalhamento técnico do controle, para os controles de Tecnologia da Informagao;
161.07. associagao do controle a sistemas e dispositivos;

161.08. status de conformidade;

161.09. visao de conformidade das 3 linhas de defesa, incluindo efetividade de desenho e
operacional;

161.10. apontamentos, e seus respectivos status, associados ao controle;

161.11. identificagcao dos riscos associados ao controle;

161.12. permitir cadastrar os procedimentos recomendados de teste do controle;

162. histérico de testes e auto avaliagdes do controle; e
163. historico de conformidade do controle.

164. Permitir criar Campanhas para Autoavaliagéo. Estas campanhas deveréo incluir o Nome da
Campanha, Inicio e Término da campanha, data de revisdo, escopo, e link com as autoavaliagdes.

165. Os Self Assessments deverao permitir incluir nome, status geral, unidade(s) de negécios
envolvida(s), data estimada de inicio e término, data de revisao, inclusdo de gestores responsaveis por
responder os questionarios, campos que permitam incluir informacdes relativas a mudancas no perfil de



risco, incluindo mudangas materiais, riscos ndo planejados e eventos externos. Devera também permitir a
inclusdo de comentarios e definicdo de workflow de analise, revisao e validagao.

166. Em relagao aos Self Assessments, devera ser permitido acompanhar o cenario atual e histérico dos
riscos, incluindo riscos inerentes (probabilidade e impacto). Devera também incluir o mapeamento dos
controles (efetivos/nao efetivos) e riscos residuais (probabilidade e impacto).

167. A plataforma devera possibilitar correlacionar informagées de riscos, tais como Key Risk Indicators
(KRI), riscos identificados, eventos de perdas, apontamentos, validagdes, comentarios, e controles
mitigatorios, de tal forma a permitir a visao completa dos riscos identificados.

168. Identificar controles e permitir sua utilizacdo em assessments, possibilitando a inclusédo de
comentarios e apontamentos. Deve-se permitir também a sobreposicéo de resultados, caso seja
necessario.

169. Permitir integrar informagbes de Processos de Negdcios com avaliagdes de Riscos, de tal forma a
identificar riscos inerentes e residuais nos Processos de Negdcios.

170. Permitir a inclusao de informagdes referentes a Seguros, incluindo detalhes como nome, descrigao,
tipo, niumero e datas inicial e de expiragao da politica. Importante permitir a identificagdo do corretor,
valores de prémios, além de conexao com perdas associadas, riscos incluidos e riscos excluidos.

171. Possibilitar o registro de eventos de perda com, no minimo, as seguintes informagoes:

171.01. nome do evento, tipo, descri¢ao, valor bruto da perda, fonte que detectou a perda, conexao
com contexto de negécios (Unidade de Negdcios, Diviséo, Pais, Regido), categoria do risco, incidentes
relacionados;

171.02. Identificacdo de datas de ocorréncia, reconhecimento, descoberta, solugao, status, status de
revisao, revisor, e conexao com processos de negocios e riscos identificados;

171.03. Analise da causa raiz incluindo, no minimo, a data, analista, revisor, status, avaliacbes de
impacto e detecgéo, categoria, além da descricdo da analise;

171.04. Permitir adicionar questionarios de analise de risco associados a aplicagdes, localidades,
ativos de informacdes e dispositivos;

171.05. Incluséo de informagdes de avaliagéo financeira, reinvindicagdes de seguro e valores
eventualmente recuperados;

172. Identificacdo de aprovadores e necessidade de comunicagao do ocorrido via relatérios.
173. Permitir a criagdo de métricas (KRI) com as seguintes informagdes:

173.01. nome da métrica, objetivos corporativos, produtos/servigos, unidades de negdcios,
processos de negocios e procedimentos de controle, data da ultima medig&o e variagdo percentual da
medicdo, além da visualizagcéo grafica da modificagdo dos valores da métrica ao longo do tempo;

173.02. definigdo dos métodos de coleta e calculo. Deve-se incluir a frequéncia de coleta, nivel de
coleta, regra de medicao, férmula de calculo, calculo recomendado, além do método utilizado para
célculo;

173.03. definicdo de atributos avancados, incluindo facilidade de uso, limite de cobertura, variagdes,
regras de comparagao, informagéao sobre possibilidade de agregagao de valores, entre outros que
permitam um nivel maior de controle sobre a qualidade da métrica;

173.04. estabelecimento de valor limite (superior ou inferior) para controle da métrica. A definicao
deste limite devera permitir o acompanhamento da evolugao para cima ou para baixo do limite
estabelecido;

173.05. demonstragdo da analise de tendéncias de acordo com os valores obtidos via resultados
das métricas. Dentro desta analise de tendéncias deve-se permitir visualizar o valor atual da métrica, seu
valor médio, desvio padrdao, menor e maior valores obtidos, além de eventuais estatisticas de agregagao
de valores;

173.06. possibilitar o acompanhamento dos resultados das métricas ao longo do tempo, incluindo a
data de medicao, método de levantamento, valor da métrica e profissional responsavel pelo levantamento;



173.07. possibilitar o detalhamento da obtengao dos resultados de cada métrica, incluindo eventual
documentacao de suporte;

174. permitir a previsdo dos proximos valores das métricas, baseada em um calculo linear que tenha por
base.

175. Possuir questionario pré-existente para avaliacdo de Identificacdo de Fraude. Este questionario
devera obrigatoriamente possuir perguntas relacionadas a Prevencédo de Roubo de Identidade, Alertas de
Clientes, Documentos Suspeitos, Identificacdo de Pessoas Suspeitas, Atividade de Contas Suspeitas,
Regras para Emissores de Cartdes e Discrepancias em enderegos. Deve-se permitir, sem a necessidade
de desenvolvimento e através de interface intuitiva, a modificagéo ou inclusdo de novas perguntas.

176. Possuir questionario pré-existente para avaliacdo de Localidades. Este questionario devera
obrigatoriamente possuir perguntas relacionadas a Seguranga Fisica, Controle de Acesso e Gestao
Ambiental. Deve-se permitir, sem a necessidade de desenvolvimento e através de interface intuitiva, a
modificagdo ou inclusado de novas perguntas.

177. Permitir a criagdo de projetos de risco com, no minimo, as seguintes caracteristicas:

177.01. nome e descri¢ao do projeto, datas esperadas e reais de inicio e término, além de definigdo
dos profissionais envolvidos no projeto;

177.02. possibilidade de definicado do escopo do projeto de risco, incluindo quais aplicagdes,
objetivos corporativos, processos de negdcios, dispositivos, localidades, terceiros, etc, podem ser
incluidos no projeto;

177.03. estabelecer a conexao entre o projeto e questionarios de risco. A plataforma devera permitir
também a apresentacao dos resultados dos scores de risco via mapa de calor;

178. suporte a questionarios de Risco especificos para aplicagdes, localidades, dispositivos e ativos de
informacdes. Estes questionarios deverao ser parametrizaveis, sem a necessidade de desenvolvimento
de cddigo, através do uso de interface intuitiva.

179. Definicdo do nivel de risco geral final, incluindo as seguintes informacdes: participantes, overview
do risco, data de finalizagao da analise de risco, status da analise, atribuicio final de probabilidade e
impacto e nivel final geral de risco.

180. Tratamento do risco identificado. A plataforma devera permitir a criacdo de um Plano de
Tratamento do Risco que inclua, no minimo, informagdes relativas ao aprovador e gestor do plano,
beneficios esperados, datas esperadas de inicio e término do plano.

181. Estabelecimento de uma ligagao entre o projeto de risco e Planos de Remediagao e/ou
Requisicées de Excecgao.

181.01. Fornecer uma biblioteca de perguntas para uso em questionarios configuraveis pelo
administrador da plataforma. Esta biblioteca devera ter, no minimo, 9.000 perguntas;

182. Possibilitar a inclusdo de novas perguntas manualmente ou através da importagao de arquivos em
formato texto (CSV, XML). O conteudo de cada questdo devera ser composto no minimo por:

182.01. nome da pergunta, status, categoria, texto descritivo da pergunta, tipo de questao, formato
de exibigao, texto de ajuda;

182.02. ordem de exibicdo das opg¢des das perguntas, peso, layout de exibicdo, quantidades
minimas e maxima de sele¢des, associagdes com Fontes Autoritativas e Padrdes de Controle, definicao
de respostas certas e erradas, além de permitir identificar a quais questionarios a questao esta associada;

183. permitir documentar revisdes referentes a analises de inteligéncia de impactos regulatérios.

183.01. permitir o registro de itens regulatérios (novas legislagdes, regulagdes ou mudangas nas
vigentes) contemplando: Titulo do item regulatério, origem, resumo descritivo, link para a publicagcao ou
fonte e topicos relacionados;

183.02. permitir a criagdo de registros de revisdo de itens ou mudancas regulatérias, possibilitando o
registro, minimamente, de: datas de inicio e fim, status, analista responsavel, itens em revisao, areas ou
contextos da organizagao impactados, tipo de impacto, prazo para adequagéao, impacto financeiro,
impacto geral e associagéo a planos de agao;



184. permitir cadastrar na plataforma controles mestre, de forma a estabelecer um repositério central de
controles e acompanhar o status individual de implementagdes dos controles em diferentes areas e
processos de negécio.

185. O cadastro do controle mestre deve permitir o registro, minimamente, das seguintes informagdes:

185.01. ID do controle mestre;

185.02. tipo;

185.03. nome;

185.04. Descrigao;

185.05. Area de Negdcio responsavel;

185.06. Gerente, Dono e responsavel pelos testes do controle;

185.07. Permitir o agrupamento por requisitos legais e/ou regulatérios (ex: ISO 27001, SOX, Basel
Il, etc.);

185.08. Definir o tipo de execugao do controle (manual ou automatizado);

185.09. Frequéncia de operagao do controle;

185.10. Posicionamento do controle;

185.11. Processos de negdcio associados ao controle;

185.12. Detalhes técnicos de controles de Tecnologia da Informagao, incluindo associagao do
controle a sistemas e dispositivos;

185.13. Associagao do controle mestre com fontes autoritativas e padrées de controle;
185.14. Relacionamento e visualizagao das instancias de controles criadas a partir do controle
mestre;

185.15. Documentacao dos procedimentos de testes do controle;

185.16. Associacao de apontamentos relacionados aos controles mestre;

186. Ter suporte para a criagcao automatizada de instancias dos controles mestre, possibilitando a
criacdo a partir da selegdo de controles mestre individuais, ou por critérios de agrupamento dos controles.

187. Permitir criar novos procedimentos de controle manualmente ou através da importagcédo de arquivos
em formato texto (CSV, XML). O conteudo de cada procedimento de controle devera ser composto no
minimo por:

187.01. nome, tipo, descrigéo, custo do controle, proprietario, gestor, testador, unidade de negécios;
187.02. Tipificagao de desenho do controle;

187.03. Frequéncia de execugao do controle;

187.04. Processos de negdcio associados ao controle;

187.05. Posicionamento do controle;

187.06. Detalhamento técnico do controle, para os controles de Tecnologia da Informagéo;

187.07. Associagao do controle a sistemas e dispositivos;

187.08. Status de conformidade;

187.09. Visao de conformidade das 3 linhas de defesa, incluindo efetividade de desenho e
operacional;

187.10. Apontamentos, e seus respectivos status, associados ao controle;

187.11. Identificacido dos riscos associados ao controle;

187.12. Exibicdo dos papéis de trabalho de auditoria que ja testaram o controle;

187.13. Associagao ao contexto de privacidade, permitindo indicar/visualizar em quais atividades de

processamento de informacdes pessoais e projetos de privacidade o controle esta referenciado;



187.14. Detalhamento de informagdes de SOX, caso necessario;

187.15. Associagao a padrbes de controle pré-existentes;

187.16. Associagao a fontes autoritativas;

187.17. Historico de projetos de conformidade em que o controle fez parte do escopo;
187.18. Permitir cadastrar os procedimentos recomendados de teste do controle;

188. Histdrico de testes e auto avaliagdes do controle; e
189. Histdrico de conformidade do controle.

190. A ferramenta deve também permitir a realizacao e documentagao de testes manuais nos controles,
conforme abaixo:

190.01. auto Avaliacdo de Controles, que devera permitir que o préprio dono do controle, indique se
o controle esta, ou ndo, implementado e em operacgao. Este formulario deve permitir a associagéo direta
com apontamentos, caso seja identificada qualquer tipo de falha no controle;

190.02. teste de Desenho de Controles, que devera permitir a segunda linha de defesa a realizagao
de testes para aferir a efetividade do desenho do controle. Este formulario devera possuir fluxo de revisao
dos testes realizados, sinalizagao da efetividade ou inefetividade do controle, descrigao/justificativa dos
testes realizados, associagao de evidéncias utilizadas para a realizagao dos testes e eventual associagcao
de apontamentos identificados durante a realizagao do teste;

190.03. teste de Efetividade de controles, que devera permitir a segunda linha de defesa a
realizacao de testes para aferir a efetividade operacional do controle. Este formulario devera possuir fluxo
de revisao dos testes realizados, sinalizagdo da efetividade ou inefetividade do controle,
descrigaol/justificativa dos testes realizados, associagédo de evidéncias utilizadas para a realizagao do
testes, exibir os procedimentos de testes previamente estabelecidos, tamanho recomendado de amostra,
indicacao do periodo utilizado para realizagcao de teste, quantidade de amostras verificadas, quantidade
de excegodes ou falhas encontradas e associagao de apontamentos identificados durante a realizagao do
teste. Este formulario também devera exibir o historico de testes do controle, com links para acesso rapido
a testes anteriores;

190.04. permitir a criagdo de visao histérica de comportamento e caracteristicas dos controles;

191. possuir mecanismo para upload e controle de evidéncias utilizadas em controles e testes, de modo
a permitir a reutilizagdo de evidéncias, definicao e restricido de acesso aos documentos e revisdo das
evidéncias.

192. Permitir a criagdo de escopos de conformidade com, minimamente, as seguintes caracteristicas:

192.01. nome do escopo;

192.02. equipes de controles internos e negocios envolvidas;

192.03. descricao do escopo;

192.04. definicdo dos agrupamentos de controle presentes no escopo de conformidade;
192.05. processos de Negdcio associados ao escopo;

192.06. controles e controles mestre associados ao escopo;

192.07. cistemas ou aplicacbes associadas ao escopo;

192.08. dispositivos associados ao escopo;

192.09. ativos de informagao associados ao escopo;

192.10. localidades associadas ao escopo;

193. A ferramenta devera permitir ainda a definicdo automatizada dos componentes do escopo, a partir
de elementos chave como processos de negdcio, controles, ou agrupamentos de controle.

194. A ferramenta devera permitir a criagdo de Projetos de Conformidade, cuja fungao sera agregar
atividades e testes de controles especificos. Os projetos deverao ter, minimamente, as seguintes
informacgdes e caracteristicas:



194.01. nome do projeto;

194.02. controle de status do projeto;

194.03. datas estimadas para inicio e fim do projeto;

194.04. datas reais de inicio e fim do projeto;

194.05. permitir a definicdo da equipe de projeto (Patrocinador, Gerente, Equipe e demais
envolvidos);

194.06. descricdo do escopo do projeto, objetivos, visdo geral e contexto;

194.07. permitir a definicdo automatizada dos componentes de escopo do projeto (Processos,

Controles, Controles Mestre, Sistemas, Dispositivos, Ativos de Informacgao e Localidades) a partir de
mapeamentos previamente realizados na plataforma, como escopos de conformidade ou agrupamentos
de controles. A ferramenta deve permitir também que os componentes sejam escolhidos, ou
complementados, manualmente;

194.08. permitir a criagdo automatizada de testes, a partir do escopo definido, permitindo a criagédo
de auto avaliagdes de controle, testes de desenho e testes de efetividade para cada um dos controles que
fizerem parte do escopo do projeto;

194.09. permitir o acompanhamento geral dos testes em andamento, bem como dos eventuais
apontamentos identificados;

194.10. ter suporte para o uso de uma estrutura de controle comum em varias normas;
194.11. enviar um lembrete e notificacdes de escalonamento conforme a data final de uma

avaliagdo se aproxima,;

194.12. permitir a geracao automatica de apontamentos a partir de respostas incorretas ou
insatisfatérias nos questionarios;

194.13. gerar relatérios em tempo real e painéis de controle especificos ao usuario para fornecer
visibilidade do status de trabalhos de avaliagao e do perfil de conformidade geral da organizacao;

194.14. fornecer gerenciamento com recursos de emissao de relatérios corporativos que oferecem
uma visao geral da postura de conformidade a qualquer momento;

194.15. permitir o controle de Violagdes de Etica. Dentre as informagdes a serem controladas,
destacam-se: Descri¢ao, Status Geral, prioridade, método de comunicacao, localizagido do fato ocorrido,
identificacdo dos responsaveis pelo atendimento ao chamado, documentacéo de suporte como arquivos
anexados, além da possibilidade de permitir ao gestor de recursos humanos interagir no chamado;

195. permitir a inclusdo de contas relativas a Contabilidade Geral (G/L accounts).

196. Permitir cadastrar objetivos corporativos incluindo, no minimo, as seguintes informacgdes:

196.01. nome do objetivo; Categoria (exemplo: operacional, estratégico, etc); Usuario que criou o
objetivo; Status deste objetivo (ativo, inativo, etc);

196.02. Associagao do objetivo corporativo com politicas especificas;

196.03. Associagao do objetivo corporativo com riscos identificados e cadastrados;

197. Associagéo do objetivo corporativo com indicadores de performance (KPI).

197.01. Fornecer contelido de, no minimo, 100 fontes autoritativas. Dentre as fontes autoritativas ou
normas, deve-se incluir pelo menos as seguintes: Basiléia 2, Cloud Security Aliance, Cobit 5, FISMA,
HIPAA, ISO 27001, ITIL, NIST SP 800, PCI, Sarbanes-Oxley;

197.02. Permitir atribuir padrées de controle a fontes autoritativas;
197.03. Permitir atribuir questionarios a fontes autoritativas;

198. Possibilitar a inclusdo de novas fontes autoritativas manualmente ou através da importacéo de
arquivos em formato texto (CSV, XML). O conteudo de uma fonte autoritativa devera ser composto no
minimo por:



198.01. fonte. Incluindo nome da fonte, versao, tipo, descricéo, referéncias a topicos, criticidade, link
com o texto original (web site);

198.02. tépico. Incluindo nome do tépico, descricdo, referéncias a fontes autoritativas;

198.03. sessdo. Incluindo nome da sessao, descrigao, referéncias a topicos, referéncias a sub-
sessoes, criticidade;

198.04. sub-sessao. Incluindo nome da sub-sesséao, descrigao, criticidade, referéncias a sessdes;
198.05. Possuir, pelo menos, 900 padrdes de controle ja pre-existentes na plataforma, sem qualquer

custo adicional ao valor que sera pago pela solugao de Gestao de Politicas;

199. Permitir criar novos padrdes de controle manualmente ou através da importagao de arquivos em
formato texto (CSV, XML). O conteudo de cada padrao de controle devera ser composto no minimo por:

199.01. nome do Padrao de Controle, fonte, status, descritivo, proprietario, grupo de acesso, data de
publicacdo, data da proxima reviséo, tipo, classificagao, publico alvo;

199.02. mapeamento com politicas, fontes autoritativas, biblioteca de questdes e procedimentos de
controle;

199.03. questdes de criticidade relativas ao padrao de controle;

199.04. mapeamento de “findings” e solicitagdes de excegbes ao padréao de controle;

200. definicdo do fluxo de trabalho associado ao padrao de controle. Deve-se permitir, pelo menos, a
definigdo de grupos para analise de esbogo, revisao técnica, revisdo de comunicagdes, revisao de
gestores e comentarios.

201. A plataforma devera permitir a catalogagéo de atividades de processamento de dados pessoais,
bem como controles apropriados sobre estas atividades.

202. As atividades de processamento de dados pessoais deverdo possuir, minimamente, as seguintes
informacoes:

202.01. nome da atividade de processamento;

202.02. status;

202.03. pais e regiao;

202.04. descric&o geral;

202.05. principais envolvidos, sendo: Custodiante dos dados, DPO/Encarregado, controlador da
informacao e suas respectivas responsabilidades;

202.06. permitir o relacionamento entre atividades de processamento, de modo a construir uma
cadeia de processamento de informacgdes;

202.07. processos de negdcio associados;

202.08. ativos de Informacéo;

202.09. sistemas / Aplicacgoes;

202.10. dispositivos;

202.11. localidades;

202.12. termos de Aviso e consentimento, que devem ser compostos, minimamente por: Nome,

Responsavel, Status, inicio de vigéncia, regido, descri¢ao e texto do termo de consentimento;

202.13. periodo de retencdo, que deve conter, minimamente: Nome, status, responsavel, pais e
regido, periodo de retencao, data de aprovacao, inicio de vigéncia, aplicavel e descri¢cao geral,

202.14. deve permitir a identificagao categorias de dados processados, meios de captura e areas
que terdo acesso aos dados. Estas capturas podem variar ao longo do tempo, sendo necessario que a
ferramenta consiga guardar todo o histérico relacionado;

202.15. associagao com processadores externos/terceiros que terdo acesso aos dados;
202.16. identificacao de politicas e controles de salvaguarda dos dados;



202.17. Permitir a aplicagdo de questionarios para avaliagdo de dados pessoais existentes ou
manipulados por sistemas da organizagéo, de modo a identificar: a origem dos dados, regiéo, tipo de
dado, motivo do uso, dentre outros;

202.18. Possuir questionario pré-estabelecido para identificagdo do impacto de privacidade das
respectivas atividades de processamento de dados pessoais. Este questionario deve conter,
minimamente, questdes relacionadas a: coleta dos dados, uso dos dados, compartilhamento com
terceiros e seguranca dos dados;

202.19. Permitir a criagdo de projetos de prote¢cao de dados que permita a associagdo, em um unico
projeto, de diversas atividades de processamento de dados pessoais;

202.20. A partir da associacgao das atividades de processamento de dados pessoais, a ferramenta
deve, de forma automatizada, popular todo o contexto e escopo do projeto, como: Processos de negdcio,
Areas de Negdcio, Localidades, dispositivos, sistemas, ativos de informacgao e terceiros;

202.21. Permitir a definigdo do DPO/Encarregado responsavel pelo projeto;
202.22. Identificagédo das salvaguardas existentes para as atividades de processamento;
202.23. Permitir a aplicagdo de questionarios de Avaliacao de Impactos de protecao de dados para

identificacao do nivel de risco do projeto. Este nivel de risco devera ser calculado automaticamente a
partir da aplicagdo de perguntas relacionadas a temas como: objetivo e operagéo da atividade de
processamento, necessidade da atividade de processamento e direitos do titular dos dados;

203. Possibilitar o controle e acompanhamento de comunicacgdes realizadas junto ao regulador,
possibilitando o registro de consultas ou duvidas enviadas ao regulador, ou eventuais incidentes ocorridos
na operagao.

204. Permitir criar e manter um cadastro dos fornecedores. Este cadastro devera conter, no minimo, as
seguintes informacdes:

204.01. nome do fornecedor e status deste;

204.02. relacdo das subsidiarias;

204.03. contatos responsaveis pelo relacionamento;

204.04. industrias primaria e secundaria;

204.05. data indicando o inicio do relacionamento;

204.06. endereco completo;

204.07. informacdes dos contatos;

204.08. localidades da empresa atendidas pelo fornecedor;
204.09. identificagcao de controles aplicaveis ao fornecedor;
204.10. possibilidade de anexar documentos comprobatorios;
204.11. estabelecimento de vinculo do perfil do fornecedor com contratos, contratos de servigos e
projetos;

204.12. estabelecimento de vinculo com analise de risco;

205. estabelecimento de vinculo com analise financeira, quarteirizados e seguros.

206. Dentre as informacgdes relativas a contratos deve-se garantir, no minimo, os seguintes dados:

206.01. nome do contrato e status;

206.02. descri¢ao e valor do contrato;

206.03. categoria;

206.04. data de elaboracgao e expiragao;

206.05. workflow de envio, incluindo responsavel, status e data;
206.06. workflow de aprovacao, incluindo responsavel, status e data;

206.07. informacdes para revisao contratual;



206.08. termos chave contratuais;
207. possibilidade de anexar documentos comprobatdrios.

208. Permitir criar e atualizar Entidades Auditaveis. Para cada Entidade Auditavel, devera ser possivel
realizar as seguintes tarefas:

208.01. estabelecer vinculo com Objetivos Corporativos, Fontes Autoritativas (ex.: PCI, ISO, etc),
Politicas, Produtos e Servigos, Riscos Identificados, Procedimentos de Controles, Aplicagdes, Ativos de
Informacéo, Dispositivos de Tl, Localidades e Terceiros;

208.02. estabelecer vinculo com Projetos de Auditoria, incluindo o controle de despesas e horas
executadas em cada projeto;

208.03. analisar o Risco Inerente e Residual das Entidades Auditaveis;

208.04. manter um histérico de todas as auditorias realizadas anteriormente;

208.05. Controlar Projetos de Auditoria, permitindo definir as datas estimadas e efetivas para

marcos importantes do projeto tais como Planejamento, Reunido de Kick-off, Inicio de Trabalho em
campo, Término do Trabalho em Campo, Relatdrio, etc;

208.06. Em cada Projeto de Auditoria devera ser possivel identificar os profissionais envolvidos,
bem como a quantidade de horas executadas em cada atividade, em ambiente visual grafico semelhante
ao Microsoft Project;

208.07. Identificar quais papeis de trabalho serao utilizados em um Projeto de Auditoria. Estes
papeis de trabalho ja deverdo estar disponiveis em uma biblioteca na propria solugédo contratada, sem
custo adicional, para sua utilizagdo em Projetos de Auditoria. Os papeis de trabalho ja deverao estar
categorizados para permitir sua utilizagdo em Projetos de Auditoria de acordo com sua fungao. Exemplos:
Papeis de trabalho para auditoria em Compras, Pagamentos, Outsource em Tl, Operagdes Financeiras,
de Recursos Humanos, etc;

208.08. Os papeis de trabalho deverao permitir, além de detalhes do procedimento a ser realizado,
também a definicdo de metodologia de amostragem e testes;

208.09. Devera ser possivel identificar rapidamente, no préprio Projeto de Auditoria, a quantidade de
apontamentos resultantes dos testes realizados;

208.10. Os Projetos de Auditoria também deverao permitir documentar o fechamento do projeto,
incluindo sumario executivo, relatério final de auditoria (a ser anexado), além de questionario de avaliagao
do projeto, a ser aplicado junto as areas auditadas e permitindo, assim, a melhoria continua dos
processos de auditoria;

208.11. Manter uma base histérica de todas as auditorias realizadas de tal forma a ter uma visdo da
evolucao das Entidades Auditaveis;

208.12. Possibilitar a realizagao de auditorias “offline” em laptops, através do uso de uma base de
dados temporaria e posterior sincronizagao com a infraestrutura principal da solucgao;

208.13. Permitir o controle de despesas dos Projetos de Auditoria. Este controle devera seguir um
fluxo de aprovagdes e acompanhamento do status. O profissional, a data de realizagao, o tipo e valor da
despesa deverao ser registrados para posterior sumarizagao dos custos dos projetos;

208.14. A solugao devera permitir o registro de horas executadas (timesheet) pelos profissionais
envolvidos no projeto. Informagdes como usuario, fase do projeto, quantidade de horas, data de
realizagao, etc deverao ser registrados;

208.15. Manter controle sobre treinamentos realizados pela equipe, incluindo informacgdes de
certificacdes e créditos CPE, quando aplicavel. Este controle permitira identificar a evolugéo dos
profissionais envolvidos em Projetos de Auditoria;

208.16. A solucao devera conter um questionario ja existente para avaliacdo da Auditoria Interna
junto aos auditados. Este procedimento tem por objetivo a avaliagdo da qualidade do trabalho e da equipe
envolvida, com o intuito de melhoria continua;

208.17. Possuir dashboards configuraveis, sem necessidade de desenvolvimento ou envolvimento
obrigatério do fabricante. A solugdo devera, no minimo, ter os seguintes tipos de dashboard, de acordo



com perfis especificos: Executivo de Auditoria, Gerente de Auditoria, Time envolvido nos projetos de
auditoria, Apontamentos e Planos de Agao, além de uma visdo para o Auditor Externo;



‘ ADENDO XX- MODELO DE ATESTADOS E DECLARAGOES

INSTRUGOES GERAIS:

1. As declaragoes deverao ser emitidas em papel timbrado da CONTRATADA, devendo conter o nome,
cargo/fungédo, CPF, dados do documento de identidade e o telefone e e-mail de contato do(s) seu(s)
representante(s) legal(ais), o(s) qual(is) devera(ao) constar da indicagdo a ser apresentada no envelope
da fase de habilitagao.

2. Os atestados deverdo ser emitidos:

2.1. Por empresas privadas brasileiras ou érgaos ou entidades da Administragdo Publica direta ou
indireta; e

2.2. Em papel timbrado do Atestante, devendo conter nome, cargo/fungao, CPF, dados do documento de
identidade e o telefone e e-mail de contato do seu representante, ou qualquer outra forma de que o
BANPARA possa se valer para estabelecer contato;

2.3. No caso de apresentagcdo de documentos emitidos no exterior, estes deverdo ser traduzidos por
tradutor juramentado.

3. Os modelos de atestados e declaragdes foram inseridos no Termo de Referéncia com o objetivo de
padronizar as informagdes apresentadas, facilitar os trabalhos de analise e julgamento pela Comissao de
Licitagéo e evitar que os licitantes ou contratados sejam inabilitados em razdo de falhas ou insuficiéncia
nas informacdes indicadas. Caso sejam apresentados documentos em formatacgao diversa, estes deverao
contemplar as informagdes minimas necessarias a comprovacdo das exigéncias para efeitos de
habilitagdo e contratacao.

4. Os atestados e declaragdes solicitados no Termo de Referéncia, que nao tiverem modelo definido neste
Anexo, deverao ser elaborados em formato livre seguindo as mesmas instrugées gerais acima.



MODELO 1 - ATESTADO DE EXPERIAENCIA NA PRESTAGAO DE SERVIGOS REFERENTES AO
OBJETO DESTE TERMO DE REFERENCIA

Data:
Empresa CONTRATADA:
CNPJ:

ATESTAMOS, para fins de comprovagéo junto ao Banco do Estado do Para S.A. —- BANPARA S.A., que a
empresa acima referida executou ou vem executando servigos de desenvolvimento/manutengdo em
sistemas de informatica similar ou compativel com o objeto da contratacdo, nos termos da SEGAO | - DO
OBJETO do Termo de Referéncia, num total de ....................... (quantidade por extenso) de Pontos de
Fungéo executados.

ATESTAMOS, ainda, que os servicos foram/vém sendo prestados de forma satisfatéria, ndo havendo em
nossos registros nenhum fato que desabone sua conduta e responsabilidade em relagao as tarefas
assumidas.

(Localidade), (dia) de (més) de (ano).

Representante da Empresa Atestante:

NOME: e

Cargo / FUNGAO0: .....vvvveeeeeeiiieee e

E-mail: oo

Documento de Identidade (nUmero, data, EmMISSOr): ........ccccceevururnrninriiinnirieirreinaens

OBS.:

Este atestado deve ser emitido em papel timbrado da Empresa Atestante.



ANEXO II - MODELO DE DECLARACAO

DECLARACAO DE CONFORMIDADE AO ARTIGO 38 DA LEI N2 13.303/2016
Ao BANCO DO ESTADO DO PARA S.A.
Av. Presidente Vargas, n? 251, Ed. BANPARA - 12 andar
Comércio, Belém/PA, CEP 66.010-000

Ref: Edital de Licitacdo n? ... Y2

Prezados senhores,

A e , inscrita no CNP] sob o n? ............. , sediada ......cco.e... (endereco completo)............. , com o telefone para
contato N2 (e ) J— s e e-mail ... , por intermédio do seu representante legal o(a)
) o =) J—— S , portador(a) da Carteira de Identidade n? .......... e do CPF n? ... ,
residente e domiciliado(a) no ... (endereco completo)....cuuuunee , DECLARA, para os devidos fins legais, que a

empresa nao incorre em nenhum dos impedimentos para participar de licitacdes e ser contratada, prescritos no
artigo 38 da Lei n? 13.303/2016, quais sejam:

(i) cujo administrador ou sécio detentor de mais de 5% (cinco por cento) do capital social seja diretor
ou empregado da empresa publica ou sociedade de economia mista contratante;

(ii) suspensa pela empresa publica ou sociedade de economia mista;

(iii) declarada inidénea pela Unido, por Estado, pelo Distrito Federal ou pela unidade federativa a que
estad vinculada a empresa publica ou sociedade de economia mista, enquanto perdurarem os efeitos da
sanc¢ao;

(iv) constituida por s6cio de empresa que estiver suspensa, impedida ou declarada inidonea;

(v) cujo administrador seja socio de empresa suspensa, impedida ou declarada inidonea;

(vi) constituida por sécio que tenha sido sécio ou administrador de empresa suspensa, impedida ou
declarada inidonea, no periodo dos fatos que deram ensejo a sancao;

(vii) cujo administrador tenha sido s6cio ou administrador de empresa suspensa, impedida ou
declarada inidonea, no periodo dos fatos que deram ensejo a sanc¢ao;

(viii) que tiver, nos seus quadros de diretoria, pessoa que participou, em razao de vinculo de mesma
natureza, de empresa declarada inid6nea.

Aplica-se a vedagao também:
(i) a contratacdo do préprio empregado ou dirigente, como pessoa fisica, bem como a participagdo dele
em procedimentos licitatérios, na condicdo de licitante;
(ii) a quem tenha relacao de parentesco, até o terceiro grau civil, com:
a) dirigente de empresa publica ou sociedade de economia mista;
b) empregado de empresa publica ou sociedade de economia mista cujas atribuigdes envolvam
a atuacao na area responsavel pela licitacdo ou contratacao;
¢) autoridade do ente publico a que a empresa publica ou sociedade de economia mista
esteja vinculada.
(iii) cujo proprietario, mesmo na condi¢do de sécio, tenha terminado seu prazo de gestdo ou rompido
seu vinculo com a respectiva empresa publica ou sociedade de economia mista promotora da licitacao
ou contratante ha menos de 6 (seis) meses.

(representante legal)



ANEXO III - MINUTA DE INSTRUMENTO DE CONTRATO

Contrato n?.......... S—

TERMO DE CONTRATO DE FERRAMENTA DE GESTAO
INTEGRADA DE RISCOS, PARA PROVER, DE FORMA
AUTOMATIZADA, A GESTAO INTEGRADA DOS RISCOS,
CONTROLES, CONTINUIDADE DE NEGOCIOS E
TRABALHOS DE AUDITORIA INTERNA NOS PROCESSOS
DE GESTAO, POR MEIO DA INTERCONECTIVIDADE
ASSOCIADA A MATRIZ DE RISCOS (CRITICIDADE DOS
RISCOS) QUE ENTRE SI FAZEM O BANCO DO ESTADO DO
PARA S.A. E A EMPRESA ...............

Por este instrumento particular, de um lado, o BANCO DO ESTADO DO PARA S.A, instituicio financeira, com
sede em Belém do Par4, na Avenida Presidente Vargas, n? 251, Bairro Comércio, CEP. 66.010-000, Belém-PA,
inscrito no Ministério da Fazenda sob o CNP] n? 04.913.711/0001-08, neste ato representada legalmente por
dois de seus Diretores infra-assinados, doravante denominado BANPARA e, de outro lado, .............. , estabelecida
: R , inscrita no CNPJ sob o n? ... , por seus representantes, infra-assinados, doravante designada
simplesmente CONTRATADA, celebram o presente contrato mediante as clausulas seguintes:

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O presente contrato tem como objeto contratagdo de ferramenta de Gestao integrada de Riscos, para prover, de
forma automatizada, a gestdo integrada dos riscos, controles, continuidade de negécios e trabalhos de Auditoria
Interna nos processos de gestdo, por meio da interconectividade associada a matriz de riscos (criticidade dos riscos).

1.2. A CONTRATAGAO DEVERA CONSIDERAR QUE O OBJETO A SER ADQUIRIDO DEVE
CONTER TODAS AS ESPECIFICAGOES DEFINIDAS NO TERMO DE REFERENCIA (Anexo | do
Edital e Adendo 1 deste contrato).

1.3. O presente contrato decorre do processo n? 1710/2019, realizado pelo edital da licitacao

N2 .. Y A—

2. CLAUSULA SEGUNDA - ADENDOS

2.1. Fazem parte integrante do presente contrato, como se nele estivessem transcritos, os seguintes adendos:

Adendo 1 - Edital/Anexos/Termo de Referéncia/ Especificacoes Técnicas e Detalhamentos
Adendo 2 -Proposta/Detalhamentos dos Pregos

Adendo 3 - Termo de Politica Anticorrupgao

Adendo 4 - Declaracao de Empregabilidade

2.2. Este contrato e seus adendos sdo considerados como um udnico termo e suas regras deverdo ser
interpretados de forma harménica. Em caso de divergéncia insuperavel entre as regras deste contrato e os seus
adendos, prevalecerao as regras deste contrato e, na sequéncia, na ordem dos adendos.

3. CLAUSULA TERCEIRA - PRAZOS




3.1. 0 prazo de vigéncia desta contratacio é de 5 ( cinco) anos, contado da assinatura do Contrato. O prazo da
garantia da solucdo independe do prazo da vigéncia contratual.

3.2. Os prazos previstos neste contrato, de execugdo e vigéncia, poderdo ser prorrogados, durante a vigéncia
contratual, com a aquiescéncia da CONTRATADA, por meio de termo aditivo.

4. CLAUSULA QUARTA - VALOR DO CONTRATO E RECURSOS ORCAMENTARIOS

4.1. Como contrapartida a execugio do objeto do presente contrato, o BANPARA deve pagar a
CONTRATADA o valor total de ... , conforme os valores da tabela abaixo e nas condi¢cdes
estabelecidas no Termo de Referéncia:

4.2. 0 valor contratado inclui todos os impostos e taxas vigentes na Legislacdo Brasileira para a execuc¢ido do
objeto desta contratacdo, e, também, todos os custos diretos e indiretos inerentes, tais como os a seguir
indicados, porém sem se limitar aos mesmos: despesas com pessoal (inclusive obrigacdes sociais, viagens e
diarias), despesas administrativas, administragdo, lucro e outras despesas necessarias a boa realizacao do
objeto desta contratacio, isentando o BANPARA de quaisquer dnus adicionais.

5. CLAUSULA QUINTA - GARANTIA

5.1. Para garantia do fiel e perfeito cumprimento de todas as obrigacées ora ajustadas, a CONTRATADA
deve, dentro de 10 (dez) dias, contados a partir da assinatura do contrato, apresentar garantia ao
BANPARA, no valor equivalente a 5% (cinco por cento) do valor total desta contratacio, que deve cobrir
o periodo de execucdo do contrato e estender-se até 03 (trés) meses apdés o término da vigéncia
contratual, devendo ser renovada a cada prorrogacio contratual e complementada em casos de
aditivos e apostilas para reajustes.

5.2. ACONTRATADA deve prestar garantia numa das seguintes modalidades:

a) Fianca Bancaria, acompanhado dos seguintes documentos a seguir listados, para analise e aceita¢do por
parte do BANPARA:
a.1. Estatuto Social e ata de posse da diretoria da Instituicdo Financeira;
a.2. Quando Procuradores, encaminhar as procuracdes devidamente autenticadas, com poderes
especificos para representar a Instituicao Financeira;
a.3. Balancos Patrimoniais e Demonstracdo de Resultado dos tltimos dois anos, acompanhado das notas
explicativas e respectivos pareceres do Conselho de Administracdo e Auditores Independentes;
a.4. Memoria de calculo do Indice de Adequacio de Capital (Indice da Basileia) e Indice de Imobilizagio,
comprovando que a instituicdo financeira estd enquadrada no limite estabelecido pelo Banco Central,
para comparacdo e validacgdo com os dados disponiveis no site do Banco Central do Brasil
(www.bcb.gov.br).

b) Caugdo em dinheiro, valor depositado pela CONTRATADA, no Banco ............. , Agéncia ..., , Conta-
Corrente n? ............... , em nome do BANPARA. A c6pia do recibo sera entregue ao gestor do contrato.

c) Seguro Garantia feito junto a entidade com situacdo regular no mercado de seguros do Brasil para
analise e aceita¢ado por parte do BANPARA.

5.3. A garantia, qualquer que seja a modalidade escolhida, deve assegurar o pagamento de:
a) prejuizos advindos do ndo cumprimento ou do cumprimento irregular do objeto do presente contrato;
b) prejuizos diretos causados ao BANPARA decorrentes de culpa ou dolo durante a execu¢do do contrato;



c) multas moratérias e compensatérias aplicadas pelo BANPARA 3 CONTRATADA; e
d) obrigacdes trabalhistas e previdencidrias de qualquer natureza, ndo adimplidas pela CONTRATADA,
quando couber.

5.4. A inobservancia do prazo fixado nesta Clausula para apresentacdo da garantia acarreta a aplicacdo de multa
de 0,1% (um centésimo por cento) sobre o valor total do contrato, por dia de atraso, limitada a 2,5% (dois
virgula cinco por cento) sobre o valor total do contrato.

5.5. 0 atraso superior a 25 (vinte e cinco) dias para a apresentacdo da garantia autoriza o BANPARA a:
a) promover a rescisao do contrato por descumprimento ou cumprimento irregular de suas obrigacdes; ou
b) reter o valor da garantia dos pagamentos eventualmente devidos a CONTRATADA até que a garantia
seja apresentada.

5.6. A garantia deve ser considerada extinta:
a)com a devolucdo da apolice, carta-fianca ou autorizacdo para o levantamento de importancias
depositadas em dinheiro a titulo de garantia, acompanhada de declaracdo do BANPARA, mediante termo
circunstanciado, de que a CONTRATADA cumpriu todas as cldusulas do contrato; ou
b)apos 03 (trés) meses do término da vigéncia do presente contrato.

6. CLAUSULA SEXTA - EXECUCAO DO CONTRATO

6.1. O contrato deve ser cumprido fielmente pelas partes de acordo com as Clausulas e condi¢des avengadas, as
normas ditadas pela Lei n? 13.303/2016 e pelo Regulamento de Licitacdes e Contratos do BANPARA, bem
como, de acordo com todas as obrigacdes, condi¢cdes e exigéncias estabelecidas no Termo de Referéncia e
anexos, respondendo cada uma das partes pelas consequéncias de sua inexecugao total ou parcial.

6.2. A CONTRATADA devera executar o objeto especificado nos detalhamentos deste instrumento de contrato,
cumprindo todas as obrigacdes e responsabilidades a si indicadas no Termo de Referéncia (anexo I do edital).

6.3. O BANPARA devera acompanhar e assegurar as condi¢cdes necessarias para a execucdo do contrato,
cumprindo rigorosamente todas as obrigac¢des e responsabilidades a si indicadas no Termo de Referéncia.

6.4. A CONTRATADA é responsavel pelos danos causados direta ou indiretamente ao BANPARA ou a terceiros
em razdo da execucdo do contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou o
acompanhamento pelo BANPARA.

6.5. A gestdo do presente contrato deve ser realizada pela 4rea técnica do BANPARA. A gestio do contrato
abrange o encaminhamento de providéncias, devidamente instruidas e motivadas, identificadas em razdo da
fiscalizacdo da execucdo do contrato, suas alteragdes, aplicacdo de sancoes, rescisdo contratual e outras
medidas que importem disposicdo sobre o contrato.

6.6. A fiscalizacdo da execucdo do presente contrato sera realizada por agentes de fiscaliza¢do, que devem ser
designados pelo gestor do contrato, permitindo-se designar mais de um empregado e atribuir-lhes fung¢des
distintas, como a fiscalizacdo administrativa e técnica, consistindo na verificagdo do cumprimento das
obrigacoes contratuais por parte da CONTRATADA, com a alocacdo dos recursos, pessoal qualificado, técnicas e
materiais necessarios.

6.7. 0 gestor do contrato pode suspender a sua execugdo em casos excepcionais e motivados tecnicamente pelo
fiscal técnico do contrato, devendo comunica-la ao preposto da CONTRATADA, indicando:

40 prazo da suspensdo, que pode ser prorrogado, se as razdes que a motivaram ndo estdo sujeitas ao controle
ou a vontade do gestor do contrato;

5se deve ou nao haver desmobilizagdo, total ou parcial, e quais as atividades devem ser mantidas pela
CONTRATADA;

60 montante que deve ser pago a CONTRATADA a titulo de indenizacdo em relacdo a eventuais danos ja
identificados e o procedimento e metodologia para apurar valor de indeniza¢do de novos danos que podem
ser gerados a CONTRATADA.



6.8. O CONTRATANTE podera, a qualquer momento, solicitar a apresentacdo, pela CONTRATADA, os
documentos pertinentes a sua regularidade juridico-fiscal, para fins de comprovar a manuteng¢do das condi¢des
de habilitacao durante a execucao do Contrato.

6.8.1. Verificada eventual situacdo de descumprimento das condi¢cdes de habilitagdo, o CONTRATANTE pode
conceder prazo para que a CONTRATADA regularize suas obrigacdes ou sua condicdo de habilitagdo, conforme
disposto no art. 95, itens 5 e 6 do Regulamento, quando nao identificar ma fé ou incapacidade da CONTRATADA
corrigir tal situacdo.

6.8.2. 0 descumprimento das obrigacdes trabalhistas ou a ndo manuten¢ao das condi¢des de habilitacao, podem
ensejar rescisao contratual sem prejuizo das demais sangoes.

6.9. Constatada qualquer irregularidade na licitacdo ou na execug¢do contratual, o gestor do contrato deve, se
possivel, sanea-la, evitando-se a suspensido da execucdo do contrato ou outra medida como decretacdo de
nulidade ou rescisao contratual.

6.9.1. Na hipoétese prevista neste subitem, a CONTRATADA deve submeter ao BANPARA, por escrito, todas as
medidas que lhe parecerem oportunas, com vistas a reduzir ou eliminar as dificuldades encontradas, bem como
os custos envolvidos. 0 BANPARA compromete-se a manifestar-se, por escrito, no prazo maximo de 10 (dez)
dias consecutivos, quanto a sua aprovagao, recusa ou as disposicoes por ela aceitas, com seus custos correlatos.

6.10. As partes CONTRATANTES ndo sio responsaveis pela inexecucdo, execucdo tardia ou parcial de suas
obrigacdes, quando a falta resultar, comprovadamente, de fato necessario decorrente de caso fortuito ou forca
maior, cujo efeito ndo era possivel evitar ou impedir. Essa exoneracao de responsabilidade deve produzir
efeitos nos termos do paragrafo tinico do artigo 393 do Coédigo Civil Brasileiro.

6.11. No caso de uma das partes se achar impossibilitada de cumprir alguma de suas obriga¢des, por motivo de
caso fortuito ou for¢a maior, deve informar expressa e formalmente esse fato a outra parte, no maximo até 10
(dez) dias consecutivos contados da data em que ela tenha tomado conhecimento do evento.

6.11.1. A comunicacido de que trata este subitem deve conter a caracterizacdo do evento e as justificativas do
impedimento que alegar, fornecendo a outra parte, com a maior brevidade, todos os elementos comprobatdérios
e de informacao, atestados periciais e certificados, bem como comunicando todos os elementos novos sobre a
evolucdo dos fatos ou eventos verificados e invocados, particularmente sobre as medidas tomadas ou
preconizadas para reduzir as consequéncias desses fatos ou eventos, e sobre as possibilidades de retomar, no
todo ou em parte, o cumprimento de suas obrigagdes contratuais.

6.12. O prazo para execucdo das obrigacdes das partes, nos termos desta Clausula, deve ser acrescido de tantos
dias quanto durarem as consequéncias impeditivas da execucdo das respectivas obrigacdes da parte afetada
pelo evento.

6.13. A ndo utilizacdo pelas partes de quaisquer dos direitos assegurados neste contrato, ou na Lei em geral, ou
no Regulamento, ou a ndo aplicacdo de quaisquer sangdes, ndo invalida o restante do contrato, ndo devendo,
portanto, ser interpretada como renudncia ou desisténcia de aplicagdo ou de ag¢des futuras.

6.14. Qualquer comunicac¢io pertinente ao contrato, a ser realizada entre as partes contratantes, inclusive para
manifestar-se, oferecer defesa ou receber ciéncia de decisao sancionatéria ou sobre rescisdao contratual, deve
ocorrer por escrito, preferencialmente nos seguintes e-mails:

E-mail BANPARA - ..............
E-mail CONTRATADA - ..oooooven.

6.15. As partes sao obrigadas a verificar os e-mails referidos neste subitem a cada 24 (vinte e quatro) horas e, se
houver alteracdo de e-mail ou qualquer defeito técnico, devem comunicar a outra parte no prazo de 24 (vinte e

quatro) horas.

6.16. Os prazos indicados nas comunicac¢oes iniciam em 02 (dois) dias uteis a contar da data de envio do e-mail.



6.17. As partes estao obrigadas a comunicarem uma a outra, com 05 (cinco) dias de antecedéncia, qualquer
alteracdo nos respectivos e-mails. No caso de falha ou problema técnico, as partes devem comunicar, uma a
outra, em até 05 (cinco) dias.

7. CLAUSULA SETIMA - RECEBIMENTO

7.1. 0 BANPARA, por meio do agente de fiscalizacdo técnica, deve HOMOLOGAR os produtos entregues e o0s
servicos executados, conforme as regras estabelecidas no Termo de Referéncia, anexo I deste edital.

8. CLAUSULA OITAVA - CONDICOES DE FATURAMENTO E PAGAMENTO

8.1. O pagamento é condicionado ao recebimento parcial ou definitivo e deve ser efetuado mediante a
apresentacdo de Nota Fiscal/Fatura pela CONTRATADA 2 unidade de gestdo de contrato do BANPARA, que
deve conter o detalhamento do objeto executado, o nimero deste contrato, a agéncia bancaria e contracorrente,
aberta ou mantida no Banpara S/A, conforme dispde o Decreto do Estado do Para n2 877/2008, na qual deve
ser depositado o respectivo pagamento.

8.1.2. 0 pagamento sera realizado nas condicdes estabelecidas no Termo de Referéncia (Anexo I do edital), a
contar do recebimento, condicionado a apresentacdo a unidade de gestdo de contrato do BANPARA da Nota
Fiscal/Fatura.

8.1.3. As faturas que apresentarem erros ou cuja documentacdo suporte esteja em desacordo com o
contratualmente exigido devem ser devolvidas a CONTRATADA pela unidade de gestdo de contrato do
BANPARA para a corregio ou substituicio. 0 BANPARA, por meio da unidade de gestio de contrato, deve
efetuar a devida comunicacio a CONTRATADA dentro do prazo fixado para o pagamento. Depois de
apresentada a Nota Fiscal/Fatura, com as devidas correc¢des, o prazo previsto no subitem acima deve
comegar a correr novamente do seu inicio, sem que nenhuma atualiza¢do ou encargo possa ser imputada ao
BANPARA.

8.2. A devolucio da Nota/Fatura ndo servirda de pretexto ao descumprimento de quaisquer clausulas
contratuais.

8.3. Havendo controvérsia sobre a execucdo do objeto, quanto a dimensdo, a qualidade e a quantidade, o
montante correspondente a parcela incontroversa devera ser pago no prazo previsto no subitem acima e o
relativo a parcela controvertida deve ser retido.

8.4. E vedado o pagamento antecipado.

8.5. E permitido ao BANPARA descontar dos créditos da CONTRATADA qualquer valor relativo a multa,
ressarcimentos e indenizagdes, sempre observado o contraditério e a ampla defesa.

8.6. Todo e qualquer prejuizo ou responsabilidade, inclusive perante o Judiciario e 6érgdos administrativos,
atribuidos ao CONTRATANTE, oriundos de problemas na execu¢ao do contrato por ato da CONTRATADA, serdo
repassados a esta e deduzidos do pagamento realizado pelo Banco, independente de comunica¢do ou
interpelacdo judicial ou extrajudicial.

8.7. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente pelo BANPARA,
incidira sobre os valores em atraso juros de mora no percentual de 1% (um por cento) ao més, pro rata die,
calculados de forma simples sobre o valor em atraso e devidos a partir do dia seguinte ao do vencimento até a
data da efetiva liquidacdo do débito.

9. CLAUSULA NONA - SUBCONTRATACAO

9.1. A CONTRATADA, desde que com a prévia e expressa autorizagdo do gestor do contrato do BANPARA, pode
subcontratar parcela do objeto deste contrato, desde que néo se refira a parcela sobre a qual o BANPARA exigiu
atestado de capacidade técnica durante o processo licitatério. A subcontratacdo pode abranger aspectos
acessorios e instrumentais de tais parcelas.



9.1.1. A subcontratacdo nao exonera a CONTRATADA de todas as suas obrigacdes, atinentes a integralidade do
contrato.

9.1.2. O pagamento, se assim requerido formal e expressamente pela CONTRATADA, pode ser realizado
diretamente pelo BANPARA a subcontratada.

10. CLAUSULA DECIMA - DA INEXISTENCIA DE VINCULO EMPREGATICIO

10.1. Fica, desde ja, entendido que os profissionais que prestam servigcos para a CONTRATADA nao possuem
qualquer vinculo empregaticio com o CONTRATANTE.

10.1.1. A CONTRATADA obriga-se a realizar suas atividades utilizando profissionais regularmente contratados
e habilitados, cabendo-lhe total e exclusiva responsabilidade pelo integral atendimento de toda legislacdo que
rege os negocios juridicos e que lhe atribua responsabilidades, com énfase na previdenciaria, trabalhista,
tributaria e civel.

10.1.2. ACONTRATADA obriga-se a reembolsar ao CONTRATANTE todas as despesas decorrentes de:

a) Reconhecimento judicial de titularidade de vinculo empregaticio de prepostos seus com o CONTRATANTE,
ou qualquer empresa do mesmo grupo econ0mico;

b) Reconhecimento judicial de solidariedade ou subsidiariedade do CONTRATANTE ou qualquer outra
empresa do mesmo grupo econdmico no cumprimento das obrigacdes previdenciarias da CONTRATADA.

10.2. O CONTRATANTE ndo assumira responsabilidade alguma pelo pagamento de impostos e encargos que
competirem a CONTRATADA, nem se obrigara a restituir-lhe valores, principais ou acessoérios, que estejam,
porventura, despender com pagamentos desta natureza.

11. CLAUSULA DECIMA PRIMEIRA - ALTERACOES INCIDENTES SOBRE O OBJETO DO CONTRATO

11.1. A alteragao incidente sobre o objeto do contrato deve ser consensual e pode ser quantitativa, quando
importa acréscimo ou diminuicdo do objeto do contrato, ou qualitativa, quando a alteracdo diz respeito a
caracteristicas e especificacdes técnicas do objeto do contrato.

11.2. A alteracdo quantitativa sujeita-se aos limites previstos nos § 12 e 22 do artigo 81 da Lei n? 13.303/2016,
devendo observar o seguinte:

6 aaplicacdo dos limites deve ser realizada separadamente para os acréscimos e para as supressoes, sem que
haja compensacdo entre os mesmos;

7 deve ser mantida a diferenca, em percentual, entre o valor global do contrato e o valor orcado pelo
BANPARA, salvo se o fiscal técnico do contrato apontar justificativa técnica ou econémica, que deve ser
ratificada pelo gestor do contrato;

11.3. A alteracdo qualitativa ndo se sujeita aos limites previstos nos § 12 e 22 do artigo 81 da Lei n?
13.303/2016, devendo observar o seguinte:

16 os encargos decorrentes da continuidade do contrato devem ser inferiores aos da rescisdo contratual e aos
da realizacdo de um novo procedimento licitatorio;

17 as consequéncias da rescisdo contratual, seguida de nova licitacdo e contratacao, devem importar prejuizo
relevante ao interesse coletivo a ser atendido pela obra ou pelo servico;

18 as mudangas devem ser necessarias ao alcance do objetivo original do contrato, a otimizagdo do
cronograma de execucdo e a antecipa¢do dos beneficios sociais e econdmicos decorrentes;

19 a capacidade técnica e econémico-financeira da CONTRATADA deve ser compativel com a qualidade e a
dimensao do objeto contratual aditado;

20 a motiva¢do da mudanca contratual deve ter decorrido de fatores supervenientes ndo previstos e que nao
configurem burla ao processo licitatdrio;

21 a alteracao ndo deve ocasionar a transfiguracdo do objeto originalmente contratado em outro de natureza
ou proposito diverso.



11.4. As alterag0es incidentes sobre o objeto devem ser:

1. instruidas com memoria de calculo e justificativas de competéncia do fiscal técnico e do fiscal
administrativo do BANPARA, que devem avaliar os seus pressupostos e condi¢des e, quando for o caso,
calcular os limites;

2. asjustificativas devem ser ratificadas pelo gestor do contrato do BANPARA; e

3. submetidas a area juridica e, quando for o caso, a area financeira do BANPARA;

11.5. As alteracdes contratuais incidentes sobre o objeto e as decorrentes de revisdo contratual devem ser
formalizadas por termo aditivo firmado pela mesma autoridade que firmou o contrato, devendo o extrato do
termo aditivo ser publicado no sitio eletrénico do BANPARA.

11.6. Nao caracterizam alteracdo do contrato e podem ser registrados por simples apostila, dispensando a
celebracao de termo aditivo:

10 avariacdo do valor contratual para fazer face ao reajuste de precos;

11 as atualizagdes, as compensacdes ou as penalizacoes financeiras decorrentes das condi¢des de pagamento
previstas no contrato;

12 acorrecdo de erro material havido no instrumento de contrato;

13 as altera¢des na razao ou na denominacdo social da CONTRATADA;

14 as alterag¢des na legislacdo tributaria que produza efeitos nos valores contratados.

12. CLAUSULA DECIMA SEGUNDA - EQUILIBRIO ECONOMICO FINANCEIRO DO CONTRATO

12.1. 0 equilibrio econémico-financeiro do contrato deve ocorrer por meio de:

1. reajuste: instrumento para manter o equilibrio econémico-financeiro do contrato diante de variagao de
precos e custos que sejam normais e previsiveis, relacionadas com o fluxo normal da economia e com o
processo inflacionario, devido ao completar 01 (um) ano a contar da data da proposta;

2. revisdo: instrumento para manter o equilibrio econémico-financeiro do contrato diante de variacdo de
precos e custos decorrentes de fatos imprevisiveis ou previsiveis, porém com consequéncias incalculaveis, e
desde que se configure alea econ6mica extraordinaria e extracontratual, sem a necessidade de periodicidade
minima.

12.2. Os valores contratados serdo reajustados anualmente, a contar da data de assinatura deste contrato, no
prazo da lei, segundo a variacdo acumulada do INPC do Instituto Brasileiro de Geografia e Estatistica - IBGE, ou
outro, na falta deste, que estiver estabelecido na legislacdo a época de cada reajuste.

12.3. Arevisdo deve ser precedida de solicitacio da CONTRATADA, acompanhada de comprovacao:

1. dos fatos imprevisiveis ou previsiveis, porém com consequéncias incalculaveis;

2. da alteracdo de precos ou custos, por meio de notas fiscais, faturas, tabela de precos, orcamentos,
noticias divulgadas pela imprensa e por publicacdes especializadas e outros documentos pertinentes,
preferencialmente com referéncia a época da elaboracdo da proposta e do pedido de revisao; e

3. de demonstracao analitica, por meio de planilha de custos e formacao de precos, sobre os impactos da
alteracdo de precos ou custos no total do contrato.

12.4. Caso, a qualquer tempo, a CONTRATADA seja favorecida com beneficios fiscais isen¢des e/ou redugdes de
natureza tributarias em virtude do cumprimento do contrato, as vantagens auferidas serdo transferidas ao
BANPARA, reduzindo-se o preco.

12.5. Caso, por motivos ndo imputaveis a CONTRATADA, sejam majorados os gravames e demais tributos ou se
novos tributos forem exigidos da CONTRATADA, cuja vigéncia ocorra apds a data da apresentacdo da Proposta,
o BANPARA absorvera os dnus adicionais, reembolsando a CONTRATADA dos valores efetivamente pagos e
comprovados, desde que nao sejam de responsabilidade legal direta e exclusiva da CONTRATADA.



12.6. Os pedidos de revisao serdo decididos em decisdo fundamentada no prazo maximo de 60 (sessenta) dias
contados da formalizacao do requerimento.

12.7. 0 BANPARA podera realizar diligéncias junto 8 CONTRATADA para que esta complemente ou esclareca
alguma informacao indispensavel a apreciacdo dos pedidos. Nesta hipo6tese, o prazo estabelecido neste subitem
ficara suspenso enquanto pendente a resposta pela CONTRATADA.

12.8. A revisdo que nao for solicitada durante a vigéncia do contrato considera-se preclusa com a prorrogacao
contratual ou com o encerramento do contrato.

13. CLAUSULA DECIMA TERCEIRA - RESCISAO

13.1. O inadimplemento contratual de ambas as partes autoriza a rescisdo, que deve ser formalizada por
distrato e antecedida de comunicacdo a outra parte contratante sobre a inten¢do de rescisdo, apontando-se as
razoes que lhe sdo determinantes, dando-se o prazo de 05 (cinco) dias Uteis para eventual manifestacao.

13.2. A parte que pretende a rescisdo deve avaliar e responder motivadamente a manifestacdo referida no
subitem precedente no prazo de 05 (cinco) dias uteis, comunicando a outra parte, na forma prevista neste
contrato, considerando-se o contrato rescindido com a referida comunicacao.

13.3. Aplica-se a teoria do adimplemento substancial, devendo as partes contratantes ponderar, no que couber,
antes de decisdo pela rescisao:

a) impactos econdmicos e financeiros decorrentes do atraso na fruicdo dos beneficios do
empreendimento;

b) riscos sociais, ambientais e a seguranca da populacao local decorrentes do atraso na fruicao dos
beneficios do empreendimento;

¢) motivacdo social e ambiental do empreendimento;

d) custo da deterioracao ou da perda das parcelas executadas;

e) despesa necessaria a preservacao das instalagdes e dos servicos ja executados;

f) despesainerente a desmobilizacdo e ao posterior retorno as atividades;

g) possibilidade de saneamento dos descumprimentos contratuais;

h) custo total e estagio de execucao fisica e financeira do contrato;

i) empregos diretos e indiretos perdidos em razado da paralisa¢do do contrato;

j) custo para realizacido de nova licitacdo ou celebracio de novo contrato;

k) custo de oportunidade do capital durante o periodo de paralisacao.

13.4. O descumprimento das obriga¢des trabalhistas ou a ndo manutencdo das condi¢des de habilitacdo pela
CONTRATADA pode dar ensejo a rescisdo contratual, sem prejuizo das demais sangoes.

13.5. Na hipétese deste subitem, o BANPARA pode conceder prazo para que a CONTRATADA regularize suas
obrigacdes trabalhistas ou suas condi¢cdes de habilitacdo, sob pena de rescisdo contratual, quando ndo
identificar ma-fé ou a incapacidade da CONTRATADA de corrigir a situagao.

14. CLAUSULA DECIMA QUARTA - SANCOES ADMINISTRATIVAS

14.1. Pela inexecucio total ou parcial do contrato, o BANPARA poder4, garantida a prévia defesa, de acordo com
0 processo administrativo preceituado no artigo 99 do Regulamento, aplicar ao contratado as san¢des de
adverténcia ou suspensido temporaria de participacdo em licitacdo e impedimento de contratar com o
BANPARA por prazo nio superior a 02 (dois) anos, que podem ser cumuladas com multa.

14.2. As sang¢des administrativas devem ser aplicadas diante dos seguintes comportamentos da CONTRATADA:

a) dar causa a inexecucdo parcial ou total do contrato;

b) nao celebrar o contrato ou ndo entregar a documentagdo exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta;

c) ensejar o retardamento da execugao ou da entrega do objeto da licitacdo sem motivo justificado;



d) prestar declaracdo falsa durante a licitagdo ou a execucdo do contrato;
e) praticar ato fraudulento na execucdo do contrato;
f) comportar-se com ma-fé ou cometer fraude fiscal.

14.3. A sancao de suspensdo, referida no inciso IIl do artigo 83 da Lei n? 13.303/2016, deve observar os
seguintes parametros:

a) sendo se caracterizar ma-fé, a pena base deve ser de 06 (seis) meses;
b) caracterizada a ma-fé ou intencao desonesta, a pena base deve ser de 01 (um) ano e a pena
minima deve ser de 06 (seis) meses, mesmo aplicando as atenuantes previstas.

14.4. As penas bases definidas neste subitem devem ser qualificadas nos seguintes casos:

a) em 1/2 (um meio), se a CONTRATADA for reincidente; )
b) em 1/2 (um meio), se a falta da CONTRATADA tiver produzido prejuizos relevantes para o BANPARA.

14.5. As penas bases definidas neste subitem devem ser atenuadas nos seguintes casos:

a) em 1/4 (um quarto), se a CONTRATADA nao for reincidente;

b) em 1/4 (um quarto), se a falta da CONTRATADA ndo tiver produzido prejuizos relevantes para o
BANPARA;

c¢) em 1/4 (um quarto), se a CONTRATADA tiver reconhecido a falta e se dispuser a tomar medidas para
corrigi-la; e

d) em 1/4 (um quarto), se a CONTRATADA comprovar a existéncia e a eficacia de procedimentos internos
de integridade, de acordo com os requisitos do artigo 42 do Decreto n2 8.420/2015.

14.5.1. Na hipétese deste subitem, se ndo caracterizada ma-fé ou inten¢do desonesta e se a CONTRATADA
contemplar os requisitos para as atenuantes previstos nas alineas acima, a pena de suspensdo deve ser
substituida pela de adverténcia, prevista no inciso I do artigo 83 da Lei n® 13.303/2016.

14.6. A CONTRATADA, para além de hipéteses previstas no presente contrato e no Termo de Referéncia, estara
sujeita a multa:

a) de mora, por atrasos nao justificados no prazo de execugio de 0,2% (dois décimos por cento) do
valor da parcela do objeto contratual em atraso, por dia de atraso, limitada a 5% (cinco por
cento) do valor do contrato.

b) compensatéria, pelo descumprimento total do contrato, no montante de até 5% (cinco por cento)
do valor do contrato.

b.1) se houver inadimplemento parcial do contrato, o percentual de até 5% deve ser apurado em razao
da obrigacdo inadimplida.

14.7. Se a multa moratdria alcancar o seu limite e a mora nao se cessar, o contrato pode ser rescindido, salvo
decisdo em contrario, devidamente motivada, do gestor do contrato.

14.8. Acaso a multa ndo cubra os prejuizos causados pela CONTRATADA, o BANPARA pode exigir indenizacgio
suplementar, valendo a multa como minimo de indenizacdo, na forma do preceituado no paragrafo inico do
artigo 416 do Cédigo Civil Brasileiro.

14.9. A multa aplicada pode ser descontada da garantia, dos pagamentos devidos a CONTRATADA em razao do
contrato em que houve a aplicacdo da multa ou de eventual outro contrato havido entre o BANPARA e a
CONTRATADA, aplicando-se a compensacao prevista nos artigos 368 e seguintes do Codigo Civil Brasileiro.

15. CLAU}SULA DECIMA QUINTA - RESPONSABILIZACAO ADMINISTRATIVA POR ATOS LESIVOS AO
BANPARA

15.1. Com fundamento no artigo 52 da Lei n? 12.846/2013, constituem atos lesivos ao BANPARA as seguintes
praticas:




a) fraudar o presente contrato;

b) criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o contrato;

c) obter vantagem ou beneficio indevido, de modo fraudulento, de modificacdes ou prorrogacdes
deste contrato, sem autorizacdo em lei, no ato convocatdério da licitacio publica ou neste
instrumento contratual;

d) manipular ou fraudar o equilibrio econémico-financeiro deste contrato;

e) realizar quaisquer a¢des ou omissdes que constituam pratica ilegal ou de corrupgao, nos termos
da Lei n® 12.846/2013, Decreto n? 8.420/2015, Lei n? 8.666/1993, ou de quaisquer outras leis
ou regulamentos aplicaveis, ainda que ndo relacionadas no presente contrato.

15.2. A pratica, pela CONTRATADA, de atos lesivos ao BANPARA, a sujeitara, garantida a ampla defesa e o
contraditério, as seguintes san¢cdes administrativas:

a) multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do faturamento bruto do ultimo
exercicio anterior ao da instauracdo do processo administrativo, excluidos os tributos, a qual nunca
serd inferior a vantagem auferida, quando for possivel sua estimacao;

b) publicacdo extraordinaria da decisdo condenatdria.

15.3. Na hipdtese da aplicacdo da multa prevista na alinea “a” deste subitem, caso ndo seja possivel utilizar o
critério do valor do faturamento bruto da pessoa juridica, a multa sera de R$ 6.000,00 (seis mil reais) a
R$ 60.000.000,00 (sessenta milhdes de reais).

15.3.1. As sanc¢des descritas neste subitem serdo aplicadas fundamentadamente, isolada ou cumulativamente,
de acordo com as peculiaridades do caso concreto e com a gravidade e natureza das infracgdes.

15.4. A publicacdo extraordinaria sera feita as expensas da empresa sancionada e serd veiculada na forma de
extrato de sentenca nos seguintes meios:

a) em jornal de grande circulacdo na area da pratica da infracdo e de atuagdo do Contratado ou, na sua
falta, em publicacdo de circulacdo nacional;

b) em edital afixado no estabelecimento ou no local de exercicio da atividade do Contratado, em localidade
que permita a visibilidade pelo publico, pelo prazo minimo de 30 (trinta) dias; e

c) no sitio eletrénico do Contratado, pelo prazo de 30 (trinta) dias e em destaque na pagina principal do
referido sitio.

15.5. A aplicacdo das sangdes previstas neste subitem ndo exclui, em qualquer hipdtese, a obrigacdo da
reparacao integral do dano causado.

15.6. A pratica de atos lesivos ao BANPARA serd apurada e apenada em Processo Administrativo de
Responsabilizacdo (PAR), instaurado pelo Diretor Presidente do BANPARA e conduzido por comissdo composta
por 02 (dois) servidores designados.

15.7. Na apuragio do ato lesivo e na dosimetria da san¢do eventualmente aplicada, o BANPARA deve levar em
consideracdo os critérios estabelecidos no artigo 72 e seus incisos da Lei n® 12.846/2013.

15.7.1. Caso os atos lesivos apurados envolvam infra¢des administrativas a Lei n? 8.666/1993, ou a outras
normas de licitagdes e contratos da administragdo publica, e tenha ocorrido a apuragdo conjunta, o licitante
também estara sujeito a san¢des administrativas que tenham como efeito restri¢do ao direito de participar em
licitacdes ou de celebrar contratos com a administragido publica, a serem aplicadas no PAR.

15.8. A decisdo administrativa proferida pela autoridade julgadora ao final do PAR sera publicada no Diario
Oficial do Estado do Para.

15.9. O processamento do PAR nado interferird na instauracdo e seguimento de processo administrativo
especificos para apuracdo da ocorréncia de danos e prejuizos ao BANPARA resultantes de ato lesivo cometido
pelo licitante, com ou sem a participacdo de agente publico.



15.10. O PAR e o sancionamento administrativo obedecerdo as regras e parametros dispostos em legislacdo
especifica, notadamente, na Lei n? 12.846/2013 e no Decreto n? 8.420/ 2015, inclusive suas eventuais
alteracdes, sem prejuizo ainda da aplicacdo do ato de que trata o artigo 21 do Decreto n? 8.420/2015.

15.11. A responsabilidade da pessoa juridica na esfera administrativa nao afasta ou prejudica a possibilidade de
sua responsabiliza¢do na esfera judicial.

15.12. As disposi¢des deste subitem se aplicam quando o licitante se enquadrar na definicdo legal do paragrafo
Unico do artigo 12 da Lei n2 12.846/2013.

15.13. Nao obstante o disposto nesta Clausula, a CONTRATADA estd sujeita a quaisquer outras
responsabilizacdes de natureza civel, administrativa e, ou criminal, previstas neste contrato e, ou na legislacdo
aplicavel, no caso de quaisquer violacoes.

16. CLAUSULA DECIMA SEXTA - PUBLICIDADE E CONFIDENCIALIDADE

16.1. Quaisquer informacdes relativas ao presente contrato, somente podem ser dadas ao conhecimento de
terceiros, inclusive através dos meios de publicidade disponiveis, apés autorizagio, por escrito, do BANPARA.
Para os efeitos desta Clausula, deve ser formulada a solicitagao, por escrito, ao BANPARA, informando todos os
pormenores da intencdo da CONTRATADA, reservando-se, ao BANPARA, o direito de aceitar ou nio o pedido,
no todo ou em parte.

17. CLAUSULA DECIMA SETIMA - POLITICA DE RELACIONAMENTO E ANTICORRUPCAO

17.1. A CONTRATADA assumem o compromisso de deferéncia a praticas de integridade em todo o
encadeamento contratual, com expressa observancia aos principios contidos na Politica de Controles Internos e
Compliance do BANPARA e no Cédigo de Etica e de Conduta Institucional do BANPARA, cuja integra esta
disponibilizada no site do BANPARA (www.banpara.b.br), bem como no termo de compromisso que integra o
presente contrato.

17.2. 0 BANPARA reserva-se no direito de realizar auditoria na CONTRATADA para verificar sua conformidade
com as Leis e o seu Programa Anticorrupgao, sendo a CONTRATADA responsavel por manter em sua guarda
todos os arquivos e registros evidenciando tal conformidade, assim como disponibiliza-los a0 BANPARA dentro
de 05 (cinco) dias a contar de sua solicitacao.

18. CLAUSULA DECIMA OITAVA - FORO

18.1. As partes contratantes elegem o foro da Comarca de Belém, Estado do Par3, para a solucdo de qualquer
questdo oriunda do presente contrato, com exclusiao de qualquer outro.

E, por estarem justas e contratadas, as partes assinam o presente instrumento em 03 (trés) vias de igual teor e
forma, na presenca das testemunhas abaixo, para que produzam os efeitos legais, por si e seus sucessores.

Diretor Presidente Diretor ...

Pela CONTRATADA:

Testemunhas:






ADENDO 3 AO CONTRATO
TERMO DE COMPROMISSO DE POLITICA ANTICORRUPCAOQ

Por este instrumento particular, a CONTRATADA compromete-se a cumprir integralmente as
disposi¢ées da Politicas de Controles Internos e de Compliance do BANPARA, da qual tomou conhecimento
neste ato por meio da leitura da cépia que lhe foi disponibilizada.

E, para fiel cumprimento desse compromisso, a CONTRATADA declara e garante que nem ela,
diretamente ou por intermédio de qualquer subsidiaria ou afiliada, e nenhum de seus diretores, empregados ou
qualquer pessoa agindo em seu nome ou beneficio, realizou ou realizara qualquer ato que possa consistir em
violacdo as proibicdes descritas (i) na Lei n? 12.846/2013, doravante denominada “Lei Anticorrupc¢ao”, (ii) na
Lei Contra Praticas de Corrupcao Estrangeiras de 1977 dos Estados Unidos da América (United States Foreign
Corrupt Practices Act of 1977, 15 U.S.C. §78-dd-1, et seq., conforme alterado), doravante denominada FCPA, (iii)
e nas convencdes e pactos internacionais dos quais o Brasil seja signatario, em especial a Convencdo da OCDE
sobre Combate a Corrup¢do de Funcionarios Publicos Estrangeiros em Transa¢des Comerciais Internacionais, a
Convencdo das Nagdes Unidas contra a Corrupc¢do e a Convencao Interamericana contra a Corrupgao - OEA,
todas referidas como “Normas Anticorrup¢do”, incluindo pagamento, oferta, promessa ou autorizacdo de
pagamento de dinheiro, objeto de valor ou mesmo de valor insignificante mas que seja capaz de influenciar a
tomada de decisao, direta ou indiretamente, a:

a) qualquer empregado, oficial de governo ou representante de, ou qualquer pessoa agindo oficialmente
para ou em nome de uma entidade de governo, uma de suas subdivisdes politicas ou uma de suas
jurisdicdes locais, um 6rgdo, conselho, comissao, tribunal ou agéncia, seja civil ou militar, de qualquer
dos indicados no item anterior, independente de sua constituicdo, uma associa¢do, organizagao,
empresa ou empreendimento controlado ou de propriedade de um governo, ou um partido politico (os
itens A a D doravante denominados conjuntamente autoridade governamental);

b) oficial legislativo, administrativo ou judicial, independentemente de se tratar de cargo eletivo ou
comissionado;

c) oficial de, ou individuo que ocupe um cargo em, um partido politico;
d) candidato ou candidata a cargo politico;

e) um individuo que ocupe qualquer outro cargo oficial, cerimonial, comissionado ou herdado em um
governo ou qualquer um de seus 6rgaos; ou

f) um oficial ou empregado(a) de uma organizacdo supranacional (por exemplo, Banco Mundial, Na¢des
Unidas, Fundo Monetario Internacional, OCDE) (doravante denominado oficial de governo);

g) oua qualquer pessoa enquanto se saiba, ou se tenha motivos para crer que qualquer por¢do de tal troca
é feita com o proposito de:

i. influenciar qualquer ato ou decisdao de tal oficial de governo em seu oficio, incluindo
deixar de realizar ato oficial, com o propésito de assistir o BANPARA ou qualquer outra
pessoa a obter ou reter negocios, ou direcionar negdcios a qualquer terceiro;

ii. assegurar vantagem imprépria;

iii. induzir tal oficial de governo a usar de sua influéncia para afetar ou influenciar qualquer
ato ou decisdo de uma autoridade governamental com o propoésito de assistir o
BANPARA ou qualquer outra pessoa a obter ou reter negécios, ou direcionar negécios a
qualquer terceiro; ou

iv. fornecer um ganho ou beneficio pessoal ilicito, seja financeiro ou de outro valor, a tal
oficial de governo.

A CONTRATADA, inclusive seus diretores, empregados e todas as pessoas agindo em seu nome ou
beneficio, com relacdo a todas as questdes afetando o BANPARA ou seus negdcios, se obrigam a:

a) permanecer em inteira conformidade com as Leis Anticorrupcdo, e qualquer legislacdo
antissuborno, anticorrupcao e de conflito de interesses aplicavel, ou qualquer outra legislacao,




regra ou regulamento de propésito e efeito similares, abstendo-se de qualquer conduta que
possa ser proibida a pessoas sujeitas as Leis Anticorrupcao;

b) tomar todas as precaugdes necessarias visando prevenir ou impedir qualquer incompatibilidade
ou conflito com outros servigos ou com interesses do BANPARA, o que inclui o dever de
comunicar as relacdes de parentesco existentes entre os colaboradores da CONTRATADA e do
BANPARA; e

c) observar, no que for aplicavel, o Cédigo de Etica e de Condutas Institucionais do BANPARA, sobre
o qual declara ter pleno conhecimento.

Entendendo que é papel de cada organizagdo fomentar padrdes éticos e de transparéncia em suas
relacoes comerciais, 0 BANPARA incentiva a CONTRATADA, caso ainda nao possua, a elaborar e implementar
programa de integridade préprio, observando os critérios estabelecidos no Decreto n® 8.420/2015.

Caso a CONTRATADA ou qualquer de seus colaboradores venha a tomar conhecimento de atitudes
ilicitas ou suspeitas, especialmente se referentes a violagdo das Leis Anticorrupc¢ao, deve informar prontamente
ao BANPARA, por meio do Canal de Dentncias .............

Fica esclarecido que, para os fins do contrato, a CONTRATADA é responsavel, perante o BANPARA e
terceiros, pelos atos ou omissdes de seus colaboradores.

Por fim, a CONTRATANTE declara estar ciente de que a fiel observancia deste instrumento é
fundamental para a conducdo das atividades inerentes ao contrato maneira ética e responsavel constituindo
falta grave, passivel de imposicdo de penalidade, qualquer infragdo, no disposto deste instrumento.

(representante legal)



ADENDO 4 AO CONTRATO

DECLARACAO DE EMPREGABILIDADE DE PORTADORES DE
NECESSIDADES ESPECIAIS

DECLARACAO DE EMPREGABILIDADE
Ao BANCO DO ESTADO DO PARA S.A.
Av. Presidente Vargas, n? 251, Ed. BANPARA - 12 andar
Comércio, Belém/PA, CEP 66.010-000

Ref: Edital de Licitacdo n? ... Y2

Prezados senhores,

A e , inscrita no CNP] sob o n? ............. , sediada ......cc..e... (endereco completo).......c...... , com o telefone para
contato N2 (cececeene ) J— e e e-mail ... , por intermédio do seu representante legal o(a)
) o =) - S (cargo)....eeen. , portador(a) da Carteira de Identidade n? ........... e do CPF n? ... ,
residente e domiciliado(a) no .......u.... (endereco completo).....cuuu.. , DECLARA, para os devidos fins legais, que:

() possui em seu quadro de empregados um percentual minimo de 5% de pessoas portadoras de
necessidades especiais, de acordo com o disposto no § 62 do artigo 28 da Constituicdo do Estado do
Para.

( ) ndo possui em seu quadro de empregados um percentual minimo de 5% de pessoas portadoras de

necessidades especiais, de acordo com o disposto § 62 do artigo 28 da Constituicdo do Estado do Par3,
em funcao de possuir menos de 20 (vinte) funcionarios em seu quadro de pessoal.

(representante legal)




