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EDITAL
PREGAO ELETRONICO N° 004/2011

O BANCO DO ESTADO DO PARA S. A., por intermédio da Pregoeira designada pela
Portaria N.° 004/2010 leva ao conhecimento dos interessados que, na forma da Lei
Federal n.° 10.520/2002, Decreto Federal n.° 5.450/2005, Lei Estadual 6.474/2002,
Decreto Estadual n.° 2.069/2006, Lei Complementar n.° 123/2006, Decreto Estadual N.°
878/2008 e subsidiariamente, da Lei n.° 8.666/1993 e alteragbes posteriores, FARA
REALIZAR LICITAGAO NA MODALIDADE PREGAO, NA FORMA ELETRONICA,
COM OBSERVANCIA DAS CONDICOES CONSTANTES DESTE EDITAL E SEUS
ANEXOS.

Na data, horario e enderego eletrénico abaixo indicado far-se-a a abertura da sessao
publica do Pregao Eletronico, por meio de Sistema Eletrénico:

DATA: 04/02/2011
HORARIO DE BRASILIA: 11h (horario de Brasilia)
ENDERECO ELETRONICO: www.comprasnet.gov.br

Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
abertura do certame na data marcada, a sessao sera automaticamente transferida para
o primeiro dia util subsequiente, no mesmo horario e local estabelecidos no predmbulo
deste Edital, desde que nao haja comunicagéo da Pregoeira em contrario.

1. DO OBJETO

1.1. O presente Pregdo tem por objeto a CONTRATAGAO DE EMPRESA
ESPECIALIZADA NA PRESTACAO DE SERVICOS GERENCIADOS DE
SEGURANGCA LOGICA, NO MODELO 24HS POR DIA, 7 DIAS POR SEMANA, 365
DIAS POR ANO, INICIALMENTE POR 36 MESES, INCLUINDO O CONJUNTO DE
HARDWARE E SOFTWARE FORNECIDOS EM REGIME DE COMODATO,
NECESSARIOS E SUFICIENTES PARA A PRESTAGAO DESSES SERVIGOS,
conforme especificagcdes técnicas, condi¢cdes e exigéncias estabelecidos no termo de
referéncia, anexo | deste edital, de acordo com o seguinte escopo:

e Servico de Firewall/VPN, para controle do trafego nos segmentos protegidos;

e Servigo de IPS (Sistema de Prevengédo de Intrusos), para detecgéo e bloqueio
de intrus&o nos segmentos protegidos;

e Servico de Gestdo de Vulnerabilidades, para descoberta e gestdo de
eventuais de falhas seguranga no ambiente;

e Servico de Filtro de E-mail, para controle do trafego de e-mail e protegao
contra virus, spam e conteudo indesejado;
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e Servigco de Gestado de Antivirus Corporativo para os servidores e estagdes de
trabalho do BANPARA para identificar e mitigar infeccdes por virus;

e Disponibilizagdo de banco de até 6.000 (seis mil) horas para a prestagao de
servigos técnicos, que possam ser utilizadas sob demanda.

1.2. Havendo discordancia entre as especificacbes deste objeto descritas no
comprasnet-catmat e as especificacdes constantes do Anexo | — Termo de Referéncia,
prevalecerao as ultimas.

1.3 A adjudicacao sera GLOBAL.

1.4. NO CAMPO “DESCRICAO DETALHADA DO OBJETO OFERTADO” DO
SISTEMA COMPRASNET, OBRIGATORIAMENTE E SOB PENA DE
DESCLASSIFICAGAO, O LICITANTE DEVERA DESCREVER A SINTESE DO
OBJETO OFERTADO, NAO SENDO ACEITAVEL O USO DA EXPRESSAO
“CONFORME O EDITAL” E SIMILARES, SOB PENA DE DESCLASSIFICACAO.

2. CONSTITUEM ANEXOS DO EDITAL E DELE FAZEM PARTE INTEGRANTE

Anexo I: Termo de Referéncia

Anexo lII: Politica de Seguranca do Banpara

Anexo Ill: Termo de Confidencialidade, Zelo e Responsabilidade sobre os bens de
informacao do Banco do Estado do Para S.A.

Anexo IV: Termo de Aceite de Atividade

Anexo V: Atestado de Experiéncia na Prestagdo de Servigos de Porte Compativel com
o Objeto deste edital

Anexo VI: Modelo de Proposta de Precos

AnexoVIl: Modelo Declaragéo de Inexisténcia de fato superveniente

Anexo VIII: Modelo de Declaragdo que ndo emprega menor

Anexo IX: Declaragao de Visita Técnica

Anexo X: Declaracao de que esta de acordo com a realizagdo dos servicos

Anexo XI: Minuta de Contrato

3. DA IMPUGNAGAO AO EDITAL

3.1. Até 02 (dois) dias uteis antes da data fixada para abertura da sessdo publica,
qualquer pessoa podera impugnar o ato convocatoério do Pregdo, na forma eletrénica,
no horario de 09h as 14h.

3.2. Cabera a Pregoeira, auxiliada pelo setor responsavel pela elaboragéo do Edital,
decidir sobre a peticdo no prazo de até 24 (vinte e quatro) horas.

3.3. Acolhida a impugnagao contra o ato convocatério, desde que altere a formulagéo
da proposta de precos, sera definida e publicada nova data para realizacao do certame.
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3.4. As impugnacdes protocoladas intempestivamente serdo desconsideradas.

| 4. DA SOLICITAGAO DE INFORMAGOES

4.1. Os pedidos de esclarecimentos referentes ao processo licitatério deverdo ser
enviados a Pregoeira, até 03 (trés) dias uteis anteriores a data fixada para abertura da
sessdo publica, exclusivamente por meio eletrbnico (via internet), no e-mail
cpl@banparanet.com.br. As informagbes e/ou esclarecimentos serdo prestados pela
Pregoeira através do site www.banparanet.com.br, ficando todos os licitantes
obrigados a acessa-lo para obtengao das informagdes prestadas pela Pregoeira.

‘ 5. DAS CONDIGOES PARA PARTICIPAGAO

5.1. Poder&o participar deste PREGAO ELETRONICO os interessados que:

5.1.1. Desempenhem atividade pertinente e compativel com o objeto desta
Licitagao;

5.1.2. Atendam as condi¢des deste EDITAL e seus Anexos, inclusive quanto a
documentacgao exigida para habilitagdo, constante do item 12 deste Edital;

5.1.3. Estejam registradas no Sistema de Cadastramento Unificado de
Fornecedores — SICAF, nos termos do §1° do art. 1° do Decreto 3.722, de
09.01.2001, publicado no D.O.U. de 10.01.2001;

5.1.3.1. As empresas nao cadastradas no SICAF, e que tiverem interesse
em participar do presente Pregdo, deverdo providenciar o seu
cadastramento e sua habilitagdo junto a qualquer Unidade Cadastradora
dos 6rgédos da Administragao Publica, até o terceiro dia util anterior a data
de recebimento das Propostas (§ unico, do art. 3° do Decreto 3.722/01).

5.1.3.2. As empresas estrangeiras deverao solicitar o seu credenciamento
diretamente no COMPRASNET, até 03 (trés) dias uteis antes da abertura
da sesséao.

5.2 Como requisito para participagdo no PREGAO ELETRONICO o Licitante devera
manifestar, em campo préprio do Sistema Eletronico, que cumpre plenamente os
requisitos de habilitagdo e que sua proposta de precos esta em conformidade com as
exigéncias do instrumento convocatério, bem como a descritiva técnica constante do
Termo de Referéncia no Anexo | do presente Edital.

5.3. Nao poderao concorrer direta ou indiretamente nesta licitagao:

5.3.1. Servidor de qualquer Org&o ou Entidade vinculada ao Orgdo promotor da
licitacdo, bem assim a empresa da qual tal servidor seja sdcio, dirigente ou

responsavel teCHICO;
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5.3.2. Consércio de empresas, qualquer que seja a sua forma de constituigao;
grupos de empresas ou mais de uma empresa do mesmo grupo;

5.3.3. Empresa declarada inidénea para licitar ou contratar com a Administragéo
Publica, Ihe aplicada a sangdo nos termos da legislagdo vigente, ou ainda,
punida com suspensao temporaria para licitar ou contratar, nos termos do art.
87, lll e IV da Lei n.° 8.666/93;

5.3.4. Empresa que se encontre sob faléncia ou recuperagédo judicial ou
extrajudicial, consodrcios de empresas e que estejam coligadas ou subsidiarias
entre si;

5.3.5. Empresas que tenham sido descredenciadas no Sistema Unificado de
Cadastramento de Fornecedores — SICAF.

6. DO CREDENCIAMENTO E DA REPRESENTAGAO

6.1. Os licitantes interessados deverdo proceder ao credenciamento antes da data
marcada para inicio da sesséo publica via Internet.

6.2. O credenciamento dar-se-a pela atribuicdo de chave de identificagdo e de senha,
pessoal e intransferivel, para acesso ao Sistema Eletrbnico, no site
www.comprasnet.gov.br.

6.3. O credenciamento e a sua manutengao requerem registro atualizado no Sistema
de Cadastramento Unificado de Fornecedores (SICAF), que, também, sera requisito
para fins de habilitacdo, consoante o estabelecido no inciso | do art. 13 do Decreto
Federal n.° 5.450/05 e inc. | do art. 14 do Decreto Estadual n.° 2.069/2006.

6.4. O credenciamento junto ao provedor do Sistema implica na responsabilidade legal
unica e exclusiva do Licitante ou de seu representante legal e na presungao de sua
capacidade técnica para realizagédo das transagdes inerentes ao Pregao Eletrénico.

6.5. O uso da senha de acesso pelo licitante € de sua responsabilidade exclusiva,
incluindo qualquer transacado efetuada diretamente ou por seu representante, nao
cabendo ao provedor do Sistema ou ao BANPARA S/A., 6rgdo promotor da licitacao,
responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda
que por terceiros.

6.6. A perda da senha ou a detecgao de indicios que sugiram a quebra de sigilo devem
ser imediatamente comunicadas ao provedor do sistema, com vistas a adogédo das
medidas cabiveis e imediato bloqueio de acesso.

7. DA PROPOSTA DE PRECOS
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7.1. A participagdo no Pregado Eletrénico dar-se-a por meio da digitacdo da senha
privativa do licitante e subsequente encaminhamento da proposta de pregcos com valor
global do item, a partir da data da liberagao do Edital no site www.comprasnet.gov.br,
até o horario limite de inicio da Sesséo Publica, ou seja, até as 11h do dia 04/02/2011,
horario de Brasilia, exclusivamente por meio do Sistema Eletronico, quando, entao,
encerrar-se-a, automaticamente, a fase de recebimento da proposta de precos.
Durante este periodo a Licitante podera incluir ou excluir proposta de precos.

7.1.1. As microempresas ou empresas de pequeno porte deverao por ocasidao do
envio da proposta, declarar, em campo préprio do sistema, sob as penas da Lei,
que atende os requisitos do art. 3° da Lei Complementar n° 123/2006, estando
apta a usufruir do tratamento favorecido previstos na referida lei, conforme dispde
o art. 11 do Decreto Estadual N° 878/2008.

7.2. Como requisito para a participagdo no Pregdo o licitante devera declarar, em
campo proprio do sistema eletrbnico, o pleno conhecimento e atendimento as
exigéncias de habilitagcdo previstas neste Edital.

7.3. FICA VEDADO AO LICITANTE QUALQUER TIPO DE IDENTIFICACAO
QUANDO DO REGISTRO DE SUA PROPOSTA DE PRECOS NO SISTEMA
COMPRASNET, SOB PENA DE DESCLASSIFICACAO DO CERTAME PELA
PREGOEIRA.

7.4. O licitante sera responsavel por todas as transacgdes que forem efetuadas em seu
nome no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e
lances, de acordo com o previsto no inciso lll, art. 13, do Decreto Federal n.° 5.450/05
e inc. lll do art. 14 do Decreto Estadual n.° 2.069/2006;

7.5. Incumbira ainda ao licitante acompanhar as operagdes no sistema eletrénico
durante a sessao publica do Pregéo, ficando responsavel pelo énus decorrente da
perda de negdcios diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexdo, conforme disposto no inciso IV, art. 13, do Decreto
Federal n.° 5.450/05 e inc. IV do art. 14 do Decreto Estadual n.° 2.069/2006;

7.6. O licitante devera obedecer rigorosamente aos termos deste Edital e seus anexos.
E em caso de discordancia existente entre as especifica¢cdes deste objeto descritas no
COMPRASNET - CATMAT e as especificagbes constantes do Anexo | - Termo de
Referéncia deste Edital prevalecerao as ultimas.

7.7. Na proposta de precos, a ser enviada pelo licitante vencedor, deverdo constar,
pelo menos, as seguintes condigdes, conforme modelo constante do Anexo VI deste
edital:

a) Razao social e CNPJ da empresa, enderego completo, telefone, fax e endereco
eletronico (e-mail), este ultimo se houver, para contato, bem como nome do proponente
CPL - Comiss&o Permanente de Licitagdo Pagina 5 de 104

Av.Presidente Vargas, 251 6°andar — Centro- Belém-Para — CEP 66.060-000
Fone/Fax (91) 3210-3303 email: cpl@banparanet.com.br




Banpara

ou de seu representante legal, CPF, RG e cargo na empresa, Banco, agéncia, numero
da conta-corrente e praga de pagamento;

b) Prazo de validade de no minimo 120 (cento e vinte) dias consecutivos, a contar
da data de sua apresentacéo.

¢) Prazo de Vigéncia do Contrato de 36 (trinta e seis) meses, contados a partir de sua
assinatura.

d) Prazo de Entrega: 45 (quarenta e cinco) dias consecutivos, contados a partir da data
da assinatura do contrato, em conformidade com o item 11 do Termo de Referéncia;

e) local de implantagdo dos servigos: A instalagdo dos equipamentos e sistemas que
permitirdo a prestacdo dos servicos., devera ser executado nos prédios do BANPARA
localizados respectivamente, na Rua Municipalidade N° 1036 — Bairro: Umarizal, CEP:
66050350, e na Matriz localizado na Av. Pte. Vargas N° 251, Bairro: Centro, CEP:
66010000, sem custos adicionais para o BANPARA, em conformidade com o item 10
do Termo de Referéncia- Anexo | do Edital.

f) Precos unitarios e globais de acordo com o(s) prego(s) praticado(s) no mercado,
conforme estabelece o inciso IV do art. 43 da Lei Federal n°. 8.666/93, em algarismo e
por extenso (total), expresso em moeda corrente nacional (R$), com no maximo 02
(duas) casas decimais, INCLUSIVE NA ETAPA DE LANCES, considerando a
prestacao do servico constante no Termo de Referéncia - Anexo | do presente Edital.
(ver modelo do anexo VI).

g) Declaracdo de que estd de pleno acordo com todas as condigbes e exigéncias
estabelecidas no Edital e seus Anexos, bem como que aceita todas as obrigagdes e
responsabilidades especificadas no edital, termo de referéncia e instrumento de
contrato;

h) Deverdo ser apresentadas juntamente com a proposta de precos, os seguintes
documentos:

e Declaracdo de atendimento da LICITANTE aos requisitos especificados no item
3.1 do termo de referéncia (Infraestrutura dos centros de operagdes de
seguranga (SOC) deste documento, disponibilizando o ambiente para auditoria
por parte do BANPARA;

e Certificados para fins de comprovagao do item 3.2.5 do termo de referéncia;

e Declaracdo dos fabricantes das solucdes, para fins de comprovacao do item
3.3.2 do termo de referéncia;

e Comprovagao, independentemente da descricdo da proposta, de todas as
caracteristicas técnicas exigidas na especificagdo das solugdes técnicas, através
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de documentos cujas origens sejam exclusivamente o fabricante dos
equipamentos, como catalogos, manuais, ficha de especificagdo técnica os

paginas obtidas no site oficial dos fabricantes, sob a forma de volumes
impressos ou em meio eletrénico (CD, DVD, etc.);

7.7.1 As informacbes obtidas em sites oficiais do Fabricante através da Internet
deverao ser impressas e anexadas a proposta e devera ser indicado a respectiva URL
(uniform Resource Locator) onde se encontram;

7.7.2 Serao aceitos documentos em portugués ou inglés para comprovagoes técnicas;

7.7.3 A equipe técnica do BANPARA podera realizar pesquisas adicionais para
corroborar o atendimento, ou ndo, das caracteristicas técnicas exigidas na
especificagdo das solugbes técnicas, caso a documentagcdo apresentada seja
insuficiente ou deixe duvidas;

7.7.4. A nao comprovagao de alguma caracteristica exigida levara a desclassificagao
do licitante.

7.7.5 Os documentos exigidos neste procedimento licitatorio poderéo ser apresentados
em original, por meio de fotocdpias autenticadas por cartério competente ou servidor da
administracdo, ou fotocdpias simples (exceto copia de FAX) acompanhadas dos
originais para cotejo no ato da apresentacgao.

7.8 No precgo apresentado pela licitante ja estédo incluidos todos os tributos e demais
encargos que incidam ou venham a incidir sobre o Contrato e a execugao dos servigos
referidos, assim como contribui¢gdes previdenciarias, fiscais e parafiscais, PIS/PASEP,
FGTS, IRRF, emolumentos, seguro de acidente de trabalho, e outros, ficando excluida
qualquer solidariedade do Banpara, por eventuais autuagdes.

7.9. Quaisquer tributos, custos e despesas diretos ou indiretos omitidos da proposta ou
incorretamente cotados serdo considerados como inclusos nos preg¢os, nao sendo
considerados pleitos de acréscimos.

7.9.1. O BANPARA n3o aceitard qualquer cobranca posterior de quaisquer
encargos financeiros adicionais, salvo se criados apds a data de abertura desta
licitagcdo e que venha, expressamente incidir sobre seu objeto na forma da lei.

7.10. O licitante sera responsavel pelas transacbes efetuadas em seu nome,
assumindo como firmes e verdadeiras suas propostas e lances, inclusive os atos
praticados diretamente ou por seu representante, ndo cabendo ao provedor do sistema
ou ao orgao promotor da licitagao responsabilidade por eventuais danos decorrentes de
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uso indevido da senha, ainda que por terceiros. (inciso Ill do art. 13 do Decreto Federal
n.° 5.450/05 e inc. Il do art. 14 do Decreto Estadual n.° 2.069/2006).

7.11. Caso exista algum fato que impeca a participacdo de quaisquer licitantes, ou o
mesmo tenha sido declarado inidéneo para licitar ou contratar com a administragcao
publica, este fica impedido de participar da presente licitacdo, correspondendo a
simples apresentacédo da proposta a indicagao, por parte do licitante, de que inexistem
fatos que impecam a sua participagdo na presente licitacdo, eximindo assim o
Pregoeiro do disposto no art. 97 da Lei n° 8.666/93.

7.12. A Pregoeira verificara as propostas de precos enviadas, antes da abertura da
fase de lances, desclassificando, motivadamente, aquelas que n&o atenderem as
exigéncias do presente Edital e seus Anexos, sejam omissas ou apresentem
irregularidades insanaveis, ou defeitos capazes de dificultar o julgamento.

7.13. A apresentacdo da proposta implicara a plena aceitagcéo, por parte do licitante,
das condigdes estabelecidas neste Edital e seus Anexos.

8. DA SESSAO PUBLICA

8.1. A partir das 11h (horario de Brasilia) do dia 04/02/2011 e de conformidade com o
estabelecido neste Edital, tera inicio a sesséo publica do presente Pregéo Eletrdnico,
com a divulgagéo das propostas de pregos recebidas em conformidade com o item 1.4.
e seus subitens deste edital, que deverao estar em perfeita consonancia com o objeto
deste edital no presente Edital e seus Anexos.

8.2. A partir desta mesma data e horario ocorrera o inicio da etapa de lances, via
Internet, unica e exclusivamente, no site www.comprasnet.gov.br, conforme Edital.

9. DA FORMULAGAO DE LANCES

9.1. Somente as Licitantes que apresentaram proposta de pre¢os em consonancia com
o item 1.4 e seus subitens poderdo apresentar lances, exclusivamente por meio do
Sistema Eletrénico, sendo o Licitante imediatamente informado do seu recebimento e
respectivo horario de registro e valor.

9.2. Assim como as propostas de pregos, os lances serdo ofertados pelo VALOR
GLOBAL DA PROPOSTA.

e O Total Geral do contrato, para 36 meses, sera o valor a ser utilizado
como base para os lances do pregao. Este valor sera composto pela
soma das taxas de instalacdo de todos os servigos, pela soma das
mensalidades de todos os servigos considerando 36 meses, do valor total
do banco de horas, o valor total cobrado pelos treinamentos de todos os

servigos.
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e Os precos ofertados em lance licitatério obrigardo a licitante a manter, a
mesma relagc&o proporcional inicial, entre todos os itens de cobranga que
compdem a planilha de pregos.

9.3. Os licitantes poderao oferecer lances menores e sucessivos, observado o horario
fixado e as regras de sua aceitagao.

9.4. O LICITANTE SOMENTE PODERA OFERECER LANCES INFERIORES AO
ULTIMO POR ELE OFERTADO E REGISTRADO NO SISTEMA.

9.5. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que
for recebido e registrado em primeiro lugar.

9.6. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo
real, do valor do menor lance registrado que tenha sido apresentado pelas demais
licitantes, vedada a identificacdo do detentor do lance.

9.7. No caso de desconexao com a Pregoeira, no decorrer da etapa de lances, se 0
sistema eletrdbnico permanecer acessivel aos licitantes, os lances continuam sendo
recebidos, para a sua atuagao no certame, sem prejuizo dos atos realizados.

9.8. A Pregoeira, quando possivel, dara continuidade a sua atuagcéo no certame, sem
prejuizo dos atos realizados.

9.9. Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sessao
do Pregao Eletronico sera suspensa e tera reinicio somente apds comunicagéo
expressa aos participantes, no enderego eletronico utilizado para divulgagdo no site
www.comprasnet.gov.br.

9.10. A etapa de lances da sessdo publica sera encerrada mediante aviso de
fechamento iminente dos lances, emitido pelo proprio Sistema Eletrénico, de acordo
com a comunicagao as Licitantes, apds o que transcorrera periodo de tempo de até 30
(trinta) minutos, aleatoriamente determinado também pelo Sistema Eletrénico, findo o
qual sera automaticamente encerrada a recepg¢ao de lances.

9.11. Caso o Sistema ndo emita o aviso de fechamento iminente, a Pregoeira se
responsabilizara pelo aviso de encerramento aos licitantes, observados o mesmo
tempo de até 30 (trinta) minutos.

9.12. Incumbira, ainda, ao licitante acompanhar as operagdes no sistema eletrénico
durante o processo licitatério, responsabilizando-se pelo 6nus decorrente da perda de
negocios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou
de sua desconexao. (inciso IV do art. 13 do Decreto Federal n.° 5.450/05 e inc. IV do
art. 14 do Decreto Estadual n.° 2.069/2006:;).
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9.13. A desisténcia em apresentar lance implicara exclusdo do licitante da etapa de
lances e na manutengao do ultimo preco por ela apresentado, para efeito de ordenagao
das propostas de precos.

10. DO ENCERRAMENTO DA ETAPA DOS LANCES VIA MEIO ELETRONICO.

10.1. Encerrada a etapa de lances, a Pregoeira examinara a proposta de precos
classificada em primeiro lugar quanto a compatibilidade do pregco em relagédo ao
estimado para contratacao.

10.2. Caso nao ocorram lances devera ser verificado o valor estimado dos servigos e a
especificagao técnica prevista.

10.3. CASO O PRECO COTADO SEJA SUPERIOR AO ESTIMADO PARA A
CONTRATACAO, PODERA OCORRER A NAO ACEITACAO.

10.4. Verificado e confirmado ser o licitante titular do menor lance empresa de médio
ou grande porte, e existir microempresa(s) ou empresa(s) de pequeno porte que
tenha(m) sido classificada(s) com valor de lance até 5% (cinco por cento) acima do
menor lance, sera aberta a oportunidade para que a microempresa ou empresa de
pequeno porte melhor classificada formule lance melhor e, no caso de recusa ou
impossibilidade, proceder-se-a de igual forma com as demais microempresas ou
empresas de pequeno porte classificadas sucessivamente (art. 45, da Lei
Complementar n°® 123/2006).

10.5. Em caso de ocorréncia de participagao de licitante que detenha a condigédo de
microempresa ou de empresa de pequeno porte, nos termos da Lei n.° 9.317/96 e a
sua sucessora Lei Complementar n.° 123, de 14 de dezembro de 2006, serdao adotados
0s seguintes procedimentos:

10.5.1. Sera assegurado, como critério de desempate, preferéncia de
contratacdo para as microempresas e empresas de pequeno porte,
entendendo-se por empate aquelas situacbes em que as propostas
apresentadas pelas microempresas e empresas de pequeno porte sejam
iguais ou até 5% (cinco por cento) superiores a proposta mais bem
classificada;

10.5.2. Para efeito do disposto no subitem acima, ocorrendo o empate,
proceder-se-a da seguinte forma:

I — A microempresa ou empresa de pequeno porte mais bem
classificada podera apresentar proposta de preco inferior aquela
considerada vencedora do certame, situacdo em que sera
adjudicado em seu favor o objeto licitado;
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Il - Ndo ocorrendo a contratagdo da microempresa ou empresa
de pequeno porte, na forma do inciso anterior, serdo convocadas
as remanescentes que porventura se enquadrem na hipétese do
subitem 10.5.1, na ordem classificatoria, para o exercicio do
mesmo direito;

lll - No caso de equivaléncia dos valores apresentados pelas
microempresas e empresas de pequeno porte que se encontrem
enquadradas no subitem 10.5.1, sera realizado sorteio entre elas
para que se identifique aquela que primeiro podera apresentar
melhor oferta.

10.5.3 A microempresa e a empresa de pequeno porte mais bem classificada
sera convocada para apresentar nova proposta no prazo maximo de 5 (cinco)
minutos apds o encerramento dos lances, sob pena de preclusao.

10.5.4 Na hipdtese da nao-contratacdo nos termos previstos no subitem
10.5.2, o objeto licitado sera adjudicado em favor da proposta originalmente
vencedora do certame;

10.5.5. O disposto neste item somente se aplicara quando a melhor oferta
inicial nao tiver sido apresentada por microempresa ou empresa de pequeno
porte.

10.6. Constatado o atendimento das exigéncias fixadas no Edital, a licitante sera
declarada vencedora.

10.7. Cumpridas as etapas anteriores, a Pregoeira verificara a habilitacdo do licitante
conforme disposi¢des contidas no presente Edital.

10.8. Se a proposta de precos nao for aceitavel ou se o licitante ndo atender as
exigéncias habilitatérias, a Pregoeira examinara a proposta de pregos subsequente e,
assim sucessivamente, na ordem de classificagao, até a apuragdo de uma proposta de
precos que atenda ao edital, sendo o respectivo licitante declarado vencedor e a ele
adjudicado o objeto do certame.

10.8.1. Ocorrendo a situagdo a que se refere o inciso anterior, a pregoeira
podera negociar com o licitante para que seja obtido preco melhor.

10.9. Sera aceito apenas o registro de uma unica proposta de pregos vencedora para
cada item, existindo a possibilidade de convocar licitantes na ordem de classificagao, e
assim sucessivamente, caso haja desisténcia da vencedora.

10.9.1. O licitante que desistir dos lances ofertados sujeitar-se-a as
penalidades estabelecidas neste edital.
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10.10. Atendidas as especificagdes do edital, estando habilitada a licitante e tendo sido
aceito o menor prego apurado, a Pregoeira declarara a empresa vencedora.

10.11. A indicacdo do lance vencedor, a classificagcdo dos lances apresentados e
demais informagdes relativas a sessao publica do Pregao Eletrénico constardo de ata
divulgada no sistema eletronico, sem prejuizo das demais formas de publicidade
prevista na legislagéo pertinente.

10.12. A proposta de precos original devidamente atualizada com o ultimo lance devera
ser enviada, VIA SEDEX, para o BANCO DO ESTADO DO PARA S/A, no endereco Av.
Presidente Vargas, 251 — 6° andar — Belém-Para — Bairro do Comércio - Belém — PA,
CEP: 66.010-000 no prazo maximo de 02 (dois) dias uteis da indicagao do(s) licitante(s)
vencedora(s).

11. DOS CRITERIOS DE JULGAMENTO DA PROPOSTA DE PREGOS

11.1. O julgamento da Proposta de pregos dar-se-a pelo critério de MENOR PRECO
GLOBAL, observadas as especificacbes técnicas e os parametros minimos de
desempenho definidos no Edital.

11.2. A Pregoeira efetuara o julgamento das propostas de precgos, e podera negociar
pelo sistema eletrénico, diretamente com o licitante que tenha apresentado o lance de
menor valor, bem assim decidir sobre sua aceitagao.

11.3. O empate entre dois ou mais licitante somente ocorrera quando houver igualdade
de precos entre a proposta de precos e quando ndo houver lances para definir o
desempate, considerando-se, também, os procedimentos legais previstos para
microempresa ou de empresa de pequeno porte. Neste caso o desempate ocorrera por
meio de sorteio a ser realizado em sessao publica a ser designada para a qual todos os
licitantes serao convocados.

11.4. Sera admitido apenas 01(um) licitante vencedor.
11.5. N&o sera motivo de desclassificagdo simples omissdes que sejam irrelevantes
para o entendimento da proposta de pregos, que ndo venham causar prejuizo para o

BANPARA S/A e nem firam os direitos dos demais licitantes.

11.6. O resultado desta licitacdo sera publicado no Diario Oficial do Estado do Para e
no site www.comprasnet.gov.br.

12. DA HABILITAGAO

12.1. Para habilitacdo neste Pregdo Eletrbnico, a empresa interessada devera estar
cadastrada no Sistema de Cadastramento Unificado de Fornecedores - SICAF, com os
documentos em plena validade, a qual sera verificada “on line”, atendendo, ainda, as

segumtes COﬂdIQOGSZ
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12.1.1. Apresentar DECLARACAO DE INEXISTENCIA DE FATO
SUPERVENIENTE IMPEDITIVO DE SUA HABILITACAO, atestando a
inexisténcia de circunstancias que impegcam a empresa de participar do processo
licitatorio, nos termos do modelo constante do Anexo VII deste Edital, assinada
por sécio, dirigente, proprietario ou procurador da Licitante, com o numero da
identidade do declarante.

12.1.2. DECLARACAO DO LICITANTE DE QUE NAO POSSUl EM SEU
QUADRO DE PESSOAL EMPREGADO(S) MENOR (ES) DE 18 (DEZOITO)
ANOS EM TRABALHO NOTURNO, PERIGOSO OU INSALUBRE E DE 16
(DEZESSEIS) ANOS EM QUALQUER TRABALHO, salvo na condicdo de
aprendiz, a partir de 14 (quatorze) anos, nos termos do inciso XXXIIl, do art. 7°,
da Constituicdo Federal de 1988, conforme modelo constante do Anexo VIlI
deste Edital;

12.1.3. ATESTADO OU DECLARAGAO DE CAPACIDADE TECNICA: A
LICITANTE deve possuir atestado(s) de capacidade técnica, focados em
prestacdo de Servigos Gerenciados de Seguranga, 24x7x365, onde sdo ou
foram prestados todos os servicos que compdem o objeto deste Edital:
Firewall/VPN, IPS, Filtro de E-mail, Gestdo de Vulnerabilidades e EndPoint
Security, conferido por empresas publicas ou privadas. O(s) atestado(s) devem
comprovar que a(s) rede(s) gerenciada(s) somam, pelo menos, 2.000 (dois mil)
hosts;

» O LICITANTE deve ser parceiro qualificado de todos os fabricantes
das solugdes que serao gerenciadas (Firewall/VPN, IPS, Filtro de E-
mail, Gestéo de Vulnerabilidades e Endpoint Security).

12.1.4 Declaragao de Visita Técnica (modelo do anexo IX) ou uma declaragéo
emitida pelo proprio licitante (modelo do anexo X) de que esta de acordo com a
realizacdo dos servicos, ndao tendo nenhuma duvida que venha a modificar ou
prejudicar os quantitativos e especificagbes indicadas no Termo de Referéncia
deste Pregao.

12.1.5 Comprovagcdo de possuir no seu quadro permanente, no minimo,
profissionais com os certificados abaixo:

g ~ Quantidade de
Certificagao .. .
Profissionais
Certified Information Systems Security Professional (CISSP) 02
ITIL Foundation Certified 02
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a)
b)

d)

a)

b)

c)
d)

e Quantidade de
Certificagao .. .

Profissionais
PMP — Project Management Professional 02
Certificagao na solugéo de Firewall/VPN ofertada 01
Certificacao na solucao de IPS ofertada 01
Certificagdo na solucdo de Gestdo de Vulnerabilidades 01

ofertada

Certificagao na solugéo de Filtro de E-mail ofertada 01
Certificagao na solugéo de Antivirus da McAfee 01

e Comprovagao de que o profissional € funcionario em regime CLT,
socio ou prestador de servigo, fornecendo copia da carteira de
trabalho ou Contrato/Estatuto Social da Empresa ou Contrato de
prestacido de servigos.

eCaso ocorra o desligamento de qualquer um dos profissionais
exigidos no item 3.2.5 ou 3.2.5.1 durante a vigéncia do contrato, a
empresa devera providenciar um substituto, com as mesmas
certificagdes, no prazo maximo de 15 dias.

12.1.4. Habilitagao juridica:

Registro comercial, no caso de empresa individual,

Ato constitutivo, estatuto ou contrato social em vigor (com todas as alteracdes
posteriores), ou a consolidagdo, se houver, devidamente registrado, em se
tratando de sociedades comerciais. No caso de sociedades comerciais ou
sociedades por agdes, deverao ser acompanhados de documentos de eleicdo
de seus administradores, no qual devera estar contemplado, dentre os objetivos
sociais, a execugdo de atividades da mesma natureza ou compativeis com o
objeto da licitagao;

Inscricdo do ato constitutivo no 6rgdo competente acompanhada, no caso de
sociedades civis, de prova da diretoria em exercicio;

Decreto de autorizagcdo, em se tratando de empresa ou sociedade estrangeira
em funcionamento no Pais, e ato de registro ou autorizagao para funcionamento
expedido pelo 6rgao competente, quando a atividade assim o exigir.

12.1.5. Regularidade fiscal:

Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;

Prova de regularidade com as fazendas publicas: federal (inclusive divida ativa),
estadual (se a sede da empresa for no Estado do Para, a regularidade sera
comprovada por meio de duas certiddes: tributaria e nao tributaria) e municipal;
Prova de Regularidade com o Instituto Nacional do Seguro Social — INSS;

Prova de Regularidade com Fundo de Garantia por Tempo de Servigo - FGTS.
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12.1.6. Qualificagcdo econdmico-financeira:

a) Balanco Patrimonial e demonstragbes contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, vedada a substituicdo por balancetes
ou balangos provisorios, podendo ser atualizados por indices oficiais, quando
encerrados ha mais de 3 (trés) meses da data da Sess&o Publica. Devem ser
nomeados os valores do ativo circulante (AC) e do passivo circulante (PC), de
modo a extrair-se indice de Liquidez Geral (LG), indice de Liquidez Corrente
(LC) e Solvéncia Geral, igual ou superior a um (=1), resultante da aplicagao da
seguinte férmula, com os valores extraidos de seu balango patrimonial ou
apurados mediante consulta on line no caso de empresas inscritas no SICAF:

LG = Ativo Circulante + Realizavel a Longo Prazo

Passivo Circulante + Exigivel a Longo Prazo

LC = Ativo Circulante
Passivo Circulante
SG = Ativo Total

Passivo Circulante + Exigivel a Longo Prazo

b) Comprovacédo de possuir patriménio liquido ou capital social de no minimo de
10% (dez por cento) do valor estimado da contratagdo, a qual esta estimada em
R$-3.052.266,33.

c) Certidao negativa de Pedido de faléncia ou recuperacao judicial ou Extrajudicial,
expedida pelo Cartério Distribuidor da sede da pessoa juridica; sendo que as
Certidoes que nao expressem a validade, sé serao admitidas como validas
se emitidas a menos de 180 (cento e oitenta) dias anteriores a abertura da
sessao.

12.2. Os documentos necessarios a habilitagdo quando estiverem desatualizados no
Sistema SICAF ou quando n&o estiverem nele contemplados, deverdo ser
encaminhados via fax conforme os prazos estabelecidos no item 12.3. Da mesma
forma, os originais, ou copia autenticada em Cartorio competente, ou publicagdo em
Orgao da imprensa oficial dos referidos documentos, deverdo ser encaminhados via
SEDEX, nos termos do item 12.4 abaixo.

12.3. O Licitante que for declarado vencedor do presente Pregéo, devera encaminhar
via fac-simile, para o numero (91) 3224-0370 ou (91) 3210-3303 ou ainda para o e-mail
cpl@banparanet.com.br, os documentos necessarios para habilitagdo, a proposta de
precos atualizada com o ultimo lance (ver modelo do anexo VI) e juntamente, com os
anexos, quando for o caso, no prazo a ser fixado pela Pregoeira no momento da
sessdo publica, sendo que o referido prazo nao podera ser inferior a 60 (sessenta)
minutos, prorrogaveis a critério da mesma.
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12.3.1. A documentacdo a que faz referéncia o item 12.3, quando
encaminhada via e-mail, devera estar digitalizada, devidamente assinada.

12.3.2. Quando a proposta de pregos e as declaragdes constantes dos itens
12.1.1 e 12.1.2 forem assinadas por um preposto da empresa que nao seja
seu socio administrador ou proprietario, o licitante também devera enviar via
fax ou e-mail instrumento publico ou particular de procuragdo ou documento
equivalente, com firma reconhecida, com poderes especiais para responder,
formular ofertas e lances de precos, recorrer e praticar todos os demais atos
pertinentes ao certame, em nome do proponente.

12.3.3. O licitante que deixar de encaminhar a documentacdo acima
especificada no prazo definido pela Pregoeira sera DESCLASSIFICADO do
certame.

12.4. O licitante que for declarado vencedor do presente Pregao Eletrénico e que
encaminhar os documentos de habilitacdo via fac-simile, devera envia-los para o
BANPARA S/A, no prazo maximo de 02 (dois) dias uteis VIA SEDEX ou entregar na
CPL, situada na Av. Presidente Vargas, 251 6° andar — Comércio — Belém —Para —
CEP-66.010.000, em dias uteis, no horario de 10h as 16h.

12.5. As microempresas e empresas de pequeno porte, por ocasido da participacao
em certames licitatorios, deverao apresentar toda a documentagao exigida para
efeito de comprovacao de regularidade fiscal, mesmo que esta apresente alguma
restricao;

12.5.1 Havendo alguma restrigdo na comprovacgao da regularidade fiscal, sera
assegurado o prazo de 2 (dois) dias uteis, cujo termo inicial correspondera ao
momento em que o proponente for declarado o vencedor do certame,
prorrogaveis por igual periodo, a critério da Administracdo Publica, para a
regularizacdo da documentagdo, pagamento ou parcelamento do débito, e
emissao de eventuais certiddes negativas ou positivas com efeito de certidao
negativa;

12.5.2. A nao-regularizagdo da documentagdo, no prazo previsto no subitem
anterior, implicara decadéncia do direito a contratacdo, sem prejuizo das
sancgdes previstas no art. 81 da Lei no 8.666, de 21 de junho de 1993, sendo
facultado a Administracdo convocar os licitantes remanescentes, na ordem de
classificagcédo, ou revogar a licitagao.

12.6. Nao serdo aceitos “protocolos de entrega” ou “solicitagdo de documento” em
substituicdo aos documentos requeridos no presente Edital e seus Anexos.

12.7. A licitante estrangeira devera apresentar todos os documentos equivalentes aos
exigidos as Licitantes brasileiras, autenticados pelos respectivos consulados ou
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embaixadas e traduzidos por tradutor juramentado no Brasil, no caso de ser
considerada vencedora.

12.8. O nédo atendimento de qualquer das condi¢bes aqui previstas provocara a
inabilitacao do licitante.

13. DA VISITA TECNICA

13.1 Para que empresa licitante compreenda a complexidade do ambiente
tecnoldgico do BANPARA, havera a realizacdo de visita técnica até 4 (quatro) dias Uteis
antes da data de abertura das propostas, que tera seu respectivo atestado emitido
apos sua realizagao;

13.2 AS EMPRESAS QUE NAO FOREM PARA A VISITA TECNICA DEVERAO
APRESENTAR UMA DECLARAGCAO (VER MODELO DO ANEXO X) NA FORMA
ESTABELECIDA NO ITEM 12.1.4 DESTE PREGAO, DE QUE ESTAO DE ACORDO
COM A REALIZAGAO DOS SERVIGOS, NAO TENDO QUALQUER DUVIDA QUE
VENHA A PREJUDICAR OU MODIFICAR OS QUANTITATIVOS E
ESPECIFICAGOES INDICADAS NO TERMO DE REFERENCIA.

13.3 A Visita técnica devera ser realizada por um representante legal da empresa
LICITANTE ou por seu procurador, devidamente autorizado através de procuragao;

13.4 Local da visita técnica: Rua Municipalidade N° 1036 — Bairro: Umarizal, CEP:
66050350, e na Matriz localizado na Av. Pte. Vargas N° 251, Bairro: Centro, CEP:
66010000

13.5 A _VISITA TECNICA SERA REALIZADA NO DIA: 31/01/2011, no horéario de
09h30 AS 11H30, OCORRENDO PRIMEIRAMENTE NA MATRIZ E SEGUINDO
PARA O COMPLEXO MUNICIPALIDADE.

13.6 Todos os custos decorrentes desta visita ao local de realizacdo dos servicos,
estdo a cargo da empresa licitante, sem que caibam quaisquer indenizagdes,
ressarcimentos ou compensacdes ao licitante.

| 14. DOS RECURSOS

14.1. Qualquer licitante podera, durante a sessdo publica, de forma imediata e
motivada, explicitando sucintamente suas razdes, imediatamente apos a divulgagao da
vencedora, em campo préprio do Sistema Eletrbnico, manifestar sua intengdo de
recorrer.
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14.2. Sera concedido ao Licitante que manifestar a intengéo de interpor recurso o prazo
de 03 (trés) dias uteis para apresentar as razdes de recurso, ficando os demais
licitantes, desde logo, intimados para, querendo, apresentarem contra-razées em igual
prazo, que comecara a contar do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos elementos indispensaveis a defesa dos seus interesses.

14.3. A falta de manifestacdo imediata e motivada da Licitante importara a decadéncia
do direito de recurso e adjudicag&o do objeto pela Pregoeira ao vencedor.

14.4. O acolhimento do recurso importara na invalidagado apenas dos atos insuscetiveis
de aproveitamento.

14.5. No julgamento da habilitagdo e das propostas, a Pregoeira podera sanar erros ou
falhas que nao alterem a substancia das propostas, dos documentos e sua validade
juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos,
atribuindo-lhes validade e eficacia para fins de habilitacéo e classificacao.

14.6. Decididos os recursos e constatada a regularidade dos atos praticados, a
Autoridade Competente adjudicara o objeto e homologara o resultado da licitagdo para
determinar a contratacao.

14.7. Os autos do processo permanecerdo com vista franqueada aos interessados, no
BANCO DO ESTADO DO PARA S/A, localizado a Av. Presidente Vargas, 251 — 6°
andar — Bairro do Comércio — Belém-Para— CEP:66.010-000, no horario de 09h as 14h.

‘ 15. DA ADJUDICAGAO E DA HOMOLOGAGAO

15.1. A adjudicacédo e homologacdo somente serao efetivadas:

a) Se nao houver manifestacdo dos licitantes da intencdo de interpor recursos,
devidamente registrada em ata durante o transcurso da sessao do Pregao;

b) Ap6és o deferimento ou indeferimento dos recursos interpostos e dado
conhecimento dos seus resultados.

15.2. A adjudicagao do objeto ao licitante vencedor sera GLOBAL e ficara sujeita a
homologacgao da autoridade competente.

15.3. Se, por motivo de forga maior, a adjudicagcéo nao puder ocorrer de dentro do
periodo de validade da proposta, e, em havendo interesse do BANPARA, este podera
solicitar prorrogacao geral da validade acima referida, por igual prazo, no minimo.

16. DO PRAZO PARA ASSINATURA DO CONTRATO
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16.1. Apds homologado o resultado desta licitagdo, o BANPARA convocara a licitante
adjudicataria para a assinatura do Contrato (Anexo Xl).

16.2. A convocacdo de que trata o subitem anterior devera ser atendida no prazo
maximo de 5 (cinco) dias uteis, prorrogavel uma unica vez, a critério do BANPARA, sob
pena de decair o direito a contratagdo, sem prejuizo das sangdes previstas em lei.

16.3. E facultado ao BANPARA, quando o proponente vencedor se recusar a assinar o
contrato no prazo e nas condigbes estabelecidas ou n&o apresentar situagéo regular no
ato de assinatura do contrato, rescindir o contrato por inadimpléncia, convocar os
licitantes remanescentes, na ordem de classificagdo, para fazé-lo em igual prazo, ou
revogar a licitagao, independentemente das sangdes previstas neste Edital.

16.4. A recusa injustificada da licitante vencedora de assinar o contrato dentro do prazo
estabelecido pelo BANPARA, caracteriza o descumprimento total das obrigagdes
assumidas, sujeitando-a as penalidades legalmente estabelecidas.

17. DO PRAZO PARA PRESTAGAO DOS SERVIGOS

17.1. Os servicos serdao prestados na forma e nos prazos previstos no termo de
referéncia, anexo | do edital, bem como, na minuta do contrato.

17.2. Os servigos prestados em desacordo com o especificado neste instrumento
convocatorio e na proposta da ADJUDICATARIA serao considerados inexecugéao total
do contrato, sujeito as penalidades nele prevista.

18. DO PAGAMENTO

18.1 O pagamento sera efetuado exclusivamente por crédito em conta-corrente da
ADJUDICATARIA/CONTRATADA aberta no BANPARA, conforme art. 2° do Decreto
Estadual n.° 877/2008 de 31/03/2008, quando mantidas as mesmas condi¢des iniciais
de habilitagdo neste certame e observadas as seguintes condi¢cbes, além das
estabelecidas no item 10 do termo de referéncia anexo | deste edital:

a) Apresentagéo de nota fiscal/fatura devidamente atestada pela FISCALIZACAO,
acompanhada da Certiddo Negativa de Débito — CND, emitida pelo INSS, e do
Certificado de Regularidade do FGTS — CRF;

b) Sera efetuada a retengdo na fonte dos tributos e contribuicbes exigidos pela
legislagdo em vigor, tais como, IR, ICMS, CSLL, COFINS, PIS/PASEP, etc.

c) Na forma prevista no item 13.1 do Termo de Referéncia, desde que n&o haja
fato impeditivo para o qual, de alguma forma, tenha concorrido a
ADJUDICATARIA/CONTRATADA.
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d) Apresentacdo do numero da agéncia e conta corrente aberta no Banpara,
cuja abertura, obrigatoriamente devera ser feita no prazo maximo de ATE
05 (CINCO DIAS) CONSECUTIVOS CONTADOS DA PUBLICACAO NA
IMPRENSA OFICIAL DO ESTADO DO PARA DA HOMOLOGACAO DO
RESULTADO FINAL DA LICITACAO.

18.2 Nenhum pagamento sera efetuado & ADJUDICATARIA/CONTRATADA enquanto
pendente de liquidagdo qualquer obrigagdo, em especial, quando os documentos
comprobatorios de situagao regular em relagao ao INSS e ao FGTS, apresentados em
atendimento as exigéncias de habilitagdo, estiverem com a validade expirada, de modo
que o pagamento ficara retido até a apresentagcdo de novos documentos dentro do
prazo de validade. Esse fato n&o sera gerador de direito a reajustamento de pregos ou
a atualizacdo monetaria.

19. DAS PENALIDADES

19.1.0 BANE’ARA podera, garantida a defesa prévia, aplicar san¢des administrativas a
ADJUDICATARIA/CONTRATADA, nos termos dos arts. 86 e 87 da Lei 8.666/93 e na
minuta de contrato.

19.2. O licitante que cometer as infragdes estabelecidas em lei ficara impedido de licitar
e contratar com a Administracdo Publica, pelo prazo de até cinco anos, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a penalidade, sem prejuizo das
multas previstas neste edital e das demais cominagdes legais.

19.3. As penalidades serdo obrigatoriamente registradas no SICAF, e no caso de
suspensao de licitar, o licitante devera ser descredenciado por igual periodo, sem
prejuizo das multas previstas no Edital e das demais cominagdes legais.

19.4. Os prazos de adimplemento das obrigagdes contratadas admitem prorrogagao
nos casos e condi¢cdes especificados no § 12 do art. 57 da Lei n.2 8.666/93, devendo a
solicitacao dilatéria, sempre por escrito, fundamentada e instruida com os documentos
necessarios a comprovacgao das alegagdes, ser recebida contemporaneamente ao fato
que enseja-la, sendo considerados injustificados os atrasos nao precedidos da
competente prorrogagao.

19.5 Em caso da nao implementacdo dos servicos no prazo previsto, sem
justificativas aceitas pelo BANPARA, ocorrera:
18.5.1 Desconto de 0,25% (zero virgula vinte e cinco por cento) do valor global
do contrato, por dia de atraso na conclusdo da implantacdo da solucéo,
dedutivel do valor da fatura de implantagéo (13.1.1), limitados a 30 dias;
18.5.2 Ap6s o 30° (trigésimo) dia de atraso, e a critério do BANPARA, podera
ocorrer a nao aceitagdo do objeto, de forma a configurar, nessa hipdtese,
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inexecucao total da obrigacdo assumida, sem prejuizo da rescisédo unilateral da
avenga.
18.5.3Multa de 10% do valor global do contrato, no caso de inexecucao total da
obrigacao, sem prejuizo de aplicagao de outras penalidades;
18.5.4 Multa de 30% do valor global do contrato, no caso de resciséo por culpa
da contratada, sem prejuizo de aplicagdo de outras penalidades;
18.5.5 Caso o percentual de atendimento seja inferior a 95% por trés meses
consecutivos do SLA especificado, sera aplicada multa no valor de 1% (um por
cento) do valor global do contrato.

‘ 20. DAS CONDICOES DE CONTRATAGCAO

20.1. A empresa vencedora da licitacdo, por ocasidao da assinatura do Instrumento
Contratual, devera apresentar Declaragdo de que emprega pessoas com deficiéncia,
na forma prevista na Emenda Constitucional n°® 42, de 04 de junho de 2008, a
Constituicdo do Estado do Para.

21. DA FRAUDE E DA CORRUPGAO

21.1. Os licitantes deverao observar os mais altos padroes éticos durante o processo
licitatério, estando sujeitas as sangdes previstas na legislagao brasileira.

22. DO FORO

22.1. As questdes decorrentes da execucgao deste edital, que ndo possam ser dirimidas
administrativamente, seréo processadas e julgadas na Justica Comum, no Foro da
cidade de Belém/PA, com exclusao de qualquer outro, por mais privilegiado que seja.

23. DAS DISPOSIGOES FINAIS

23.1 Esta licitagao podera ser revogada total ou parcialmente, ou ainda anulada, sem
que caiba indenizagao aos licitantes em consequéncia do ato, nos termos da legislagéo
vigente.

23.2 A presente licitagdo podera ter a sua abertura adiada ou transferida para outra
data, mediante aviso prévio.

23.3 Os documentos exigidos neste procedimento licitatério poderdo ser
apresentados em original, por meio de fotocopias autenticadas por cartério competente
ou servidor da administragdo, ou fotocopias simples (exceto copia de FAX)
acompanhadas dos originais para cotejo no ato da apresentagao.
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23.4 As normas que disciplinam este pregao eletrénico serao sempre interpretadas
em favor da ampliacdo da disputa entre os interessados, sem comprometimento da
segurancga da futura contratagao;

23.5 Os licitantes assumem todos os custos de preparagao e apresentacéo de suas
propostas e o BANPARA nao sera, em nenhum caso, responsavel por esses custos,
independentemente da conducgao ou do resultado do processo licitatério.

23.6 Nenhuma indenizacdo ou ressarcimento serdo devidos aos licitantes pela
elaboracao de proposta ou apresentacdo de documentos relativos a esta licitagao.

23.7 Da sesséo sera lavrada ata com a relagédo das licitantes e todas as ocorréncias
que interessarem ao certame.

23.8 Sem prejuizo das disposig¢des contidas no Capitulo Il — Dos Contratos da Lei n.°
8.666/93, o presente Edital e a proposta da ADJUDICATARIA serdo partes integrantes
da Nota de Empenho ou Contrato, conforme o caso, a ser firmada com a
ADJUDICATARIA.

23.9 O Instrumento de Contrato a ser firmado com a adjudicataria podera ser alterado
(a) nos casos previstos no art. 65 da Lei n.° 8.666/93, desde que haja interesse da
Administracao Publica.

23.10 A Pregoeira, ou autoridade superior, podera promover diligéncias destinadas a
elucidar ou complementar a instrucdo do processo, em qualquer fase da licitacao,
fixando prazos para atendimento.

23.11 Os licitantes sao responsaveis pela fidelidade e legitimidade das informagodes e
dos documentos apresentados em qualquer fase da licitagao.

23.12 A homologacéo do resultado desta licitagdo ndo implicara direito a contratagao
do objeto pelo BANPARA.

23.13 Para fins de aplicacdo das sanc¢des administrativas constantes no presente
edital, o lance é considerado proposta de precos.

23.14 O desatendimento de exigéncias formais ndo essenciais, ndo importara no
afastamento do licitante, desde que sejam possiveis a afericdo da sua qualificacao, e a
exata compreensao da sua proposta de pregos, durante a realizagdo da sessao publica
do Pregéo eletrbnico.

23.15 A Pregoeira, ou autoridade superior, podera subsidiar-se em pareceres emitidos
por técnicos ou especialistas no assunto objeto desta licitagcéo.

23.16 Em caso de discrepancia entre os anexos e o Edital prevalecera a redacédo do
instrumento convocatério.
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23.17 A Pregoeira nao desclassificara ou inabilitara, qualquer licitante por falta de
rubrica, erros ou omissbes que nao prejudiquem o curso do processo e possa
satisfazer as exigéncias dentro da sessao.

23.18 Aplicam-se a presente licitacdo, subsidiariamente, as Leis n.° 8.078/1990 -
Cddigo de Protecgéo e Defesa do Consumidor e demais normas legais pertinentes.

23.19 O edital e seus anexos, além de poderem ser lidos e retirados através da
internet nos sites www.comprasnet.gov.br, www.banparanet.com.br e
WWwWw.compraspara.pa.gov.br poderdo também ser obtidos no BANPARA, SITUADA Av.
Presidente Vargas, 251 — 6° andar, no horario de 10 as 14h, em dias uteis.

23.20 Para consulta e/ou quaisquer outros esclarecimentos necessarios ao perfeito
entendimento deste edital, poderdo ser obtidos junto a Comissdo Permanente de
Licitagcbes, pessoalmente, no enderego Av. Presidente Vargas, 251 — 6° andar — Sala
de licitacbes — Belém-Pa, ou através do telefone/fax (91) 3210-3303, entre 10h e 14h
ou pelo email cpl@banparanet.com.br.

23.21 Toda comunicacgao oficial se dara através de correspondéncia com AR ou fac-
simile ou por publicagéo, nos termos da legislagéo.

Belém-Para, 24 de Janeiro de 2011.

Vera Morgado
Pregoeira
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ANEXO I- TERMO DE REFERENCIA

1. OBJETO.

e Contratacdo de empresa especializada na prestacdo de servigos gerenciados
de segurancga légica, no modelo 24hs por dia, 7 dias por semana, 365 dias por
ano, inicialmente por 36 meses, incluindo o conjunto de hardware e software
fornecidos em regime de comodato, necessarios e suficientes para a prestagao
desses servigos, de acordo com 0 seguinte escopo:

e Servigo de Firewall/VPN, para controle do trafego nos segmentos protegidos;

e Servico de IPS (Sistema de Prevencdo de Intrusos), para detecgao e bloqueio
de intrusdo nos segmentos protegidos;

e Servico de Gestao de Vulnerabilidades, para descoberta e gestdo de eventuais
de falhas seguranga no ambiente;

e Servico de Filtro de E-mail, para controle do trafego de e-mail e prote¢ao contra
virus, spam e conteudo indesejado;

e Servico de Gestao de Antivirus Corporativo para os servidores e estacdes de
trabalho do BANPARA para identificar e mitigar infeccdes por virus;

e Disponibilizagdo de banco de até 6.000 (seis mil) horas para a prestacédo de
servigos técnicos, que possam ser utilizadas sob demanda.

2. DESCRIGAO DOS SERVIGOS.

2.1. Implantacéo das Solucbdes
2.1.1. A CONTRATADA devera realizar a implantacdo das solugdes, com
configuragao, instalagao, testes e fornecimento dos hardwares e softwares
relacionados, em regime de comodato, para o seguinte escopo:

Servico de Firewall/VPN;

Servigo de IPS (Sistema de Prevencgao de Intrusos);

Servico de Gestao de Vulnerabilidades;

Servico de Filtro de E-mail;

Servico de Gestao de Antivirus Corporativo para os servidores e

estacdes de trabalho do BANPARA;

2.1.2. Todas as atividades envolvidas serdo acompanhadas e coordenadas por
analistas e técnicos do BANPARA,;

2.1.3. A implantagio das solugdes, quando realizadas no ambiente de producéo,
poderdo ter as atividades executadas apos o expediente (horarios
noturnos ou em finais de semana e feriados);

2.1.4. A CONTRATADA sera responsavel por efetuar as atividades de
integracdo da solugdo de monitoragdo remota com o ambiente
operacional do BANPARA, sem prejuizo aos servigos desta;
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2.1.5. Quando previamente acordado entre as partes, a CONTRATADA podera

realizar servicos de monitoramento in loco com o0 acompanhamento de um
representande da instituicio.

2.2. Prestagao dos Servigos Continuos

2.2.1. Os servicos deverao ser prestados remotamente, a partir de Centros de
Operagao de Seguranca (SOC) proprios, localizados no Brasil, estritamente de
acordo com as especificagdes deste documento;

2.2.2. Os servigos de monitoragdo remota da seguranga deverao ser realizados pela
CONTRATADA, na modalidade 24x7 (vinte e quatro horas por dia, sete dias na
semana);

2.2.3. Para a manutengcdo do hardware e software ofertados, bem como para a
prestacdo de suporte aos servicos de monitoracido remota, a CONTRATADA
deve possuir infraestrutura de suporte técnico, disponivel em periodo integral, ou
seja, 24x7 (vinte e quatro horas por dia, sete dias por semana), nos seguintes
modelos:

2.2.3.1. Suporte técnico remoto: suporte prestado por meio de Central de

Atendimento 0800 ou equivalente a ligagao local, web, e-mail e fax, para:
2.2.3.1.1. Esclarecimento de duvidas relacionadas a prestagdo dos servicos,
politicas e regras implementadas, funcionalidade da solugdo e
incidentes de segurancga, sendo este atendimento imediato;
2.2.3.1.2. Atendimento as solicitagbes de alteragdes (inclusdo e exclusado) de
politicas e regras;
2.2.3.1.3. Atendimento as solicitagcdes de log e relatorios;
2.2.3.2. Suporte técnico local: atendimento in-loco, prestados por técnicos
capacitados para a solugao de problemas relacionados aos equipamentos e
softwares.
2.2.3.21. N&o sera obrigatéria a existéncia de escritorio local, sediado em
Belém/PA, para a prestagao do suporte.
22322 O profissional responsavel pelo atendimento devera ser funcionario
em regime CLT, sécio ou prestador de servigo da empresa contratada.

2.2.4. As versdes dos softwares ofertados pela CONTRATADA sempre deverao
estar com a versdo mais atual disponivel no mercado. A verséo anterior:
2.2.4.1. Nao podera permanecer instalada mais do que 03 (trés) meses,

apo6s o langamento da ultima versdao homologada; ou
2.2.4.2. Podera permanecer instalada por tempo maior, desde que
acordado com o BANPARA.

2.2.5. A CONTRATADA devera disponibilizar, nas instalagbes do Banpara, o acesso
de leitura ao Servigo de Gestdo de Logs e/ou Eventos (SIEM) e do IPS, que
permita aos técnicos do Banpara terem acesso, no minimo, aos alarmes de
eventos e de correlagédo dos logs gerados pelos dispositivos de tecnologia da
informacao e segurancga légica;

2.2.6. Para todos os servicos, a contratada devera criar contas de usuarios somente
leitura para que a equipe técnica do Banpara possa acompanhar e
compreender as configuragdes adotadas.
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2.2.7. Deverdao ser apresentados pela CONTRATADA, no minimo, relatérios
analiticos mensais contendo o diagndstico dos ambientes monitorados, obtido
através do cruzamento das informacgdes coletadas pelos softwares. Tais
relatérios deverdo estar disponiveis para o BANPARA a qualquer momento,
se solicitado, devendo ser disponibilizados em até 24 (vinte e quatro) horas
ap6s a solicitacao;

2.2.8. Os recursos humanos envolvidos na atividade de monitoracdo remota da
seguranga deverao ser dedicados as atividades de monitoragdo, ou seja, 0s
mesmos ndo poderao executar outras atividades na CONTRATADA,;

2.2.9. Os recursos humanos envolvidos na prestacao de servico de monitoragao
remota da seguranga deverdao estar capacitados na solugdo envolvida.
Entende-se por capacitagdo: certificados profissionais emitidos pelos
fabricantes das solugdes que serdo gerenciadas;

2.210. A CONTRATADA devera interagir com os analistas e técnicos do
BANPARA para dirimir ddvidas relacionadas ao servico prestado;

22.11. A CONTRATADA devera disponibilizar 0800 para abertura e
acompanhamento de chamados e dirimir duvidas relacionadas a prestacéo de
servico;

2.2.11.1.0s chamados abertos somente poderdo ser fechados apds
autorizac&o de funcionario designado pelo BANPARA.

2.2.11.2.0 fechamento por parte da contratada que nao tenha sido
previamente autorizado pelo BANPARA podera ensejar aplicacdo
de multa a CONTRATADA no valor conforme termo de contrato
do valor mensal pelos servigos por ocorréncia;

2.2.11.3.0 BANPARA informara as pessoas autorizadas a abrir e fechar
chamados junto a CONTRATADA, bem como o meio pelo qual a
autorizacao de fechamento sera formalizada;

2.212. Manutencado das Regras e Politicas e versdes dos softwares

2.2.12.1. Toda e qualquer alteragédo na configuracédo da solucgéo (aplicagao de
novas regras, exclusdo de regras, atualizagdo de versoes,
aplicagbes de “patches”, etc.) deverdo ocorrer mediante autorizacao
do BANPARA,;

2.2.12.2. O BANPARA, no momento da implantacdo da solucdo, indicara as
pessoas que poderdo autorizar as referidas alteragbes. A
CONTRATADA implementara mecanismos que garantem a
identificagdo destas pessoas;

2.2.12.3. As alteragdes das configuracbes deverao ocorrer em horarios
determinados pelo BANPARA;

2.2.12.4. O tempo de atendimento das solicitagdes de alteragbes das politicas
e regras feitas pelo BANPARA n3o devera ultrapassar o SLA
(acordo de nivel de servigo) especificado neste documento, a contar
da efetivagéo da solicitagao;

2.2.12.5. A CONTRATADA devera efetuar, em laboratério proprio, os testes
necessarios antes de implementar qualquer alteragdo no ambiente
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de monitoragao (politicas, regras, versoes, etc.), evitando impactos
negativos nos servicos do BANPARA;
2.2.12.6. O BANPARA podera solicitar, por escrito, o acesso as senhas de
configuragao dos equipamentos disponibilizados pela
CONTRATADA em regime de comodato. O BANPARA designara
duas pessoas para terem acesso a(s) senha(s), que devem ser
fornecidas de forma segura. O BANPARA devera seguir os
procedimentos documentais acordados entre as partes, caso venha
a fazer uso deste acesso, e se responsabilizara pelas
consequéncias que por ventura possam advir deste acesso;
2.2.13. Controle dos Servigos Realizados pela CONTRATADA
2.2.13.1. Para o controle e administragdo dos servigos realizados pela
CONTRATADA, o BANPARA poderd nomear até 02 (dois)
representantes autorizados a interagir com aquela. Tais
representantes serao responsaveis por:
2.213.1.1. Manter as informagdes técnicas (configuragdo do ambiente)
atualizadas, bem como dar suporte na implantacdo e manutencao
da solugao;
2.213.1.2. Definir as estratégias, politicas e regras a serem
implantadas, e analisar os relatorios gerados pelos softwares que
compdem a solugao;
2.2.13.1.3. Tomar providéncias necessarias em caso da ocorréncia de
algum incidente (analise dos logs, rastreamento da ocorréncia).
2.2.13.2. Para cada solucao implantada a CONTRATADA emitira relatérios
definidos pelo BANPARA;
2.2.13.3. A CONTRATADA realizara reunides mensais, nas dependéncias do
BANPARA, para dirimir duvidas sobre o servico contratado, analise
e entendimento dos relatérios gerenciais e administrativos e
revisdo das configuragdes e procedimentos implementados;
2.2.13.4. O BANPARA podera realizar auditoria nas instalagdes do Centro de
Operagdes de Seguranca (SOC), com o objetivo de verificar as
instalacbes fisicas, a seguranga fisica e légica do ambiente, e
demais itens exigidos neste documento, desde que previamente
acordada com a CONTRATADA,;
2.2.13.5. A CONTRATADA devera ministrar Treinamento n&o oficial na
cidade da CONTRATANTE, mas utilizando o mesmo conteudo
praticado pelos cursos oficiais, visando treinar a equipe do
BANPARA quanto as funcionalidades e os recursos de cada
produto que fazem parte da solugao.
2.2.13.6. O treinamento devera ser ministrado para 9 pessoas, no ambiente
do Banpara, com carga horaria praticado pelo cursos oficiais. O
material do curso devera ser em lingua portuguesa, podendo ser
em inglés no caso de indisponibilidade.
2.2.13.7. Todos os treinamentos deverao ser realizados e terminados 30 dias
antes da fase de implantacao dos servicos especificados.
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2.2.13.8. Ao final do treinamento a contratada devera fornecer certificado e o
Banpara devera emitir o termo de aceite do Treinamento.
2.2.13.9. Caso o treinamento de qualquer um dos servicos nao satisfagca em
termos técnicos, o termo de aceite ndo sera emitido e a contratada
devera ministratar novamente o curso, corrigindo os problemas
apontados, sem 6nus ao Banpara.
2.2.13.10.0 custo referente ao treinamento devera esta incluso no valor
global do contrato e discriminado nas propostas dos licitantes,
conforme Anexo VI - Planilha de Precos.
2.2.13.11.A data e o horario do treinamento deverdo ser previamente
acordados com Banpara.
2.2.13.12.0s custos com passagens, hospedagem, deslocamento,
alimentagcdo e material didatico, para a realizagdo do treinamento,
ja estarao inclusos no prego ofertado.

2.2.14. Armazenamento dos logs de auditoria:

2.2.14.1. O BANPARA, caso julgue insuficiente as informacdes gravadas nos
arquivos de logs, podera solicitar alteragdes na configuragao junto
a CONTRATADA;

2.2.14.2. O tempo de retengdo dos logs gerados devera ser equivalente ao
prazo da vigéncia contratual. Ao final do contrato, a CONTRATADA
nao devera ficar com nenhuma coépia dos mesmos, repassando-os
para o BANPARA em meio magnético antes da sua destruic&o.

2.2.15. Ocorréncia de Incidentes

2.2.16. No caso de deteccao de algum incidente de seguranga, a CONTRATADA
pode acionar o BANPARA imediatamente, para que sejam tomadas as
medidas corretivas e legais necessarias, de acordo com o procedimento
de resposta a incidentes;

2.2.17. Serdao considerados incidentes de seguranga: os acessos indevidos,
instalagcao de codigos maliciosos, indisponibilizacdo dos servigos (DoS),
ataques por forgca bruta, ou qualquer outra agado que vise prejudicar a
funcionalidade dos servicos do BANPARA;

2.2.18. A CONTRATADA devera comunicar imediatamente o BANPARA, para
que possam ser tomadas agdes preventivas, os casos de tentativas de
acessos indevidos, de instalagdo de cddigos maliciosos, ou de qualquer
outra agdo que venham por em risco a seguranga do ambiente do
BANPARA, sem sucesso, mas que seja detectada insisténcia por parte
da pessoa mal intencionada;

2.2.18.1. A CONTRATADA devera disponibilizar todas as informacdes
necessarias (origem do ataque, tipo de ataque, data e hora, logs,
etc.) para que sejam apurados os incidentes de seguranga
reportados;
2.2.18.2. Dependendo do grau do incidente, a CONTRATADA podera
deslocar recurso técnico capaz de dar suporte ao problema, para
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2.2.19.
2.2.19.1.

2.2.19.2.

2.2.19.3.

2.2.194.

2.2.19.5.

2.2.20.

2.2.20.1.

2.2.20.1.1

2.2.201

2.
2.2.20.1.3.
4

2.2.20.1

2.2.20.1.5.
2.2.20.1.6.
2.2.201.7.
2.2.20.1.8.
2.2.20.1.9.

2.2.20.2.
2.2.20.2.1

2.2.20.2.2

2.2.20.

compor o tempo de resposta do BANPARA, visando dirimir
quaisquer duvidas e dar suporte nas providéncias a serem
tomadas.

Solucao de Hardware e Software da CONTRATADA

Os software e hardware necessarios para implantacdo do servigo
de monitoragcado, geréncia e administragcdo remota da seguranga
fazem parte dos servicos a serem prestados pela CONTRATADA
durante o prazo do contrato;

A manutencao das licencas do hardware e software necessarios,
junto aos fabricantes, sera de responsabilidade da CONTRATADA,
devendo esta apresentar copia autenticada das mesmas
anualmente ao BANPARA;

O hardware e software ofertados deverdo ser compativeis com o
ambiente operacional do BANPARA;

A CONTRATADA ¢é responsavel pela manutencdo preventiva e
corretiva do hardware por ela ofertado;

O hardware e o software devem ser fornecidos em regime de
comodato, exceto para o servico de antivirus, pois o BANPARA ja
dispbe de tais licencas, do fabricante McAfee;

Servico de Gestao de Antivirus Corporativo
Escopo:

. Geréncia de 2.000 dispositivos (servidores de rede e
estagdes de trabalho), utilizando as licengas de antivirus ja
adquiridas pelo BANPARA, contemplando:

Alteragao e inclusédo de regras

Alteracao de configuragoes

Atualizagao do antivirus

Atualizacdo (implementacdo de patches e fixes)

Atuacao remota para resolugao de problemas

Atuacéo local para resolugao de problemas

Apresentacao de relatorio mensal técnico

Apresentacao relatorio emergencial

Servigo

. Gerenciar a protegdo na camada de Estac¢des, Notebooks e
Servidores.

. Caracteristicas gerais

2.2.1. Gerenciar a protegdo aos seguintes sistemas operacionais:
Windows 2000 Professional, Windows XP Professional,
Windows 2000/2003 Server, Windows Vista 32 e 64 bits,
Windows 7 32 e 64 bits, Windows Server 2008, Linux
RedHat e Debian.
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2.2.20.2.2.2. Acompanhar a deteccdo e remocao de todos os tipos de
codigos maliciosos (malwares) incluindo Virus, Spywares,
Adwares; Graywares, Worms, Trojans, Rootkits, Hijackers e
Keyloggers;
2.2.20.2.3. Caracteristicas relacionadas a Administragao
2.2.20.2.3.1. Acompanhar o status da ultima politica de controle de
epidemia (outbreak) e da politica em andamento dos
seguintes tipos:

2.2.20.2.3.1.1. Virus / Malware;
2.2.20.2.3.1.2. Spyware / Grayware;
2.2.20.2.3.1.3. Firewall Violation;
2.2.20.2.4. Caracteristicas relacionadas ao gerenciamento
2.2.21. Gerenciar o status atualizado das estagdes de trabalho, com as

seguintes informacgdes: data das vacinas, versao do antimalware, nome
da maquina, status da conexao e IP;
2.2.21.1.1.1. Gerenciar a atualizacdo automatica dos arquivos de
vacina contra malwares (update), dos mecanismos de
verificagao/correcao (engine) e dos programas do sistema
(upgrade);
2.2.21.1.2. Caracteristicas relacionadas ao gerenciamento dos cddigos
maliciosos
2.2.21.1.2.1.1. Acompanhar a deteccdo e remocdo de malwares de
macro em tempo real,
2.2.21.1.2.1.2. Notificar o administrador em caso de epidemia de
malwares;
2.2.21.1.21.3. Acompanhamento da reparagcdo de danos causados
por malwares do tipo “Trojan Horse” para
reestabelecimento de operacionalidade;
2.2.21.1.21.4. Aplicar politicas de prevengdao contra possiveis
epidemias para uma maquina, para um grupo composto
de varias maquinas ou para o dominio composto por
varios grupos;
2.2.21.1.3. Gerar relatorios mensais com as seguintes informagdes:
2.2.21.2.Virus identificados;
2.2.21.2.1. Virus nao limpos;
2.2.21.2.1.1. Total de arquivos verificados;
2.2.21.2.1.2. Quantidade de arquivos bloqueados;
2.2.21.2.1.3. Quantidade de conteudo violado;
2.2.21.2.1.4. Gréfico de virus identificado por més;
2.2.21.2.1.5. Gréfico de arquivos bloqueados por més;
2.2.21.2.1.6. Gréfico de violagdo de conteudo por més;
2.2.21.2.1.7. Tipo de acéo tomada;
2.2.21.2.2. Acompanhamento do Gerenciamento Centralizado
2.2.21.2.21. Acompanhar através do console de gerenciamento
centralizado, a execucdo de tarefas de limpeza
automatica de codigos maliciosos existentes em registros
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2.3.

do sistema operacional, de processos em tempo real e
arquivos executaveis, eliminados de forma definitiva sem
a intervencao humana;

2.2.21.2.2.2. Gerenciar o plano de distribuicdo das atualizacbes aos
demais produtos.

2.2.22. Encerramento dos Servigos de Monitoragdo Remota da Seguranca

2.2.22.1. Quando do encerramento da prestacao do servico de monitoragéo
remota da seguranca, a CONTRATADA devera retirar os
componentes da solucdo, comunicando a retirada ao BANPARA,
por escrito, com 30 dias de antecedéncia;

2.2.22.2. Todas as informagdes de customizagao, politicas e regras, logs de
auditoria serdo disponibilizadas para o BANPARA, em midia
magnética ou via rede, e em seguida eliminadas da base de dados
da CONTRATADA.

2.2.22.3. Ao final do contrato a CONTRATADA devera dar suporte durante
toda a fase de transicao dos servicos a uma nova CONTRATADA
se for o caso.

Disponibilizagao de um banco de até 6.000 (seis mil) horas de servigos técnicos,
que podem ser utilizadas sob demanda, para a prestacdo dos seguintes
servicos:

2.3.1. Aplicagdo de correcdes de seguranca nos ativos do BANPARA, exceto
naqueles fornecidos em comodato, de acordo com o objeto desta
licitagao;

2.3.2. Consultoria em seguranga da informacéo para:

2.3.2.1. Elaboracao de pareceres

2.3.2.2. Analise forense

2.3.2.3. Analises de seguranca em elementos que estejam fora do escopo
desta licitagao

2.3.2.4. Capacitagdo em seguranga da informacéo;

2.3.3. Nao havera imposigdo do numero minimo de horas, a ser atendido pela
CONTRATADA, para cada solicitagdo de uso do banco de horas;

2.3.4. A CONTRATADA devera atender a cada solicitagdo de uso do banco de
horas em, no maximo, 15 dias corridos;

2.3.5. As despesas com passagens e hospedagem, alimentacdo e
deslocamento para o uso do banco de horas ja devem estar incluidas no
preco da hora.

2.3.6. As horas utilizadas do Banco de horas deverdo ser previamente
autorizadas pelo BANPARA.

3. DAS CONDIGOES PARA A PRESTAGAO DO SERVIGO.

3.1.

Os centros de operagbes de seguranga (SOC) ja devem estar em pleno
funcionamento na data da abertura deste edital e devem possuir alta
disponibilidade, atendendo aos seguintes requisitos:
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3.1.1. Os ativos de Tl empregados no monitoramento (servidores, rede,

software, etc.) deverao estar hospedados em ambiente com as seguintes
caracteristicas minimas:

3.1.1.1.

3.1.1.2.

3.1.1.3.

3.1.1.4.

Possuir sistemas redundantes para armazenamento de dados e
alimentacgéo de energia;

Possuir estrutura de armazenamento de dados que permita a
manutencdo dos registros dos eventos relacionados aos servigos
contratados por, no minimo, o prazo do CONTRATO. Apds este
periodo deverdo ser disponibilizadas para o BANPARA, em midia
magnética ou via rede, e em seguida eliminadas da base de dados
da CONTRATADA,;

Estar configurados de forma que a falha de nenhum dos
equipamentos isoladamente interrompa o funcionamento dos
sistemas;

Estar hospedados em dois data centers diferentes, de forma que a
falha completa de um dos data centers ndo afete o funcionamento
dos sistemas. Cada um dos data centers deve atender as seguintes
especificagdes:

3.1.1.4.1. Possuir sistemas redundantes para armazenamento de dados

e alimentagéo de energia;

3.1.1.4.2. Possuir estrutura de armazenamento de dados que permita a

manutengdo dos registros dos eventos relacionados aos
servicos contratados por no minimo 180 dias. Apos este
periodo deverdo ser disponibilizadas para o contratante, em
midia magnética ou via rede, e em seguida eliminadas da base
de dados da CONTRATADA;

3.1.1.4.3. Estar configurados de forma que a falha de nenhum dos

equipamentos isoladamente interrompa o funcionamento dos
sistemas;

3.1.1.4.4. Estar hospedados em dois data centers diferentes, de forma

que a falha completa de um dos data centers néo afete o
funcionamento dos sistemas. Cada um dos data centers deve
atender as seguintes especificagdes:

3.1.1.4.4.1.1. Possuir dispositivos redundantes para fornecer energia

elétrica e controle de temperatura. Cada um destes
dispositivos deve ter capacidade para manter a operacao
isoladamente em caso de manutengao planejada ou falha.

3.1.1.4.4.2. Possuir caminhos de distribuigdo de energia elétrica,

fluidos e gases para refrigeragao e conexdes de rede local
redundantes de modo que um caminho permaneca ativo e
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o outro possa ser utilizado como alternativa em caso de
manutencdo planejada ou falha. Os sistemas de
distribuicio que devem ser considerados nessa
especificagao sao:
3.1.1.4.4.2.1. Cabine para recebimento de energia externa
3.1.1.4.4.2.2. Cabeamento de transmissao de energia
3.1.1.4.4.2.3. Quadros de distribuicao
3.1.1.4.4.2.4, Dutos de agua gelada
3.1.1.4.4.2.5. Cabos para conexdes de rede
3.1.1.4.4.3. Possuir multiplas entradas independentes para fornecimento
de energia elétrica. Cada entrada para fornecimento de
energia elétrica deve ser capaz de isoladamente suportar a
operagao do data center;
3.1.1.4.4.4. Possuir multiplas conexdes independentes para acesso a
Internet. Cada conexdo para acesso a Internet deve ser
capaz de isoladamente suportar a operagao do data center;
3.1.1.5. A LICITANTE deve possuir ao menos dois SOCs de modo que a
indisponibilidade de um deles ndo afete nenhum aspecto dos
servigos prestados. Os SOCs devem estar localizados no Brasil, em
cidades diferentes e a no minimo 50km de distancia geodésica um
do outro. Cada um deles deve atender aos seguintes requisitos
minimos:
3.1.1.5.1. Estar localizado em prédio comercial que:
3.1.1.5.1.1. Possua gerador de energia para as areas privativas. O
gerador deve ser acionado automaticamente em casso de
falta de energia e fornecer energia estabilizada em até 2
minutos apos a partida. Os geradores devem suportar a
demanda das instalagdes por até 12 horas sem necessidade
de reabastecimento.
3.1.1.5.1.2. Efetue registro dos visitantes com identificagdo individual e
controle digital de entrada e saida.
3.1.1.5.1.3. Possua circuito interno de registro e gravacdo de imagem
em todas as areas de circulagao.
3.1.1.5.1.4. Esteja localizado proximo a vias de grande circulagdo com
acesso imediato a transportes publicos de mais de uma
modalidade.
3.1.1.5.1.5. Funcione em regime 24 x7.
3.1.1.5.1.6. Possua sistema de refrigeracdo de conforto central.
3.1.1.5.2. Registrar todas as entradas e saidas mantendo o registro
armazenado para consulta por ao menos 90 dias.
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3.2.

3.2.1.

3.2.2.

3.2.3.

3.2.4.

3.2.5

3.1.1.5.3. Filmar permanentemente toda a area armazenada mantendo as
imagens armazenadas por mais de 90 dias.

3.1.1.5.4. Possuir UPS que suporte todos os equipamentos essenciais ao
funcionamento por, pelo menos, 30 minutos.

3.1.1.5.5. Estar conectado aos Data Centers que hospedam os sistemas de
suporte técnico, monitoramento, administracdo e gerenciamento
através de multiplas conexdes de rede local ou wan de forma que
a falha de uma conexao isoladamente ndao afete o acesso aos
mesmos;

3.1.1.5.6. Possuir estrutura central para visualizacdo dos painéis dos
sistemas de suporte técnico, monitoramento, administracdo e
gerenciamento que permita que todos os profissionais visualizem
eventos relevantes simultaneamente.

Equipe

A CONTRATADA deve fornecer pessoal necessario e tecnicamente habilitado a
boa e integral execugéo dos servigos;

A CONTRATADA deve fornecer todos os materiais e servicos proprios e
adequados a execugcdo dos trabalhos, competindo-lhe ainda o
fornecimento das demais utilidades relacionadas ao cumprimento do
objeto deste edital;

A CONTRATADA deve retirar dos servigos qualquer empregado que, a critério
do BANPARA, seja julgado inconveniente ao bom andamento dos
trabalhos;

A CONTRATADA deve comunicar, imediatamente, por escrito quaisquer
dificuldades encontradas pelos técnicos alocados para execucao dos
servicos que, eventualmente, possam prejudicar a boa e pontual
execucdo dos trabalhos, sob pena de serem tais dificuldades
consideradas inexistentes;

Comprovacao de possuir no seu quadro permanente, no minimo, profissionais
com os certificados abaixo:

e Quantidade de
Certificagao .. .

Profissionais

Certified Information Systems Security Professional 02
(CISSP)

ITIL Foundation Certified 02
PMP — Project Management Professional 02
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e Quantidade de
Certificagao .. .
Profissionais
Certificagdo na solugao(software) de Firewall/VPN 01
ofertada

Certificagao na solucao(software) de IPS ofertada 01
Certificagcao na solugao(software) de Gestao de 01
Vulnerabilidades ofertada
Certificacdo na solugao(software) de Filtro de E-mail 01
ofertada
Certificagdo na solugao(software) de Antivirus da 01
McAfee

3.2.4.1. Comprovagao de que o profissional € funcionario em regime CLT,
socio ou prestador de servigo, fornecendo copia da carteira de
trabalho ou Contrato/Estatuto Social da Empresa ou Contrato de
prestacdo de servicos, com assinatura reconhecida em cartorio
competente.

3.24.2. Caso ocorra o desligamento de qualquer um dos profissionais
exigidos no item 3.2.5 ou 3.2.5.1 durante a vigéncia do contrato, a
empresa devera providenciar um substituto, com as mesmas
certificagdes, no prazo maximo de 15 dias.

3.3. Experiéncia

3.3.1. A LICITANTE deve possuir atestado(s) de capacidade técnica, focados
em prestagdo de Servigos Gerenciados de Segurancga, 24x7x365, onde
sdo ou foram prestados todos os servicos que compdem o objeto deste
Edital: Firewall/VPN, IPS, Filtro de E-mail, Gestdo de Vulnerabilidades e
EndPoint Security, conferido por empresas publicas ou privadas. O(s)
atestado(s) deve(m) comprovar que a(s) rede(s) gerenciada(s) somam,
pelo menos, 2.000 (dois mil) hosts;

3.3.2. A LICITANTE deve ser parceiro qualificado de todos os fabricantes das
solugdes que serdo gerenciadas (Firewall/VPN, IPS, Filtro de E-mail,
Gestao de Vulnerabilidades e Endpoint Security).

3.4. Outras Caracteristicas
3.4.1. Nao sera permitida a participagdo de consorcios e sub-locacdo de
servigos e parte ou de modo global.

4. SLA (ACORDO DE NIiVEL DE SERVIGO)
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4.1. Os tempos maximos de resolugdo especificados nas tabelas 2 a 6 devem ser

seguidos, sob pena de multa:

4.1.1. Servigo de Firewall/VPN

Atividade

Tempo de Resolugdao Maximo

Alteracao e inclusdo de regras

180 minutos apds abertura de
chamado, exceto quando for
necessaria uma janela de
manuten¢ao

Alteracao de configuragdes

180 minutos apds abertura de
chamado, exceto quando for
necessaria uma janela de
manutengao

Atualizacao (implementacéo de
patches e fixes)

48 horas apés liberagao do
pacote pelo fabricante,
condicionado a homologagao
pela CONTRATADA e
liberagdo de janela de
mudanga pelo BANPARA

Inicio de atuagao remota para
resolugao de problemas

180 minutos apds abertura de
chamado ou deteccéo pelo
SOC

Inicio da atuagao local para
resolucdo de problemas e troca
de equipamentos

24 horas ap6s abertura de
chamado ou deteccéo pelo
SOC

Implementacao de novos
servigos ou dispositivos (VPN,
placas de rede, etc.)

24 horas ap6s abertura de
chamado no Response Team

Relatério Perioddico Técnico

Mensal

Relatorio emergencial

24 horas ap6s o evento, desde
que solicitado pelo BANPARA

Tabela 2: SLA para servico de Firewall/VPN

4.1.2. Servigo de IPS (Sistema de Prevencéo de Intrusos)

Atividade

Tempo de Maximo de
Resolugao

Alteracéao e inclusao de
assinaturas de reconhecimento
de ataques

180 minutos apods a liberagao
do pacote de assinaturas pelo
fabricante, condicionado a
homologacgéao pela
CONTRATADA
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Atividade Tempo de Maximo de
Resolugao
Alteracao de configuragoes 180 minutos apos abertura de

chamado, exceto quando for
necessaria uma janela de

manutengao
Atualizacao (implementacao de | 48 horas ap6s liberagao do
patches e fixes) pacote pelo fabricante,

condicionado a homologagéao
pela CONTRATADA e
liberagdo de janela de
mudanga pelo BANPARA
Inicio de atuagao remota para 180 minutos apds abertura de

resolugao de problemas chamado ou deteccéo pelo
SOC

Inicio da atuagéo local para 24 horas ap6s abertura de

resolucéo de problemas e troca | chamado ou detecgao pelo

de equipamentos SOC

Relatorio Periodico Técnico Mensal

Relatorio Emergencial 24 horas apos o evento, desde

que solicitado pelo BANPARA
Tabela 3: SLA para servico de IPS

4.1.3. Servigo de Gestédo de Vulnerabilidades

Atividade Tempo de Resolugao Maximo
Atualizacao da Base de 180 minutos apods a liberagao
vulnerabilidades do pacote de assinaturas pelo

fabricante, condicionado a
homologacéao pela
CONTRATADA
Realizagao de scans para A cada 72 horas

reporte de vulnerabilidades de
alta criticidade

Realizagao de scans para Quinzenal
reporte de vulnerabilidades de
média e baixa criticidade
Alteracao de configuragoes 180 minutos apds abertura de
chamado, exceto quando for
necessaria uma janela de
manutengao
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Atividade Tempo de Resolugdao Maximo
Atualizacao (implementacdo de | 48 horas ap0s liberagédo do
patches e fixes) pacote pelo fabricante,

condicionado a homologagao
pela CONTRATADA e
liberagdo de janela de
mudanga pelo BANPARA
Inicio de atuagao remota para 180 minutos apds abertura de

resolugao de problemas chamado ou deteccéo pelo
SOC

Inicio da atuacéo local para 24 horas ap6s abertura de

resolugao de problemas e troca | chamado ou detecgao pelo

de equipamentos SOC

Relatorio Periddico Técnico Mensal

Relatorio emergencial 24 horas apos o evento, desde

que solicitado pelo BANPARA
Tabela 4: SLA para servigo de Gestao de Vulnerabilidades

4.1.4. Servigo de Filtro de E-mail

Atividade Tempo de Resolugdao Maximo
Alteragao e inclusédo de regras | 180 minutos apds abertura de
(blacklist, whitelist, arquivos, chamado, exceto quando for
etc.) necessaria uma janela de
manuten¢ao
Alteracao de configuragoes 180 minutos apds abertura de

chamado, exceto quando for
necessaria uma janela de
manutengao

Atualizacao do antivirus 60 minutos apos a liberagao do
pacote pelo fabricante e
homologacgéao da

CONTRATADA
Atualizacao (implementacdo de | 48 horas ap0s liberagédo do
patches e fixes) pacote pelo fabricante,

condicionado a homologagao
pela CONTRATADA e
liberagdo de janela de
mudanca pelo BANPARA
Inicio de atuagao remota para 180 minutos apés abertura de

resolugao de problemas chamado ou deteccéo pelo
SOC
CPL - Comiss&o Permanente de Licitagdo Pagina 38 de 104

Av.Presidente Vargas, 251 6°andar — Centro- Belém-Para — CEP 66.060-000
Fone/Fax (91) 3210-3303 email: cpl@banparanet.com.br




Banpara

Atividade

Tempo de Resolugdao Maximo

Inicio da atuagéo local para
resolucéo de problemas e troca
de equipamentos

24 horas ap6s abertura de
chamado ou detecgéao pelo
SOC

Relatério periddico técnico

Mensal

Relat6rio Emergencial

24 horas ap6s o evento, desde
que solicitado pelo BANPARA

Tabela 5: SLA para servico de Filtro de E-mail

4.1.5. Servigo de Gerenciamento de Antivirus Corporativo

Atividade

Tempo de Resolugao Maximo

Alteragao e inclusédo de regras

180 minutos apds abertura de
chamado, exceto quando for
necessaria uma janela de
manutengao

Alteracao de configuragoes

180 minutos apods abertura de
chamado, exceto quando for
necessaria uma janela de
manutengao

Atualizacao do antivirus

Console: 60 minutos apods a
liberagdo do pacote pelo
fabricante e homologacao da
CONTRATADA

Atualizacao (implementacéao de
patches e fixes)

48 horas ap6s liberagcao do pacote
pelo fabricante, condicionado a
homologacgao pela CONTRATADA
e liberagao de janela de mudancga
pelo BANPARA

Inicio de atuagao remota para
resolugao de problemas

180 minutos apés abertura de
chamado ou detecg¢ao pelo SOC

Inicio da atuagéo local para
resolugcéo de problemas e para
0s casos citados nos itens
2.216.2e€22181.7

24 horas ap0s abertuda de
chamado ou deteccéao pelo SOC

Troca de equipamentos

24 horas ap6s abertuda de
chamado ou detecg¢ao pelo SOC

Relatério periddico técnico

Mensal

Relatorio emergencial

24 horas ap6s o evento, desde
que solicitado pelo BANPARA

Tabela 6: SLA para servigo de Antivirus Coorporativo
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Em casos emergenciais, quando houver a paralizagdo nas atividades do negécio
ou uma demanda de nivel superior, o BANPARA podera abrir chamados
emergenciais, com o SLA diferenciado, conforme a tabela abaixo. O Banpara
designara 2 pessoas que poderdo abrir chamados emergenciais. Poderao ser
abertos, no maximo, 2 chamados emergenciais por més.

4.2.1. Chamada Emergencial.

Atividade Tempo de Resolugao Maximo

Alteragao e inclusédo de regras 60 minutos apds abertura de
chamado, exceto quando for
necessaria uma janela de
Manutengao.

Alteracdo de configuragdes 60 minutos apos abertura de
chamado, exceto quando for
necessaria uma janela de

Manutencgao
Alteracao e inclusido de assinaturas 60 minutos ap6s a liberagao do
de reconhecimento de ataques pacote de assinaturas pelo

fabricante, condicionado a
homologagao pela CONTRATADA
Alteracao de configuragbes 60 minutos apds abertura de
chamado, exceto quando for
necessaria uma janela de

Manutencgao
Inicio de atuagao remota para 60 minutos apds abertura de
resolugéo de problemas Chamado

Tabela 7: SLA para servigos emergenciais

4.3. Os SLAs, especificados nas tabelas 2 a 7, podem ser revisados 1 (um) ano apos
a assinatura do contrato, caso o BANPARA entenda que os tempos aqui
especificados nao estdo atendendo as suas necessidades, sujeito a aceitagéo
da CONTRATADA.

5. DESCRIGAO DOS NiVEIS DE SERVIGOS REQUERIDOS

5.1. Para os servicos de Firewall/VPN e de IPS, que fazem parte do objeto deste
Termo de Referéncia deverao ter:
5.1.1. Disponibilidade de servigco mensal de, no minimo, 99,7% (noventa e nove
virgura sete por cento). Este percentual sera calculado da seguinte forma:
5.1.1.1. Apura-se a quantidade de horas de indisponibilidade no més;
5.1.1.2. Apura-se a quantidade de horas de disponibilidade do més;
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5.2.

5.3.

5.4.

5.5.

5.1.1.3. Subtrai-se o numero de horas de disponibilidade no més pelo
numero de horas de indisponibilidade no més;
5.1.1.4. Divide-se o valor obtido no item anterior pelo nimero de horas de
disponibilidade no més;
5.1.1.5. Multiplica-se o valor obtido no item anterior por 100 (cem).
Para o servigco de Filtro de E-mail que faz parte do objeto deste Termo de
Referéncia devera ter:
5.2.1. Disponibilidade de servico mensal de, no minimo, 98% (noventa e oito por
cento). Este percentual sera calculado da seguinte forma:
5.2.1.1. Apura-se o numero de horas de indisponibilidade no més;
5.2.1.2. Apura-se o numero de horas de disponibilidade do més;
5.2.1.3. Subtrai-se o numero de horas de disponibilidade no més pelo
numero de horas de indisponibilidade no més;
5.2.1.4. Divide-se o valor obtido no item anterior pelo numero de horas de
disponibilidade no més;
5.2.1.5. Multiplica-se o valor obtido no item anterior por 100 (cem).
Para os servicos de Gestdo de Antivirus Corporativo e de Gestdo de
Vulnerabilidades, que fazem parte do objeto deste Termo de Referéncia deverao
ter:
5.3.1. Disponibilidade de servigo mensal de, no minimo, 95% (noventa e cinco
por cento). Este percentual sera calculado da seguinte forma:
5.3.1.1. Apura-se o numero de horas de indisponibilidade no més;
5.3.1.2. Apura-se o numero de horas de disponibilidade do més;
5.3.1.3. Subtrai-se o numero de horas de disponibilidade no més pelo
numero de horas de indisponibilidade no més;
5.3.1.4. Divide-se o valor obtido no item anterior pelo numero de horas de
disponibilidade no més;
5.3.1.5. Multiplica-se o valor obtido no item anterior por 100 (cem).
Nao serdo consideradas indisponibilidade as seguintes situagdes:
5.4.1. Falta de energia no local de instalagéo da solugao;
5.4.2. Indisponibilidade da rede logica a qual esteja instalado equipamento da
solugao;
5.4.3. Manutengdes programadas pela CONTRATADA ou pelo BANPARA com
aceite dado em documento pela parte requerida.
O tempo maximo de manutengdes, por servico gerenciado implantado,
programadas pela CONTRATADA, nao devera ultrapassar 4 (quatro) horas més
e 24 (vinte e quatro) horas ano. Estes tempos referem-se a um equipamento ou
conjunto de equipamentos de uma solugado (Exemplo: cluster — dois ou mais
equipamentos ou fail-over).
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Todos os servigos cujos SLA (Acordo de Nivel de Servigo) fazem parte do objeto
deste Termo de Referéncia deverdo ter meta de atendimento de, no minimo,
98% (noventa e oito por cento). Este percentual sera calculado, por servigo, da
seguinte forma:

5.7.

5.6.1.

5.6.2.

5.6.3.

5.6.4.

5.6.5.

Apura-se o numero de chamados de servico atendidos dentro do SLA no
més;

Apura-se o numero de chamados de servico atendidos fora do SLA no
meés;

Subtrai-se o numero de chamados do servigo atendidos dentro do SLA no
més pelo numero chamados do servigo atendidos fora do SLA no més;
Divide-se o valor obtido no item anterior pelo numero de chamados de
Servigo no meés;

Multiplica-se o valor obtido no item anterior por 100 (cem).

Descontos pelo ndao cumprimento dos SLAs especificados e atrasos na
fase de Implantagao:

5.71.

5.7.2.

5.7.3.

5.7.4.

5.7.5.

Ao final do més, sera computado o percentual de atendimento ao SLA de
cada servigo contratado, conforme definido no item 4 — Descricdo dos
Niveis de Servico Requeridos.

Caso o nivel de atendimento do SLA seja inferior a 95% (noventa e cinco
por cento), sera aplicado desconto de 15% (quinze por cento) na nota
fiscal/fatura dos servicos;

Caso o percentual de atendimento esteja comprendido entre 95% e
96.99%, sera aplicado desconto de 5% (cinco por cento) na nota
fiscal/fatura dos servicos;

Caso o percentual de atendimento esteja comprendido entre 97% e
97.99%, sera aplicado desconto de 3% (trés por cento) na nota
fiscal/fatura dos servicos;

Pelo fechamento ndo autorizado de chamados técnicos:

5.7.5.1. Os chamados abertos somente poderdo ser fechados apods

5.7.6.

autorizagdo de funcionario designado pelo Banpara. Caso haja

fechamento de chamados, por parte da contratada, que ndo tenha

sido previamente autorizado pelo Banpara, sera cobrada uma

multa de 0,5% (zero virgula cinco por cento) no valor mensal do

servigo, por chamado fechado sem autorizagédo, cumulativamente.
Pelo nao cumprimento do indice de disponibilidade do servigo:

5.7.6.1. Sera computado como indisponibilidade todo o tempo decorrido

entre o inicio da interrupgao do servico e sua total recuperagéo;

5.7.6.2. Ao final do més, sera computado o tempo total de indisponibilidade

do servigo, conforme definido no item 4 — Descrigdo dos Niveis de
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Servico Requeridos, sendo cobrada uma multa de 0,5% (zero
virgula cinco por cento) no valor mensal do servigo por hora ou
fragdo que exceder ao limite estabelecido para o servigo. Caso haja
mais de um servico em que o tempo total de disponibilidade ficou
fora do Ilimite estabelecido de tolerdncia, sera aplicada,
adicionalmente, multa de 1% (um por cento) no valor mensal do
servigo, cumulativamente;

6. ESPECIFICAGAO DAS SOLUCOES TECNICAS.

6.1. Solugao de Firewall/VPN
6.1.1. Hardware

6.1.1.1.

6.1.1.2.

6.1.1.3.
6.1.1.4.
6.1.1.5.
6.1.1.6.
6.1.1.7.

6.1.1.8.

6.1.1.9.

02 (dois) equipamentos de firewall novos de primeiro uso e 01 (um)
equipamento dedicado para geréncia. Esses Firewalls podem
trabalhar no modo Ativo-Ativo.

Deve ser do tipo appliance com hardware e software do mesmo
fabricante.

Deve possuir pelo menos 08 (oito) interfaces Gigabit Ethernet;

Deve permitir a criagado de, no minimo, 256 VLANS;

Deve possuir throughput de firewall de, no minimo, 3 Gbps;

Deve possuir throughput de VPN de, no minimo, 500 Mbps;

Deve suportar, no minimo, 1.000.000 (um milhdo) sessdes
concorrentes de firewall;

O sistema operacional do appliance deve suportar autenticacdo de
usuario externas através de protocolos RADIUS ou TACACS, e nao
deve exigir contas de usuario local a ser criado no sistema
operacional, com exce¢dao de um administrador para usar em caso
de uma falha no servidor RADIUS ou TACACS;

O sistema operacional deve implementar "forte" politica de senha de
usuario, com os seguintes requisitos:

6.1.1.9.1. Deve ser capaz de impor um tamanho minimo e os diferentes

tipos de caracteres (numeros, letras, caracteres especiais);

6.1.1.9.2. Deve ser capaz de forcar mudancgas de senha periddica;
6.1.1.9.3. Deve acompanhar o histérico de senhas “velhas”, para evitar a

reutilizacdo das ultimas 3 senhas (minimo);

6.1.1.9.4. Deve implementar o bloqueio de conta de usuario depois de

varias tentativas de login sem sucesso;

6.1.1.9.5. Deve implementar o bloqueio de conta de usuario / desabilitar

para usuarios sem tentativas de login apds longos periodos de
tempo (alguns dias).
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6.1.1.10. A configuracdo do sistema operacional e monitoramento deve
suportar a administracdo baseada em fungdes, uma vez que esta é
uma maneira mais granular de conceder e administrar os privilégios
do usuario e, a0 mesmo tempo é uma maneira de ajudar nos
processos de auditoria, todos baseados em perfis de acesso a
recursos com base na fungdo do usuario requisitos;

6.1.1.11. O sistema operacional deve suportar uma forma de configurar um
aviso de login (por exemplo, um aviso aviso legal de que o acesso
ao sistema é permitido apenas a pessoas autorizadas), a ser exibido
na sessao de login (terminal), console local (terminal) ou todas as
telas do terminal remoto do usuario antes de autenticagao;

6.1.1.12. Alta Disponibilidade deve ser implementada no sistema operacional,
permitindo que ambos ativo / standby e ativo / ativo na arquitetura de
cluster, com todos os nés compartilhando os status das conexdes e
informac&o e em caso de falha de um né de cluster, o impacto ndo é
perceptivel para os utilizadores e aplicagdes;

6.1.1.13. A plataforma de hardware deve suportar arquiteturas de clusters
implementadas com balanceadores de carga externa ("Firewall
balanceadores de carga");

6.1.1.14. Deve implementar o gerenciamento de seguranga no nivel do
sistema operacional através de SSH / SCP, SSL e IKE / IPSec, para
permitir o gerenciamento remoto total do appliance. Além disso, SSH
e SSL, onde os protocolos utilizados na gestdo do appliance deve
permitir o maximo de prote¢cdo do protocolo sendo requerido o SSL
versao 3 e versao 2 do protocolo SSH suportados pelos clientes;

6.1.1.15. Deve implementar pelo menos dois métodos de sincronizagdo do
reldgio, incluindo suporte ao protocolo NTP para sincronizagao a
base externas;

6.1.1.16. Deve suportar atualizagbes automatico do horario de veréo e
também permitir iniciar e finalizar a customizacao através da
interface do sistema operacional de configuragcéo (GUI ou CLI);

6.1.1.17. Deve suportar VLAN 802.1Q tagging através de trunking com
dispositivos de rede, para que cada VLAN ID configurada
logicamente seja ligada a interface légica diferentes no sistema
operacional diferente. Cada interface executando a VLAN tagging
também deve suportar o trafego non-tagged, ao mesmo tempo;

6.1.1.18. Deve suportar agregacao de link (802.3ad) em interfaces Ethernet.
Essa implementagdo deve considerar uma forma de configurar o
sistema operacional do appliance com um numero minimo de portas
Ethernet fisica necessaria sobre a “interface agregada” para manter
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6.1.1.19.

6.1.1.20.

6.1.1.21.

6.1.1.22.

6.1.1.23.

6.1.1.24.

6.1.1.25.

6.1.1.26.

6.1.1.27.

as exigéncias de servigo (para evitar problemas de largura de banda
ou de transicdo HA desnecessaria, no caso de uma configuragdo de
cluster). Deve implementar o modo estatico e o modo dinamico
(802.3ad Link Aggregation Control Protocol - LACP);

A plataforma de hardware e sistema operacional deve suportar uma
tecnologia de redundancia de interfaces Ethernet, onde os grupos
sao definidos na interface do equipamento e no caso de uma
interface / link falhar, uma outra interface (stand by) se tornara ativo
com o mesmo endereco IP e enderego MAC da anterior, desse
modo os outros dispositivos de rede e as aplicagcbes criticas nao
serao afetadas;

O sistema operacional deve implementar sistema de monitoramento
e ferramenta de resolugdo de problemas, incluindo pacote de
rastreamento capacidade para permitir a visibilidade de rede em
tempo real no nivel de sistema operacional e também ser capaz de
filtrar essa captura de trafego e armazena-los em formato libpcap
binay e formato de texto;

Deve suportar mecanismo de agendamento de tarefas para as
tarefas basicas de administracao e frequentes, como a execucao de
scripts shell personalizado e copiar os arquivos;

Deve suportar o protocolo SNMP (versdes 1, 2 e 3), incluindo traps
de falhas de hardware e eventos (por exemplo, alteragbes na
configuragao do sistema operacional);

Deve suportar mecanismo interno para a
compatilhamento/distribuicdo de trafego entre os nés do cluster do
appliance, de alta disponibilidade e escalabilidade de até 4 nés do
cluster;

Deve permitir mais de uma verséao instalada do sistema operacional
e aplicativos de seguranca (Firewall, VPN, etc) a qualquer momento,
além das versoes ativas;

A plataforma deve permitr que a MTU (unidade maxima de
transmissdo) seja customizadoa a fim de evitar a fragmentacdo de
pacotes VPN;

A plataforma deve permitr que a MTU (unidade maxima de
transmissao) seja customizada para permitir que valores superiores
a 1500 bytes (também conhecido como Jumbo Frames), para
melhorar o desempenho com interfaces Gigabit;

A plataforma deve permitir customizagdo do MSS (Maximum
Segment Size);
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6.1.1.28. Deve

suportar a aceleragdo de criptografia VPN através de

processador dedicado;

6.1.1.29. Deve

suportar protocolos de roteamento dindmico (OSPFv2 e

OSPFv2 NSSA, IGRP, RIPv2, BGP4), suportando a redistribuicdo de
rotas, sumarizagao e filtragem. Deve suportar HA e configuragbes de
cluster;

6.1.1.30. O sistema operacional deve suportar roteamento baseado em
politicas, suportando a decisdo de roteamento baseado em:

6.1.1.30.1

6.1.1.30.2.
6.1.1.30.3.
6.1.1.30.4.
6.1.1.30.5.
6.1.1.30.6.
6.1.1.30.7.

6.1.1.31. Deve
DM).

. Enderecgo de origem
Comprimento da mascara de origem
Endereco de Destino
Comprimento da mascara de Destino
Porta de origem
Porta de destino
Tipo de Protocolo
suportar protocolos de rotiamento multicast (DVMRP e PIM-

6.1.1.32. A plataforma de hardware deve ser rack (rack 19 ") e suportar a
gestdo remota segura através da rede (ou seja, sem a necessidade
de ter teclado, mouse e video conectado ao aparelho);

6.1.2. Software

6.1.2.1. Caracteristicas de Firewall

6.1.2.1.1.

6.1.2.1.2.

6.1.2.1.3.

6.1.2.1.4.

6.1.2.1.5.
6.1.2.1.6.

O gateway deve utilizar Stateful Inspection baseado em analise
granular do estado da comunicagdo e da aplicagdo para
acompanhar e controlar o fluxo da comunicagao que passa por
ele, abrindo portas para um grande conjunto de portas de
maneira dinadmica e segura;

Deve suportar controle de acesso para pelo menos 150
aplicacdes/protocolos/servigdes pré-definidos;

Deve proteger implementagdes de VolP suportando H323
v2/3/4 (incluindo h.225 v2/3/4 e h.245 v3/5/7), SIP, MGCP e
SCCP;

Deve incluir NAT dinadmico (N-1 ou Hide) e estatico (1-1), com a
possibilidade de converter os |IPs de origem e destino e as
portas no mesmo pacote com apenas uma regra;

Deve permitir a verificagdo de regras por intervalo de tempo;

A comunicagdo entre o servidores de gerenciamento e os
gateways deve ser criptografada e autenticada;
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6.1.2.1.7. O firewall deve suportar métodos de autenticagdo de usuario,
cliente e sessao;

6.1.2.1.8. Deve autenticar sessdes para qualquer protocolo ou aplicacéo
baseada em TCP/UDP/ICMP;

6.1.2.1.9. Os seguintes esquemas de autenticacao devem ser suportados
pelos modulos de firewall e VPN: Tokens (como SecurlD),
TACACS, RADIUS, -certificados digitais e dispositivos
biométricos;

6.1.2.1.10. Deve incluir uma base de dados local que permita
autenticacao e autorizacdo de usuarios sem a necessidade de
um dispositivo externo;

6.1.2.1.11. Deve suportar DHCP nos modos server e relay;

6.1.2.1.12. Deve ser capaz de trabalhar em Transparent mode (bridged
mode);

6.1.2.1.13. Deve incluir a opcdo de controlar o acesso a
compartilhamentos de arquivo Microsoft usando CIFS para
permitir ao administrador decider quais pastas sdo acessiveis e
quais nao;

6.1.2.1.14. Deve suportar alta disponibilidade de gateways e
balanceamento de carga com state synchronization;

6.1.2.1.15. A solucéo deve suportar pelo menos os seguintes protocolos
de roteamento: BGP, OSPF, RIPv1 e RIPv2;

6.1.2.1.16. A solucéo deve suportar pelo menos os seguintos protocolos
de multicast: IGMP, PIM-DM, PIM-SM;

6.1.2.1.17. Weighted Fair Queuing (WFQ) deve ser suportado a fim de
alocar banda minima para um grupo de conexdes ou para uma
conexao especifica;

6.1.2.1.18. A solucdo deve suportar prioridades por peso a fim de alocar
banda de acordo com meérito;

6.1.2.1.19. A solucido deve suportar limites de banda para definer
restricdes a aplicacdes de rede nao-criticas;

6.1.2.1.20. Deve suportar Low latency queuing (LLQ) e Integrated
Differentiated Services (DiffServ);

6.1.2.1.21. Deve suportar balanceamento de carga para servidor a fim
de oferecer balanceamento de carga facil na DMZ ou rede
interna sem a necessidade de um balanceador externo. A
solugdo também deve suportar pelo menos o0s seguintes
métodos de balanceamento: Server Load, Round Trip, Round
Robin, Random and Domain. Deve suportar pelo menos 150
servigos/aplicagdes pré-definidas;
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6.1.2.1.22. Deve suportar alta disponibilidade e balanceamento de
carga com pelo menos 2 ISP sem a necessidade de
roteamento dindmico ou equipamento externo especifico;

6.1.2.2. Caracteristicas de IPSec VPN

6.1.2.2.1. Deve suportar CA internas e CA externas de parceiros;

6.1.2.2.2. Deve suportar criptografia 3DES e AES-256 para IKE fases | e
Il

6.1.2.2.3. Deve suportar pelo menos os seguintes grupos Diffie-Hellman:
Grupo 1 (768 bit), Grupo 2 (1024 bit), Grupo 5 (1536 bit), Grupo
14 (2048 bit);

6.1.2.2.4. Deve suportar integridade de dados com md5 e shaf;

6.1.2.2.5. Deve incluir suporte para VPN site-to-site nas seguinte
topologias: Full Meshed (todos para todos), Estrela (escritorios
remotos para site central), Hub e Spoke (site remoto através de
site central para outro site remoto).

6.1.2.2.6. Deve incluir suporte a client-to-site baseado em IPSEC,;

6.1.2.2.7. Deve suportar SSL VPNs clientless para acesso remoto sem
necessidade de instalacdo de um agente;

6.1.2.2.8. Deve suportar VPNs L2TP, incluindo suporte ao cliente L2TP
nativo do iPhone;

6.1.2.2.9. O cliente IPSEC VPN incluso deve suportar roaming (mudanga
de redes/interfaces e mudanca de endereco IP sem perda da
conexao VPN) e Auto-Connect (uma conexdo ¢é feita
automaticamente quando o endpoint estd fora da rede
corporativa e uma aplicagao necessita acesso a essa rede);

6.1.2.2.10. Deve incluir uma maneira simples e central de gerencial
VPNs, tornando possivel criar varias VPNs ao mesmo tempo;

6.1.2.2.11. Deve permitir que o administrador aplique regras de
seguranga para controlar o trafego dentro da VPN;

6.1.2.2.12. Deve suportar VPNs domain based e route based, usando
pelo menos BGP e OSPF. (Requer a Blade de Advanced
Networking);

6.1.2.2.13. Deve incluir um mecanismo para mitigar o impacto de um
ataque DoS ao IKE, fazendo a distincdo entre peers
conhecidos e desconhecidos;

6.1.2.2.14. Deve incluir a funcionalidade para estabelecer VPNs com
gateways com IPs publicos dinamicos;

6.1.2.2.15. VPNs Deve incluir compresséo de IP para VPNs client-to-site
e site-to-site;

6.1.2.3. Gerenciamento de politicas de rede
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6.1.2.3.1.

6.1.2.3.2.
6.1.2.3.3.

6.1.2.3.4.

6.1.2.3.5.

6.1.2.3.6.
6.1.2.3.7.
6.1.2.3.8.
6.1.2.3.9.

6.1.2.3.10.

6.1.2.3.11.

A solugdo deve suportar perfis de administragdo distintos,
incluindo pelo menos os seguintes perfis: read/write, read only,
gerenciamento de usuarios (com exce¢ao de administradores)
e visualizacao de logs;
Deve incluir um canal de comunicagao segura com encriptagao
baseada em certificados entre todos os componentes da
solugao;
Deve incluir uma CA interna x.509 capaz de gerar certificados
para gateways e usuarios a fim de permitir facil autenticacao
em VPNs;
Deve incluir a capacidade de confiar em CAs externas
ilimitadas com a opc¢é&o de verificar o certificado de cada
gateway externo através de DN, IP, e-mail ou qualquer
combinacgao;
A solugdo deve incluir um mechanismo de busca a fim de
tornar facil a consulta de quais objetos de rede contém IPs
especificos ou parte deles. Deve também prover a opg¢ao de
busca por objetos duplicados (Ex.: Com o mesmo IP) e objetos
nao utilizados (Ex.: Nao usado em qualquer regra ou politica) e
listar em quais regras um determinado objeto é utilizado;
A solucdo deve incluir a opgdo de segmentar as regras de
seguranga através de rotulos a fim de melhor organizar as
politicas;
Deve prover a opgado de salvar versdes de politicas
manualmente e automaticamente;
Deve prover a op¢ao de alta disponibilidade de gerenciamento,
usando um servidor de geréncia de standby que é
automaticamente sincronizado com o ativo, sem a necessidade
de um dispositivo externo;
A solucdo deve incluir um mapa detalhado com todos os
objetos de rede e suas conexdes que pode ser exportado para
o Microsoft Visio ou uma imagem de arquivo;

A solugdo deve contar com a habilidade de distribuir e
aplicar novas versoes de software de gateway centralmente;

A solugcdo deve incluir uma ferramente para gerencial
centralmente as licengas de todos os gateways controlados
pela estagdo de gerenciamento;

6.1.2.4. Logging & Status

6.1.2.4.1.

Av.Presi

O logging central deve ser parte do sistema (e ndo um syslog
externo ou similares), e deve incluir a habilidade de facilmente
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6.1.2.4.2.
6.1.2.4.3.
6.1.2.4.4.
6.1.2.4.5.

6.1.2.4.6.
6.1.2.4.7.

6.1.2.4.8.

filtrar eventos baseado em diversas categorias (IP de fonte,
porta de fonte, IP de destino, porta de destino, interface,
categoria de ataque, translated IP, translated port e outros) ao
mesmo tempo;

A solugao deve prover logs diferentes para atividade comum de
usuarios e logs relacionados a geréncia;

Para cada regra ou tipo de evento a solugdo deve fornecer pelo
menos uma das seguintes opgbes de evento: Log, alerta,
enviar um SNMP trap, enviar um email e executar um script
definido pelo usuario;

Os logs devem ser transferidos de maneira segura entre o
gateway e a geréncia ou o servidor dedicado de log, e de |4 até
a console de visualizagéo de logs no PC do administrador;

A solugcdo deve incluir a opcado de bloquear de maneira
dindmica uma conexao ativa desde a interface grafica de
visualizagao de logs sem a necessidade de modificar as regras;
A solugao deve ser capaz de exporter logs para uma base de
dados;

A solugao deve suportar a troca automatica de arquivo de log,
de maneira regular ou através do tamanho do arquivo;

A solugao deve ser capaz de associar um nome de usuario € 0
nome da maquina para cada usuario (IP interno) sempre que
uma nova conexao for registrada. As informagdées devem ser
obtidas a partir do Active Directory, sem a necessidade de
adicionar um agente nem nos controladores de dominio, nem
nos PCs dos usuarios;

6.1.2.5. Monitoramento

6.1.2.5.1.

6.1.2.5.2.

6.1.2.5.3.

6.1.2.5.4.

A solugao deve incluir uma interface de monitoramento grafico
que fornece uma maneira facil de monitorar o status dos
gateways;

A solucdo deve prover as seguintes informagdes do sistema
para cada gateway: Sistema Operacional, consumo de CPU,
consumo de memoria, % de HD livre e atividade de rede;

A solucao deve informar o status de todos os tuneis de VPN,
site-to-site e client-to-site;

A solugdo deve incluir um limite configuravel que, quando
atingido, deve iniciar uma determinada agao (ou acobes). As
acdes devem incluir: Log, alerta, envio de um SNMP tral, envio
de email e execugao de um script definido pelo usuario;

CPL - Comiss&o Permanente de Licitagdo Pagina 50 de 104

Av.Presidente Vargas, 251 6°andar — Centro- Belém-Para — CEP 66.060-000

Fone/Fax (91) 3210-3303 email: cpl@banparanet.com.br




Banpara

6.1.2.5.5.

6.1.2.5.6.
6.1.2.5.7.
6.1.2.5.8.

6.1.2.6.
6.1.2.6.1.

6.1.2.6.2.

6.1.2.6.3.
6.1.2.7.
6.1.2.7.1.

6.1.2.7.2.
6.1.2.7.3.

6.1.2.7.4.

6.1.2.7.5.

6.1.2.8.
6.1.2.8.1.

Deve incluir graficos pré-configurados para controle da
evolugao no tempo de informacdes do sistema, contadores de
firewall, tuneis VPN, trafego de rede e outras informagdes uteis.
Deve também fornecer a opgdo de gerar novos graficos
customizaveis de diferentes tipos;

Deve incluir a opgéo de reinicial um tunel VPN de maneira facil
e de desconectar um usuario remoto da interface grafica;

A solucdo deve ser capaz de adicionar de maneira dindmica
regras de controle a fim de bloquear temporariamente pacotes
baseado na fonte, destino e service desde a interface grafica
sem a necessidade de modificar as regras instaladas;

A solugéo deve ser capaz de monitorar perda de pacotes, uso
de banda e atrasos entre dois pontos conectados via uma VPN,
e logs e alertas quando um tunel de VPN estiver down;
Gerenciamento

A solugéo deve incluir uma maneira de acesso via browser para
a visualizagao de politicas, objetos e usuarios a fim de prover
acesso para gerentes e auditores sem a necessidade de utilizar
a console completa;

A solucdo deve oferecer a opgao de autorizar e bloquear o
acesso de usuarios a visualizagao via browser;

A solugao deve incluir suporte a SSL e porta configuravel,
Diretério de Usuarios

A solugdo deve ter integracdo com diretérios LDAP para
autenticacdo e autorizacdo de usuarios baseado nos perfis
armazenados no LDAP;

A solucao deve incluir a opg¢ao de extender o schema de LDAP
ou utilizar um modelo interno para as propriedades de usuarios
que nao estdo armazenadas no LDAP;

A solugao deve incluir uma interface grafica no gerenciamento
do firewall para adicdo, remocdo e edicdo de usuarios
armazenados no LDAP;

A solugao deve incluir perfis pré-definidos e customizaveis para
Microsoft AD;

Deve incluir a funcionalidade de pesquisar multiplos servidores
de LDAP para redundancia e encontrar usuarios distribuidos
em multiplos servidores de LDAP;

Workflow

Deve incluir um sistema de controle de mudancas incorporadas
no servidor de gerenciamento;
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6.1.2.8.2. Deve ser capaz de rastrear visualmente mudancas, destacando

e enumerando todas as mudancas;

6.1.2.8.3. Deve ser capaz de gerar relatorios de todas as alteracdes feitas

durante uma sessédo, a ser utilizado pelos administradores e
auditores;

6.1.2.8.4. Deve ser capaz de gerar relatorios comparativos entre duas

sessdes diferentes, resumindo todas as alteragdes feitas;

6.1.2.8.5. Deve ter a opcao de forgar o administrador obter a aprovacao

de um gerente antes de instalar politicas;

6.2. Solucao de IPS (Sistema de Prevengao de Intrusos)
6.2.1. Hardware

6.2.1.1.

6.2.1.2.

02 (dois) equipamentos sensores e 01 (um) equipamento para
geréncia, novos e de primeiro uso;
Para o equipamento sensor:

6.2.1.2.1. Throughput (Taxa de Tranferéncia): no minimo, 2 Gbps;
6.2.1.2.2. Quantidade de Interface de Monitoramento:

6.2.1.2.3. Cobre — no minimo, 5 interfaces 1GB por Sensor

6.2.1.2.4. Possibilitar alternativa da configuracdo de interfaces non-

failopen e failopen;

6.2.1.2.5. Laténcia na rede: menor que 2 milisegundos;
6.2.1.2.6.  Suporte a bypass nas Interfaces de monitoramento;
6.2.1.2.7. Possuir capacidade de armazenamento;
6.2.1.2.8.  Possuir fonte de Alimentagdo: Redundante;

6.2.2. Software

6.2.2.1.
6.2.2.2.
6.2.2.3.
6.2.2.4.
6.2.2.5.
6.2.2.6.

6.2.2.7.

6.2.2.8.
6.2.2.9.

Filtrar de forma automatica os falsos-positivos;

Funcionalidades de IPS/IDS;

Possibilitar visualizagao, edigao e criagao de regras;

Possibilitar personalizar workflow de visualizagédo de dados;

Possuir base de dados incorporada;
Sistema de analise de vulnerabilidades embutidos de forma nativa
no sistema. Este item podera ser substituido se a solugdo de
gestado de vulnerabilidades ofertada para atender o item 5.3 tiver
integracdo com esta solugéo de IPS;

Suportar IPv6 nativo, e dentro do IPv6 trafego tunneled dentro de

pacotes |IPv4;

Possuir Setup Wizard nativo;
Possibilitar ao cliente utilizar pacotes de laténcia thresholding,
possibilitando automaticamente desativar temporariamente no caso
de sensor in line;
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6.2.2.10

6.2.2.11.
6.2.2.12.

6.2.2.13.

6.2.2.14.

6.2.2.15.
6.2.2.16.

6.2.2.17.

6.2.2.18.

6.2.2.19.

6.2.2.20.

6.2.2.21.

6.2.2.22.

6.2.2.23.

6.2.2.24.

6.2.2.25.

6.2.2.26.

6.2.2.27.

6.2.2.28.

Possuir multiplas politicas de IPS;

Oferecer protecéo do dia-zero;

Possuir mais de 14.000 regras de IPS nativas unicas ou oferecer
protecdo contra 0 mesmo numero de ataques;

As regras devem ser escritas no padrdao Snort. Também serdo
aceitas plataformas que permitam a importacdo de regras no
padrao Snort;

Possibilitar inspecionar a qualidade das assinaturas e regras.
Solugdes que permitam a customizagdo de assinaturas de ataques
e oferecam o modo simulado de funcionamento do IPS, também
serao aceitas;

Possuir Certificacdo NSS Labs;

A solugao deve ser capaz de funcionar em modo passivo ou ativo
simultaneamente em portas distintas;

A solucdo deve suportar opgdo de Fail-Open aceitando a
passagem de trafego mesmo com o sensor indisponivel por
qualquer motivo;

A solugdo deve ser baseada em sistemas operacionais
“hardenizados”;

A solucdo deve usar autenticagcdo forte e mecanismos de
criptografia para todos os componentes da solugéo;

A solucéao deve ser inteiramente em appliances;

A solucdo tem que ser baseada em tecnologia padrdo (néo
completamente ASIC), para que suporte novos protocolos sem a
necessidade de alterar o hardware;

A solugdo deve monitorar a si propria e alertar quando anomalias
fisicas forem identificadas;

A solucao deve monitorar a si prépria em relacao a ataques;

A solugcdo deve enviar informagdo para SIEMs de forma
criptografada sem utilizar softwares externos como VPNSs, tuneis de
SSH, etc;

A solugao deve guardar o estado de todas as sessdes;

A solugcédo deve remontar todos fluxos de pacote direcionados ao
destino, para eliminar possiveis tentativas de evaséo;

A solugdo deve possuir capacidade de inspeg¢ao profunda de
pacotes (DPI), incluindo o payload, observando por trafegos
anOémalos;

A solugdo deve permitir aplicacdo de novas politicas sem
interrupcao de trafego;
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6.2.2.29

6.2.2.30.

6.2.2.31.
6.2.2.32.

6.2.2.33.
6.2.2.34.
6.2.2.35.
6.2.2.36.
6.2.2.37.

6.2.2.38.
6.2.2.39.

6.2.2.40.

6.2.2.41.

. A solucédo deve permitir reinicializagdo do sensor sem interrupgao
de trafego;

A solucao deve normalizar todas URLs para identificar ameacas a
URLs especificas;

A solucao deve prover estatistica de pacotes descartados;

A solucdo deve prover a visualizagdo da informagdo RAW,
contendo o cabecalho e o payload do pacote para fins de forensics,
exportando a informacdo em formato pcap para analises
posteriores;

A solucdo deve possuir configuracdo de “tresholds” para todos
alertas identificados;

A solucdo deve prover a mesma linguagem para criacdo de regras
que o Snort;

Deve prover updates regulares;

A solucdo nao deve reescrever regras modificadas pelo usuario;
Deve possuir capacidade de identificar os pacotes referentes a uma
dada regra;

A solugao deve prover a criagdo dinamica de regras;

Deve aceitar regras que aceitem a inje¢céo de payloads alternativos
em um dado pacote enviado a um determinado host;

Deve permitir a criagdo de assinaturas para protocolos né&o
padroes;

Deve guardar informagdes sobre sessdes, incluindo hora de inicio e
final, portas, quantidade de informagao, servigos (URL inclusa se
HTTP).

6.3. Solugao de Gestao de Vulnerabilidades

6.3.1.
6.3.1.1.
6.3.1.2.

6.3.1.3.

6.3.1.4.
6.3.1.5.

6.3.2.
6.3.2.1.

Hardware
01 (um) equipamento novo e de primeiro uso.
O equipamento deve ter, integrado no mesmo, a engine de scan da
rede, o banco de dados e o gerenciador;
Licenca para varredura em até 2.500 (dois mil e quinhentos)
enderecos IPs;
Possuir arquitetura em modelo appliance;
Possuir, no minimo, duas interfaces 10/100/1000Mbps Ethernet
AutoSense;

Software
A ferramenta deve ter recurso para descoberta e criacdo de
topologia dos ativos da rede. Entende-se por ativo da rede qualquer
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6.3.2.2.

6.3.2.3.

6.3.2.4.

6.3.2.5.

6.3.2.6.

6.3.2.7.

6.3.2.8.

6.3.2.9.

6.3.2.10.
6.3.2.11.

6.3.2.12.

6.3.2.13.
6.3.2.14.

6.3.2.15.

computador, dispositivo, equipamento de rede que possua enderego
IP, sem a necessidade de qualquer agente instalado nas estagoes;
A ferramenta deve ter a capacidade de se atualizar dinamicamente a
partir do site do fabricante, possibilitando a descoberta das
vulnerabilidades mais recentes;
A ferramenta deve apresentar os passos necessarios para a
realizacdo da remediagao das vulnerabilidades encontradas;
A ferramenta deve ter a capacidade de abrir e fechar chamados
automaticamente em ferramentas de gerenciamento de tickets, para
a realizacao de servigcos de atualizacao manual;
A ferramenta deve possuir um mecanismo de pontuacéo que permita
medir o nivel de risco dos sistemas e dos recursos de rede da
empresa;
Capacidade de trabalhar com diferentes niveis de usuarios e com
diferentes acessos;
A ferramenta deve ter a capacidade de definir o nivel de criticidade
de cada ativo para worms e exploits, auxiliando na do que é mais
prioritario para ser remediado.
A ferramenta deve ter a capacidade de correlacionar os eventos
baseados nos sistema operacional, porta, protocolo, banners e
vulnerabilidades;
A ferramenta deve possuir uma arquitetura aberta e que permita
interoperar com outros sistemas a partir de uma API especifica,
permitindo a integragdo minima com o0s seguintes sistemas:
Netegrity Siteminder, RSA Secure ID, LDAP;
Suportar os padrées CVE, IAVA & SANS/FBI Top 20;
A ferramenta deve ter a capacidade de detectar vulnerabilidades
em dispositivos de redes sem fio, aplicacdes baseadas em Web,
bases de dados, aplicagdes comerciais, sistemas operacionais e
dispositivos de rede;
Toda a comunicagdo entre a console e o gerenciador deve ser
encriptada, baseada em protocolo SSL;
Deve trabalhar com banco de dados integrado no appliance;
A ferramenta deve possuir a capacidade de criagdo de
organizagdes e grupos com permissoes de acesso distintas;
A ferramenta deve possibilitar a criacdo de diferentes tipos de
relatérios baseados nos formatos: HTML padrdo, CSV, XML e
PDF;
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6.3.2.16

6.3.2.17.

6.3.2.18.

6.3.2.19.

6.3.2.20.

6.3.2.21.

6.3.2.22.

6.3.2.23.

6.3.2.24.

6.3.2.25.

6.3.2.26.

6.3.2.27.

. Os relatérios e as varreduras devem ser configuradas para serem
executados imediatamente, continuo ou: diariamente,
semanalmente ou mensalmente;

Os relatérios devem apresentar informagdes sobre o nivel de risco
de cada varredura, o risco por plataforma, o risco por
vulnerabilidade;

Os relatérios devem ter no minimo as seguintes informagoes:
sumario, score com o nivel de risco, topologia de rede descoberta,
hosts descobertos, servicos descobertos, vulnerabilidades,
detalhes sobre os dispositivos de redes sem fio descobertos,
vulnerabilidades em windows, vulnerabilidades em aplicagbes web,
informacdes de tendéncias e historico de configuragao;

Os alertas devem apresentar informagdes detalhadas sobre o
nome da vulnerabilidade, descricdo detalhada sobre a
vulnerabilidade, os hosts afetados incluindo endereco IP, nome
comum, os servicos abertos no host e as vulnerabilidades afetadas;
A ferramenta deve suportar o envio de alertas via email;

A ferramenta deve possuir a capacidade de verificagbes de
vulnerabilidades: de uma forma nao invasiva, invasiva, por tipo de
risco, categoria, CVE e MS number;

O processo de verificagdo de vulnerabilidades em ambiente
Windows deve incluir: deteccdo de hot fixes, service packs,
registros, backdoors, trojans, peer to peer, antivirus, presencga de
modems nas estagoes;

O processo de verificagdo de vulnerabilidades em equipamentos
wireless WiFi, deve ser capaz de descobrir equipamentos
conectados via rede cabeada, descobrir o sistema operacional do
dispositivo, detectar vulnerabilidades usando HTTP e SNMP;

O processo de verificagdo de vulnerabilidades em Web deve ser
capaz de testar riscos de seguranga em arquivos de dados,
backups e diretérios por extensado .txt, .gz, .zip e .log, além de
descobrir vulnerabilidades de SQL nas aplicagbes Web;

Os sistema deve ter a capacidade de configurar a velocidade da
varredura de forma a n&o impactar a performance da rede;

As vulnerabilidades devem ser categorizadas em Alto, Médio, Baixo
e Informativo;

Possuir uma linguagem de scripts que permita a criagdo de novas
varreduras customizadas por usuario, de modo a somente mostrar
os recursos disponibilizados para cada usuario.
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6.4. Solucao de Filtro de E-Mail

6.4.1. Hardware

02 (dois) equipamentos novos e de primeiro uso, para fins de redundancia;
6.4.1.1. Licencga para 2.000 (duas mil) caixas postais de correio eletronico.

6.4.2. Software
6.4.2.1. Performance
6.4.2.1.1. Ser capaz de suportar, no minimo, 10.000 conexdes SMTP
simultaneas;
6.4.2.2. Funcionalidades de Seguranga
6.4.2.2.1.Sistema  Operacional proprietario, customizado e
desenvolvido para ser seguro e robusto de forma a suportar o
produto de protecao para email;
6.4.2.2.2. Sistema de arquivos proprietario desenvolvido para otimizar
as filas de mensagens;
6.4.2.2.3. MTA proprietario;
6.4.2.2.4.Criado com linguagem de programagao que nao utiliza pilhas
(sem risco de vulnerabilidade a ataques do tipo estouro de pilha /
“stack overflow”);
6.4.2.2.5. Possuir habilidade de controlar as sessées SMTP e limitar o
trafego de mensagens baseado em endereco IP, range de IPs,
subnet IP, nome de dominio, nome parcial de dominio e reputacao
do emissor;
6.4.2.2.6.Ser capaz de restringir as conexdes baseado em tamanho
maximo de mensagem, numero maximo de destinatarios por
mensagem, numero maximo de mensagens por conexao € numero
maximo de conexdes simultaneas por IP;
6.4.2.2.7.Ser capaz de restringir conexdes baseado no numero
maximo de destinatarios por hora;
6.4.2.2.8. Possibilitar limitar o numero maximo de conexdes
simultaneas no Appliance;
6.4.2.2.9. Possibilitar o bloqueio ou engargalamento de maus
remetentes e definir politicas individuais por remetente (tanto
externo quanto interno) baseado em: IP Emissor, range de IP,
dominio, reputacdo do emissor e lista DNS;
6.4.2.2.10. “Rate limit” controlado por endereco de IP, dominio ou
reputacdo do Emissor;
6.4.2.2.11.Controle de maximo de destinatarios trafegados por
periodo de tempo;
6.4.2.2.12. Possibilitar definir o fluxo de trafego baseado em periodos
de tempo;
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6.4.2.2.13. Checar DNS reverso e atribuir politicas;
6.4.2.3. Possibilitar configurar por politica:
6.4.2.3.1. Habilitar TLS preferido ou obrigatorio
6.4.2.3.2. Autenticagdo SMTP preferido ou obrigatorio

6.4.2.4. Integrar com OpenLDAP, Active Directory ou outros servidores
LDAP que possibilitem identificar usuarios invalidos;

6.4.2.5. Rejeitar mensagens para destinatarios invalidos durante o dialogo
SMTP (prevenir Non-Delivery Report Attack);

6.4.2.6. Possibilitar o controle de bounce de e-mail;

6.4.2.7. Monitorar trafego de mensagens em tempo real que permita
identificar parametros criticos como volume de mensagens,
historico de conexdes, conexdes aceitas e rejeitadas, taxa de
aceitacdo e de limites, filtros de reputacdo correspondentes,
numero de mensagens de spam positivos e suspeitos, numero de
virus identificados;

6.4.2.8. Monitorar fluxo de mensagens em tempo real (detalhes do fluxo de
mensagens por dominio e IP). Os fluxos de entrada e saida de
mensagens devem ser exibidos separadamente;

6.4.2.9. Gerar estatisticas em tempo real de destinatarios invalidos,
bloqueados por reputacdo, Spams e Virus encontrados, além das
mensagens limpas (por dominio e IP);

6.4.2.10. Gerar estatisticas em tempo real de mensagens bloqueadas por
‘rate limit”, conexdes rejeitadas, spams e virus detectados na
ultima hora, ultimo dia, ultima semana e ultimo més, além dos bytes
recebidos de acordo com o dominio ou IP;

6.4.2.11. O sistema de reputagdo deve utilizar dados de uma das maiores
redes de monitoragdo de trafego web e de email para definir a
reputacdo dos remetentes, consultando um numero minimo de
100.000 redes participantes com cobertura global;

6.4.2.12. A rede de reputacdo nao deve somente ser baseada em
informacdes de fluxo da préopria base de Appliances instalada, mas
sim em inumeros outros relatorios provenientes de: gaiolas de
Spam, listas de URL, listas de equipamentos comprometidos,
composicdo da mensagem, IPs em blacklist, volume global de
trafego, listas brancas, composigao da mensagem e web crawlers;

6.4.2.13. Possibilitar o controle de trafego de Email por reputagédo atribuida
pela rede de reputacdo, de cada IP que solicitou uma conexao. A
rede de reputagdo deve monitorar no minimo 90 parametros de
Email e 40 de Web;
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6.4.2.14.

6.4.2.15.

6.4.2.16.

6.4.2.17.

6.4.2.18.

6.4.2.19.

6.4.2.20.

6.4.2.21.

Suportar a verificagdo da autenticidade dos remetentes utilizando
Domain Keys/DKIM/SPF/Sender ID;

Ser capaz de criar perfis de criptografia tanto para uso de
servidores externos quanto servidores internos;

Ser capaz de criptografar mensagens localmente através de
criacdo de regras que especifiguem quais mensagens devem ser
criptografadas;

Ser capaz de criar perfis diferentes para cada uma das regras
especificas de mensagens a serem criptografadas;

O método de criptografia utilizado ndo deve depender da instalagao
de softwares ou plugins na maquina do remetente e do
destinatario;

O sistema deve gerar chaves por mensagem impossibilitando que a
chave de uma mensagem possa abrir uma outra mensagem
mesmo que para o mesmo destinatario;

Deve ser capaz de acessar servidor de chaves remoto através de
Proxy;

Deve ter 2 (dois) niveis de seguranca de acesso na leitura das
mensagens criptografadas:

6.4.2.21.1. Nivel alto: O receptor da mensagem deve entrar com

credenciais de senha todas as vezes que abrir a mensagem
mesmo que a senha esteja em cache;

6.4.2.21.2. Nivel Médio: A senha nao é requisitada se estiver em cache,

6.4.2.22.

6.4.2.23.

6.4.2.24.

6.4.2.25.

6.4.2.26.

ou seja caso o receptor tenha aberta a mensagem uma vez,
nao sera necessario digitar novamente ao reabrir a
mensagem enquanto a senha estiver em cache.
Deve usar no minimo um dos seguintes algoritmos de criptografia:
AES ou 3DES;
Deve permitir que os receptores das mensagens criptografadas
possam responder e/ou encaminhar a mensagem de forma
criptografada, para garantir a seguranga da informagao;
O sistema deve permitir que os templates das mensagens
criptografadas possam ser customizadas;
As regras de mensagens a serem criptografadas podem ser criadas
para estar de acordo com as normas de conformidade, tais como
SOX;
O sistema deve proporcionar os seguintes controles das
mensagens enviadas:
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6.4.2.26.1. Permitir ao remetente configurar um tempo de expiragdo da

chave (caso o tempo tenha expirado a mensagem nao podera
ser aberta);

6.4.2.26.2. Permitir ao remetente cancelar a chave da mensagem antes

mesmo que o destinatario a receba;

6.4.2.26.3. Enviar notificagdo de leitura da mensagem assim que o

6.4.2.27.

6.4.2.28.

6.4.2.29.

6.4.3.
6.4.3.1.

6.4.3.2.

6.4.3.3.

6.4.3.4.

6.4.3.5.
6.4.3.6.

6.4.3.7.

6.4.3.8.

destinatario acesse a chave para abertura da mensagem;
As mensagens nao deverdo ser armazenadas no servidor de
chaves ou no appliance de criptografia;
A mensagem deve ser entregue em um anexo criptografada e
somente a chave deve ser transmitida entre o servidor e o
destinatario em um acesso seguro do tipo SSL;
Possibilitar o envio de mensagens criptografadas sem a
necessidade de uso de javascript;
Gerenciamento de Politicas
Suportar trafego de entrada e saida no mesmo Appliance, mas
possibilitar gerenciamento de politicas separadas;
Possibilitar atribuir diferentes enderegcos IP ao mesmo appliance,
possibilitando a administracdo de diversos dominios com MXs
diferentes, respeitando politicas diferenciadas para cada um deles;
Cada enderegco IP deve oferecer respostas SMTP e banners
diferenciados. (Ex.: 220 mx.exemplo.com.br para o IP A, 220
mx.outroexemplo.com.br para o IP B);
Possibilitar customizar o banner SMTP, o hostname e os codigos
de resposta;
Suportar multiplos dominios por endereco IP;
Permitir gerenciar politicas por usuario ou grupo de usuarios
(baseado em enderego/dominio de remetente/destinatario ou grupo
do LDAP, exemplo: um unico email enviado para diversos
destinatarios devem ser processados cada um por sua politica
especifica);
Visdo unica de todas as politicas de wusuarios, para uma
administracao facil e objetiva;
Controle de fluxo baseado em grupo de remetentes:

6.4.3.8.1. Blacklists (IP, Dominio, Reputagéo);
6.4.3.8.2. Whitelists (IP, Dominio, Reputagao);
6.4.3.8.3. Possibilitar criagcdo de varios grupos (por IP, dominio ou

reputacéo);

6.4.3.8.4. RBLs/ORBLs proprietario ou de terceiros;
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6.4.3.8.5. Whitelist e blacklist de enderecos de remetentes e
destinatarios;

6.4.3.9. Identificagcdo de arquivos anexos pelo tipo real do arquivo, pelo
nome do arquivo, pela extenséo e pelo MIME type;

6.4.3.10. Possibilidade de quarentenar, duplicar e quarentenar, remover o
anexo, redirecionar as mensagens para outro host ou destinatario,
substituir a mensagem inteira ou apenas o anexo com modelo de
notificacdo pré-definido;

6.4.3.11. Verificagdo do remetente através do DNS reverso do IP de origem
e através do endereco do remetente;

6.4.3.12. Suporte LDAP, para verificacao de destinatarios validos;

6.4.3.13. A solugcédo deve possuir um primeiro nivel de filtro de conteudo
global que deve ser aplicado as mensagens antes das checagens
de spam, de virus e do segundo nivel de analise de conteudo;

6.4.3.14. As regras de filtragem devem suportar expressdes regulares;

6.4.3.15. O segundo nivel de filtro de conteudo deve ser aplicavel por
usuario ou por dominio, analisando as mensagens de entrada e
saida;

6.4.3.16. Os filtros devem ser aplicados baseados no remetente,
destinatario, endereco IP, tamanho da mensagem, reputacéo, tipo
de anexo, nome do anexo, tamanho do corpo da mensagem, listas
publicas de blacklist, dicionarios, assunto ou conteudo no corpo da
mensagem;

6.4.3.17. As regras de filtragem devem possibilitar multiplas agdes baseadas
em multiplas condi¢cdes. As regras devem ser checadas em
sequéncia e possibilitar o uso de modelos para analise de entrada
e saida;

6.4.3.18. Detectar objetos EXE, DLL, JPEG, GIF, BMP no minimo dentro de
arquivos como Excel e Word;

6.4.3.19. Possibilitar analise de conteudo em arquivos do tipo PDF;

6.4.3.20. Permitir a configuragdo de relay confiavel de forma que o IP de
origem da mensagem possa ser identificado através do cabecalho
da mensagem (quando o appliance ndo é a primeira camada de
checagem de mensagens);

6.4.3.21. Possibilitar converter mensagens HTML em texto;

6.4.3.22. Funcionalidades de bloqueio de Spam

6.4.3.22.1. Deve possuir filtro de Reputacdo (IP/Dominio do
remetente);
6.4.3.22.2. Deve possuir filtros Reativos de AntiSpam;
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6.4.4.

6.4.3.22.3. Tecnologia de deteccdo deve ser sensivel ao
contexto;

6.4.3.22.4. Tecnologia deve englobar reputagdo de Email e Web;

6.4.3.22.5. Deve possuir técnica de aprendizado adaptativo;

6.4.3.22.6. Filtro AntiSpam deve ser integrado no Appliance;

6.4.3.22.7. Permitir que um usuario ou grupo de usuarios utilize
diferentes filtros AntiSpam;

6.4.3.22.8. Informacdes da rede de reputagcdo também devem ser

utilizadas para andlise das mensagens, pelo filtro de
AntiSpam, utilizado no appliance.;

6.4.3.22.9. Devem ser automaticas e atualizadas a cada 15
minutos;
6.4.3.22.10. Deve permitir mudar a politica de mensagens em

tempo-real para possiveis spammers e hackers (por
dominio e endereco IP) para bloquear/engargalar esses
possiveis maus remetentes;

6.4.3.22.11. Deve possuir quarentena no Appliance para
administracao;

6.4.3.22.12. Deve permitir acesso individual, com autenticacao de
usuario e senha, para cada quarentena;

6.4.3.22.13. Quarentena para usuario final deve suportar
autenticacao por LDAP/AD/IMAP/POP;

6.4.3.22.14. Deve enviar mensagens de notificacdo para o usuario

final quando ha mensagens de spam ou suspeitas na
quarentena. Deve permitir ao usuario visualizar as
mensagens na quarentena e entregar ou apagar as
mensagens. A notificacdo dever ser personalizavel e
permitir o agendamento do envio para mais de uma vez ao
dia, no minimo;

6.4.3.22.15. Deve possibilitar armazenar as mensagens em
quarentena no proéprio Appliance ou em outro hardware
especializado;

6.4.3.22.16. Deve possibilitar o uso de outro appliance de
gerenciamento da quarentena do usuario final,
6.4.3.22.17. Deve possibilitar ao wusuario final a criacdo de

blacklists e safelists com os enderegcos que eles nao
guerem e querem receber, respectivamente;
Funcionalidades do Antivirus

6.4.4.1. Deve ser integrada ao Appliance, permitindo que o administrador

defina politicas diferenciadas por grupos de usuarios;

CPL - Comiss&o Permanente de Licitagdo Pagina 62 de 104
Av.Presidente Vargas, 251 6°andar — Centro- Belém-Para — CEP 66.060-000
Fone/Fax (91) 3210-3303 email: cpl@banparanet.com.br




Banpara

6.4.4.2.

6.4.4.3.

6.4.4.4.

6.4.4.5.

6.4.4.6.

6.4.4.7.
6.4.4.8.

Deve gerar relatorios e estatisticas especificos para esta
funcionalidade;

Deve fornecer camada adicional de protecao dia-0 para surtos de
novos virus. No caso de surtos a solugdo deve armazenar em
quarentena as mensagens que caracterizem risco por um periodo
de tempo configuravel ou até que as vacinas para 0s novos Vvirus
sejam liberadas e aplicadas no antivirus, reduzindo o tempo de
vulnerabilidade a surtos de novos virus;

Deve permitir a configuragdo de excegbes de acordo com a
extensao do arquivo;

Os filtros de protegdo devem permitir a configuragéo de acordo com
0s niveis de ameacas;

Todo o processo de protecdo dia zero deve ser automatico por
regras enviadas ao appliance sem a necessidade da intervencéo
manual do usuario ou administrador;

Intervalo entre atualizagdes configuravel em intervalos de tempo;
Checagem de arquivos:

6.4.4.8.1. Checagem de anexos;
6.4.4.8.2. Checagem de arquivos compactados;

6.4.5.
6.4.5.1.

6.4.5.2.
6.4.5.3.

6.4.5.4.

6.4.5.5.

6.4.5.6.

6.4.5.7.

6.4.5.8.

Funcionalidades de Administragao

Deve possuir monitoramento grafico do fluxo de mensagens de
entrada e saida da ultima hora, ultimo dia, ultima semana e ultimo
més;

Deve permitir log do processamento de cada mensagem;

Deve possuir relatério de fluxo de mensagens (Exemplo: possibilitar
listar as mensagens para um destinatario especifico em
determinado periodo de tempo, com detalhes de como esta
mensagem foi recebida, processada e entregue/apagada);

Deve gerar estatisticas de mensagens e performance;

O sistema deve fornecer logs de Antivirus, Antispam, mensagens,
debug, sistema, escaneamento, linha de comando, erros, interface
de geréncia e status;

Possibilitar exportar dados para CSV e gerar arquivo PDF para
armazenamento ou impressao;

Deve possuir relatérios com graficos em formato de pizza e barras,
que apoiem na comprovacao do ROlI;

Permitir o agendamento para envio automatico de cada tipo de
relatorio (por dia, semana, més), podendo distinguir para quem e
qual relatério sera enviado;

CPL - Comiss&o Permanente de Licitagdo Pagina 63 de 104

Av.Presidente Vargas, 251 6°andar — Centro- Belém-Para — CEP 66.060-000

Fone/Fax (91) 3210-3303 email: cpl@banparanet.com.br




Banpara

6.4.5.9.

6.4.5.10.
6.4.5.11.
6.4.5.12.

6.4.5.13.

6.4.5.14.

6.4.5.15.

6.4.5.16.

6.4.5.17.

6.4.5.18.

6.4.5.19.

6.4.5.20.

6.4.5.21.
6.4.5.22.

6.4.5.23.

6.4.5.24.

6.4.5.25.

6.4.5.26.
6.4.5.27.

6.4.5.28.
6.4.5.29.

Permitir geracdo de relatérios por quantidade de dias ou meses
desejados;

Deve possuir controle de acesso por quarentena;

Deve suportar diversas quarentenas configuradas separadamente;
Possibilitar que o acesso seja liberado apenas a usuarios
autorizados (Exemplo: quarentena “Confidencial” s6 pode ser
acessada pelo Administrador);

Deve suportar tanto os servidores DNS raiz ou servidores locais;
Possibilitar desabilitar a verificagdo de DNS reverso para conexdes
de entrada;

Deve suportar configuragbes DNS que permita utilizar dois
servidores de cache diferentes;

Deve suportar localizagdo de mensagens, permitindo localizar por
endereco de remetente/destinatario, dominio, assunto, periodo de
tempo ou evento das mensagens no préprio appliance ou
externamente para multiplos Appliances;

Permitir gerar relatorios de todas as mensagens ou por grupos de
dominios;

Permitir gerar relatério de volume de uso por usuario (maiores
remetentes ou destinatarios de virus, spam, volume e tamanho de
mensagens);

Permitir gerar relatérios de volume de uso por dominio (maiores
dominios de entrada e saida de mensagens por volume, spam e
virus);

Permitir gerar relatério de violagdo de politicas ou filtro de
conteudo;

Permitir gerar relatorio de eficiéncia da protegéo dia-0;

Permitir gerar relatério dos maiores remetentes ou destinatarios de
virus;

Permitir gerar relatério dos maiores remetentes ou destinatarios de
spam;

Permitir autenticacdo externa do tipo LDAP/RADIUS, para gerencia
da solucgao.

Suportar monitoramento do sistema via SNMP v1/v2/v3, MIB-II,
XML, Syslog;

Suportar API para desenvolvimento de relatérios personalizados.
Possuir alertas baseados em Emails, podendo especificar o tipo de
alerta, a criticidade e para qual Email sera enviado;

Enviar traps SNMP;

Possuir interface Web (HTTP e HTTPS);
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6.4.5.30. Deve ser possivel administrar via Linha de comando (SSH e
Telnet);

6.4.5.31. Suportar gerenciamento centralizado para configurar e gerenciar
multiplos Appliances, sem necessidade de console dedicada para
gerenciamento;

6.4.5.32. Permitir criar politicas por usuario, por grupo ou por Appliance;

6.4.5.33. Permitir habilitar um tunel seguro de suporte para diagnédstico e
interagcbes remotas;

6.4.5.34. Possibilitar testar a configuracdo efetuada antes que a mesma
entre em producgao para toda a rede;

6.4.6. Atualizacoes

6.4.6.1. Atualizacdes automaticas de Antispam,;

6.4.7. Controle de Entrega

6.4.7.1. Monitoramento em tempo real do fluxo de entrega por dominio/IP;

6.4.7.2. Separar filas de entrega por dominio de destino;

6.4.7.3. Possibilitar adicionar diferentes rodapés ou disclaimers baseados
em dominio, enderego de email e grupo de origem;

6.4.7.4. Suportar o envio de mensagens através de TLS por dominio de
destino;

6.4.7.5. Suportar recebimento de mensagens através de TLS;

6.4.7.6. A solugdo deve gerar alertas de falhas de negociagdo TLS;

6.4.7.7. Deve gerar relatérios das conexdes usando TLS;

6.4.7.8. Suportar autenticagdo SMTP para envio de mensagens;

7. VISITA TECNICA
7.1. Para que a empresa licitante compreenda a complexidade do ambiente

tecnoldgico do BANPARA, havera a realizagdo de visita técnica até 4 (quatro)
dias uteis antes da data de abertura das propostas, que tera seu respectivo
atestado emitido apds sua realizagao;

7.2. A Visita técnica devera ser realizada por um representante legal da
empresa LICITANTE ou por seu procurador, devidamente autorizado através
de procuracao;

7.3. A comprovacéo devera ser através de uma Declaragcéo de Visita Técnica
(modelo do anexo IX) ou uma declaracdo emitida pelo proprio licitante
(modelo do anexo X) de que esta de acordo com a realizagdo dos servigos,
ndo tendo nenhuma duvida que venha a modificar ou prejudicar os
quantitativos e especificagdes indicadas no Termo de Referéncia.

8. COMPROVAGOES — APRESENTAR COM A PROPOSTA DE PREGOS
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8.1 Os documentos exigidos neste procedimento licitatério poderéo ser apresentados
em original, por meio de fotocépias autenticadas por cartério competente ou servidor da
administracéo, ou fotocopias simples (exceto cépia de FAX) acompanhadas dos
originais para cotejo no ato da apresentagao.

8.2 Para fins de habilitagdo serdo exigidas as seguintes comprovagdes técnicas:

8.2.1 Declaragdo de atendimento da LICITANTE aos requisitos especificados

no item 3.1 (Infraestrutura dos centros de operagdes de seguranga (SOC) deste

documento, disponibilizando o ambiente para auditoria por parte do BANPARA;

8.2.2 Certificados para fins de comprovacédo do item 3.2.5 deste termo de
referéncia;

8.2.3 Declaragbes conferidas por empresas publicas ou privadas, para fins de
comprovacao do item 3.3.1 deste termo de referéncia;

8.2.4 Declaracado dos fabricantes das solugdes, para fins de comprovacao do
item 3.3.2 deste termo de referéncia;

8.2.5 Atestado de Visita Técnica, para fins de comprovagao do item 7 (VISITA
TECNICA) deste termo de referéncia.

9 REQUISITOS OBRIGATORIOS GERAIS

9.2 A documentacgdo exigida neste item devera ser como anexo a PROPOSTA
DE PRECOS;

9.3 Todas as caracteristicas técnicas exigidas na especificagdo das solugdes
técnicas deverao ser comprovadas, independente da descricdo da
proposta, através de documentos cujas origens sejam exclusivamente o
fabricante dos equipamentos, como catalogos, manuais, ficha de
especificagado técnica os paginas obtidas no site oficial dos fabricantes, sob
a forma de volumes impressos ou em meio eletrénico (CD, DVD, etc.);

9.4 As informacbes obtidas em sites oficiais do Fabricante através da Internet
deverdo ser impressas e anexadas a proposta e devera ser indicado a
respectiva URL (uniform Resource Locator) onde se encontram;

9.5 Serao aceitos documentos em portugués ou inglés para comprovagdes
técnicas;

9.6 A equipe técnica do BANPARA podera realizar pesquisas adicionais para
corroborar o atendimento, ou ndo, das caracteristicas técnicas exigidas na
especificacdo das solugdes técnicas, caso a documentacdo apresentada
seja insuficiente ou deixe duvidas;

9.7 A nao comprovagdo de alguma caracteristica exigida levara a
desclassificagao da proponente.

10 LOCAL DE IMPLANTAGAO DOS SERVICOS
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10.2 A instalagdo dos equipamentos e sistemas que permitirdo a prestacado dos
servigos de que trata este Termo de Referéncia devera ser executado pela
CONTRATADA nos prédios do BANPARA localizados respectivamente, na
Rua Municipalidade N° 1036 — Bairro: Umarizal, CEP: 66050350, e na
Matriz localizado na Av. Pte. Vargas N° 251, Bairro: Centro, CEP:
66010000, sem custos adicionais para o BANPARA;

11 CONDIGOES DE ENTREGA E IMPLANTAGAO DOS SERVIGCOS

11.2 O prazo para entrega dos equipamentos e sistemas que compdem o
servico pela CONTRATADA sera de 45 (quarenta e cinco) dias
consecutivos, contados a partir da data da assinatura do contrato;

11.3 Os equipamentos e sistemas que compdem o servico deverdo ser
entregues e instalados no BANPARA. As fases da implantacdo do servigo
devem contemplar:

11.3.1Planejamento: nesta etapa a CONTRATADA devera realizar o

planejamento do projeto, onde serdo definidos os prazos por atividade, as
pessoas, a estratégia de implantagdo do servigco, o plano testes, a
localizagdo dos appliances na arquitetura da rede do BANPARA, bem
como quaisquer outros itens que sejam necessarios para a implantagao
do projeto. Devem-se considerar as janelas de manutencdo do
BANPARA, plano de rollback e o escopo definido. Os responsaveis
técnicos do BANPARA acompanham e aprovam o planejamento.
11.3.1.1 Os prazos para a implantacdo de cada um dos servigos, pela
CONTRATADA, estao especificados na tabela 8. O prazo passa a
ser contado a partir da data acordada entre o BANPARA e a
CONTRATADA para implantacédo do servigco, com aceite oficial do
BANPARA, apés a data de recebimento dos equipamentos no

BANPARA:
Tempo Maximo de
Servigo Implantagéo
(Dias Corridos)
Firewall/VPN 30
IPS 30
Gestao de 30
Vulnerabilidades
Filtro de E-mail 30
Antivirus Corporativo 15
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Tabela 8: Prazo para implantagédo dos servigos por categoria.

11.3.2Implementagdes: apds a aprovagao do planejamento devera ser
iniciado o processo de implantacao, levando-se em consideracéo a
disponibilidade das equipes envolvidas, cumprimento dos prazos
pactuados e o foco principal do projeto: tornar o ambiente mais
seguro e controlado, quanto a confidencialidade, integridade e
disponibilidade do ambiente.

11.3.3 Etapa de testes: todos os controles implantados para a ativagao dos
servicos gerenciados de seguranca deverdo ser testados a cada etapa
pré-definida no planejamento. Além disso, o plano de rollback devera
garantir o retorno exequivel e agil, caso ocorra alguma falha no processo
de implantacao dos controles necessarios a prestagao do servico.

11.3.4Homologacédo: Apos a conclusdo dos testes, a solugdo devera ser
formalmente homologada pelo BANPARA, com a finalidade de iniciar a
monitoragao, operagéo dos servigos e gerenciamento do ambiente, dentro
do SLA acordado.

11.3.4.1 O BANPARA terd o prazo de 15 (quinze) dias consecutivos,
contados a partir da data de conclusao dos servigcos de instalacédo e
configuragado do(s) servigos contratados, para emitir o relatério de
homologagéao (aceite);

11.3.4.2 O(s) servico(s) sera (ao) aceito(s) se e somente se houver
comprovagao de que todos os requisitos técnicos especificados
neste Termo de Referéncia tenham sido atendidos. Essa
comprovagdo sera feita mediante observagdo direta das
caracteristicas dos equipamentos, consulta a documentagao técnica
fornecida e verificagdo dos servicos de instalacao e configuragoes,
comparadas aos termos deste edital;

11.3.5Documentacédo: A CONTRATADA devera elaborar e manter atualizada
documentacédo das atividades e de todos 0s processos.

11.3.5.1 Devem ser documentados: entrega e conferéncia, testes,
homologagao, compromissos e prazos, incluindo planos de trabalho,
planos de contingéncia, cronogramas, atas de reunides, de modo a
compor documentacdo (“as built’) a ser entregue o BANPARA ao
final da implantagdo. AO BANPARA podera propor atualizacdes
nesse documento, no sentido de melhor atender ao bom andamento
dos trabalhos ou & prépria conveniéncia do BANPARA.

11.3.5.2 Com a finalizagdo da etapa de testes e homologagcéo devera ser
realizada uma apresentagao in-loco, com a finalidade de registrar as
intervengbes realizadas no ambiente ativo atual, apresentar a
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metodologia do servigo gerenciado ao BANPARA, formalizar o Plano
de Comunicagao, formatar a Matriz de Responsabilidades (com os

nomes e pessoas-chave responsaveis) e ratificar o SLA da solugao
contratada.

12 VALOR DO SERVICO

12.2 A tarifagdo do servico compreendera os seguintes valores, a serem
expressos em R$ (reais):

12.21 Taxa de Instalagao para cada um dos servigos, cobrada uma unica
vez, incluindo o planejamento, implementagdo e teste de todas as
funcionalidades contratadas. Este valor ndo podera ultrapassar 20% do
valor total do contrato;

12.2.2 Assinatura Mensal, incluindo o direito de uso dos servigos, em
comodato dos equipamentos, em regime 24x7x365 (vinte e quatro horas
por dia, sete dias por semana, 365 dias por ano), todos os dias do ano,
considerando um contrato de 36 meses;

12.2.3 Disponibilizacdo de um banco de horas, a ser utilizado sob
demanda;

12.2.4 Valor total para Treinamento de todos servicos especificado neste
Termo.

12.3 O Total Geral do contrato, para 36 meses, sera o valor a ser utilizado como
base para os lances do pregdo. Este valor sera composto pela soma das
taxas de instalacdo de todos os servigos, pela soma das mensalidades de
todos os servigos considerando 36 meses, do valor total do banco de horas,
o valor total cobrado pelos treinamentos de todos os servicos.

12.3.1 Os precos ofertados em lance licitatério obrigarédo a licitante a
manter, a mesma relagdo proporcional inicial, entre todos os itens de
cobranga que compdem a planilha de precos.

13 DO PAGAMENTO

13.2 Os pagamentos a serem realizados serao efetuados da seguinte forma:

13.2.1 Parcela unica pela implantagdo da solugao, sendo que esta parcela podera ser
paga em até 10 dias ap6s a emissdo de termo de aceite pelo BANPARA.

13.2.2 0 pagamento referente a instalagdo, sera realizado mediante a conclusdo da
instalagédo de todos os itens (01 a 05), constante na planilha de preco ANEXO VI
do edital.
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13.2.3 Parcela unica pelo treinamento da solugédo, sendo que esta parcela podera ser
paga em até 10 dias apds a emissdo de termo de aceite pelo BANPARA.

13.2.4 Os treinamentos especificados no item TREINAMENTOS NAO OFICIAIS, da
planilha de pregcos (ANEXO VI do edital), serdo pago apés a realizagao de todos
os itens (01 a 05).

13.2.5Parcela fixa mensal pela prestacdo dos servicos de manutengdo e suporte
técnico da solugdo, a ser pago até o décimo dia do més subsequente da
prestagao do servigo, estando o pagamento da primeira parcela condicionada ao
aceite da realizacdo do treinamento, sendo que a cobranga deste servigo
somente podera ser iniciada apds a implantacao da solugao.

13.2.6 Qualquer objeto de cobranga tera que ter sido previamente homologado e/ou
conferido, assim, para que o respectivo pagamento se efetive devera a Nota
Fiscal/Fatura ser apresentada ao Banco com antecedéncia minima de 10 dias
do vencimento, ficando este isento de responsabilidade por atrasos na
apresentacao das faturas por parte da CONTRATADA.

13.2.7 Nenhum pagamento sera efetivado sem que representantes do Banco atestem,
por meio de Termo de Aceite e/ou Termo de Homologagdo, que o objeto
contratado esta integralmente sendo entregue/disponibilizado e/ou cumprido
pela CONTRATADA.

13.2.8 A realizagdo de qualquer pagamento pelo Banco fica condicionada a
apresentacado dos seguintes documentos: CND- emitida pelo INSS, Certidao de
Regularidade da Receita Federal e da PGFN, CND do FGTS expedida pela
CEF; prova de regularidade para com as fazendas Estadual e Municipal do
domicilio da sede da CONTRATADA.

13.2.9 A devolucdo da Nota/Fatura ndo servira de pretexto ao descumprimento de
quaisquer das obrigacdées da CONTRATADA.

13.2.10 O Banco efetuara o pagamento via crédito em conta corrente a ser aberta
pela CONTRATADA em uma das agéncias do Banco do Estado do Para S/A -
BANPARA, a qual devera ser indicada na nota fiscal/fatura, conforme dispde o
Decreto do Estado do Para n° 877/2008.

13.2.11 Nenhum pagamento sera efetuado a CONTRATADA, enquanto
pendente de liquidacdo qualquer obrigacédo financeira que Ihe for imposta em
virtude de penalidade ou inadimpléncia contratual.

13.2.12 Sem prejuizo ao pagamento das multas estipuladas no contrato, o Banco
podera suspender quaisquer pagamentos devidos a CONTRATADA, sem
incorrer em O6nus adicionais, sempre que sua area gestora do contrato
constatar a ocorréncia de atrasos na execugdo do objeto contratado,
retomando-os tdo logo tais atrasos sejam completamente eliminados, nos
termos de parecer da area gestora do contrato.
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13.2.13 Todo e qualquer prejuizo ou responsabilidade, inclusive perante o Judiciario, e
orgaos administrativos, atribuidos ao Banco, oriunda de problemas na
execucao do contrato por parte da CONTRATADA, serao repassadas a esta e
deduzidas do pagamento realizado pelo Banco, independente de comunicagao
ou interpelagao judicial ou extrajudicial.

13.2.14 No preco apresentado pela CONTRATADA ja estdo incluidos todos os tributos
e demais encargos que incidam ou venham a incidir sobre o contrato, assim
como contribuicbes previdenciarias, fiscais e parafiscais, PIS/PASEP, FGTS,
IRRF, emolumentos, seguro de acidente de trabalho, e outros, ficando excluida
qualquer solidariedade do Banco, por eventuais autuagdes.

13.2.15De acordo com a legislagéo tributaria e fiscal em vigor, sera efetuada a
retencéo na fonte dos tributos e contribui¢des incidentes no objeto contratado.

14 PENALIDADES

14.2 Em caso da nao implementacdo dos servicos no prazo previsto, sem

justificativas aceitas pelo BANPARA:

14.2.1 Desconto de 0,25% (zero virgula vinte e cinco por cento) do valor global
do contrato, por dia de atraso na conclusao da implantagcdo da solucgao,
dedutivel do valor da fatura de implantagao (13.1.1), limitados a 30 dias;

14.2.2 Apds o 30° (trigésimo) dia de atraso, e a critério do BANPARA, podera
ocorrer a nao aceitagdo do objeto, de forma a configurar, nessa hipotese,
inexecugado total da obrigacdo assumida, sem prejuizo da rescisao
unilateral da avenca.

14.2.3Multa de 10% do valor global do contrato, no caso de inexecugéao parcial
da obrigagao, sem prejuizo de aplicagao de outras penalidades;

14.2.4 Multa de 15% do valor global do contrato, no caso de inexecucgao total da
obrigacao, sem prejuizo de aplicagao de outras penalidades;

14.2.5Multa de 30% do valor global do contrato, no caso de rescisdo por culpa
da contratada, sem prejuizo de aplicagao de outras penalidades;

14.2.6 Caso o percentual de atendimento seja inferior a 95% por trés meses
consecutivos do SLA especificado, sera aplicada multa no valor de 1%
(um por cento) do valor global do contrato.

15 OBRIGAGOES E RESPONSABILIDADES DA CONTRATADA

15.2 Assegurar-se que o local de instalagdo dos equipamentos necessarios a
prestacdo dos servicos possui as condicbes técnicas e ambientas
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necessarias ao funcionamento dos equipamentos necessarios aos
servicos;

15.3 Manter Centros de Operacdo de Segurangca (SOC) proprios para
monitoramento remoto 24x7x365, com infraestrutura estritamente de
acordo com as especificagdes deste documento;

15.4 Implantar todos os softwares e hardwares necessarios a prestacdo dos
servigos de monitoragdo, geréncia e administragdo remota da segurancga,
conforme as especificagbes técnicas constantes deste Termo de
Referéncia;

15.5 A CONTRATADA sera responsavel pela manutengao preventiva e corretiva
dos hardwares e softwares por ela ofertados;

15.6 Todas as solugdes de hardware e Software, ambientes de gerenciamento e
monitoramento devem ser fornecidos em regime de comodato;

15.7 Iniciar a prestacdo dos servigcos dentro dos prazos estabelecidos neste
Termo de Referéncia;

15.8 Implementar/gerenciar backup de configuracao de sistemas gerenciados;

15.9 Realizar qualquer alteracdo na configuragcdo da solugdo (aplicagdo de
novas regras, exclusdo de regras, atualizagcado de versdes, aplicagcdes de
“patches”, etc.) mediante autorizagdo do BANPARA;

15.10 Comunicar, imediatamente, a eminéncia ou ocorréncia de incidentes de
seguranga: o0s acessos indevidos, instalagdo de codigos maliciosos,
indisponibilizagcdo dos servigos (DoS), ataques por forga bruta, ou
qualquer outra agédo que vise prejudicar a funcionalidade dos servigos do
BANPARA;

15.11 As implantacdes das solugcbes serdo realizadas pela CONTRATADA e
todas as atividades envolvidas serdo acompanhadas e coordenadas por
analistas e técnicos do BANPARA;

15.12 Resolver os chamados de servico e suporte técnico conforme os tempos
definidos nas tabelas de tempos de atendimento (SLA) deste Termo de
Referéncia;

15.13 Substituir equipamentos com defeito, que cause a indisponibilidade de
servico dependente do mesmo, conforme o tempo estipulado na tabela de
tempos de atendimento (SLA);

15.14 Manter os servicos contratados nos niveis de disponibilidade
estabelecidos em item especifico deste Termo de Referéncia;

15.15 A implantagcao das solugdes, quando realizadas no ambiente de producéo,
poderdo ter as atividades executadas apds o expediente (horarios
noturnos ou em finais de semana e feriados);
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15.16 A CONTRATADA sera responsavel por efetuar as atividades de
integragdo da solugdo de monitoragdo remota com o ambiente
operacional do BANPARA, sem prejuizo aos servigos desta;

15.17 Quando previamente acordado entre as partes, a CONTRTADA podera
realizar servicos de monitoramento in loco com o0 acompanhamento de um
representande do BANPARA.

15.18 Registrar os tempos de atendimento dos chamados de suporte técnico ou
chamados de servicos, mensais e anuais, indicando os chamados que
foram atendidos dentro e fora do SLA estabelecido neste termo de
referéncia;

15.19 Produzir e enviar por e-mail, mensalmente, relatérios analiticos a equipe
gestora do BANPARA, ou em 24h quando for demandado;

15.20 Participar, mensalmente, de reunides presenciais, de ponto de controle,
para apresentagdo dos indicadores de disponibilidade, diagnésticos dos
ambientes monitorados, dirimir dudvidas sobre o servigo contratado,
analise e entendimento dos relatérios gerenciais e administrativos, reviséo
das configuragdes e procedimentos implementados e melhorias a serem
implementadas;

15.21 Garantir e manter total e absoluto sigilo sobre as informagdes
manuseadas, as quais devem ser utilizadas apenas para a condugao das
atividades autorizadas, n&o podendo ter quaisquer outros usos, sob pena
de rescisao contratual e medidas civeis e penais cabiveis, assumindo
inteira responsabilidade pelo uso indevido ou ilegal de informagbes
privilegiadas do BANPARA, praticado por seus empregados, conforme
Acordo de Responsabilidade para Fornecedores, a ser assinado pela
CONTRATADA no ato da assinatura do contrato.

16 OBRIGAGOES E RESPONSABILIDADES DA CONTRATANTE

16.2 Providenciar as condigbes técnicas e ambientais necessarias a
implantagao e funcionamento dos servicos;

16.3 Providenciar as autorizagcdes de acesso aos técnicos da CONTRATADA,
desde que devidamente agendado e os técnicos identificados, aos locais
de instalacdo das solugbes para as implantacbes e nos casos de
manutencgoes;

16.4 Informar aos técnicos da CONTRATADA as necessidades de
configuragdo dos equipamentos e servigos. Estas informagbes serao
repassadas para a CONTRATADA através da abertura de chamados de
suporte técnico. Quando necessario, podem ser anexados aos chamados

arquivos com as necessidades de configuragoes;
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16.5

16.6

16.7

16.8

Cumprir pontualmente todos os seus compromissos financeiros para com
a CONTRATADA;

Proporcionar todas as facilidades para que a CONTRATADA possa
executar os servigos de que trata este Termo de Referéncia, dentro das
normas e condi¢cdes estabelecidas em contrato;

Comunicar a CONTRATADA todas as possiveis irregularidades
detectadas na execugao dos servigos contratados, para a pronta corregéao
das irregularidades apontadas;

Fiscalizar diretamente a execugdo dos servicos de que trata o objeto
deste Termo de Referéncia, atestando a sua prestacido se, e somente se,
os servicos executados atenderem plenamente as especificagdes
constantes deste Termo de Referéncia;

16.8.1Rejeitar, no todo ou em parte, a solugcdo entregue pela CONTRATADA

fora das especificagdes deste Termo de Referéncia;

16.8.2A fiscalizacdo de que trata este item n&o exclui nem reduz a

responsabilidade da CONTRATADA pelos danos causados ao BANPARA
ou a terceiros, resultantes de acdo ou omissdo culposa ou dolosa de
quaisquer de seus empregados ou prepostos.
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ANEXO II

POLITICA DE SEGURANGA DO BANPARA

1. INTRODUCAO

A Politica de Seguranga tem por finalidade fundamentar as normas e procedimentos de
seguranga implementados pelo BANPARA.

2. OBJETIVO

A Politica de Seguranca do BANPARA possui como objetivos especificos:

2.1 - Orientar, por meio de suas diretrizes, as agdes de seguranga, para reduzir riscos e
garantir niveis aceitaveis de seguranca pessoal (capital humano), fisica (ativo
patrimonial) e l6gica (bens de informacao);

2.2 - Definir um conjunto de medidas que assegure protegdo ao capital humano, ao
ativo patrimonial e aos bens de informagao onde a organizagao se fizer presente;

2.3 - Estabelecer um conjunto de recomendagdes que assegure a integridade e a
confidencialidade dos bens de informacdo gerados e utilizados no Banco,
objetivando a protegcdo desses bens as ameagas, minimizando os danos,
maximizando o retorno dos investimentos e garantindo a continuidade dos
negocios;

2.4 - Definir e manter atualizado o Plano de Continuidade de Negodcios, Plano de
Recuperagdo de desastres e Plano de resposta a incidentes, a serem
elaborados por equipe multidisciplinar, para ocorréncias que possam alterar,
ameacar ou interromper as atividades do Banco.

3. DEFINIGOES
3.1 — Capital humano:

Sao todas as pessoas que, direta ou indiretamente, estdo envolvidas na consecuc¢ao do
objeto fim da instituicao.

3.2 - Bens Patrimoniais:

Sao todas as instalagdes fisicas, internas e externas, onde a organizagédo se fizer
presente.
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3.3 - Bens de Informacgao:

Séo todas as informagdes utilizadas no Banco para a realizagéo de seus negocios, 0s
meios utilizados para suportar essas informagdes e 0s recursos necessarios para
acessar essas informacdes.

3.4 - Protecéo e Confiabilidade:

O bem de informacdo € considerado protegido e confiavel quando apresentar
simultaneamente as seguintes caracteristicas e, se indevidamente divulgado ou
utilizado, expor o Banco a danos materiais, legais e de imagem:

3.4.1 - Integridade: E exato e completo.

3.4.2 - Confidencialidade: E acessivel somente as pessoas autorizadas.

3.4.3 - Disponibilidade: E acessivel sempre que necessario.

4. POLITICAS
4.1. Seguranga de Pessoal:

411 - Definir critérios de aperfeicoamento do processo de selecdo de
funcionarios, visando a admissao de profissionais que nao representem
riscos a seguranga do Banco;

4.1.2 - Planejar treinamentos peridédicos para reciclagem e capacitacdo dos

funcionarios, mantendo-os atualizados quanto as politicas e diretrizes de
seguranga de pessoal, patrimonial e 1égica;

4.1.3 - Definir mecanismos securitarios para o quadro funcional;

4.1.4 - Definir critérios para a formacéo de equipe multidisciplinar responsavel pela
elaboracéo do plano de continuidade de negécios;

4.1.5 - Definir plano de seguranga para protecao dos funcionarios e dos dirigentes
do Banco, inclusive quando em viagem a servigo;

4.1.6 - Elaborar e manter atualizados os manuais de seguranga de pessoal,
definindo responsabilidades e atribuigdes especificas para os funcionarios
e colaboradores.

4.2 - Seguranga Patrimonial:

4.2.1 - Definir mecanismos para manutengcdo e protecdo das instalagbes
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elétricas/eletronicas nas unidades do Banco;

4.2.2 - Criar normas e procedimentos de seguranca para melhorar a gestao da
contratacao de terceiros;

4.2.3 - Criar normas e procedimentos especificos que envolvam a plena
conservagao de suas instalacdes e edificacoes;

4.2.4 - Definir mecanismos securitarios para cobertura de seu patriménio;

4.2.5 - Definir mecanismos para garantir que, na alienagdo ou reutilizagdo de
equipamentos, haja remogao das informagdes classificadas como
confidenciais e/ou restritas;

4.2.6 - Criar normas e procedimentos para o descarte de materiais;

4.2.7 - Criar e manter sistema de combate a incéndio em todas as dependéncias
da Instituicao;

4.2.8 - Definir sistema de controle de acesso fisico capaz de evitar/prevenir perdas
materiais, tais como: furtos, roubos, atos de espionagem, sabotagem;

4.2.9 - Definir padronizagdo para segurancga patrimonial (muros altos, cerca
elétrica, grades, entrada unica, etc) em todas as unidades, de modo a
evitar acessos indevidos;

4.2.10 — Determinar que os projetos de instalagdo de novos pontos de
atendimento e de reformas atendam os requisitos de seguranca
vigentes;

4.2.11 — Determinar que nos planos de seguranga das unidades do Banco seja
contemplado o numero minimo de equipamentos de seguranca exigidos
em normativos legais e definido pela area de Segurancga;

4.2.12 - Definir normas e procedimentos para protecdo do meio ambiente

natural, no que se refere a conservagdo das areas internas e
circunvizinhas das unidades;

4.213 - Elaborar e manter atualizados o manual de seguranga patrimonial,
definindo responsabilidades e atribuicbes especificas para os
funcionarios e colaboradores;

4.2.14 — Estabelecer normas e procedimentos de auditoria patrimonial para
todas as unidades visando garantir o acompanhamento e o
cumprimento das politicas;
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4.3 - Seguranga Légica:

4.3.1 - Criar e manter a sistematica de segurangca da informagdo visando
assegurar a confidencialidade, a integridade e a disponibilidade dos
bens de informacéo;

4.3.2 — Estabelecer normas para a utilizagdo dos meios de comunicagio
disponibilizados pelo Banco;

4.3.3 - Definir critérios que permitam a classificagdo dos bens de informagéo do
Banco quanto a sensibilidade e criticidade;

4.3.4 - Definir processos de identificagdo, avaliagdo e mitigacao de riscos aos
ativos de Informacéao;

4.3.5 - Definir a segregagédo dos ambientes computacionais do Banco;

4.3.6 - Elaborar e manter atualizado o manual de seguranga da informacéo,
definindo responsabilidades e atribuigcdes especificas para os funcionarios
e colaboradores;

4.3.7 - Definir normas e procedimentos de seguranga para o desenvolvimento,
aquisicdo, homologagao e manutengio de sistemas;

4.3.8 - Definir normas e procedimentos de controle de acesso a todos os
sistemas corporativos, para a rede interna e acessos remotos;

4.3.9 - Definir normas e procedimentos para a elaboragao do inventario de todos
os ativos de tecnologia da informagao;

4.3.10 - Definir normas e procedimentos de auditoria de sistema visando o
cumprimento das Politicas;

4.3.12 - Designar os gestores para gerenciar os aplicativos e sistemas utilizados
no Banco;

4.3.13- Definir e implantar Termo de Confidencialidade, Zelo e de
Responsabilidade sobre os bens de informagdes do Banco, que devera
ser assinado por todos os diretores, empregados, estagiarios e
contratados que, de alguma forma, tenham acesso a essas informacoes.

4.3.14 - Definir normas e procedimentos para a aquisi¢ao, controle e uso dos
certificados digitais do Banco;

4.3.15 - Definir normas e procedimentos para controle e utilizacdo de chaves
criptograficas e senhas dos sistemas e aplicativos;
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4.3.16 - Definir normas e procedimentos de seguranga da Rede Corporativa e
infra-estrutura;

4.3.17 - Definir normas e procedimentos de retengao e destruicdo de dados;

4.3.18 - Definir normas e procedimentos de seguranga para o transporte e
armazenamento de midias;

5. DAS RESPONSABILIDADES

Cabera ao COMITE DE SEGURANCA FiSICA E LOGICA, sob convocagdo de seu
coordenador, titular da Superintendéncia de Seguranga de Tecnologia da Informagao —
SUSIN, a manutencéo, revisdo e atualizagao desta Politica de Seguranga, e ao Nucleo
de Auditoria — NUAUD a apuracéao de responsabilidade pelo seu descumprimento.

6. CONSIDERAGOES FINAIS

A Politica de Seguranca devera ser amplamente divulgada a todo o funcionalismo do
BANPARA, diretores, estagiarios e contratados e o seu acesso disponibilizado nos
canais internos de comunicacgao.

Pelo descumprimento das normas e procedimentos constantes das politicas de
seguranga, ma utilizacdo ou danos causados aos bens de informagao e patrimoniais,
intencionais ou nao, responderdo administrativamente, sem prejuizo de agao civil e
penal cabiveis, os diretores, empregados, estagiarios e contratados.
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ANEXO IlI

TERMO DE CONFIDENCIALIDADE, ZELO E RESPONSABILIDADE SOBRE OS

BENS DE INFORMACAO DO BANCO DO ESTADO DO PARA S.A.

CONTRATADO:

Pelo presente termo de confidencialidade, zelo e responsabilidade, considerando que
os bens de informacdo a mim disponibilizados por for¢ca de contrato celebrado com o
BANPARA s&o de propriedade deste e devem ser utilizados com o Unico e exclusivo
objetivo de permitir a adequada prestagcao dos servigos contratados e, ciente dos
cuidados necessarios a preservagao e protecao de todos os bens de informacgao da
instituigdo, inclusive em relagdo ao dever de sigilo, comprometo-me a:

VI.

VILI.

VIII.

Seguir as diretrizes da politica de seguranca e protecéo dos bens de informagéo
do BANPARA, sob pena de responsabilizagao penal ou civil cabiveis;

Utilizar os bens de informacéo disponibilizados por forca de contrato celebrado
com o BANPARA exclusivamente para fins da adequada prestagao dos servigos
contratados, estritamente em observancia aos interesses do BANPARA,;

Respeitar a propriedade do BANPARA ou de terceiros, sobre os bens de
informacgéo disponibilizados, zelando pela integridade dos mesmos, ndo os
corrompendo ou os divulgando a pessoas nao autorizadas;

Manter, a qualquer tempo e sob as penas de lei, total e absoluto sigilo sobre os
bens de informacdo do BANPARA, utilizando-os exclusivamente para os fins de
interesse deste, estritamente no desempenho das atividades inerentes a
prestacao dos servigos contratados, ndo os revelando ou divulgando a terceiros,
em hipétese alguma, sem o prévio e expresso consentimento do BANPARA;

Instalar e utilizar nos ambientes computacionais disponibilizados pelo BANPARA
somente softwares desenvolvidos ou adquiridos pelo BANPARA,;

Permitir ao BANPARA a fiscalizacdo, a qualquer tempo, de todos os dados
manejados através dos meios fornecidos pelo BANPARA em raz&o da prestacéo
de servicos contratados, pelo que autorizo o BANPARA a monitorar todos os
dados manejados nos meios de propriedade do contratante, ndo configurando o
referido monitoramento qualquer quebra de sigilo ou invasao de privacidade;

Nao utilizar o ambiente de internet disponibilizado pelo BANPARA para uso
pessoal, ilicito, ilegal, imoral ou para quaisquer outros fins sendo os de estrita
prestacao dos servigos contratados.

Declaro, ainda, para os devidos fins de direito, que me responsabilizo e obrigo a
fazer com que quaisquer de meus agentes, empregados, consultores e demais
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colaboradores que vierem a ter acesso a quaisquer dados e informagdes
confidenciais cumpram as obrigagdes constantes deste Termo.

Belém, de de 2011.

Assinatura do contratado
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ANEXO IV

TERMO DE ACEITE DE ATIVIDADE

Banpale'l

TERMO DE ACEITE DE ATIVIDADE

o Instalagao o Treinamento o Corregaol/Alteragao - No. Chamado(
)
o Outra:
Descricao da Atividade:
Atividade concluida com sucesso o SIM o NAO
Data
Funcionario Banpara Matricula Assinatura
Funcionario Contratada Identificagao Assinatura
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ATESTADO DE EXPERIENCI,A NA PRESTACAO DE SERVICOS DE PORTE
COMPATIVEL COM O OBJETO DESTE EDITAL

ANEXO V

Referéncia: PREGAO XX/2011 - BANPARA
Data:

Empresa Licitante:
CNPJ:

ATESTAMOS, para fins de comprovagao junto ao Banco do estado do Para - Banpara,
que a empresa acima referida executou ou vem executando servigos de diagnéstico e
gerenciamento continuado em seguranga de tecnologia da informagao, contemplando:
implantagdo, treinamento, administragdo, gerenciamento e monitoragdo remota
24x7(vinte e quatro horas por dia, sete dias na semana) do servico de
Firewall/VPN,IPS, Gestdo de Vulnerabilidades, Filtro de E-mail, Gestdo de Antivirus
Corporativo e consultorias em seguranga da informagao, utilizando appliances em
comodato, enquanto durar o contrato, para no minimo 2.000 (dois mil) hosts, no
periodo transcorrido entre (data inicial, em dd/mm/aa) e (data final, em dd/mm/aa).
ATESTAMOS, ainda, que os servigcos foram/vém sendo prestados de forma satisfatoria,
nao havendo em nossos registros nenhum fato que desabone sua conduta e
responsabilidade em relacéo as tarefas assumidas.

(Localidade), (dia) de (més) de 2011.

Representante da Empresa Atestante:

N[ 4 =
Cargo / FUNGAO: .....coiiiiiiieiieieeeeeeeee

E-mail oo,
Documento de Identidade (nUmero,data,emisSSor): ..........ccuvuiuveiiiiiiieiiiiiiieiiiieieeneens

OBS.:
a) Este atestado deve ser emitido em papel timbrado da Empresa Atestante.
b) Deve ser apresentado apenas um atestado por Empresa Atestante.
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ANEXO VI (MODELO DE PROPOSTA DE PRECOS)

PREGAO ELETRONICO N° /2011 - BANCO DO ESTADO DO PARA S/A

Ao Banco do Estado do Para

11

TOTAL GERAL do contrato para 36 meses
(TOTAL 1+ TOTAL 2 + TOTAL 3 + Total 4)

Comissao de Licitagao
Processo Nr:
Edital Nr:

A empresa , CNPJ , apresenta a seguir seus
precos parcial e global para execugdo dos servicos, a qual é no importe de R$
xxxxxxxx, referente CONTRATACAO DE EMPRESA ESPECIALIZADA NA
PRESTACAO DE SERVICOS GERENCIADOS DE SEGURANCA LOGICA.

O prazo de validade da proposta de precos é de ............... dias consecutivos, contados
da data da abertura da licitagdo. (no minimo 120 dias).

Prazo de Vigéncia do Contrato de 12 (doze) meses, contados a partir de sua
assinatura.

Declaramos que os servigos serdao prestados estritamente de acordo com as
especificagdes, condigcdes, exigéncias constantes do Termo de Referéncia anexo | do
edital, bem como, nos seus demais anexos, sob pena de ndo serem aceitos pelo érgao
licitante.

Declaramos que estamos de pleno acordo com todas as condigbes e exigéncias
estabelecidas no Edital e seus Anexos, bem como aceitamos todas as obrigagdes e
responsabilidades especificadas no edital, termo de referéncia e instrumento de
contrato.

Declaramos estar cientes da responsabilidade administrativa, civil e penal, bem como
ter tomado conhecimento de todas as informacgdes e condicbes necessarias a correta
cotacao do objeto licitado

Declaro que os preg¢os propostos estao incluidos todos os custos e despesas,
inclusive taxas, impostos, tributos, contribuicdes sociais, parafiscais, comerciais
e outros inerentes ao objeto relativo ao procedimento licitatério PREGAO
ELETRONICO N. 12011.

ATENCAOQ: Caso nao informado abaixo a agéncia e conta aberta no Banco do Estado
do Para, em cumprimento ao art. 2° do Decreto Estadual n.° 877/2008 de 31/03/2008,
NOS COMPROMETEMOS A REALIZAR A REFERIDA ABERTURA DA CONTA NO
PRAZO MAXIMO DE ATE 05 (CINCO DIAS) CONSECUTIVOS CONTADOS DA
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PUBLICACAO NA IMPRENSA OFICIAL DO ESTADO DO PARA D A

HOMOLOGACAO DO RESULTADO FINAL DA LICITACAO.

Razao Social:

CNPJ/MF:

Endereco:

Tel./Fax:

Enderecgo Eletronico (e-mail):

CEP:

Cidade:

UF:

Banco: 037 Agéncia: clc:

Dados do Representante Legal da Empresa:

Nome:

Endereco:

CEP: Cidade: UF:
CPF/MF: Cargo/Funcéo:

RG n°: Expedido por:

Naturalidade:

Nacionalidade:

OBSERVAGCOES:

Em caso de discordancia existente entre as especificagbes deste objeto descritas no

COMPRASNET -

CATMAT e as especificacbes constantes do Anexo1 deste edital,

prevalecerao as ultimas.
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Servico de Firewall/ VPN, fornecido com (02)

equipamentos em Ativo-Ativo;

Servico de IPS (Sistema de Prevengio de

Intrusos) fornecido com, no minimo, 02 (dois)
equipamento sensor fail-open e 01 (um)
equipamento para geréncia

Servico de Gestio de Vulnerabilidades

fornecido, no minimo, com 01 (um)

equipamento com suporte para varredura em até 2500
(duas mil quinhentos) enderecos IP;

Servico de Filtro de E-mail fornecido com, no

04 minimo, 02 (dois) equipamentos redundantes para 2.000 1
(duas mil ) caixas postais.

05 Servico de Gestio de Antivirus Corporativo

para 2500 dispositivos
06 TOTAL PARCIAL

01

02

03

Total 1 TOTAL 2

Banco de horas técnicas
TOTAL PARCIAL 2

01 Servico de Firewall/VPN

02 Servigo de IPS

03 Servigo de Gestao de Vulnerabilidades

04 Servigo de Filtro de E-mail

05 Servigo de Gestao de Antivirus Corporativo

06 Total Parcial Total 4
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| ANEXO VI

DECLARAGAO DE INEXISTENCIA DE FATO IMPEDITIVO A HABILITAGAO
(Modelo)

[Nome da empresa], CNPJ n.° sediada [Endere¢co completo],
declara sob as penas da lei, que até a presente data, inexiste fato superveniente
impeditivo para sua habilitacdo no presente processo licitatorio, ciente da
obrigatoriedade de declarar ocorréncias posteriores.

Local e Data

Nome e Identidade do Declarante
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ANEXO VIl - DECLARAGAO

Declaramos, em atendimento ao previsto no Edital do Pregéao
Eletrénico n® gue nao possuimos em nosso quadro de pessoal empregado
com menos de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e de 16
(dezesseis) anos em qualquer trabalho, salvo na condi¢cdo de aprendiz, nos termos do
inciso XXXIII do art. 72 da Constituicdo Federal de 1988.

Local e data.

Assinatura e carimbo do representante legal da empresa.
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ANEXO X

DECLARAGAO DE VISITA TECNICA

A empresa  .iciiieeeeee , inscrita no CNPJ sob o n°
........................ DECLARA, para fins de habilitagdo no procedimento licitatorio, exigéncia
do item 12.1.4, do PREGAO ELETRONICO n°.......... /2011, que nesta data, preposto
seu, abaixo assinado, compareceu as instalagdes do BANCO DO ESTADO DO PARA,
situado no endereco localizado, na Rua Municipalidade N° 1036 — Bairro: Umarizal,
CEP: 66050350, e na Matriz localizado na Av. Pte. Vargas N° 251, Bairro: Centro, CEP:
66010000, onde foi perfeitamente cientificado das peculiaridades, do padrdo e da
complexidade dos servigos a serem executados, de acordo com o objeto da licitagao.

Assinatura do Vistoriador
Nome:
RG/Matricula.

Cargo/Fungédo que exerce na empresa:

Visto/Carimbo
(Pelo BANCO DO ESTADO DO PARA)
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ANEXO VI

DECLARACAO DE QUE ESTA DE ACORDO COM A REALIZACAO DOS SERVICOS

A empresa , inscrita no CNPJ sob o n°
, DECLARA, para fins de habilitagdo no procedimento licitatério,
exigéncia do item 12.1.4, do PREGAO ELETRONICO n°.......... /2011, QUE NAO
COMPARECEU A VISITA TECNICA REALIZADA NAS INSTALACOES DO BANCO
DO ESTADO DO PARA, situado no endereco localizado, na Rua Municipalidade N°
1036 — Bairro: Umarizal, CEP: 66050350, e na Matriz localizado na Av. Pte. Vargas N°
251, Bairro: Centro, CEP: 66010000, entretanto ESTA DE ACORDO COM A
REALIZACAO DOS SERVICOS, NAO TENDO NENHUMA DUVIDA QUE VENHA A
MODIFICAR OS QUANTITATIVOS E ESPECIFICACOES INDICADAS NO TERMO DE
REFERENCIA E DEMAIS ANEXOS o Edital.

Belém-Para................ de.......... 2011

Nome e assinatura da pessoa com poderes para fazer a declaracéo
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ANEXO IX — MINUTA DE CONTRATO

INSTRUMENTO PARTICULAR DE CONTRATO DE
CONTRATAGAO DE EMPRESA ESPECIALIZADA
NA PRESTACAO DE SERVIGOS GERENCIADOS
DE SEGURANGA LOGICA, QUE FAZEM ENTRE SI
O BANCO DO ESTADO DO PARA S/A. E A
EMPRESA , COMO ABAIXO MELHOR
SE DECLARA:

Pelo presente instrumento particular que, entre si fazem, de um lado o BANCO DO
ESTADO DO PARA S.A, instituicdo financeira, com sede em Belém do Para, na
Avenida Presidente Vargas, n.° 251, Bairro Centro, CEP. 66.010-000, Belém-PA,
inscrito no Ministério da Fazenda sob o CNPJ n.° 04.913.711/0001-08, neste ato

representado pelo seu Presidente (qualificagdo) e sua Diretora
(qualificagdo), ambos residentes e domiciliados nesta cidade, doravante

designado CONTRATANTE e, de outro lado, a empresa , sediada na
cidade de , sito travessa a , n° , Bairro , CEP:
, inscrita no C.N.P.J. n° , denominada CONTRATADA,

neste ato representado por , (qualificagdo) portador do RG n°
, CPF/MF n° , residente e domiciliado na cidade de ,
(enderego completo), Bairro , CEP , celebram o presente Contrato,
por Licitagcdo na modalidade Pregao Eletrénico N° , ha forma da Lei Federal

N° 10.520/2002, Lei Estadual n° 6.474/2002 e Decreto Estadual n° 0199/2003 e,
subsidiariamente, Lei n° 8.666/93 e suas alteracdes posteriores, conforme o Processo
n° 2300/2010 — SUSIN, segundo as clausulas e condigbes a seguir:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto do presente contrato € a CONTRATACAO DE EMPRESA ESPECIALIZADA
NA PRESTACAO DE SERVICOS GERENCIADOS DE SEGURANCA LOGICA, NO
MODELO 24HS POR DIA, 7 DIAS POR SEMANA, 365 DIAS POR ANO,
INICIALMENTE POR 36 MESES, INCLUINDO O CONJUNTO DE HARDWARE E
SOFTWARE FORNECIDOS EM REGIME DE COMODATO, NECESSARIOS E
SUFICIENTES PARA A PRESTACAO DESSES SERVICOS CONFORME ESCOPO
ABAIXO, em conformidade com as especificagbes técnicas contidas no Anexo | do
Edital n° xxxxx e na Proposta de Pregos N° xxxx, as quais fazem parte integrante deste
contrato.

e Servico de Firewall/VPN, para controle do trafego nos segmentos protegidos;

e Servigo de IPS (Sistema de Prevengao de Intrusos), para detecgao e bloqueio
de intrus&o nos segmentos protegidos;
e Servico de Gestdo de Vulnerabilidades, para descoberta e gestdo de
eventuais de falhas seguranga no ambiente;
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Servigo de Filtro de E-mail, para controle do trafego de e-mail e protecéo
contra virus, spam e conteudo indesejado;

e Servigco de Gestado de Antivirus Corporativo para os servidores e estagdes de
trabalho do BANPARA para identificar e mitigar infecgdes por virus;

e Disponibilizagdo de banco de até 6.000 (seis mil) horas para a prestagao de
servigos técnicos, que possam ser utilizadas sob demanda.

PARAGRAFO UNICO: O fornecimento e a prestacdo de servico sera fiscalizado,
conforme o caso, por um funcionario designado pelo CONTRATANTE, com autoridade
para exercer tal funcéo.

CLAUSULA SEGUNDA - DAS OBRIGAGOES DA CONTRATADA
Para o fiel cumprimento deste contrato, a CONTRATADA se obriga a:

a)

Dar integral cumprimento ao Termo de Referéncia, em especial as obrigagdes
previstas no item 15, 3.2.1, 3.2.2, 3.2.3 e 3.24 do Termo de Referéncia — Anexo |
do edital, a Legislagédo vigente, a todas as normas vigentes, a sua proposta, bem
como as necessidades e orientagdes do BANPARA;

Usar pessoal proprio, contratado sob inteira responsabilidade, para, sob a sua
supervisdo direta prestar o servico. Para tanto, recrutar os trabalhadores
necessarios, arcando com todos os encargos decorrentes da contratagao;

Acatar todas as exigéncias do CONTRATANTE, sujeitando-se a ampla e irrestrita
fiscalizacdo, prestando todos os esclarecimentos solicitados e atendendo as
reclamacodes formuladas;

Responsabilizar-se pelos danos causados diretamente a administragcdo ou a
terceiros, decorrentes de sua culpa ou dolo, quando da execugao dos servigos, nao
excluindo ou reduzindo essa responsabilidade a fiscalizacdo ou 0 acompanhamento
pelo CONTRATANTE;

Manter durante toda a execugdo do contrato, em compatibilidade com as
obrigagbes assumidas, todas as condi¢des de habilitagdo e qualificacao exigidas no
instrumento convocatério, bem como quanto ao cumprimento da Emenda
Constitucional n® 42 a Constituicdo do Estado do Para, de 04 de junho de 2008,
devendo a empresa CONTRATADA, por ocasido da assinatura do Instrumento
Contratual, apresentar Declaragdo de que emprega pessoas com deficiéncia, na
forma prevista na referida Emenda;

Comunicar, verbal e imediatamente, ao CONTRATANTE todas as ocorréncias
anormais verificadas na execucado dos servicos e, no menor espago de tempo
possivel reduzir a escrito tal comunicagao verbal apresentando-a ao citado érgéao;
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g)

Realizar suas atividades utilizando profissionais regularmente contratados e
habilitados, cabendo-lhe total e exclusiva responsabilidade pelo integral
atendimento de toda legislacdo que rege os negdcios juridicos e que |he atribua
responsabilidades, com énfase na previdenciaria, trabalhista, tributaria e civel.

Reembolsar o CONTRATANTE de todas as despesas que este tiver decorrentes
de:

i) Reconhecimento judicial de titularidade de vinculo empregaticio de prepostos
seus com ao CONTRATANTE, ou qualquer empresa do mesmo grupo econémico;
i) Reconhecimento judicial de solidariedade ou subsidiariedade do CONTRATANTE
ou qualquer outra empresa do mesmo grupo econdémico no cumprimento das
obrigagdes previdenciarias da CONTRATADA.

Responsabilizar-se, em carater irretratavel e irrevogavel, por quaisquer reclamagoes
trabalhistas ou qualquer outro ato de natureza administrativa ou judicial, inclusive
decorrentes de acidente de trabalho, que venham ser intentadas contra o
CONTRATANTE, por seus funcionarios/colaboradores, que constituem mé&o-de-
obra encarregada da execugao dos servigos objeto deste contrato, seja a que titulo
for e a que tempo decorrer, respondendo integralmente pelo pagamento de
indenizagcbes, multas, honorarios advocaticios, custas processuais e demais
encargos que houver, obrigando-se a CONTRATADA a requerer a substituicdo do
CONTRATANTE, individual ou coletivamente, no polo passivo da eventual
reclamacéo trabalhista.

Prestar garantia na forma estabelecida neste Contrato;

N&o ceder ou dar em garantia, a qualquer titulo, no todo ou em parte, os créditos de
qualquer natureza decorrentes ou oriundos deste Contrato, salvo com autorizagao
prévia e por escrito do CONTRATANTE;

Acatar as exigéncias do poder publico, as suas expensas, as multas porventura
impostas pelas autoridades competentes, mesmo aquelas que por forca dos
dispositivos legais sejam atribuidas ao CONTRATANTE, de tudo dando
conhecimento a este;

m) N&o subcontratar, no todo ou em parte, sem prévia anuéncia do CONTRATANTE.

n) Arcar com as despesas decorrentes da prestagdo dos servigos objeto do presente

instrumento contratual.

o) Observar os requisitos previstos no Termo de Referéncia — Anexo | do Edital.

p) Observar a Politica de Seguranca do BANPARA — Anexo Il do Edital.
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q) Observar o Acordo de Nivel de Servico — SLA previsto no item 04 do Termo de
Referéncia — Anexo | do Edital, bem como o item 18, quanto a Avaliacédo do
Desempenho e Qualidade do Servigo.

r) Emitir Nota Fiscal Eletrénica — Nfe, modelo 55, nos termos do Protocolo ICMS
42/2009 de 03 de julho de 20089.

s) Cumprir integralmente as condigdes de implantagéo dos servigos, na forma do item
10 do Termo de Referéncia — Anexo | do Edital.

PARAGRAFO UNICO: A responsabilidade da CONTRATADA pela prestacdo de
servico global, objeto desta licitagcdo ndo sera reduzida ou alterada em decorréncia da
existéncia da fiscalizacdo do CONTRATANTE. Devera ser antes entendida como uma
parceria responsavel e de colaboracéo.

CLAUSULA TERCEIRA - DAS OBRIGAGOES DO CONTRATANTE
Para o fiel cumprimento deste contrato, o CONTRATANTE se obriga a:

a) Comunicar a CONTRATADA toda e qualquer ocorréncia relacionada com a
prestacao dos servigos;

b) Acompanhar a prestacdo dos servigos objeto do presente contrato, através da
Superintendéncia de Seguranga da Informacdo - SUSIN, atestando ao final sua
prestacdo, se, e somente se, os servicos executados atenderem plenamente as
especificacdes constantes do Termo de Referéncia;

c) efetivar a satisfacdo do crédito da CONTRATADA, nos precisos termos dispostos
no Contrato;

d) Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA;

e) Efetuar o pagamento na forma convencionada;
f) Proporcionar todas as facilidades para que a CONTRATADA possa desempenhar o
fornecimento das licencas e o suporte dentro das normas propostas no edital de

licitagcdo e documentagao pertinente a referida licitagéo;

g) Acompanhar e fiscalizar a prestacdo dos servigos por meio de servidor indicado e
designado como seu representante.

h) Cumprir as obriga¢des definidas no termo de referéncia, em especial no item 16.

CPL - Comiss&o Permanente de Licitagdo Pagina 94 de 104
Av.Presidente Vargas, 251 6°andar — Centro- Belém-Para — CEP 66.060-000
Fone/Fax (91) 3210-3303 email: cpl@banparanet.com.br




Z)1 Banpara

) Caso ocorra o desligamento de qualquer um dos profissionais exigidos no item 3.2.5
ou 3.2.5.1 do Termo de Referéncia, durante a vigéncia do contrato, a empresa devera
providenciar um substituto, com as mesmas certificacées, no prazo maximo de 15 dias.

CLAUSULA QUARTA: DA INEXISTENCIA DE VINCULO EMPREGATICIO
Fica desde ja entendido que os profissionais que prestam servigcos para a
CONTRATADA néo possuem qualquer vinculo empregaticio com o CONTRATANTE.

PARAGRAFO PRIMEIRO: A CONTRATADA obriga-se a realizar suas atividades
utilizando profissionais regularmente contratados e habilitados, cabendo-lhe total e
exclusiva responsabilidade pelo integral atendimento de toda legislagdo que rege os
negocios juridicos e que lhe atribua responsabilidades, com énfase na previdenciaria,
trabalhista, tributaria e civel.

PARAGRAFO SEGUNDO: A CONTRATADA obriga-se a reembolsar ao
CONTRATANTE todas as despesas decorrentes de:

a) reconhecimento judicial de titularidade de vinculo empregaticio de prepostos seus
com o0 CONTRATANTE, ou qualquer empresa do mesmo grupo econémico;

b) reconhecimento judicial de solidariedade ou subsidiariedade do CONTRATANTE ou
qualquer outra empresa do mesmo grupo econdmico no cumprimento das obrigagdes
previdenciarias da CONTRATADA,

PARAGRAFO TERCEIRO: O CONTRATANTE ndo assumira responsabilidade alguma
pelo pagamento de impostos e encargos que competirem a CONTRATADA, nem se
obrigara a restituir-lhe valores, principais ou acessoérios, que esta, porventura,
despender com pagamentos desta natureza.

CLAUSULA QUINTA - DOS PRECOS E CONDICOES DE PAGAMENTO
O valor global deste contrato é de R$- (extenso), conforme abaixo especificado:

CPL - Comiss&o Permanente de Licitagdo Pagina 95 de 104
Av.Presidente Vargas, 251 6°andar — Centro- Belém-Para — CEP 66.060-000
Fone/Fax (91) 3210-3303 email: cpl@banparanet.com.br




Banpara

Servico de Firewall/VPN, fornecido com (02)

equipamentos em Ativo-Ativo;

Servico de IPS (Sistema de Prevengio de

Intrusos) fornecido com, no minimo, 02 (dois)
equipamento sensor fail-open e 01 (um)
equipamento para geréncia

Servico de Gestio de Vulnerabilidades

fornecido, no minimo, com 01 (um)

equipamento com suporte para varredura em até 2500
(duas mil quinhentos) enderecos IP;

Servico de Filtro de E-mail fornecido com, no

04 minimo, 02 (dois) equipamentos redundantes para 2.000 1
(duas mil ) caixas postais.

05 Servico de Gestio de Antivirus Corporativo

para 2500 dispositivos
06 TOTAL PARCIAL

01

02

03

Total 1 TOTAL 2

Banco de horas técnicas
TOTAL PARCIAL 2

01 Servigo de Firewall/VPN

02 Servico de IPS

03 Servigo de Gestao de Vulnerabilidades

04 Servigo de Filtro de E-mail

05 Servigo de Gestao de Antivirus Corporativo

06 Total Parcial Total 4

TOTAL GERAL do contrato para 36 meses

1 (TOTAL 1 + TOTAL 2 + TOTAL 3 + Total 4)
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PARAGRAFO PRIMEIRO: O pagamento sera realizado conforme item 13 do Termo de
Referéncia — Anexo | do Edital.

PARAGRAFO SEGUNDO: A realizagcdo do pagamento de que trata o item acima fica
condicionada a apresentacdo dos documentos, caso os anteriormente apresentados
estejam vencidos: CND - emitida pelo INSS, Certiddo de Regularidade da Receita
Federal e da PGFN, CND do FGTS expedida pela CEF; prova de regularidade para
com as fazendas Estadual e Municipal do domicilio da sede do licitante.

PARAGRAFO TERCEIRO: No prego ja estdo incluidos todos os tributos e demais
encargos que incidam ou venham a incidir sobre o Contrato e a execugao dos servigos
referidos, assim como contribui¢cdes previdenciarias, fiscais e parafiscais, PIS/PASEP,
FGTS, IRRF, emolumentos, seguro de acidente de trabalho, e outros, ficando excluida
qualquer solidariedade do CONTRATANTE, por eventuais autuagdes.

PARAGRAFO QUARTO: As despesas decorrentes da implementacédo dos servicos,
objeto deste contrato, deverao ser arcadas pela CONTRATADA.

PARAGRAFO QUINTO: A devolugdo de notas/faturas ndo servira de pretexto para a
suspensao dos servigos ou ao descumprimento de clausulas contratuais.

PARAGRAFO SEXTO: As Notas Fiscais/Faturas e Documentacdo entregues em
desacordo com esta clausula serdo devolvidas pelo CONTRATANTE com as
informagdes que motivaram a rejeicdo, contando novo prazo para o efetivo pagamento.

PARAGRAFO SETIMO: O CONTRATANTE efetuard o pagamento via crédito em
conta corrente a ser aberta pela CONTRATADA em uma das agéncias do Banco do
Estado do Para S/A - BANPARA, a qual devera ser indicada na nota fiscal/fatura,
conforme dispde o Decreto do Estado do Para n°® 877/2008.

PARAGRAFO OITAVO: No preco referido no caput desta clausula ja estdo inclusos
todos os tributos, contribuicbes e demais encargos que incidam ou venham a incidir
nesta prestacdo do servico, o0s quais sdo de exclusiva responsabilidade da
CONTRATADA.

PARAGRAFO NONO: Os pagamentos a serem efetuados por parte do
CONTRATANTE somente serdo realizados apés a homologacdo dos servigos pela
area responsavel (SUSIN), para a liquidagdo do pagamento.

PARAGRAFO DEZ: Sera efetuada a retencdo na fonte de todos os tributos e
contribuicbes exigidos pela legislagdo em vigor, para a prestagcao de servigo, objeto
deste contrato.
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PARAGRAFO ONZE: O CONTRATANTE n&o assumira responsabilidade alguma pelo
pagamento de tributos e encargos que competirem a CONTRATADA, nem se obrigara
a restituir-lhes valores, principais ou acessorios, que esta, porventura, despender com
pagamentos dessa natureza.

PARAGRAFO DOZE: Ocorrendo atraso no pagamento das faturas ou outros
documentos de cobranca emitidos pela CONTRATADA, desde que nao haja culpa da
CONTRATADA, incidira sobre os valores em atraso juros de mora no percentual de 1%
(um por cento) ao més, pro rata die, calculados de forma simples sobre o valor em
atraso e devidos a partir do dia seguinte ao do vencimento até a data da efetiva
liquidac&o do débito.

CLAUSULA SEXTA: DA APRESENTACAO DE DOCUMENTOS PARA PAGAMENTO
Os pagamentos dos servigos prestados ficardo condicionados, a critério do
CONTRATANTE, a apresentacgao, pela CONTRATADA, dos seguintes documentos, no
original ou cépia autenticada:

a) Comprovantes dos recolhimentos previdenciarios;

b) Comprovantes dos depdsitos do FGTS, realizados na conta vinculada dos
empregados da empresa.

PARAGRAFO PRIMEIRO: O CONTRATANTE podera, a qualquer momento, solicitar a
apresentacdo, pela CONTRATADA, no prazo de 10 (dez) dias, dos seguintes
documentos, no original ou copia autenticada:

a) Prova de quitacdo com as Fazendas Federal, Estadual e Municipal de seu
domicilio ou sede;

b) Certiddo negativa de débito do INSS — CND;

c) Certidao de regularidade de situagado do FGTS — CRS;

d) Certidao negativa de faléncia, recuperacéo judicial ou extrajudicial;
e) Certidao quanto a divida ativa da Uniao;

f) Inscricdo estadual e/ou municipal.

PARAGRAFO SEGUNDO: O descumprimento do disposto nesta clausula faculta ao
CONTRATANTE o direito de reter o valor correspondente ao pagamento dos servigos
até a regularizacédo da pendéncia.

CLAUSULA SETIMA - DA VIGENCIA

O presente contrato tem um prazo de vigéncia de 36 (trinta) meses, a contar da data da
assinatura do mesmo, podendo ser prorrogado nos termos do disposto na Lei n°.
8.666/93.
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CLAUSULA OITAVA — DA GARANTIA

Em garantia ao fiel cumprimento de todas as clausulas e condigbes do presente

contrato, a CONTRATADA optara por uma das modalidades de garantia previstas nos
incisos de | a lll, do paragrafo primeiro, do art. 56, da Lei N°. 8.666/1993:

a) Caucao em dinheiro ou em titulos da divida publica, devendo este ter sido emitido
sob a forma escritural, mediante registro em sistema centralizado de liquidagéo e de
custdédia autorizado pelo Banco Central do Brasil e avaliados pelos seus valores
econdmicos, conforme definido pelo Ministério da Fazenda.

b) Fianga bancaria.
c) Seguro-garantia

PARAGRAFO PRIMEIRO: O comprovante da efetivagdo da garantia escolhida pela
CONTRATADA, devera ser apresentado ao CONTRATANTE, até a assinatura do
Contrato, para verificacdo analise e demais providéncias, sob a pena de perder a
CONTRATADA, o direito de contratar com o CONTRATANTE.

PARAGRAFO SEGUNDO: O valor da garantia sera prestado conforme abaixo:

a) Em se tratando de caucao: 5% do valor global do contrato que sera creditado em
conta de poupancga vinculada ao contrato n®. /2011, aberta na agéncia Belém Centro,
em favor do BANCO DO ESTADO DO PARA S/A. a ordem da area gestora de
contratos e pagamentos, podendo ser aplicada a titulos rentaveis, a crédito do
CONTRATANTE, sendo que os acréscimos ao principal serdo incorporados a caugao;

b) Em se tratando de fianga bancaria: 5% do valor global do contrato, em qualquer
Instituicdo Financeira Oficial a critério da CONTRATADA;

c) Em se tratando de seguro garantia: em qualquer seguradora, a critério da
CONTRATADA, no valor correspondente a 5% do valor do contrato.

PARAGRAFO TERCEIRO: O valor da garantia de que trata esta clausula ficara
bloqueado durante o prazo de vigéncia do Contrato, somente podendo ser
movimentado pelo CONTRATANTE para cobertura de danos decorrentes do presente
ajuste, independentemente de notificagdo ou interpelagdo judicial ou extrajudicial,
especialmente pela inexecucédo de que trata a clausula dez, sem prejuizo das demais
sangodes legais ou contratuais.

PARAGRAFO QUARTO: Na hipétese do valor caucionado permanecer intacto até o
final do contrato, o CONTRATANTE restitui-lo-a acrescido dos rendimentos que forem
creditados através da conta de poupanga, 30 (trinta) dias apds o encerramento da
vigéncia do contrato.
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PARAGRAFO QUINTO: Caso haja reajuste do valor do contrato ou retirada pela
ocorréncia de fatos que ensejem a utilizagdo de parte ou totalidade do valor da garantia
pelo CONTRATANTE, para cobertura dos danos causados, fica a CONTRATADA

obrigada a complementar o valor da garantia de modo a corresponder sempre a 5%
(cinco por cento) do valor do contrato.

CLAUSULA NONA - DAS PENALIDADES

No caso de atraso injustificado, execugdo parcial ou inexecugdo do contrato, a
CONTRATADA ficara sujeita, sem prejuizo das responsabilidades civil e criminal,
ressalvados os casos devidamente justificados e comprovados, a critério da
administracédo e ainda garantida prévia e ampla defesa, as seguintes cominagdes
administrativas, cumulativamente ou ndo, com as penalidades previstas neste
instrumento, sem prejuizo da apuragao das perdas e danos:

a) Adverténcia;
b) multa;

c) suspensao temporaria de participar de licitagdes e impedimento de contratar com o
BANPARA, por prazo nao superior a 2 (dois) anos;

d) declaragao de inidoneidade para licitar ou contratar com a administragdo Publica,
enquanto perdurarem os efeitos normativos da punigdo ou até que seja promovida a
reabilitagao.

PARAGRAFO PRIMEIRO: A sangdo de adverténcia podera ser aplicada nas seguintes
hipéteses:

a) descumprimento parcial das obrigagbes e responsabilidades assumidas
contratualmente;

b) outras ocorréncias que possam acarretar transtornos ao desenvolvimento dos
servicos do CONTRATANTE, a critério do CONTRATANTE, desde que nao caiba
aplicacdo de sangao mais grave.

PARAGRAFO SEGUNDO: A multa moratéria podera ser cobrada pelo atraso
injustificado no cumprimento do objeto ou de prazos estipulados, nos seguintes
percentuais:

a) 5% (cinco por cento) sobre o valor global da contratagdo no caso do
adjudicatario/contratado deixar de realizar qualquer uma das obrigagbes abaixo
relacionadas, configurando-se, tais casos, como inexecugao total da obrigacao
assumida:

a.1) Assinar o contrato relativo ao objeto que |he foi adjudicado, salvo se
decorrente de motivo de forga maior definido em Lei e reconhecido pela autoridade
competente;

a.2) Cumprir fielmente as clausulas contratuais;

a.3) Responder pelos encargos fiscais e comerciais resultantes da adjudicagao

desta licitagao;
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a.4) Responder, integralmente, por perdas e danos que vier a causar ao
CONTRATANTE ou a terceiros em razdo de agcdo ou omissdo, dolosa ou
culposa, sua ou dos seus prepostos, independentemente de outras cominagdes
contratuais ou legais a que estiver sujeita;
a.5) Manter no curso do contrato, as condi¢gdes de habilitagdo, o que sera aferido
periodicamente pelo CONTRATANTE, nos termos do art.55, Xlll da Lei n°
8.666/93.

b) nos demais casos nao regulados por este instrumento contratual, prevalece as
disposic¢des do item 14 do Termo de Referencia (anexo a este).

PARAGRAFO TERCEIRO: A multa por inexecugdo contratual podera ser aplicada nos
seguintes percentuais e situacoes:
a) 10% (dez por cento) pela inexecugao parcial do contrato, calculada sobre o
valor global do contrato;
b) 15% (quinze por cento) pela inexecugao total do contrato, calculada sobre o
valor global do contrato;

PARAGRAFO QUARTO: No caso rescisdo por falta imputada &8 CONTRATADA, sera
aplicada multa de 30% (trinta por cento) do valor global do contrato.

PARAGRAFO QUINTO: O CONTRATANTE podera aplicar, cumulativamente, &
CONTRATADA multa moratéria e multa por inexecugao deste ajuste.

PARAGRAFO SEXTO: As multas poderdo ser aplicadas cumulativamente com as
sancodes de adverténcia, suspensao temporaria ou declaracao de inidoneidade.

PARAGRAFO SETIMO: A aplicagdo das multas aludidas nesta clausula ndo obsta que
o CONTRATANTE rescinda unilateralmente o contrato e aplique as demais sancdes.

PARAGRAFO OITAVO: A critério do CONTRATANTE, as multas poderdo ser
deduzidas dos pagamentos devidos a CONTRATADA, independentemente de
comunicagao ou interpelagdo judicial, sem prejuizo da cobranga judicial no caso de
insuficiéncia dos referidos valores.

PARAGRAFO NONO: No caso de aplicagdo de multa moratéria, considerar-se-a,
como intimagao do ato, o recebimento, pela empresa, da comunicagéo respectiva, por
correspondéncia.

PARAGRAFO DEZ: A suspensdo do direito de licitar e contratar com o
CONTRATANTE podera ser aplicada a CONTRATADA se, por culpa ou dolo
prejudicar ou tentar prejudicar a execucdo deste ajuste, nos seguintes prazos e
situagdes:
a) por seis meses:

i) atraso no cumprimento das obrigagbes assumidas contratualmente, que

tenha acarretado prejuizos financeiros para o CONTRATANTE;
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i) execugcdo insatisfatoria do objeto deste ajuste, se antes tiver havido
aplicacdo da sang¢ao de adverténcia ou multa, na forma do que dispdem os
paragrafos primeiro e segundo da presente clausula deste contrato.

b) por dois anos:
i) nao conclusdo dos servigos contratados;
ii) prestagdo do servico em desacordo com o termo de referéncia, constante do
Anexo | do edital, ndo efetuando sua corregcdo apds solicitacdo do
CONTRATANTE;
iii) cometimento de quaisquer outras irregularidades que acarretem prejuizo ao
CONTRATANTE, ensejando a rescisao do contrato por sua culpa;
iv) condenacao definitiva por praticar, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos;
v) apresentagdo, ao CONTRATANTE, de qualquer documento falso ou
falsificado, no todo ou em parte, com o objetivo de participar da licitagdo ou
para comprovar, durante a execug¢ao do contrato, a manutengcao das condicbes
apresentadas na habilitacdo, bem como quando fizer qualquer tipo de
declaracao falsa;
vi) demonstragéo, a qualquer tempo, de ndo possuir idoneidade para licitar e
contratar com 0 CONTRATANTE, em virtude de atos ilicitos praticados;
vii) ocorréncia de ato capitulado como crime pela Lei n° 8.666/93, praticado
durante o procedimento licitatério, que venha ao conhecimento do
CONTRATANTE ap0s a assinatura deste contrato;
viii) reprodugdo, divulgagao ou utilizagdo, em beneficio préprio ou de terceiros,
de quaisquer informagdes de que seus empregados tenham tido conhecimento
em razao da execucdo deste contrato, sem consentimento prévio do
CONTRATANTE.

PARAGRAFO ONZE: A declaracdo de inidoneidade podera ser proposta ao Secretario
de Estado da Fazenda quando constatada a ma-fé, acdo maliciosa e premeditada em
prejuizo do CONTRATANTE, evidéncia de atuagdo com interesses escusos ou
reincidéncia de faltas que acarretem prejuizo ao CONTRATANTE ou aplicagdes
sucessivas de outras penalidades.

PARAGRAFO DOZE: A CONTRATADA/ADJUDICATARIA que, convocada dentro do
prazo de validade de sua Proposta, ndo assinar o Contrato, deixar de entregar
documentacdo exigida no Edital, apresentar documentacdo falsa, ensejar o
retardamento da execugao de seu objeto, ndo mantiver a Proposta, falhar ou fraudar na
execucao do Contrato, comportar-se de modo inidéneo, fizer declaragao falsa ou
cometer fraude fiscal, garantido o direito @ ampla defesa, ficara impedida de licitar e de
contratar com a Unido, Estados, Distrito Federal ou Municipio, e sera descredenciada
no SICAF, pelo prazo de até 05 (cinco) anos, sem prejuizo das multas previstas no
Edital e no Contrato e das demais cominagdes legais;

PARAGRAFO TREZE: Apo6s a conclusdo do processo administrativo, garantida ampla
defesa, seréo devolvidos os valores retidos na forma do paragrafo oitavo, corrigidos
pelo indice da poupanga, caso o julgamento seja favoravel a CONTRATADA.
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PARAGRAFO QUATORZE: As penalidades serdo obrigatoriamente registradas, e no
caso de suspensao de licitar, a ADJUDICATARIA/CONTRATADA sera descredenciada
por igual periodo, sem prejuizo das multas previstas no edital e das demais
cominagoes legais;

PARAGRAFO QUINZE: Os prazos de adimplemento das obrigacdes contratadas
admitem prorrogacao nos casos e condi¢des especificados no § 1° do art. 57 da Lei n°
8.666/93, devendo a solicitacao dilatéria, sempre por escrito, fundamentada e instruida
com os documentos necessarios a comprovagdo das alegagdes, ser recebida
contemporaneamente ao fato que enseja-la, sendo considerados injustificados os
atrasos néo precedidos da competente prorrogagao.

CLAUSULA DEZ - DA RESCISAO
O presente contrato podera ser rescindido, nas seguintes hipoteses:

a) de comum acordo entre as partes, independente de qualquer motivo, mediante
simples aviso prévio de 90 (noventa) dias a contar do recebimento da
notificacao;

b) por inadimplemento da CONTRATADA de quaisquer obrigagdes assumidas
neste contrato, sem prejuizo das responsabilidades civil e penal cabiveis,
inclusive o disposto na Clausula Nona;

c) liquidacdo amigavel ou judicial ou faléncia da CONTRATADA,;

d) transferéncia total ou parcial de obrigagdes assumidas neste contrato, sem
prévia anuéncia do CONTRATANTE, por escrito;

e) quando a alteragcédo do contrato social da CONTRATADA prejudicar a execugao
do contrato, a critério do CONTRATANTE;

f) suspensédo temporaria ou declaragéo de inidoneidade da empresa em licitar ou
contratar com a Administracéo Publica.;

g) a CONTRATADA tenha sua idoneidade técnica ou financeira abaladas ou o seu
controle acionario modificado de forma a prejudicar a fiel execugdo de suas
obrigagdes contratuais;

h) nas hipoteses previstas nos artigos 77, 78 e 79 da Lei 8.666/93, conforme o
caso;

i) nos demais casos previstos na legislagédo aplicavel.

CLAUSULA DOZE - DO FORO

Fica eleito o Foro da Comarca de Belém do Para, para dirimir controvérsias oriundas
do presente contrato, renunciando a qualquer outro, por mais privilegiado que o seja.

E assim, por estarem juntos e contratados, assinam o presente instrumento em 02
(duas) vias de igual teor e forma, subscritas pelas testemunhas abaixo qualificadas,
para que produza seus efeitos juridicos.

Belém (PA), de de 2011.

BANCO DO ESTADO DO PARA S. A.
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CONTRATADA
TESTEMUNHAS:

NOME: NOME:
CPF: CPF:
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