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Golpe da Prova de Vida



O Golpe da Prova de Vida l

O Golpe da Prova de Vida funciona por meio
de engenharia social, onde os criminosos
fingem representar bancos ou Instituicoes
previdenciarias como o INSS ou IGEPPS, para
Induzir a vitima a:

- Fornecer dados pessoails, como fotos e videos,
ﬂ;l_docu mentos e etc;

Autorizar ativacao de dispositivos;

- Autorizar operacdes bancarias.



Como reconhecer o golpe?

CENARIO 1: Contato do “banco” via WhatsApp ou ligacédo

O golpista entra em contato por telefone ou WhatsApp afirmando ser
funcionario de um banco ou da previdéncia social (INSS ou IGEPPS) e, com
liInguagem técnica e protocolos falsos, alerta para a necessidade da
realizacao de prova de vida ou atualizacao do seu cadastro.

O que o golpista pede:

- Uma selfie segurando um documento com foto (RG, CNH);

- Um video curto dizendo uma frase especifica (ex: “confirmo que estou
VIVO € autorizo o uso dos meus dados para prova de vida");

- Que a vitima cligue em um link de acesso falso.

O que o golpista pretende:

- Coletar dados e biometria facial para futuras transacdes fraudulentas
(empréstimos, abertura de contas, etc);
- Burlar os sistemas de autenticacao facial.




CENARIO 2: Aplicativos ou sites falsos (phishing)

-mall ou SMS com link que direciona para
falso, com aparéncia idéntica aos oficiais
ou do banco.

ativo falso solicita:

O, data de nascimento;

0S ou selfies:
e gutenticacao.

yretende:

IvOo falso e capturar dados sensiveis do

O abertura de conta, contratacao de
sferéncia de beneficios.



CENARIO 3: Golpe presencial (falso agente
da previdéncia ou do banco)

Criminosos visitam a residéncia da vitima alegando que
foram designados para “fazer a prova de vida presencial”
devido as dificuldades de locomocao do idoso.

O que o golpista pretende:

- Instalar malware no celular ou computador da vitima e
capturar dados sensivels;

- Aplicar golpes como abertura de conta, contratacao de
emprestimos ou transferéncia de beneficios, utilizando

0s dados coletados na visita.




Banpard

Dica rapida para reconhecer o golpe:

Se alguém pedir:

Uma selfie ou video com documento;

Senha, codigo por SMS ou token;
Que cligue em um link fora do site oficial.

© E GOLPE!

Caiu no golpe?
Denuncie o mais rapido possivel!




teger:

pre de contatos inesperados;
m links recebidos por mensagem;

Igital so e feita pelo aplicativo oficial do banco
de previdéncia social;

Informacoes a estranhos;

ocumentos ou fotos por WhatsApp;

s dados sempre atualizados no banco e no
S;

a familia sobre seguranca digital.




Caiu no golpe, o que fazer?

Interrompa imed
quer comunicaca

Blogueie numer
perfis usados para
neca mais nenhu

Comunique
instituicoes ofic

4 INSS - ligue 135
aplicativo “Meu |

IGEPPS - ligue (
(91) 3182-3500 (w

Informe seu ban
financeira

Verifigue movime
solicite blogueio
conta, recuperaca
transacao, se ai
andamento.

Alerte fa
respon

Registre um Boleti

Detalhe o maxim
numeros de t
valores transferid
cionados.
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