Banpara

EDITAL
PREGAO ELETRONICO N° 056/2016

O BANCO DO ESTADO DO PARA S. A., por intermédio da Pregoeira designada pela
Portaria n.° 155/2013 leva ao conhecimento dos interessados que, na forma da Lei Federal
n.° 10.520/2002, Decreto Federal n.° 5.450/2005, Lei Estadual 6.474/2002, Decreto
Estadual n.° 2.069/2006, Lei Complementar n.° 123/2006 e Decreto Estadual n® 878/2008
e subsidiariamente Lei n.° 8.666/1993 alteracbes posteriores, FARA REALIZAR
LICITACAO NA MODALIDADE PREGAO, NA FORMA ELETRONICA, TIPO MENOR
PRECO, COM ADJUDICACAO GLOBAL, COM OBSERVANCIA DAS CONDICOES
CONSTANTES DESTE EDITAL E SEUS ANEXOS.

Na data, horério e endereco eletrdnico abaixo indicado far-se-a a abertura da sesséo
publica do Pregéo Eletrénico, por meio de Sistema Eletrénico:

DATA: 17/08/2016
HORARIO DE BRASILIA: 14h
ENDERECO ELETRONICO: www.comprasnet.gov.br

N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a abertura
do certame na data marcada, a sessao sera automaticamente transferida para o primeiro
dia atil subsequente, no mesmo horéario e local estabelecido no preambulo deste Edital,
desde que ndo haja comunicacdo da Pregoeira em contrario.

1. DO OBJETO

1.1. O presente Pregdo tem por objeto a Contratacdo de Empresa atuante na area de
Tecnologia da Informagéo para o Fornecimento de Solugcdo, composta por Hardware
e software, para gestdo e monitoragdo do parque de ativos de rede de voz e dados e
servicos de TI; servicos de suporte e manutencdes remotas de software que
disponibilizam as versdes evolutivas dos produtos; e servigcos técnicos
especializados para instalagdo, configuracdo, customizagdo e suporte 10 nivel on
site” para service desk, conforme as especificagoes técnicas contidas neste Termo
de Referéncia, pelo prazo de 12 meses, renovaveis na forma da Lei, tudo em
conformidade com as disposicdes deste edital e seus anexos.

1.2. Havendo discordancia entre as especificacbes deste objeto descritas no
COMPRASNET-CATMAT e as especificacbes constantes do Anexo | — Termo de
Referéncia, prevalecerdo as ultimas.

1.3. A adjudicacéo sera GLOBAL.

1.4. NO CAMPO “DESCRIGAO DETALHADA DO OBJETO OFERTADO” DO SISTEMA
COMPRASNET, OBRIGATORIAMENTE E SOB PENA DE DESCLASSIFICACAO, O
LICITANTE DEVERA DESCREVER A SINTESE DO OBJETO OFERTADO, NAO SENDO
ACEITAVEL COMO DESCRICAO APENAS O USO DA EXPRESSAO “CONFORME O
EDITAL” OU SIMILARES, SOB PENA DE DESCLASSIFICACAO.

1.5 FICA VEDADO AO LICITANTE QUALQUER TIPO DE IDENTIFICACAO QUANDO

DO REGISTRO DE SUA PROPOSTA DE PRECOS NO SISTEMA COMPRASNET,

INCLUSIVE SENDO VEDADO INDICAR MARCA E FABRICANTE NO CAMPO

“DESCRICAO DETALHADA DO OBJETO OFERTADO”, SOB _PENA DE

DESCLASSIFICACAO DO CERTAME. A MARCA E O FABRICANTE DEVEM SER

INDICADOS EM CAMPO PROPRIO NO SISTEMA COMPRASNET.
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‘ 2. CONSTITUEM ANEXOS DO EDITAL E DELE FAZEM PARTE INTEGRANTE

ANEXO | - TERMO DE REFERENCIA

ANEXO II- MODELO DE PROPOSTA DE PRECOS

ANEXO II-A — MODELO DE DECLARACAO DE ELABORACAO INDEPENDENTE DE
PROPOSTA

ANEXO Il - SOFTWARES DE APOIO

ANEXO IV - POLITICA INSTITUCIONAL DE SEGURANCA DA INFORMACAO

ANEXO V: TERMO DE CONFIDENCIALIDADE, ZELO E RESPONSABILIDADE SOBRE
OS BENS DE INFORMACAO DO BANCO DO ESTADO DO PARA S.A.

ANEXO VI: TERMO DE ACEITE DE ATIVIDADE

ANEXO VIl - MODELO DE DECLARACAO DE INEXISTENCIA DE FATO IMPEDITIVO A
HABILITACAO

ANEXO VIII - MODELO DE DECLARACAO DE NAO EMPREGAR MENOR

ANEXO IX - NORMA DE REQUISITOS DE SEGURANCA PARA CONTROLE DE
ACESSO E AUDITORIA NOS SISTEMAS CORPORATIVOS

ANEXO X - MODELOS DE ATESTADOS E DECLARACOES

ANEXO XI - NIVEIS MINIMOS DE SERVICO

ANEXO XlI - MODELO DE TERMO DE VISTORIA

ANEXO XIll - INFRAESTRUTURA DE REDE DO BANPARA CENARIO DE REDE
METRO BANPARA

ANEXO XIV - CENARIO ATUAL DOS SERVIDORES

ANEXO XV — MINUTA DO CONTRATO

‘ 3. DA IMPUGNACAO AO EDITAL

3.1. Até 02 (dois) dias uteis antes da data fixada para abertura da sessao publica, qualquer
pessoa podera impugnar o ato convocatdrio do Pregdo Eletrbnico, exclusivamente por
meio eletrdbnico  (via internet), enviando a impugnagdo para o0 e-mail
cpl@banparanet.com.br até 16h.

3.2. Cabera a Pregoeira, auxiliada pelo setor responsavel pela elaboracdo do Edital,
decidir sobre a peticdo no prazo de até 24 (vinte e quatro) horas antes da abertura da
sessdo.

3.3. Acolhida a impugnacéo contra o ato convocatoério, desde que altere a formulacéo da
proposta de precos, sera definida e publicada nova data para realizagéo do certame.

3.4. As impugnacdes protocoladas intempestivamente serdo desconsideradas.

| 4. DA SOLICITAGAO DE INFORMAGOES

4.1. Os pedidos de esclarecimentos referentes ao processo licitatorio deverao ser enviados
a Pregoeira, até 03 (trés) dias uteis anteriores a data fixada para abertura da sesséo
publica, exclusivamente por meio eletrbnico (via internet), no e-mail
cpl@banparanet.com.br até as 16h. As informacbes e/ou esclarecimentos seréao
prestados pela Pregoeira através do site www.banpara.b.br, ficando todos os licitantes
obrigados a acessa-lo para obtencéo das informacgdes prestadas pela Pregoeira.

| 5. DAS CONDIGOES PARA PARTICIPACAO

5.1. Podero participar deste PREGAO ELETRONICO os interessados que:
5.1.1. Desempenhem atividade pertinente e compativel com o objeto desta
Licitacao;
5.1.2. Atendam as condi¢cdes deste EDITAL e seus Anexos, inclusive quanto a
documentacéo exigida para habilitagdo, constante do item 12 deste Edital;
5.1.3. Estejam registradas no Sistema de Cadastramento Unificado de
Fornecedores — SICAF, nos termos do 81° do art. 1° do Decreto 3.722, de
09.01.2001, publicado no D.O.U. de 10.01.2001;
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5.1.3.1. As empresas ndo cadastradas no SICAF, e que tiverem interesse
em participar do presente Pregdo, deverdo providenciar o seu
cadastramento e sua habilitacdo junto a qualquer Unidade Cadastradora
dos 6rgdos da Administracdo Publica, até o terceiro dia Gtil anterior a data
de recebimento das Propostas (8 unico, do art. 3° do Decreto 3.722/01).
5.1.3.2. As empresas estrangeiras deverdo solicitar o seu credenciamento
diretamente no COMPRASNET, até 03 (trés) dias Uteis antes da abertura da
sesséo.
5.1.3.2.1- A empresa estrangeira que ndo funcionar no Brasil, devera
apresentar os documentos estabelecidos no item 12 (Habilitacdo) do
presente Edital, bem como o decreto ou Ato de autorizacdo para o seu
funcionamento no Brasil, ja que a execucdo do objeto do contrato
ocorrerd no Brasil (nos termos estabelecidos no art. 28, V e art. 32, §4°
da Lei n°. 8.666).

5.1.3.2.2- No caso de inexisténcia de documentos equivalentes ou
proibicdo ou dispensa por Lei ou Norma Legal, de apresentar quaisquer
dos documentos solicitados no item 12 do Edital, o fato devera ser
devidamente declarado e comprovado, sob as penalidades da Lei
Brasileira, sendo que os documentos que ndo estiverem redigidos em
portugués (Brasil) somente serdo aceitos se devidamente acompanhados
das respectivas traducdes por tradutor juramentado do Brasil.

5.2 Como requisito para participagdo no PREGAO ELETRONICO o Licitante devera
manifestar, em campo préprio do Sistema Eletrbnico, que cumpre plenamente os
requisitos de habilitacdo e que sua proposta de precos esta em conformidade com as
exigéncias do instrumento convocatorio, bem como a descritiva técnica constante do
Termo de Referéncia no Anexo | do presente Edital.
5.3. N&o poderao concorrer direta ou indiretamente nesta licitagao:
5.3.1. Servidor de qualquer Orgéo ou Entidade vinculada ao Orgdo promotor da
licitacdo, bem assim a empresa da qual tal servidor seja soécio, dirigente ou
responsavel técnico;
5.3.2. Consorcio de empresas, qualquer que seja a sua forma de constituic&o;
grupos de empresas ou mais de uma empresa do mesmo grupo;
5.3.3. Empresa declarada Inidénea para licitar ou contratar com a Administracédo
Publica, ou ainda, punida com Suspensao Temporaria para licitar ou contratar, nos
termos do art. 87, Ill e IV da Lei n.° 8.666/93. Referida Suspensdo Temporéria
aplica-se no caso da empresa estar impedida/suspensa de licitar com o Banpara
e/ou com o Estado do Pard e/ou Secretaria de Estado a qual o Banpara esteja
vinculado;

5.3.4. Empresa que se encontre sob faléncia ou recuperacdo judicial ou
extrajudicial, consdrcios de empresas e que estejam coligadas ou subsidiarias entre
si;

5.3.5. Empresas que tenham sido descredenciadas no Sistema Unificado de
Cadastramento de Fornecedores — SICAF.

6. DO CREDENCIAMENTO E DA REPRESENTACAO

6.1. As empresas interessadas deverdo proceder ao credenciamento antes da data
marcada para inicio da sessao publica via Internet.

6.2. O credenciamento dar-se-a pela atribuicdo de chave de identificagdo e de senha,
pessoal e intransferivel, para acesso ao Sistema Eletrbnico, no site
www.comprasnet.gov.br.
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6.3. O credenciamento e a sua manutencdo requerem registro atualizado no Sistema de
Cadastramento Unificado de Fornecedores (SICAF), que, também, seré requisito para fins
de habilitacdo, consoante o estabelecido no inciso | do art. 13 do Decreto Federal n.°
5.450/05 e inc. | do art. 14 do Decreto Estadual n.° 2.069/2006;

6.4. O credenciamento junto ao provedor do Sistema implica na responsabilidade legal
Unica e exclusiva do licitante ou de seu representante legal e na presuncdo de sua
capacidade técnica para realizacao das transacoes inerentes ao Pregao Eletrénico.

6.5. O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva,
incluindo qualquer transacao efetuada diretamente ou por seu representante, ndo cabendo
ao provedor do Sistema ou ao BANPARA S/A, ¢6rgdo promotor da licitago,
responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda que
por terceiros.

6.6. A perda da senha ou a detecc¢éo de indicios que sugiram a quebra de sigilo devem ser
imediatamente comunicadas ao provedor do sistema, com vistas a adog¢do das medidas
cabiveis e imediato bloqueio de acesso.

7. DA PROPOSTA DE PRECOS

7.1. A participacdo no pregéo eletrénico dar-se-a por meio da digitagdo da senha privativa
do licitante e subsequente encaminhamento da proposta de precos com valor cotado, a
partir da data da liberagdo do edital no site www.comprasnet.gov.br, até o horério limite
de inicio da sessao publica, ou seja, até as 14h do dia 17/08/2016, horario de Brasilia,
exclusivamente por meio do sistema eletrbnico, quando, entdo, encerrar-se-a,
automaticamente, a fase de recebimento da proposta de precos. Durante este periodo o
licitante poderd incluir ou excluir proposta de precos.

7.1.1. As microempresas ou empresas de pequeno porte deverdo por ocasidao do
envio da proposta, declarar, em campo proprio do sistema, sob as penas da Lei, que
atende os requisitos do art. 3° da Lei Complementar n° 123/2006, estando apta a
usufruir do tratamento favorecido previsto na referida lei, conforme dispde o art. 11
do Decreto Estadual N° 878/2008.
7.2. Como requisito para a participagdo no Pregédo o licitante devera declarar, em campo
proprio do sistema eletrénico, o pleno conhecimento e atendimento as exigéncias de
habilitagédo previstas neste Edital.
7.3. FICA VEDADO AOQ LICITANTE QUALQUER TIPO DE IDENTIFICACAO QUANDO
DO REGISTRO DE SUA PROPOSTA DE PRECOS NO SISTEMA COMPRASNET, SOB
PENA DE DESCLASSIFICACAO DO CERTAME, CONFORME ITENS 1.4 E 1.5 DESTE
EDITAL.

7.4. O licitante sera responsavel por todas as transacdes que forem efetuadas em seu
nome no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e
lances, de acordo com o previsto no inciso lll, art. 13, do Decreto Federal n.° 5.450/05 e
inc. Il do art. 14 do Decreto Estadual n.° 2.069/2006;

7.5. Incumbira ainda ao licitante acompanhar as operagdes no sistema eletrénico durante a
sessao publica do Pregdo, ficando responsavel pelo 6nus decorrente da perda de
negécios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de
sua desconexao, conforme disposto no inciso 1V, art. 13, do Decreto Federal n.° 5.450/05 e
inc. IV do art. 14 do Decreto Estadual n.° 2.069/2006;

7.6. O licitante devera obedecer rigorosamente aos termos deste Edital e seus anexos. E
em caso de discordancia existente entre as especificacdes deste objeto descritas no
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COMPRASNET - CATMAT e as especificacbes constantes do Anexo | - Termo de
Referéncia deste Edital prevalecerao as ultimas.

7.7. Na proposta de precos, a ser_enviada pelo licitante gue cotou o menor preco, deverao
constar, pelo menos, as seguintes condi¢bes, conforme modelo constante do Anexo |l
deste edital com observancia ao Termo de Referéncia, Anexo | do edital:

a) Razdo Social e CNPJ da empresa, endereco completo, telefone, fax e endereco
eletrbnico (e-mail), este Ultimo se houver, para contato, bem como nome do
proponente ou de seu representante legal, CPF, RG e cargo na empresa, Banco,
agéncia, numero da conta-corrente e praca de pagamento;

b) Prazo de validade de no minimo 120 (cento e vinte) dias consecutivos, a contar
da data de sua apresentacao.

c) Preco global (mensal e anual) de acordo com o(s) preco(s) praticado(s) no
mercado , conforme estabelece o inciso IV do art. 43 da Lei Federal n°. 8.666/93 e
conforme modelo de proposta, contido no Anexo Il do edital. Os valores devem
constar em algarismo e por extenso (total), expresso em moeda corrente nacional
(R$), com no méximo 02 (duas) casas decimais, INCLUSIVE NA ETAPA DE
LANCES, considerando a prestacdo do servigo constante no Termo de Referéncia -
Anexo | do presente Edital. (para a composicdo do valor global da proposta,
observar o modelo de proposta de precos do anexo Il do edital).

d) Declaracdo de que estdo de pleno acordo com todas as condicdes, exigéncias e
obrigacdes estabelecidas no Edital e seus Anexos, bem como que aceita todas as
obrigacdes e responsabilidades especificadas no edital e seus anexos, em especial,
no termo de referéncia e instrumento de contrato;

e) Apresentar declaracdo independente de proposta, nos termos do modelo
constante do Anexo II-A.

f) Apresentar declaracdo que conhece a legislagéo de regéncia desta licitagdo e
gue os objetos serdo fornecidos de acordo com as condi¢des estabelecidas neste
Edital e seus anexos, que conhece e aceita em todos 0s seus termos.

g) Apresentar declaracdo de concordancia de que néo tera direito a indenizagéo ou
reembolso de quaisquer despesas que o licitante porventura tenha durante o
processo licitatério, caso a proposta nao seja aceita pelo BANPARA, seja qual for o
motivo.

7.8. No preco apresentado pela licitante ja estdo incluidos todos os tributos e demais
encargos que incidam ou venham a incidir sobre o Contrato e a execug¢do dos servi¢cos
referidos, assim como contribuicbes previdenciarias, fiscais e parafiscais, PIS/PASEP,
FGTS, IRRF, emolumentos, seguro de acidente de trabalho, transportes e outros, ficando
excluida qualquer solidariedade do Banpara, por eventuais autuacoes.

7.9. Quaisquer tributos, custos e despesas diretos ou indiretos omitidos da proposta ou
incorretamente cotados serdo considerados como inclusos nos precos, ndo sendo
considerados pleitos de acréscimos.

7.9.1. O BANPARA ndo aceitara qualquer cobranca posterior de quaisquer

encargos financeiros adicionais, salvo se criados apo0s a data de abertura desta

licitacdo e que venha, expressamente incidir sobre seu objeto na forma da lei.
7.10. O licitante sera responsavel pelas transacdes efetuadas em seu nome, assumindo
como firmes e verdadeiras suas propostas e lances, inclusive os atos praticados
diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou ao 6rgédo
promotor da licitagdo responsabilidade por eventuais danos decorrentes de uso indevido
da senha, ainda que por terceiros. (inciso Il do art. 13 do Decreto Federal n.° 5.450/05 e
inc. Il do art. 14 do Decreto Estadual n.° 2.069/2006).
7.11. Caso exista algum fato que impeca a participagdo de quaisquer licitantes, ou o
mesmo tenha sido declarado inidbneo para licitar ou contratar com a administracdo
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publica, este fica impedido de participar da presente licitacdo, correspondendo a simples
apresentacdo da proposta a indicacdo, por parte do licitante, de que inexistem fatos que
impecam a sua participagéo na presente licitacdo, eximindo assim o Pregoeiro do disposto
no art. 97 da Lei n° 8.666/93.

7.12. A Pregoeira verificara as propostas de precos enviadas, antes da abertura da fase de
lances, desclassificando, motivadamente, aquelas que de pronto, ndo atenderem as
exigéncias do presente Edital e seus Anexos, sejam omissas ou apresentem
irregularidades insanaveis, ou defeitos capazes de dificultar o julgamento.

7.13. A apresentacdo da proposta implicara a plena aceitacdo, por parte do licitante, das
condicOes estabelecidas.

8. DA SESSAO PUBLICA

8.1. A partir das 14h (horério de Brasilia) do dia 17/08/2016 e de conformidade com o
estabelecido neste Edital, tera inicio a sessao publica do presente Pregdo Eletrbnico, com
a divulgacéo das propostas de precos recebidas em conformidade com o item 1.4 e 1.5,
que deverdo estar em perfeita consonancia com o objeto deste edital no presente Edital e
seus Anexos.

8.2. A partir desta mesma data e horario ocorrera o inicio da etapa de lances, via Internet,
Unica e exclusivamente, no site www.comprasnet.gov.br, conforme Edital.

9. DA FORMULACAO DE LANCES

9.1. Somente os LICITANTES que apresentaram proposta de precos em consonancia com
o item 1.4 e 1.5, poderdo apresentar lances, exclusivamente por meio do sistema
eletrbnico, sendo o licitante imediatamente informado do seu recebimento e respectivo
horario de registro e valor.
9.2 Assim como as propostas de precos, os lances serdo ofertados pelo VALOR GLOBAL
DA PROPOSTA, apurado conforme modelo do anexo Il deste edital.
9.3. Os LICITANTES poderao oferecer lances menores e sucessivos, observado o horéario
fixado e as regras de sua aceitacao.
9.4. O LICITANTE SOMENTE PODERA OFERECER LANCES INFERIORES AO ULTIMO
POR ELE OFERTADO E REGISTRADO NO SISTEMA.
9.4.1. O LICITANTE podera ofertar outro lance menor que o seu ultimo,
independente do menor lance ofertado pelos outros licitantes concorrentes.

9.5. N&o seréo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

9.6. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo
real, do valor do menor lance registrado que tenha sido apresentado pelas demais
licitantes, vedada a identificac&o do detentor do lance.

9.7. No caso de desconexdo com a Pregoeira, no decorrer da etapa de lances, se o
sistema eletrénico permanecer acessivel aos licitantes, os lances continuam sendo
recebidos, para a sua atuagdo no certame, sem prejuizo dos atos realizados.

9.8. A Pregoeira, quando possivel, dara continuidade a sua atuacdo no certame, sem
prejuizo dos atos realizados.

9.9. Quando a desconexdo persistir por tempo superior a 10 (dez) minutos, a sesséo do
Pregéo Eletronico sera suspensa e tera reinicio somente apds comunicagdo expressa aos
participantes, no enderego eletronico utilizado para divulgagdo no @ site
www.comprasnet.gov.br.

9.10. A etapa de lances da sesséo publica sera encerrada mediante aviso de fechamento
iminente dos lances, emitido pelo proprio Sistema Eletrénico, de acordo com a
comunicagdo as Licitantes, apés o que transcorrera periodo de tempo de até 30 (trinta)
minutos, aleatoriamente determinado também pelo Sistema Eletrdnico, findo o qual sera
automaticamente encerrada a recepc¢ao de lances.
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9.11. Caso o Sistema ndo emita o aviso de fechamento iminente, a Pregoeira se
responsabilizara pelo aviso de encerramento aos licitantes, observados o0 mesmo tempo
de até 30 (trinta) minutos.

9.12. Incumbird, ainda, ao licitante acompanhar as opera¢des no sistema eletrbnico
durante o processo licitatorio, responsabilizando-se pelo 6nus decorrente da perda de
negécios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de
sua desconexao. (inciso IV do art. 13 do Decreto Federal n.° 5.450/05 e inc. IV do art. 14
do Decreto Estadual n.° 2.069/2006;).

9.13. A desisténcia em apresentar lance implicard exclusédo do licitante da etapa de lances
e na manutencdo do Ultimo preco por ela apresentado, para efeito de ordenacdo das
propostas de precos.

10. DO ENCERRAMENTO DA ETAPA DOS LANCES VIA MEIO ELETRONICO

10.1. Encerrada a etapa de lances, a Pregoeira examinar4d a proposta de precos
classificada em primeiro lugar quanto a compatibilidade do preco em relagdo ao estimado
para contratacao.
10.2. Caso nao ocorram lances devera ser verificado o valor estimado dos servicos e a
especificacdo técnica prevista.
10.3. Serdo rejeitadas as propostas de pre¢cos que, mesmo apos 0s lances e
negociacdo, ainda permanegcam superiores aos precos estimados pela
Administracéo, tanto o prego global como os precos unitarios para cada servi¢co que
compde o valor global.
10.4. Verificado e confirmado ser o licitante titular do menor lance empresa de médio ou
grande porte, e existir microempresa(s) ou empresa(s) de pequeno porte que tenha(m)
sido classificada(s) com valor de lance até 5% (cinco por cento) acima do menor lance,
sera aberta a oportunidade para que a microempresa ou empresa de pequeno porte
melhor classificada formule lance melhor e, no caso de recusa ou impossibilidade,
proceder-se-4 de igual forma com as demais microempresas ou empresas de pequeno
porte classificadas sucessivamente (art. 45, da Lei Complementar n° 123/2006).
10.5. Em caso de ocorréncia de participacdo de licitante que detenha a condicdo de
microempresa ou de empresa de pequeno porte, nos termos da Lei n.° 9.317/96 e a sua
sucessora Lei Complementar n.° 123, de 14 de dezembro de 2006, serdo adotados os
seguintes procedimentos:
10.5.1. Serad assegurada, como critério de desempate, preferéncia de
contratagdo para as microempresas e empresas de pequeno porte,
entendendo-se por empate aquelas situacbes em que as propostas
apresentadas pelas microempresas e empresas de pequeno porte sejam iguais
ou até 5% (cinco por cento) superiores a proposta mais bem classificada;
10.5.2. Para efeito do disposto no subitem acima, ocorrendo o empate,
proceder-se-a da seguinte forma:
I — A microempresa ou empresa de pequeno porte mais bem
classificada podera apresentar proposta de preco inferior aquela
considerada vencedora do certame, situacdo em que sera
adjudicado em seu favor o objeto licitado;
Il - N&o ocorrendo a contratagcdo da microempresa ou empresa de
pequeno porte, na forma do inciso anterior, serdo convocadas as
remanescentes que porventura se enquadrem na hipGtese do
subitem 10.5.1, na ordem classificatéria, para o exercicio do
mesmo direito;
Il - No caso de equivaléncia dos valores apresentados pelas
microempresas e empresas de pequeno porte que se encontrem
enquadradas no subitem 10.5.1, seré realizado sorteio entre elas
para que se identifigue aquela que primeiro poderd apresentar
melhor oferta.
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10.5.3 A microempresa e a empresa de pequeno porte mais bem classificada
sera convocada para apresentar hova proposta no prazo maximo de 05 (cinco)
minutos apds o encerramento dos lances, sob pena de precluséo.
10.5.4 Na hip6tese da ndo contratacdo nos termos previstos no subitem 10.5.2,
o objeto licitado sera adjudicado em favor da proposta originalmente vencedora
do certame;
10.5.5. O disposto neste item somente se aplicara quando a melhor oferta
inicial ndo tiver sido apresentada por microempresa ou empresa de pequeno
porte.
10.6. Constatado o atendimento das exigéncias fixadas no Edital, a licitante sera declarada
vencedora.
10.7. Cumpridas as etapas anteriores, a Pregoeira verificard a habilitagdo do licitante
conforme disposicdes contidas no presente Edital.
10.8. Se a proposta de precos nao for aceitavel ou se o licitante ndo atender as exigéncias
habilitatorias, a Pregoeira examinara a proposta de precos subsequente e, assim
sucessivamente, na ordem de classificacdo, até a apuracdo de uma proposta de precos
gue atenda ao edital, sendo o respectivo licitante declarado vencedor e a ele adjudicado o
objeto do certame.
10.8.1. Ocorrendo a situacdo a que se refere o inciso anterior, a pregoeira
podera negociar com o licitante para que seja obtido preco melhor.
10.9. Sera aceito apenas o registro de uma Unica proposta de precos vencedora para o
item, existindo a possibilidade de convocar licitantes na ordem de classificagdo, e assim
sucessivamente, caso haja desisténcia da vencedora.
10.9.1. O licitante que desistir dos lances ofertados sujeitar-se-a as
penalidades estabelecidas neste edital.
10.10. Atendidas as especificagbes do edital, estando habilitada a licitante e tendo sido
aceito o menor preco apurado, a Pregoeira declarard a empresa vencedora.
10.11. A indicacéo do lance vencedor, a classificacdo dos lances apresentados e demais
informacg0es relativas a sesséo publica do Pregéo Eletronico constardo de ata divulgada no
sistema eletrdnico, sem prejuizo das demais formas de publicidade prevista na legislacdo
pertinente.
10.12. A proposta de precos original devidamente atualizada com o Ultimo lance devera
ser enviada, VIA SEDEX, ou entregue em maos na CPL, para o BANCO DO ESTADO DO
PARA S/A, no endereco Av. Presidente Vargas, 251 — 1° andar — Belém-Para — Bairro do
Comércio - Belém — PA, CEP: 66.010-000 no prazo maximo de 02 (dois) dias Uteis da
habilitagdo do(s) licitante(s) vencedor(s).

11. DOS CRITERIOS DE JULGAMENTO DA PROPOSTA DE PRECOS ‘

11.1. O julgamento da Proposta de pregos dar-se-4 pelo critério de MENOR PRECO
GLOBAL, observadas as especificacdes técnicas e o0s parametros minimos de
desempenho definidos no Edital.

11.1.1. Seréo rejeitadas as propostas de precos que estejam superiores aos
precos estimados pela Administracdo, tanto o preco global como os precos
unitarios para cada servigco que compde o valor global.

11.2. A Pregoeira efetuara o julgamento das Propostas de Precos, e podera negociar pelo
sistema eletrénico, diretamente com o licitante que tenha apresentado o lance de menor
valor, bem assim decidir sobre sua aceitacéo.

11.3. O empate entre dois ou mais licitantes somente ocorrera quando houver igualdade
de precos entre a proposta de precos e quando ndo houver lances para definir o
desempate, considerando-se, também, os procedimentos legais previstos para
microempresa ou de empresa de pequeno porte. Neste caso o desempate ocorrerd por
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meio de sorteio a ser realizado em sessao publica a ser designada para a qual todos os
licitantes seréo convocados.

11.4. Ser4 admitido apenas 01(um) licitante vencedor.

11.5. Nao sera motivo de desclassificacdo as simples omissdes que sejam irrelevantes
para o entendimento da proposta de precos, que ndo venham causar prejuizo para o
BANPARA S/A e nem firam os direitos dos demais licitantes.

11.6. O resultado desta licitacdo sera publicado no Diério Oficial do Estado do Para e no
site www.comprasnet.qgov.br.

12. DA HABILITACAO

12.1. Para habilitagdo neste Pregdo Eletronico, a empresa interessada deverd estar
cadastrada no Sistema de Cadastramento Unificado de Fornecedores - SICAF, com os
documentos em plena validade, a qual sera verificada “on line”, atendendo, ainda, as
seguintes condicdes:
12.1.1. Apresentar DECLARACAO DE INEXISTENCIA DE FATO
SUPERVENIENTE IMPEDITIVO DE SUA HABILITACAO, atestando a inexisténcia
de circunstancias que impeg¢am a empresa de participar do processo licitatrio, nos
termos do modelo constante do Anexo VII deste Edital, assinada por sécio,
dirigente, proprietario ou procurador da Licitante, com o numero da identidade do
declarante.

12.1.2. DECLARACAO DO LICITANTE DE QUE NAO POSSUI EM SEU QUADRO
DE PESSOAL EMPREGADO(S) MENOR (ES) DE 18 (DEZOITO) ANOS EM
TRABALHO NOTURNO, PERIGOSO OU INSALUBRE E DE 16 (DEZESSEIS)
ANOS EM QUALQUER TRABALHO, salvo na condi¢do de aprendiz, a partir de 14
(quatorze) anos, nos termos do inciso XXXIII, do art. 7°, da Constituicdo Federal de
1988, conforme modelo constante do Anexo VIII deste Edital;

12.1.3. Comprovacao de aptiddo por meio de Atestado(s) de Capacidade Técnica
em nome da empresa licitante, fornecido(s) por pessoa(s) juridica(s) de direito
publico ou privado, que comprove(m) aptiddo do licitante para fornecimento e
execucgdo dos servicos, relativamente ao objeto do termo de referéncia;

12.1.3.1 DOS REQUISITOS DA EMPRESA LICITANTE

e Na fase de habilitacdo, a empresa devera apresentar Atestados
(Conforme lei 8.666, art. 30: inciso Il; § 1° § 1°, inciso |; 88 3°, 5° e
10°)de acordo com modelo do Anexo X ou MODELO | do Anexo X ou
Certificados, comprovando que possui experiéncia e qualificacdo para
a prestacdo de servico conforme SECAQO XXIII e seus subitens, do
Termo de Referéncia anexo | do edital.

12.1.5. Habilitagao juridica:

a) Registro comercial, no caso de empresa individual;

b) Ato constitutivo, estatuto ou contrato social em vigor e com todas as suas
alteracdes, ou a consolidacdo, se houver, devidamente registrado, em se tratando
de sociedades empresarias. No caso de sociedades empresarias ou sociedades
por acbes, deverdo ser acompanhados de documentos de eleicdo de seus
administradores, no qual devera estar contemplado, dentre os objetivos sociais, a
execucdo de atividades da mesma natureza ou compativeis com o objeto da
licitacdo;
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c) Inscricdo do ato constitutivo no 6rgdo competente acompanhada, no caso
de sociedades civis, de prova da diretoria em exercicio;

d) Decreto de autorizacdo, em se tratando de empresa ou sociedade
estrangeira em funcionamento no Pais, e ato de registro ou autorizacdo para
funcionamento expedido pelo érgdo competente, quando a atividade assim o exigir.
12.1.4. Regularidade fiscal:

a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b) Prova de regularidade com as fazendas publicas: federal (inclusive divida
ativa), estadual (se a sede da empresa for no Estado do Para, a regularidade sera
comprovada por meio de duas certiddes: tributéria e ndo tributaria) e municipal(se a
sede da empresa for no municipio de Belém, a regularidade ser4 comprovada por
meio de uma Unica certiddo, em conformidade com o disposto na Instrucdo
Normativa n.° 06/2009 — GABS/SEFIN).”

c) Prova de Regularidade com o Instituto Nacional do Seguro Social — INSS;

d) Prova de Regularidade com Fundo de Garantia por Tempo de Servigo -
FGTS.

e) Certiddo Negativa de Débitos Trabalhistas — CNDT

f) Declaragdo contendo o numero da inscricdo Estadual e/ou Municipal,

conforme o caso. Caso umas das inscrigdes ou ambas ndo se apliqguem no
caso concreto, a empresa devera declarar.
12.1.5. Qualificagdo econGmico-financeira:

a) Balanco Patrimonial e demonstra¢des contabeis do Ultimo exercicio social,
ja exigiveis e apresentados na forma da lei, vedada a substituicdo por balancetes
ou balancgos provisorios, podendo ser atualizados por indices oficiais, quando
encerrados ha mais de 03 (trés) meses da data da Sessdo Publica. Devem ser
nomeados os valores do Ativo Circulante (AC) e do Passivo Circulante (PC), de
modo a extrair-se indice de Liquidez Geral (LG), indice de Liquidez Corrente (LC) e
Solvéncia Geral, superior a um (>1), resultante da aplicacdo da seguinte férmula,
com os valores extraidos de seu Balangco Patrimonial ou apurados mediante
consulta on line no caso de empresas inscritas ho SICAF:

LG = Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Exigivel a Longo Prazo
LC= Ativo Circulante
Passivo Circulante
SG = Ativo Total

Passivo Circulante + Exigivel a Longo Prazo

a.l) A licitante que apresentar indices econdmicos iguais ou inferiores a um
(s1) em qualquer dos indices de Liquidez Geral, Solvéncia Geral e Liquidez
Corrente, devera comprovar que possui capital social minimo ou patrimonio liquido
minimo de 10% (dez por cento) do valor da contratacao.

b) As empresas que, porventura, ainda ndo tiverem concluido seu primeiro
exercicio social e, consequentemente, ndo possuirem Balango Patrimonial exigivel
na forma da lei, poder&o participar da licitacdo mediante apresentacdo do Balanco
de Abertura, em conformidade com a legislacdo contabil, para a comprovacédo de
sua qualificacdo econdmico-financeira.

c) Certiddo negativa de faléncia ou recuperacdo judicial ou Extrajudicial,
expedida pelo Cartorio Distribuidor da sede da pessoa juridica; sendo que as
Certiddes que ndo expressem a validade, s6 serdo admitidas como validas se
emitidas a menos de 180 (cento e oitenta) dias anteriores a abertura da
sesséao.
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12.2. Os documentos necessarios a habilitacdo quando estiverem desatualizados no
Sistema SICAF ou quando néo estiverem nele contemplados, deverdo ser anexados no
sistema comprasnet junto com a documentacdo, conforme abaixo, nos prazos
estabelecidos no item 12.3. Da mesma forma, os originais, ou cépia autenticada em
Cartério competente, ou publicacdo em Orgdo da imprensa oficial dos referidos
documentos, deverdo ser encaminhados via SEDEX, nos termos do item 12.4 abaixo.
12.3. O Licitante que for declarado vencedor do presente Pregdo, devera inserir como
anexo, no sistema comprasnet, todos os documentos necessarios para habilitacdo e a
proposta de precos atualizada com o ultimo lance (ver modelo do Anexo Il), no prazo a
ser fixado pelo Pregoeiro no momento da sessao publica, sendo que o referido prazo ndo
podera ser inferior a 120 (sessenta) minutos, prorrogaveis a critério do mesmo.
12.3.1. A documentacdo a que faz referéncia o item 12.3, devera estar
devidamente assinada.
12.3.2._Para_fins de selecionar a proposta mais vantajosa para a
Administracdo, no decorrer_da andalise dos documentos de habilitacdo e
proposta de precos pela Pregoeira, este poderd diligenciar_os referidos
documentos e propostas, bem como, solicitar que sejam inseridos, como
anexo, documentos novos até o prazo final agendado para o retorno da
sessao.

12.3.3. Quando a proposta de pregcos e as declaragbes constantes dos itens
12.1.1 e 12.1.2 forem assinadas por um preposto da empresa que nao seja seu
sécio administrador ou proprietario, o licitante também deverd anexar
instrumento publico ou particular de procuracdo ou documento equivalente, com
firma reconhecida, com poderes especiais para responder, formular ofertas e
lances de pregos, recorrer e praticar todos os demais atos pertinentes ao
certame, em nome do proponente.
12.3.4. O licitante que deixar de encaminhar a documentagdo acima
especificada no prazo definido pelo pregoeiro sera& DESCLASSIFICADO e/ou
INABILITADO do certame, conforme o caso.
12.4. O licitante que for declarado vencedor do presente Pregdo Eletrénico e que anexou
seus documentos no sistema do comprasnet, devera envia-los para o0 BANPARA S/A,
apo6s ser declarado habilitado, no prazo maximo de 02 (dois) dias uteis VIA SEDEX ou
entregar na CPL, situada na Av. Presidente Vargas, 251 1° andar — Comércio — Belém —
Para — CEP- 66.010.000, em dias Uteis, no horario de 9h as 16h.

12.5. As microempresas e empresas de pequeno porte, por ocasido da participacdo em
certames licitatérios, deverdo apresentar toda a documentacao exigida para efeito de
comprovacéao de regularidade fiscal, mesmo que esta apresente alguma restri¢éo;
12.5.1 Havendo alguma restricio na comprovagdo da regularidade fiscal, sera
assegurado o prazo de 05 (cinco) dias Uteis, cujo termo inicial corresponderd ao
momento em que o proponente for declarado o vencedor do certame, prorrogaveis por
igual periodo, a critério da Administracdo Publica, para a regularizacdo da
documentagdo, pagamento ou parcelamento do débito, e emissdo de eventuais
certiddes negativas ou positivas com efeito de certiddo negativa;
12.5.2. A nao regularizagcdo da documentacdo, no prazo previsto no subitem anterior,
implicara decadéncia do direito a contratacdo, sem prejuizo das sancdes previstas no
art. 81 da Lei no 8.666, de 21 de junho de 1993, sendo facultado & Administracao
convocar os licitantes remanescentes, na ordem de classificagéo, ou revogar a licitagao.
12.6. Nao serdo aceitos “protocolos de entrega” ou “solicitacdo de documento” em
substituicdo aos documentos requeridos no presente Edital e seus Anexos.
12.7. A licitante estrangeira deverd apresentar todos os documentos equivalentes aos
exigidos as Licitantes brasileiras, autenticados pelos respectivos consulados ou
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embaixadas e traduzidos por tradutor juramentado no Brasil, no caso de ser considerada
vencedora.

12.8. O nao atendimento de qualquer das condicdes aqui previstas provocara a
inabilitacédo do licitante.

13. DOS RECURSOS

13.1. Qualquer licitante podera, durante a sesséo publica, de forma imediata e motivada,
explicitando sucintamente suas razdes, imediatamente ap6s a divulgacdo da vencedora,
exclusivamente em campo proprio_do Sistema Eletrdnico, manifestar sua intencdo de
recorrer.

13.2. Sera concedido ao licitante que manifestar a intencéo de interpor recurso o prazo de
03 (trés) dias uteis para apresentar as razfes de recurso, ficando os demais licitantes,
desde logo, intimados para, querendo, apresentarem contrarrazées em igual prazo, que
comecard a contar do término do prazo do recorrente, sendo-lhes assegurada vista
imediata dos elementos indispensaveis a defesa dos seus interesses.

13.3. A falta de manifestagdo imediata e motivada do licitante importara a decadéncia do
direito de recurso e adjudicac&o do objeto pelo Pregoeiro ao vencedor.

13.4. O acolhimento do recurso importard na invalidagéo apenas dos atos insuscetiveis de
aproveitamento.

13.5. No julgamento da habilitacdo e das propostas, o Pregoeiro podera sanar erros ou
falhas que ndo alterem a substancia das propostas, dos documentos e sua validade
juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos,
atribuindo-lhes validade e eficacia para fins de habilitagcdo e classificacao.

13.6. Decididos os recursos e constatada a regularidade dos atos praticados, a Autoridade
Competente adjudicard o objeto e homologara o resultado da licitacdo para determinar a
contratacgéo.

13.7. Os autos do processo permanecerdo com vista franqueada aos interessados, no
BANCO DO ESTADO DO PARA S/A, localizado & Av. Presidente Vargas, 251 — 6° andar —
Bairro do Comércio — Belém-Pard— CEP: 66.010-000, no horario de 9h as 16h (horéario
local).

13.8. Apenas serdo considerados e analisados as raz0es de recursos e contra-recursos
interpostos tempestivos e exclusivamente, em campo préprio do Sistema Eletrénico do
comprasnet, salvo os anexos, quando necessario, poderdo ser encaminhados via email
cpl@banparanet.com.br.

14. DA ADJUDICACAO E DA HOMOLOGACAO

14.1. A adjudicacdo e homologacdo somente serdo efetivadas:

a) Se ndo houver manifestacdo das licitantes da intencdo de interpor recursos,
devidamente registrada em ata durante o transcurso da sesséo do Pregéo;

b) Ap6s o deferimento ou indeferimento dos recursos interpostos e dado
conhecimento dos seus resultados.

14.2. A adjudicacdo do objeto ao licitante vencedor sera GLOBAL e ficara sujeita a
homologacéo da autoridade competente.

14.3. Se, por motivo de for¢a maior, a adjudicacado nao puder ocorrer dentro do periodo de
validade da proposta, e, em havendo interesse do BANPARA, este poderd solicitar
prorrogacao geral da validade acima referida, por igual prazo, no minimo.

14.4. EM OBSERVANC}IA AO_DISPOSTO NO ITEM 20.1 ABAIXO, A EMPRESA
VENCEDORA DEVERA APRESENTAR O NUMERO DA AGENCIA E CONTA
CORRENTE _ABERTA NO BANPARA, CUJA ABERTURA, OBRIGATORIAMENTE,

12
CPL-Comissdo Permanente de Licitacdo
Av. Presidente Vargas, 251 1°%andar — Centro- Belém-Para — CEP 66.010-000
Fone (91) 3348-3303 — 3348-3391 - 3348-3155 — 3348-3392 — 3348-3154 email: cpl@banparanet.com.br



Banpara

DEVERA SER FEITA NO PRAZO MAXIMO DE ATE 05 (CINCO DIAS) CONSECUTIVOS
CONTADOS DA ASSINATURA DO CONTRATO.

15. DO PRAZO PARA ASSINATURA DO CONTRATO

15.1. Depois de homologado o resultado desta licitacdo, o BANPARA convocara a licitante
adjudicataria para a assinatura do Contrato (Anexo XV).

15.2. A convocacdo de que trata o subitem anterior devera ser atendida no prazo maximo
de 05 (cinco) dias Uteis, prorrogavel uma unica vez, a critério do BANPARA, sob pena de
decair o direito a contratacdo, sem prejuizo das sancdes previstas em lei.

15.3. E facultado ao BANPARA, quando o proponente vencedor se recusar a assinar o
contrato no prazo e nas condi¢cdes estabelecidas ou ndo apresentar situacdo regular no
ato de assinatura do contrato, rescindir o contrato por inadimpléncia, convocar os licitantes
remanescentes, na ordem de classificacdo, para fazé-lo em igual prazo, ou revogar a
licitacdo, independentemente das sangfes previstas neste Edital.

15.4. A recusa injustificada do licitante vencedor de assinar o contrato dentro do prazo
estabelecido pelo BANPARA caracteriza o descumprimento total das obrigagcbes
assumidas, sujeitando-a as penalidades legalmente estabelecidas.

16. DAS OBRIGACOES DA LICITANTE ADJUDICATARIO/CONTRATADO ‘

16.1. Além das obrigacdes expostas no Termo de Referéncia (Anexo 1), o
ADJUDICATARIO/CONTRATADO fica vinculado a:

a) Dar integral cumprimento ao objeto desta licitacao, a legislacédo vigente, a todas as
normas vigentes, a sua proposta, bem como as necessidades e orientacdes do
BANPARA;

b) Assinar o contrato, relativa ao objeto que lhe for adjudicado;

c) Cumprir fielmente as obrigacbes enunciadas na Minuta do Contrato —XV deste
edital;

d) Prestar GARANTIA na forma do art. 56 da lei n® 8.666/93;

e) Prestar os servicos nos prazos estabelecidos pelo Banpard, bem como em
conformidade com as especificacbes e condicbes exigidas no Termo de
Referéncia (Anexo I). Caso a entrega ndo seja feita dentro do prazo ou fora das
especificagbes exigidas no edital, o CONTRATADO ficara sujeito as penalidades
estabelecidas neste edital e na lei n.° 8.666/93;

f) Usar pessoal proprio, contratado sob inteira responsabilidade, para, sob a sua
supervisdo direta entregar os objetos com qualidade e em perfeito estado;

g) Arcar com as despesas de locomogédo, alimentacdo e estadia para técnicos ndo
residentes na cidade de Belém-Pa.

h) Fornecer o0s equipamentos e servicos de primeira qualidade, conforme as
orientagdes contidas neste Termo de Referéncia;

i) Acatar todas as exigéncias do BANPARA, sujeitando-se a ampla e irrestrita
fiscalizacdo, prestando todos o0s esclarecimentos solicitados e atendendo as
reclamacdes formuladas;

j) Substituir os objetos rejeitados pelo BANPARA, por considera-los inadequados,
devido a qualidade ou outros quesitos, arcando o CONTRATADO pelos 6nus
decorrentes da substituicao.

k) Responder pelos encargos fiscais e comerciais resultantes da adjudicagéo deste
Pregéo;

l) Responder, integralmente, por perdas e danos que vier a causar ao BANPARA ou
a terceiros em razdo de acdo ou omissdo, dolosa ou culposa, sua ou dos seus
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prepostos, independentemente de outras cominacfes contratuais ou legais a que
estiver sujeita;

m) Manter-se durante a execugdo dos servicos em compatibilidade com as obrigagbes
assumidas, todas as condicGes de habilitacdo e qualificacdo exigidas por lei e
neste edital, bem como, quanto ao cumprimento da emenda constitucional n® 42 a
Constituicdo do Estado do Pard, de 04 de junho de 2008, devendo a empresa
contratada, por ocasido da assinatura do contrato e/ou retirada da nota de
empenho, apresentar declaracdo de que emprega pessoas com deficiéncia, na
forma prevista na referida emenda;

n) Emitir Nota Fiscal Eletr6nica — Nfe, modelo 55, nos termos do Protocolo ICMS
42/2009 de 03 de julho de 2009, se for o caso.

16.2. O ADJUDICATARIO/CONTRATADO n#o sera responsavel:
a) Por qualquer perda ou dano resultante de caso fortuito ou forga maior;
b) Por quaisquer trabalhos, servi¢cos ou responsabilidades nédo previstos neste Edital.

16.3. O BANPARA n&o aceitara, sob nenhum pretexto, a transferéncia de responsabilidade
do ADJUDICATARIO/CONTRATADO para outras entidades, sejam fabricantes,
representantes ou quaisquer outros.

16.4. O contratado devera prestar garantia ao BANPARA, conforme previsto no art. 56
da Lei 8.666/93, no prazo e nas condigdes estabelecidas na Minuta de Contrato (XV).

17. DAS OBRIGAGCOES DO BANPARA

17.1. Além das obrigacdes expostas em Termo de Referéncia (Anexo |) O BANPARA,
apos a assinatura do contrato, compromete-se a:

a) Proporcionar todas as facilidades indispensaveis a boa execug¢do das obrigacdes
contratuais, inclusive permitindo o acesso de empregados, prepostos ou
representantes do CONTRATADO, se for o caso, desde que estejam devidamente
identificados, aos locais onde os objetos serdao entregues, em horéario adequado e
no tempo necessario para sua entrega;

b) Prestar todas as informacdes, todos os dados necessarios para a execucao do
objeto contratado, observados o sigilo profissional e o0 bancario;

c) Promover os pagamentos na forma convencionada e dentro do prazo estipulado
para tal;

d) Atestar as faturas correspondentes aos objetos entregues;

e) Comunicar ao CONTRATADO toda e qualquer ocorréncia relacionada com a
entrega dos equipamentos;

f) Acompanhar e fiscalizar a entrega dos objetos, por meio de funcionario indicado e
designado como representante do BANPARA.

18. DO PRAZO PARA PRESTACAO DOS SERVICOS

18.1. Os servicos serdo prestados na forma e nos prazos previstos no Termo de
Referéncia, anexo | do edital, bem como, na Minuta do Contrato.

18.2. Os servicos prestados em desacordo com o especificado neste instrumento
convocatorio e na proposta da ADJUDICATARIA serdo considerados inexecucao total do
contrato, sujeito as penalidades nele prevista.

19. DA FISCALIZACAO DA EXECUCAO CONTRATUAL

19.1. O fornecimento dos bens objeto deste Pregdo sera fiscalizado, conforme SECAO
XXV — DA GESTAO E FISCALIZACAO DO CONTRATO do Termo de Referéncia anexo |
do edital, por um empregado ou por uma Comissdo composta de no minimo 3 (trés)
empregados do BANPARA, doravante denominada FISCALIZACAO, com autoridade para
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exercer, como representante da Administracdo do BANPARA, toda e qualquer acéo de
orientacdo geral, acompanhamento e fiscalizacdo da execuc¢éo contratual.

19.2. O gerenciamento e a fiscalizagdo do contrato visam a acompanhar e a garantir o
adequado atendimento do objeto contratado, além de outros aspectos pertinentes
previstos no Edital, durante todo o periodo de execucao do contrato.

20. DO PAGAMENTO

20.1 O pagamento seréa efetuado, nos termos da SECAO XIV e seus subitens do Termo de
Referéncia, anexo | deste edital e exclusivamente por crédito em conta-corrente da
ADJUDICATARIA/CONTRATADA aberta no BANPARA, conforme art. 2° do Decreto
Estadual n.° 877/2008 de 31/03/2008, quando mantidas as mesmas condic¢des iniciais de
habilitacdo neste certame e observadas as seguintes condices:

a) Serd efetuada a retencdo na fonte dos tributos e contribuicbes exigidos pela
legislacdo em vigor, tais como, IR, ICMS, CSLL, COFINS, PIS/PASEP, etc.

b) Apresentacdo do numero da agéncia e conta corrente aberta no Banpara, cuja
abertura, obrigatoriamente devera ser feita no prazo MAXIMO DE ATE 05
(CINCO DIAS) CONSECUTIVOS CONTADOS DA ASSINATURA DO
CONTRATO.

c) A Contratada, optante pelo Simples, devera apresentar, juntamente com a nota
fiscal/fatura, declaracdo, conforme modelo constante do Anexo IV da Instrugéo
Normativa SRF n° 480, de 15/12/2004, substituido pelo Anexo IV constante da IN
RFB n° 791, de 10 de dezembro de 2007. Caso ndo o faca, ficard sujeita a
retencdo de imposto e contribuigdes, de acordo com a referida Instrugéo.

d) As Notas Fiscais/Faturas e Documentagfes entregues em desacordo seréo
devolvidas pelo BANPARA com as informagcdes que motivaram a rejeicdo,
contando novo prazo para o efetivo pagamento, apés visto e homologacdo na
Fatura, exarados pela area técnica. A devolucdo de notas/faturas ndo servira de
pretexto para a suspensdo dos servicos ou ao descumprimento de clausulas
contratuais.

e) Caso verificada a situacdo de descumprimento das condi¢bdes de habilitacdo, nos
termos do art. 55, inc Xlll da Lei 8.666/93, serd& o CONTRATADO notificado para,
em até 15 dias, regularizar a situacao, sob pena de instauracao de procedimento
administrativo, com garantia de ampla defesa e contraditério, com finalidade de
aplicacdo das penalidades previstas no contrato e na Lei.

20.2 A contratada se obrigard a utilizar a Nota Fiscal Eletrbnica NF-e Modelo 55, em
substituicdo a Nota Fiscal Modelo 1 ou 1-A (modelo antigo), na totalidade das operagdes
de compras efetuadas pelas Unidades do CONTRATANTE, independente da atividade
econdmica exercida. Assim sendo, nenhuma nota fiscal modelo 1 ou 1-A sera aceita,
mesmo que dentro do prazo de validade de uso. Os demais modelos de notas fiscais e
cupom fiscal continuam em vigor.

20.3 Ocorrendo atraso no pagamento das faturas ou outros documentos de cobranca
emitidos pela CONTRATADA, desde que ndo haja culpa da CONTRATADA, incidir4 sobre
os valores em atraso juros de mora no percentual de 1% (um por cento) ao més, pro rata
die, calculados de forma simples sobre o valor em atraso e devidos a partir do dia seguinte
ao do vencimento até a data da efetiva liquidacao do débito.

20.4. Os valores contratados serao yeajustados anualmente, a contar da data da
apresentacédo formal pela ADJUDICATARIA/CONTRATADA de sua proposta de precos,
segundo a variagdo acumulada do INPC do Instituto Brasileiro de Geografia e Estatistica —
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IBGE, ou outro, na falta deste, que estiver estabelecido na legislacdo a época de cada
reajuste.

21. DAS PENALIDADES

21.1 Além das sancdes expostas no Termo de Referéncia (Anexo |), SECAO XVIII e
suas subsecdes, o LICITANTE sera sancionado com o impedimento de licitar e contratar
com o BANPARA e serd descredenciado no SICAF e no cadastro de fornecedores do
BANPARA, pelo prazo de até 5 (cinco) anos, e demais cominagdes legais, nos seguintes
casos:

a) Cometer fraude fiscal,

b) Apresentar documento falso;

C) Fizer declaracéo falsa;

d) Comportar-se de modo inidéneo. Reputar-se-do inidéneos atos como os descritos

nos art.s 90, 92, 93, 94, 95 e 97 da Lei n° 8.666/93;

e) N&o assinar o contrato ou retirar a nota de empenho no prazo estabelecido;

f) Deixar de entregar a documentacéo exigida no certame;

21.2 N&o mantiver a proposta, na analise do descumprimento, quanto ao item “f’,
desde que o ato da licitante ndo resulte em prejuizos para o0 BANPARA, podera ser
aplicada a penalidade de ADVERTENCIA.
21.3 Verificado o descumprimento ao presente Edital, a Pregoeira, solicitard mediante e-
mail a apresentacdo de defesa no prazo de 05 (cinco) dias.
21.3.1. Findo o referido prazo, com apresentacdo ou ndo das razbes da empresa,
o(a) Pregoeiro(a), submetera o processo a Diretoria Administrativa , com sugestao
guanto ao arquivamento ou aplicacéo de penalidade, para deciséo;
21.3.2. Da decisao o LICITANTE sera notificado mediante e-mail ou carta com
Aviso de Recebimento, para querendo, apresentar eventual recurso a decisao no
prazo de 05 (cinco) dias, o qual sera julgado pela Presidéncia da Instituic&o.
21.4 A ndo apresentacdo de documentos comprobatérios de situagéo regular, em especial
no que se refere ao INSS e ao FGTS, necessariamente apresentados em atendimento as
exigéncias de habilitacdo (art. 55, Xlll, Lei 8.666/93), pode gerar a aplicacdo das
penalidades previstas no art. 87 da mesma lei, assim como rescisao contratual, nos termos
do art. 77 e seguintes, da mesma legislacdo acima mencionada.

22. DAS CONDICOES DE CONTRATACAO

22.1. A empresa CONTRATADA, como condicdo prévia da assinatura do Instrumento
Contratual, deveréa apresentar Declaracdo de que emprega pessoas com deficiéncia,
na forma prevista na Emenda Constitucional n® 42, de 04 de junho de 2008, a
Constituicéo do Estado do Para.

23. DAS ALTERACOES:

23.1. Eventuais alteracdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n°
8.666, de 1993.

23.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢cdes contratuais, 0s
acréscimos ou supressdes que se fizerem necessario, até o limite de 25% (vinte e cinco
por cento) do valor inicial atualizado adjudicado.

24. DA FRAUDE E DA CORRUPCAO

24.1. Os licitantes deverdo observar os mais altos padrfes éticos durante 0 processo
licitatério, estando sujeitos as sancdes previstas na legislacéo brasileira.
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| 25. DO FORO

25.1. As questdes decorrentes da execucdo deste edital, que ndo possam ser dirimidas
administrativamente, serdo processadas e julgadas na Justica Comum, no Foro da cidade
de Belém/PA, com exclusdo de qualquer outro, por mais privilegiado que seja.

26. DAS DISPOSICOES FINAIS

26.1. Esta licitacdo podera ser revogada total ou parcialmente, ou ainda anulada, sem que
caiba indenizacdo aos licitantes em consequéncia do ato, nos termos da legislacédo
vigente.

26.2 - A presente licitacao poderd ter a sua abertura adiada ou transferida para outra data,
mediante aviso prévio.

26.3 - Os documentos exigidos neste procedimento licitatério poderdo ser apresentados
em original, por meio de fotocOpias autenticadas por cartorio competente ou servidor da
administracao, ou fotocopias simples (exceto copia de FAX) acompanhadas dos originais
para cotejo no ato da apresentagéo.

26.4 - As normas que disciplinam este pregédo eletrbnico serdo sempre interpretadas em
favor da ampliacdo da disputa entre os interessados, sem comprometimento da seguranca
da futura contratagéo.

26.5 - Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas
propostas e 0 BANPARA n&o serd4, em nenhum caso, responsavel por esses custos,
independentemente da conducéo ou do resultado do processo licitatorio.

26.6 - Nenhuma indenizagdo ou ressarcimento serdo devidos aos licitantes pela
elaboracdo de proposta ou apresentacdo de documentos ou ainda, quando for o caso,
apresentacdo de amostras relativa a esta licitacéo.

26.7 - Da sessdo sera lavrada ata eletrbnica com a relacdo das licitantes e todas as
ocorréncias que interessarem ao certame.

26.8 - Sem prejuizo das disposi¢des contidas no Capitulo Ill — Dos Contratos da Lei n.°
8.666/93, o presente Edital e a proposta do ADJUDICATARIO serdo partes integrantes do
contrato a ser firmada com o ADJUDICATARIO.

26.9 - O instrumento de contrato a ser assinado com a adjudicataria podera ser alterado
nos casos previstos no art. 65 da Lei n.° 8.666/93, desde que haja interesse da
Administracéo Publica.

26.10 - A Pregoeira ou autoridade superior poderdo promover diligéncias destinadas a
elucidar ou complementar a instru¢do do processo, em qualquer fase da licitacéo.

26.11 - Os licitantes sao responsaveis pela fidelidade e legitimidade das informacées e dos
documentos apresentados em qualquer fase da licitagéo.

26.12 - A homologacéo do resultado desta licitagdo n&o implicara direito a contratacédo do
objeto pelo BANPARA.

26.13 - Para fins de aplicacdo das sancfes administrativas constantes no presente edital,
o lance é considerado proposta de precos.

26.14 - O desatendimento de exigéncias formais ndo essenciais, ndo importara no
afastamento do licitante, desde que seja possivel a afericdo da sua qualificacdo, e a exata
compreensdo da sua proposta de precos, durante a realizacdo da sessao publica do
Pregéo eletrénico.

26.15 - A Pregoeira, ou autoridade superior, podera subsidiar-se em pareceres emitidos
por técnicos ou especialistas no assunto objeto desta licitagéo.

26.16 - Em caso de discrepancia entre os anexos e o Edital prevalecerd a redacdo do
instrumento convocatorio.

26.17 - A Pregoeira nao desclassificara ou inabilitara, qualquer licitante por falta de rubrica,
erros ou omissdes que ndo prejudiguem o curso do processo e possa satisfazer as
exigéncias dentro da sesséo.

26.18 - Para a participacdo exclusiva de microempresas e empresas de pequeno porte,
aplicar-se-80, no curso desta licitacdo, as determinacdes contidas na Lei Complementar
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n.° 123/2006, as quais deverdo comprovar sua condicdo quando da apresentacdo dos
documentos relativos a habilitagéo.

26.19 - Aplicam-se, a presente licitacdo, subsidiariamente, as Leis n.° 8.078/1990 - Cddigo
de Protecdo e Defesa do Consumidor e demais normas legais pertinentes.

26.20 - O edital e seus anexos, além de poderem ser lidos e retirados através da internet
nos sites www.comprasnet.qgov.br, www.banpara.b.br e www.compraspara.pa.gov.br
poderdo também ser obtidos no BANPARA, situado Av. Presidente Vargas, 251 —1° andar,
no horario de 9 as 16h, em dias Uteis.

26.21 - Para consulta nos autos quando necessario ao perfeito entendimento deste edital,
podera ser contactada & Comissao Permanente de Licitacdes, pessoalmente, no endereco
Av. Presidente Vargas, 251 — 1° andar — Sala de licitacdes — Belém-Pa, ou através dos
telefones (91) 3348-3391, (91) 3348-3392, (91) 3348-3303, (91) 3348-3155, (91) 3348-
3154, entre 9h e 16h ou ainda pelo e-mail cpl@banparanet.com.br.

26.22 - Toda comunicacdo oficial se dara através de correspondéncia com AR ou fac-
simile ou por publicagédo ou ainda, por e-mail, nos termos da legislacao.

Belém-Pard, 03 de Agosto de 2016.

Marcia Teixeira
Pregoeira
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ANEXO | — TERMO DE REFERENCIA

SECAO | - DA FUNDAMENTACAO DA CONTRATACAO
Subsecéo 1. Apresentacao

1.

O Banco do Estado do Para S.A. - BANPARA, que para todos os efeitos decorrentes
deste documento serd denominado CONTRATANTE nos itens que seguem,
disponibiliza em sua estrutura uma ampla quantidade de opc¢des de produtos e
servicos a todos 0s seus clientes e procura sempre acompanhar as tendéncias de
mercado no que se refere a oferta de produtos, bem como servigos tipicos de um
Banco Estadual.

O BANPARA caracteriza-se por ser um Banco multiplo que possui automatizada a
totalidade de suas agéncias e postos de atendimento. A clientela do BANPARA ¢é
composta em, sua maioria, pelo funcionalismo publico estadual e municipal,
membros dos Poderes Legislativo e Judiciario do Estado do Para, bem como o
proprio Governo do Estado do Par4 e seus Orgéos e Autarquias, e finalmente
pessoas fisicas, e empresas de diversos segmentos econdmicos.

Atualmente o Banpara possui um parque de 150 (Cento e cinquenta) servidores
fisicos (hardware), 69 (sessenta e nove) servidores virtualizados (Vmware) e 711
(setecentos e onze) equipamentos de autoatendimento instalados em suas unidades
de negdcios, na capital e interior do estado, de variados modelos e especificagdes.

Além dos equipamentos préprios instalados em suas unidades, o Banpara mantém
contrato com a TECBAN (Redes do Banco 24 Horas e Compartilhada), através do
gual séo disponibilizadas aos clientes transacdes bancéarias, em todo o territério
nacional, de saque, saldo e extrato de contas.

Mais recentemente, o Banpara firmou contrato com a empresa GETNET (Rede
Saque e Pague), como forma de ampliar sua rede de autoatendimento,
diversificando seus servigos. Através desse canal, além de transacdes de saque,
saldo e extrato disponibilizados na rede da TECBAN, sao oferecidas outras
transagOes bancarias, inclusive para pessoa juridica.

No que se refere ao atendimento ao usuario e monitoragdo desse ambiente
complexo e heterogéneo, o banco fez alguns investimento na implementacdo de uma
ferramenta de monitoracéo e na terceirizacao das equipes de atendimento 10 nivel e
monitoramento dos servigos criticos. Porém constata-se, em comparacao com
solucdes utilizadas por outras Instituicées, que o Banpara necessita ampliar e
modernizar seus processos além de substituir a propria solucao (hardware e
software utilizados para monitorar o ambiente), de modo que possa melhorar ndo
apenas o tempo e a disponibilidade dos servicos mas também a investigacéo e
antecipacgdo de incidentes, através da andlise de comportamentos e a utilizagéo de
limites/gatilhos do uso de recursos. A evolucdo se faz necessaria, nao s6 por uma
guestao tecnoldgica, como também em raz&o da necessidade de proporcionar maior
seguranca e agilidade na execucao de transacdes bancarias, melhor experiéncia de
interacdo com o cliente, controle gerencial mais agil sobre as informacdées referentes
transacoes efetivadas, disponibilidade, capacidade de ampliacdo da solucéo e,
assim, contar com uma estrutura que permita ao Banpara pensar no futuro contando
com 0s insumos estratégicos necessarios para a qualidade do planejamento e
execucao.
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Os servicos de Processamento de Dados e Comunicacdo do BANPARA séo
centralizados no Edificio situado & Rua da Municipalidade, 1.036, bairro Umarizal,
cidade de Belém - PA; e a redundancia desta estrutura esta situada na Avenida
Presidente Vargas, 251, Centro, Belém-PA.

Os equipamentos hoje instalados séo Servidores Fisicos e Virtuais implementados
nos dois Data Centers Privados e Proprios com inimeros e distintos Sistemas
Operacionais. Os Servicos de Infraestrutura também estao disponiveis em
Appliances isolados para servicos especificos como voz, imagem e seguranca.
Todos com necessidades e configuracdes especificas a cada servigo ofertado.

As agéncias, por sua vez, utilizam Servidores com Sistema Operacional Windows
2003 Server e estagdes com Sistema Operacional Windows XP ou 7, comunicando-
se através de protocolo TCP/IP.

Subsecdo 2: Necessidade da contratagao

2.

Em decorréncia da adicdo de novos sistemas e da imensa quantidade de servi¢os na
rede corporativa do BANPARA, disponibilizados aos usuarios internos e externos, €
crescente 0 nudmero de registros da demanda para manutengdo e suporte na
infraestrutura e servigos de rede.

Parte das atividades fundamentais para funcionamento do BANPARA esta
relacionada e dependente dos servigcos disponiveis em sua rede de computadores,
de maneira que a indisponibilidade desses servigos produzira impacto direto sobre o
seu desempenho institucional.

A identificacdo de incidentes e, quando necessaria, a atuacdo das equipes de
suporte tora-se a cada dia mais relevante para a manutencdo e evolugdo dos
servigos disponibilizados para os clientes e sdo vitais para a continuidade do negdcio
do BANPARA, haja vista que garantem a comunicacéo e disponibilidade de servicos
a seus clientes e parceiros. Além da necessidade da identificagdo reativa, o
mercado, por seu carater dindmico e de constante mutagcédo de cenarios, de forma
intangivel acaba sempre exigindo acdes pré-ativas para adequacao das
organizacdes que nele atuam, especialmente o mercado financeiro. Por conta disso,
h& imensa necessidade de ter a disposi¢céo a capacidade de investigacdo ativa com
a possibilidade de registros dos eventos histéricos dos incidentes de Tl que afetaram
0 negocio, para que possam ser prestados os devidos esclarecimentos sejam
oriundas da equipe técnica, do mercado ou por imposic¢ao legal.

Em consonancia com as melhores praticas de governanca, o Banpara possui em sua
estrutura o Comité de Tecnologia da Informacao, que tem por objetivo primordial
alinhar a aplicacéo dos recursos de Tl com as acdes estratégicas da empresa,
priorizando o uso destes recursos nas atividades essenciais para o cumprimento da
sua missao. Em consonancia com os alinhamentos estratégicos da Tecnologia da
Informacéo e planejamento do Banparé, o0 monitoramento da configuracdo e do
desempenho da rede de computadores e servigos, consiste em fator fundamental
gue garantird a presenca em vias sustentaveis e de crescimento do Banpara no
mercado financeiro, bem como a adequacéo as exigéncias do Banco Central,
buscando eficiéncia operacional, aumento da disponibilidade dos servicos,
celeridade em processos de transformacao e atendimento aos clientes, seguranca
dos ativos e melhoria da experiéncia do usuério.
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Subsecéo 3: Motivacao

5. O BANPARA vem passando por uma crescente demanda de servigos inerentes aos
seus objetivos estratégicos. A fim de manter a qualidade compativel com tal
crescimento no monitoramento da rede e servicos, acdes sdo necessdrias para que
seja viavel, de modo sustentavel, tal crescimento, em especial os fatores a seguir:

a) Melhorar e agilizar o processo de identificacdo de incidentes e suas causas;

b) Otimizar esforcos de monitoramento e ganhar celeridade com o melhor
direcionamento dos esforcos de atendimento as demandas de suporte aos
servicos disponibilizados na rede, seja mediante as exigéncias técnicas,
legais ou de negd6cio;

c) Obter ganhos de eficiéncia operacional através da gestdo aprimorada dos
servicos, reduzindo custos e elevando sua disponibilidade;

d) Aprimorar o processo de atendimento, registro, encaminhamento e
acompanhamento das demandas de suporte dos usuarios internos;

e) Revisar e aprimorar constantemente o catalogo de servicos ofertados para os
clientes internos;

f) Garantir, sob o contexto geral deste documento, o cumprimento dos niveis de
servico estabelecidos.

Subsecédo 4: Resultados a serem alcancados

4. O objetivo geral é implantacdo de uma nova solugdo de Monitoramento de Ativos de
Rede que garanta a execucdo das agdes necessarias para o processo de expansao
ja citado. Os resultados gerais esperados com a contratagédo sao:

a) O objetivo proposto é mudar o atual modelo exclusivamente REATIVO de
atendimento, tratamento de incidentes e problemas para as melhores préticas
de mercado em um modelo PROATIVO, baseado nos processos do ITIL
garantindo ndo sé maior disponibilidade do ambiente, como desempenho
superior ao atual e satisfagdo dos usuarios;

b) Para isto serd necessario implementar uma CENTRAL DE ATENDIMENTO
qgue ficard responsavel pelos atendimentos dos usuarios, acompanhamento
dos chamados e ponto focal Unico para tratamento de incidentes e problemas

c) Junto a CENTRAL DE ATENDIMENTO sera implementada a CENTRAL DE
MONITORAMENTO DE OPERACOES (NOC) que serd responsavel por
monitorar todas as operagfes e agir nos problemas antes que eles que
possam causar um impacto ou parada generalizada nas atividades do
BANPARA

Subsecdo 5: Justificativa da estratégia de trabalho escolhida

5. Com o advento de uma nova etapa na contratacdo de Solu¢cbes de Tecnologia da
Informacdo, a implementacéo da Instrucdo Normativa n° 04/2010 (embora de ambito
federal, é aplicavel a todo pais, considerando a forca juridica soberana exercida por
tal instancia) veio inovar, ao preceituar um novo modelo para as licitagbes de TI,
onde dentre outras mudancas significativas, ha um destaque maior no papel do
planejamento e o fim do emprego das contratacdes sob a modalidade de postos de
trabalho.

O BANPARA optou por renovar os sistemas de software para o canal de registro dos
atendimentos das demandas internas, substituir a solucdo atual de monitoramento
e melhorar a estrutura de atendimento das demandas de suporte de microinformatica
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ou identificacdo de incidentes e problemas (conhecido como suporte 10 nivel)
visando usar tecnologias e servico a fim de satisfazer suas necessidades presentes
e futuras.

Preocupados também com a economicidade do projeto, optou-se por uma estrutura
que evitasse o repasse de 6nus com o financiamento em longo prazo de
equipamentos (hardware) e sistemas (software) possibilitando assim ao 6rgéo
concentrar os investimentos na infraestrutura na primeira etapa do projeto. Desta
forma além dos beneficios trazidos pela tecnologia ocorrera a reducdo dos custos de
manutencéo ao longo da vigéncia do contrato.

A estratégia inclui, portanto:

a) Contracéo de Servico de Governancia de TI;

b) Aquisicdo de Solucdo de Hardware para monitoramento da rede de voz e
dados;

c) Aquisicdo de Solucdo de Software para monitoramento da rede de voz e
dados;

d) Contratagcdo da Operacdo responsavel pelos Servicos de monitoracao,
sustentagdo e operagdo do ambiente de Infraestrutura de voz e dados da
solucdo de monitoramento e suporte ao 10 nivel aos usuarios internos.

SECAO Il - DO OBJETO

6.

10.

Contratacdo de Empresa atuante na area de Tecnologia da Informacdo para o
Fornecimento de Solucdo, composta por Hardware e software, para gestdo e
monitoragdo do parque de ativos de rede de voz e dados e servigos de TI; servigos
de suporte e manutencbes remotas de software que disponibilizam as versfes
evolutivas dos produtos; e servicos técnicos especializados para instalagéao,
configuragao, customizacao e suporte 10 nivel “on site” para service desk, conforme
as especificacdes técnicas contidas neste Termo de Referéncia, pelo prazo de 12
meses, renovaveis na forma da Lei.

Projeto de implantacdo dos produtos de Hardware e software, compreendendo
instalacdo e configuracdo necesséria para monitoramento de todos os elementos de
Tl utilizados pelos servicos denominados autorizador e rede de compras da
CONTRATANTE.

Projeto de desenvolvimento de relatérios customizados para automatizacdo dos
Boletins periodicos que seréo realizados pela equipe de monitoragéo e service desk.

Ambos os projetos, itens 7 e 8, devem estar sincronizados de forma a atender o
prazo maximo de 12 meses, conforme cronograma macro de projeto que devera ser
elaborado em conjunto com a equipe da Contratante apés assinatura do contrato.

Manutencao e suporte a operacdo da Solucdo de Monitoramento (NPM) e Entrega
de Servicos (SDM) a fim de manter a disponibilidade da Solucdo, incluindo
alteracdes de ordem corretiva, legal, adaptativa, evolutiva e preventiva, através da
alocacao de recursos técnicos nas dependéncias do CONTRATANTE composta por:

a) 1 Gerente de Projeto Preposto responséavel pela interlocugéo técnica entre o
CONTRATANTE e a CONTRATADA acerca da execucdo geral do contrato,
gestdo e acompanhamento da qualidade dos servicos;
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b) 2 (dois) Analistas de Processos responsaveis pela documentacado e revisao
dos processos, inclusive com a modelagem da operacao e melhoria continua
dos servigcos, conforme nomenclatura preconizada pelo modelo ITIL;

c) 1 (um) Coordenador de suporte responsavel pela interlocucdo técnica,
elaboracdo da escala da equipe de suporte, acompanhamento dos
atendimentos e elaboragdo relatorios periddicos com os indicadores para
medi¢cdo da qualidade dos servicos;

d) 12 (doze) Analistas de suporte e desenvolvimento de Sistemas para
prestacdo dos servicos de suporte ao 1° nivel e monitoracdo do ambiente de
rede e servicos da Contratante, em regime de escala para cobertura de
7x24x365;

SECAO Il - DO LOCAL E HORARIO DOS SERVICOS

11.

12.

13.

14.

15.

16.

Os servicos de instalacdo, configuracdo, customizagcdo, monitoracdo e suporte
realizados pela equipe alocada ocorrerdo nas dependéncias do CONTRATANTE e
serdo realizados em escalas com jornadas de horas que permitam a cobertura
7x24x365, de acordo com a lei.

Os servigos de instalagdo, configuragdo, testes e planejamento para a atualizacao
tecnolégica ocorrerdo nas dependéncias da CONTRATADA. A CONTRATADA
deverd, em conjunto com o CONTRATANTE, definir o melhor calendario e horério
para disponibilizacdo das fases de Homologacéo, Piloto e Produgdo com o objetivo
de minimizar interrupgfes dos servi¢os atualmente em produgéo.

Nos servicos de instalacdo, configuracdo e atualizacbes, as atividades de
coordenagédo, planejamento, execucdo do processo de mudanga, homologacéo,
implantacdo e operacdo assistida em producdo deverdo ser realizadas nas
dependéncias do CONTRATANTE, em Belém-PA.

Os servicos a serem realizados aos sébados, domingos e feriados pela
CONTRATADA néo implicardo em nenhuma forma de acréscimo ou majoragcdo nos
valores dos servicos, razdo pela qual sera improcedente a reivindicacdo de
restabelecimento de equilibrio econémico-financeiro, bem como, horas-extras ou
adicionais noturnos.

O deslocamento de prestador de servico da CONTRATADA para a realizagdo de
levantamento de requisitos, planejamento, revisdes, auditorias de qualidade dos
produtos/artefatos, reunibes, pontos de controle previstos, homologacédo, dentre
outros artefatos produzidos nas instalacdes do CONTRATANTE néo implicardo em
nenhuma forma de acréscimo ou majoracdo nos valores dos servigos, bem como
nenhum tipo de pagamento correspondente a horas-extras, deslocamentos ou
adicionais noturnos.

Os empregados da CONTRATADA somente terdo acesso as dependéncias do
CONTRATANTE devidamente identificados (identificacdo funcional), e deverao
cumprir todas as normas de seguranca e procedimentos estabelecidos pelo
CONTRATANTE.

SECAO IV — DA,DESCRIC;AO DOS EQUIPAMENTOS, SISTEMAS E SERVICOS DE TI E
DEFINICOES BASICAS
17. A solucdo de monitoramento deve atender os seguintes pré-requisitos:
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a. Dispositivos para captura, armazenamento e andlise de trafego de forma
retroativa:

O

O

Estes dispositivos deverdo estar baseados em um hardware de
propésito especifico e com um Sistema Operacional Linux;

Devera contar com conectores do tipo (SFP/SFP+/XFP) para analises
em redes de (1/10) Gigabit Ethernet, além de uma conexdo 100/1000
Mbps separada para interconexdo com console e para tarefas
administrativas;

As portas de monitoracdo poderdo ser configuradas em modo half-
duplex de modo que possam receber dados provindos de portas de
espelhamento e SPAN

As portas de monitoracao poderdo ser configuradas em modo full-duplex
para receber dados de Dispositivos para a captacao passiva de trafego
mostrando o trdfego de transmissdo e recepcdo do segmento
monitorado;

Devera ter um meio de armazenamento para gravacao dos pacotes de
rede presentes no segmento;

O dispositivo devera oferecer a opcao de expandir sua capacidade de
armazenamento de dados através da adicdo de moddulos Terabytes
permitindo equipar o appliance;

Devera contar com a capacidade de sincronizar-se com o tempo via
protocolos tipicos do mercado, tais como NTP, PTPvl e PPTv2

O dispositivo devera gerar e gravar registros de sessdes identificando os
comandos e suas respostas para protocolos tais como:

RADIUS
DNS

HTTP

FTP

SIP

Midia (RTP)
E-mail (POP3, SMTP, IMAP)
H323

SCCP

H323 RAS
VISA

LDAP

NFS

SMB

CITRIX
MGCP
MEGACO (H248)
TNS (Oracle)
RTSP

DHCP

TFTP

NTP

FIX

N N N N N N N N N N N N NN N N NN
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HTTPS
UNION_PAY
MYSQL
MSRCP
AMEX
IBM_MQ
DISCOVER
ACTIVESYNC
MASTERCARD

v TDS (MS SQL Server)

o Os registros de sessdes deverdo ser armazenados em particdo
separada dentro do dispositivo e poderdo ser exportados para outro
servidor remoto Linux, para se ter um histdrico das atividades e os
cadigos de erro que possam apresentar-se nos protocolos suportados.

o A exportagdo podera ser periddica e o formato deve ser de arquivos
separados por virgula e extensédo CSV.

o A ofertante devera entregar um dicionario dos campos que formam estes
arquivos para que a contratante possa explora-los a vontade.

o O dispositivo devera contar com um console que a nivel operacional e
de andlise de falhas permita explorar os dados armazenados em virtude
da captura dos pacotes nas interfaces de monitoracdo. Este console
analisard os dados armazenados no dispositivo de monitoracdo de
forma retroativa. Este console devera ser instalado como um cliente num
computador Windows 7 do usuario.

o Cada uma das portas de analise serd tomada como uma fonte de dados
em separado, mas se oportuno, o administrador poderd analisar
multiplas portas de forma agregada.

o O console devera prover um seletor de tempo onde visualmente se
possa selecionar um intervalo de tempo sobre o qual se deseja realizar a
andlise, dentro do intervalo de tempo em que o dispositivo ainda tenha
pacotes armazenados.

o Devera ter um grafico para visualizar o trafego do periodo selecionado
em gue os eixos X e Y sdo modificaveis em sua escala, a fim de obter
mais detalhes nesta visualizagcdo e assim facilitar a analise.

o A tabela de dados disponivel para cada intervalo selecionado sera tal
gue tenha ao menos as seguintes visualizages:

v/ Um resumo dos pacotes recebidos

v Tréafego por endereco IP associado com porta, rede, endereco IP,
VLAN ID etc.

v Tréfego por porta associado com o protocolo IP e a taxa de
transmissao em Pacotes/s, Bytes/s, etc.

v Sub-redes e seu trafego associado a enderegos IP, bytes, e taxa
de transmisséao.

v Conversacgdes entre enderegos IP

v VLAN, mostrando estatisticas por VLAN
o Os dados nas tabelas poderdo ser ordenados de acordo com as colunas
gue as compdem.
o Este console também devera permitir a selecdo de dados dentro do
intervalo de tempo para serem recuperados e analisados em um sistema

NN N N N NENENEN
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O

especializado que permite ver entidades existentes nas diferentes
camadas ou cabecalhos do trafego assim como ver 0s pacotes e seus
encapsulamentos.

Este sistema especializado ser4 de uma natureza tal que permita ao
menos as seguintes caracteristicas:

v Criagéo de filtros com nomes especificos facilitando o trabalho do
usuario.

v Suportar diagnosticos em diferentes niveis do modelo OSI.

v Deverd mostrar dados no formato hexadecimal e interpretar os
caracteres em ASCII ou EBCDIC

v Contara com um método rapido que permita ir a um pacote
digitando o nimero do mesmo.

v/ Mostrar o tempo relativo entre pacotes subsequentes.
v Mostrar o tempo em um pacote especifico marcado pelo operador.

v Mostrar o tempo absoluto e a data em que um pacote foi
capturado.

v Permitira a busca de uma sequéncia de caracteres presente nos
pacotes.

v Contara com um filtro rdpido que com somente um clique filtre os
pacotes que estdo relacionados a um problema encontrado.

v Contara com filtros por:
> Endereco IP, MAC

> Conversacao entre duas estagfes por meio da selecdo do
nome ou endereco IP

> Portas

> Padréo de dados (bytes e bits)
O dispositivo devera contar com uma funcionalidade que calcule
métricas de voz e video relativas a qualidade do audio tais como Eco,
Volume, Relacdo de Sinal sobre Ruido, Atraso conversacional,
Compressdo de Video e outras que podem ser exploradas por um
software especifico destinado a tais fungdes, mas que faca parte da
mesma solugdo. A funcionalidade de processar e analisar estas
informacdes a partir do payload ndo tera um custo de licenca e pode ser
habilitada e desabilitada pelo administrador de tal modo que um
dispositivo destinado a analise de dados possa ser usado em qualquer
momento para voz e video ou com propdésito misto sem que isto implique
numa licenca adicional para o dispositivo.
O dispositivo devera contar com algoritmos para 0 processo de
armazenamento dos pacotes capturados que aperfeicoa a quantidade
de bytes gravados permitindo a retencédo dos dados por mais tempo.
O dispositivo devera ter a funcionalidade de mapear as portas do
Agregador de Trafego na console central, de tal maneira que tais portas
se apresentem como uma interface fisica dentro da solugéo.

b.  Dispositivos para a captacao passiva de trafego (TAPS):
o A solucdo de monitoracéo devera contemplar a integracéo de dispositivos

passivos de captura de pacotes presentes no trafego de redes ethernet,

também conhecidas como TAPs estes dispositivos sdo inseridos em série

nos segmentos a serem monitorados.
Dever-se-a garantir que tais TAPs ndo afetem o fluxo normal do trafego

gue passa pelos segmentos de rede interceptados e que gerem ao
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mesmo tempo uma cépia do trafego a ser enviado ao sistema de
monitoracao.

o E mandatério que os TAPs sejam do mesmo fabricante da solucdo de
monitoracdo, para garantir compatibilidade e facilidade de integracao,
assim como simplicidade em sua manutencdo e suporte para a
contratante.

o Os TAPs de Fibra ofertados deverdo funcionar sem necessidade de
energia elétrica. Os conectores deverdo ser LC para a correta integracao
a rede da contratante.

o Os TAPs Elétricos ofertados poderdo interceptar segmentos de rede que
utilizem cabos do tipo UTP com largura de banda de 1 Gbps e deveréo
contar com fonte dupla de alimentacdo para garantir a continuidade do
tradfego que flui através dos segmentos de rede em caso de falha. Os
conectores do TAP deveréo ser do tipo RJ-45.

o Os TAPs elétricos deverdo contar com uma bateria de prote¢cdo que
permita continuar funcionando quando falte energia elétrica em ambas as
fontes.

c. Dispositivo para agregacgédo de trafego:

o A solugdo de monitoracdo devera oferecer um dispositivo que permita a
contratante administrar o trafego capturado pelos TAPs ou recebidas de
portas SPAN ou mirror. Este dispositivo devera funcionar como uma
matriz de portas que permita agregar ou filtrar trafego entre suas portas.

o Este dispositivo devera cumprir com ao menos as seguintes
caracteristicas:

o Suportar um throughput em Gbps em seu backplane para o trafego que
flua através dele.

o Devera contar com portas que poderdo ser habilitadas como entradas ou
saidas indistintamente.

o O trafego entre as portas de entrada e saida deverd poder suportar
configuracdes de muitos para um (agregacao de trafego), um para muitos
(segmentacao de trafego), ou um para um (cépia de tréfego).

o As portas poderdo suportar indistintamente sem necessidade de
licenciamento especial médulos do tipo SFP (1 Gbps) que funcionem com
midias do tipo cobre ou UTP, fibora Monomodo ou fibra Multimodo, e
também médulos SFP+ (10 Gbps) que funcionem com fibras Monomodo
ou Multimodo.

o O dispositivo devera proporcionar ao menos portas de 40Gbps através de
QSFP.

o O dispositivo devera contar com acessorios que permitam que as portas
QSFP (40 Gbps) possam ser utilizadas como portas 1 Gbps ou 10 Gbps.

o Devera oferecer a capacidade de aplicar filtros para cada uma das portas,
e que tratem ao menos:

v Enderecos MAC de origem e destino
v Enderecos IPv4 e IPv6 de origem e destino
v VLAN ID

v Portas TCP/UDP de origem e destino

o A porta de origem deverd ter a capacidade de marcar os pacotes com um
VLAN ID para que os pacotes possam ser identificados na solucdo de
monitoracgéo.

o Devera ter a capacidade de recortar os pacotes e deixa-los com 160
bytes.

o Devera oferecer funcionalidades de balanceamento de trafego entre as
portas de saida.
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O

O dispositivo devera contar com uma porta 100/1000 exclusiva para
gestdo e podera ser administrado via web, inclusive mediante conexbes
SSL seguras.

O dispositivo devera contar com fontes de alimentacao redundantes.

O dispositivo podera ser administrado por varios usuarios, que deverao
habilitar diferentes perfis para realizar as diferentes configuragoes
suportadas pelo sistema.

d. Sistema de anélise de Comunica¢des Unificadas:

O

A prestadora de servico deverad prover uma interface completamente
unificada e baseada em Web que poderd ser acessada através de um
navegador Web

A prestadora de servico deverd ser capaz de fazer uma analise em tempo
real da qualidade dos fluxos de voz e de video, apresentando o0s
resultados aos usudrios por meio da interface web.

A prestadora de servico devera através da monitoracdo apresentar e
classificar num cddigo de cores a porcentagem do numero de fluxos de
video ou de audio analisados dentro de niveis aceitaveis ou criticos
baseado nos seguintes indicadores chave de qualidade:

v Porcentagem de fluxos com MOS Degradado (in/out)
v Porcentagem de fluxos com MOS Absoluto baixo (in/out)

v Porcentagem de chamadas com Falhas
Além disto devera apresentar um painel de servico mostrando valores de
métricas como:

v Quantidade de fluxos Completados (in/out)
v Quantidade Média de fluxos Ativos (in/out)

v Porcentagem de chamadas com fluxo de &udio numa U(nica
direcéo (in/out)Porcentagem de chamadas com fluxo de 4udio de
curta duracao (in/out)

v Porcentagem de chamadas que apresentam disparidade na
marcacgéo de QoS dos fluxos (in/out)

v Porcentagem de pacotes fora de sequéncia (in/out)

v Porcentagem de chamadas com fluxo de audio mais longos do
gue o threshold configurado (in/out)

v Porcentagem de chamadas com fluxo de audio completados com
GAPS (sem pacotes RTP detectados). (in/out)

v Porcentagem de chamadas com fluxo de &audio com DTMF
(in/out)

v Taxa de atendimento de chamadas (Answer Seizure Ratio ou
ASR)

v Atraso no aviso de retorno depois da discagem (Post Dial Delay
ou PDD)

v Atraso na desconexdo de chamadas
v/ Quantidade de registros bem sucedidos

v Quantidade de chamadas ndo completadas ap6s o Call Steup
(Dropped Calls)

v Conclusao de um dialogo SIP que se completa sem falhas devido
a falta de resposta de um proxy ou usuério esperado (CCR/SCR)

v Porcentagem de efetividade no estabelecimento das sessdes
(SEER)
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o A prestadora de servico devera poder monitorar servicos usando
interfaces fisicas, l6gicas e aplicacdes e poderdo fazer isto de forma
hierarquica e organizada com dominios e subdominios para criar uma
representacao estruturada do ambiente monitorado.

o Cada um dos servicos monitorados pela prestadora de servico devera
apresentar telas de informag6es mais detalhadas acerca das localidades
e dos fluxos para chegar aos valores analisados e apresentados.

o A prestadora de servico deverd ser capaz de prover a0 menos 0S
seguintes filtros para a visualizacdo dos servi¢os descrita no item anterior:

v Ultimos 5 minutos
Ultima hora
Ultimas 6 horas
Ultimas 12 horas
Ultimas 24 horas
Ultimos 7 dias

v Ultimos 31 dias
o A prestadora de servico devera ser capaz de monitorar 0S servigos por
diferentes localidades onde se concentram os usuarios do servico de
VoIP, tais localidades podem ser definidas por meio de sub-redes IP.
e. Monitor de Sinalizagdo VolP:
o A prestadora de servico devera ser capaz de monitorar e analisar de
forma especializada a sinalizacdo de VolP, provendo ao menos as
seguintes informacdes:

v/ Uma tabela de todos os servidores responsaveis pela sinalizagéo
das chamadas VolP

v Dentro da tabela devera observar-se a aplicacdo, endereco IP e
nome da interface de monitoracéo por onde passa tal trafego.

v Para cada uma destes grupos de trafego por servidor, devera
mostrar na tabela ao menos:

> O tempo médio de resposta em milissegundos para as
mensagens de:
- Registro
- Estabelecimento de chamada
- Finalizagdo de chamada

> A quantidade de requisicdes para o servidor dentro do
intervalo de tempo para as mensagens de:
- Registro
- Estabelecimento de chamada
- Finalizagéo de chamada

> Quantidade de falhas para as mensagens de:
- Registro
- Estabelecimento de chamada
- Finalizacdo de Chamada

> TotalizacOes para cada servidor das seguintes métricas:
- Retransmissodes
- Total de Requisi¢cdes
- Timeouts ou Requisicbes sem resposta
- Total de Requisicdes com Falha
- Contagem de falhas correspondentes aos cédigos
de erros especificados

NENENENEN
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-  Tempo médio de resposta em (ms) de todas as
transmissoes

v Também devera ser possivel selecionar na tabela os servidores
de interesse para obter graficos que contenham as seguintes
métricas dos itens selecionados num mesmo painel:

> Variacdo da laténcia para as mensagens de registro, de
estabelecimento de chamada e de finalizacdo de
chamada contra a largura de banda usada pela aplicacédo
ao longo do tempo.

> A variagcdo da quantidade total de transacdes e da
guantidade de transacbes classificadas pelo desempenho
contra a laténcia da aplicacéo ao longo do tempo.

> Porcentagem de falhas para as mensagens de registro,
de estabelecimento de chamada e de finalizacdo de
chamada contra a quantidade total de requisicbes e
sessOes ativas ao longo do tempo.

> Distribuicdo de cédigos de erro detectados ao longo do
tempo.

v A monitoracdo realizada pela prestadora de servico devera
permitir a desagregacdo da informacdo por localidades em
combinacgdo com os servidores ja mencionados, gerando gréaficos
para cada uma de tais combinacdes se 0 usudrio as seleciona.

v A informacdo da tabela deverd ser capaz de ser filtrada para
eliminar itens que ndo sdo de interesse por meio dos seguintes

critérios:
> |nterface do dispositivo de monitoracdo
> Aplicacdo
> Endereco IP do grupo de clientes
> Nome de grupo de clientes
> Laténcia de registro em milissegundos
> Laténcia de estabelecimento de chamada em

milissegundos
Laténcia de finalizagdo de chamada em milissegundos
Quantidade de requisi¢cdes de registro

Quantidade de requisicbes de estabelecimento de
chamada

Quantidade de requisi¢des de finalizagdo de chamada
Quantidade de falhas ao registrar
Quantidade de falhas no estabelecimento de chamada

Contagem de falhas correspondentes aos coédigos de
erros especificados

v Devera ser possivel selecionar qualquer um dos grupos de
trafego por servidor na tabela e realizar uma analise de sessfes
entre cliente e servidor, no minimo por uma hora, mostrando ao
menos a seguinte informagao:

> A interface do dispositivo de monitoracao
> A aplicacdo usada

Vv

Vv

VvV Vvy
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VVVVVVVVYVYVVVVY

v

Nome ou endereco IP do Servidor
Nome ou endereco IP do Cliente
Numero do chamador

Dominio do chamador

Numero do chamado

Dominio do chamado

Codec utilizado

Média de tempo de resposta em milissegundos
Quantidade de erros de aplicacédo
Retransmissbes

Timeouts ou requisicdes sem resposta
Data e hora de inicio da sessao
Duracao da sesséo

Estado da sessdao, ha qual devera indicar ao menos:
- Se a sessao foi bem sucedida
- Se a sessao teve falhas
- Se a sessdo esta em progresso

A apresentacdo das sessbes devera ser tal que mostre
num diagrama de escada 0os comandos e respostas da
sessdo em questdo entre cliente e servidor, entregando
dados com precisdo de milissegundos. Também devera
mostrar os deltas de tempo de resposta que existem entre
tais comandos e respostas.

Quando estas sessfes e as seguintes passam por mais
de um ponto de monitoracdo, devera ser possivel ver
informacfes de cada segmento, entregando os deltas de
tempo de resposta que existem entre cada um destes
saltos.

Devera mostrar a0 menos a seguinte informacdo da
sessao analisada:
- Endereco IP e Porta Logica utilizada pelo Cliente
- Quantidade de Bytes enviados do Cliente ao
Servidor
- Quantidade de Pacotes enviados do Cliente ao
Servidor
- Quantidade de Bytes enviados do Servidor ao
Cliente
- Quantidade de Pacotes enviados do Servidor ao
Cliente
- Para uma sessdo especifica, deverd ser possivel
salvar os pacotes no formato .pcap ou .cap ou
decodifica-los diretamente na tela do usuério para
permitir uma andlise imediata dos dados brutos
referentes a sessdo, em ambos os casos sempre
gue tais pacotes estejam presentes no meio de
armazenamento temporario do dispositivo de
monitoracao.

f. Relatérios da solugéo de monitoracgao :
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. A solucao devera ser capaz de configurar, customizar e gerar relatérios
automatizados contemplando ao menos as seguintes caracteristicas:
o Relatérios sobre Sinalizacdo das Ligacdes (Sumarizado ou por
Comunidade de Clientes):

v Visualizacdo de Falhas de sinalizacdo durante o registro,
estabelecimento e término das chamadas, referente aos
protocolos de sinalizagéo definidos no servi¢o ao longo do tempo.

v Visualizacdo de Laténcia durante o registro, estabelecimento e
término das chamadas, referente aos protocolos de sinalizacéo
definidos no servico ao longo do tempo.

v Visualizacado do numero de registros, estabelecimentos e término
das chamadas, referente aos protocolos de sinalizagdo definidos
no servico ao longo do tempo.

o Relatérios sobre o Fluxo de Audio (Sumarizado ou por
Comunidade de Clientes):

v Visualizagéo dos fluxos ativos e completados ao longo do tempo.
(in/out/total)

v Visualizacdo dos fluxos que apresentaram audio em um sentido
Gnico (chamada muda) ao longo do tempo. (in/out/total)

v Visualizacdo dos fluxos de audio com disparidade de QoS ao
longo do tempo. (infou/total)

v Visualizacdo dos fluxos de audio com curta duragéo ao longo do
tempo, de acordo com os thresholds configurados. (in/out/total)

v Visualizacdo do percentual dos fluxos de audio com MOS
degragado, absoluto ou que apresentaram compressao ao longo
do tempo. (in/out/total)

v Visualizacdo do percentual perda de pacotes nos fluxos de audio
ao longo do tempo. (in/out/total)

v Visualizacdo do percentual de jitter nos fluxos de audio ao longo
do tempo. (in/out/total)

v Visualizacdo do percentual de IP Delay nos fluxos de audio ao
longo do tempo. (in/out/total)

v Visualizacdo do percentual de pacotes fora de sequéncia nos
fluxos de audio ao longo do tempo. (in/out/total)

v Visualizag&o dos fluxos de audio com longa duragéo ao longo do
tempo, de acordo com os thresholds configurados. (in/out/total)

v Visualizagéo dos fluxos de audio com DTMF ao longo do tempo,
de acordo com os thresholds configurados. (in/out/total)

v Visualizag&o dos fluxos de audio com GAPS ao longo do tempo,
de acordo com os thresholds configurados. (in/out/total)

o Devera ser possivel a automatizacdo de geracdo dos relatérios
previamente criados de forma diaria (no horario desejado),
semanal ou mensal.

o Devera ser possivel fazer a exportacdo dos relatérios criados em
formatos PDF, CSV ou RTF.

o Devera ser possivel o envio dos relatorios gerados por e-mail
através da propria solucéo fornecida em formatos PDF, CSV, RTF
ou Web URL.
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g.

O

O

o Devera ser possivel a criacdo de relatorios utilizando Templates
onde vocé pode selecionar a origem dos dados (elementos
monitorados, dominios de rede, aplicagdes e grupo de aplicacdes),
customizar os itens e op¢des a serem visualizados.

Monitoracdo de Salde e Desempenho de Servicos:

A prestadora de servico deverd prover o gerenciamento dos servigos de
forma passiva e nao intrusiva;

A prestadora de servico deverd prover gerenciamento sem causar
nenhum impacto no ambiente do Banco;

A prestadora de servico deverd ser capaz de realizar andlise rapida e
detalhada de desempenho dos servicos do Banco, através de um
workflow simples e direto;

A prestadora de servico devera ser capaz de realizar a monitoragdo dos
servicos de forma analitica e proativa, fazendo a deteccdo de anomalias
baseada no comportamento dos servicos;

A prestadora de servigo devera ser capaz de monitorar servigos de dados,
voz e video, sendo agnostico a fabricantes;

A prestadora de servico devera ser capaz de apresentar dados
estatisticos em tempo real e armazenar as informagoes e relatorios;

A monitoracao dos servigcos devera ser feita pela prestadora de servico em
tempo real sem afetar o rendimento da rede e ndo devera ser baseada na
instalacéo de agentes ou na analise de transacdes sintéticas (robos);

A prestadora de servigo devera apresentar as informacgdes sobre o servigo
monitorado baseada em quadros configuraveis que poderdo conter
diferentes painéis ou graficos de informacdes.

v Nos quadros devera apresentar as condi¢des dos links, aplicacdes
e servicos analisados, trazendo ao menos as seguintes
informagoes:

> Transa¢Oes Bem Sucedidas e com Falhas

Distribuicdo de Pacotes Perdidos de Voz e Video
Distribuicdo do Tempo de Resposta

Distribuicdo de MOS de Voz e Video

> Distribuicdo de Cdédigos de Erro em protocolos suportados

v A duracdo na qual se apresenta a informacdo destes quadros
devera ser ao menos de:

Ultimos 5 minutos

A Ultima hora

As (ltimas 6 horas

As Ultimas 12 horas

As Ultimas 24 horas

Os ultimos 7 dias
> Qs ultimos 31 dias

v Aresolucao devera ser ao menos de:
> 5 minutos
> 1 hora

v Os graficos nos quadros deverdo ter ao menos as seguintes
funcionalidades:

v VvV

Vv

VVVVYV
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> Deverdo permitir fazer drill-down para mostrar informacfes
detalhadas.

> Devera poder fazer zoom sobre o gréfico

> Devera poder mostrar o detalhe da informagdo em cada
ponto de medigéo.

o A prestadora de servico devera ser capaz de inventariar sub-redes de
modo que cada uma delas seja visualizada como uma localidade,
permitindo a monitoracdo dos trafegos que vdo e vem de diversos
segmentos da rede, sem importar que tal monitoracéo seja feita desde
um ponto central sempre e quando o trafego seja analisado.

o A prestadora de servico deverd ser capaz de inventariar Vlans de modo
gue cada uma delas seja visualizada como uma localidade separada
para permitir a monitoracdo dos trafegos que vao e vem de diversos
segmentos de rede sempre e quando o trafego seja analisado.

o A prestadora de servico devera ser capaz de inventariar filas de QoS de
modo que cada uma delas seja visualizada como uma localidade
separada para permitir a monitoragdo dos trafegos que vao e vem de
diversas filas de QoS sempre e quando o trafego seja analisado.

o A prestadora de servico devera ser capaz de identificar portas TCP ou
UDP e apresentar as seguintes informagdes em uma tabela:

v Porta Logica TCP ou UDP
v Volume total por porta descoberta

v Quantidade de Pacotes por porta descoberta
(1 A prestadora de servico devera ser capaz de monitorar Sservicos
criptografados SSL ou TLS, mediante o fornecimento das chaves
publicas utilizadas em tal comunicagcdo e ao menos devera suportar as
seguintes versoes:

v SSLv3.0
v TLSVv1.0

v TLSvl1l
[1 Assim como o0s seguintes tipos de encriptacdo, utilizando certificados
RSA:

v RC4
v DES
v 3DES

v AES
(1 A prestadora de servico devera ser capaz de monitorar servigos
criptografados por IPSEC, mediante o fornecimento dos certificados e
senhas utilizadas em tal comunicacdo e a0 menos devera suportar 0s
seguintes tipos de criptografia:

v’ NUL
TripleDES-CBC
AES-CBC
AES-CTR
DES-CBC
CASTS-CBC
BLOWFISH-CBC
TWOFISH-CBC

NN NN NN

34
CPL-Comissdo Permanente de Licitacdo
Av. Presidente Vargas, 251 1°%andar — Centro- Belém-Para — CEP 66.010-000
Fone (91) 3348-3303 — 3348-3391 - 3348-3155 — 3348-3392 — 3348-3154 email: cpl@banparanet.com.br



Banpara

[0 Assim como os seguintes métodos da autenticacéo:

v

SN NENENENES

<

NUL

HMAC-SHA-1-96
HMAC-SHA-256-96
HMAC-SHA-256-128
HMAC-MD5-96
MAC-RESPEMD-160-96

Autenticacdo de 96/128/192/256 bits
A prestadora de servigco deverd ser capaz de prover relatorios
gue ao menos tenham as seguintes caracteristicas:

Relatorios calendarizados que podem ser gerados com
periodicidade diaria, semanal e mensal e que a0 menos possam
ser:

> Enviados por Email em formato PDF, CSV ou RTF
Publicados em um link WEB onde possamos ter acesso

> Os relatérios deverdo ter uma opcao de seguranga para
acesso universal ou associa-los a usuarios especificos.

> O resultado da ultima execucdo de cada relatério devera
ficar armazenado em um link especifico e Unico por
relatério para consulta rapida.

Vv

[l Painel de Estado de Servicos:

O

SIEN

A monitoracdo realizada pela prestadora de servigco devera ser
capaz de apresentar e classificar em um cédigo de cores, a
porcentagem do numero de transagfes analisadas dentro de
niveis aceitaveis (verde) e critico (vermelho) dos servigcos
monitorados baseado nos seguintes indicadores chaves de
desempenho:

Porcentagem de Requisi¢cdes sem resposta ou Timeouts

Porcentagem de Transagbes com Tempo de Resposta
considerado lento de acordo com as configuracdes da ferramenta

Porcentagem de Retransmissdes

Porcentagem de Falhas
Além disso, deverd mostrar valores de meétricas criticas ao
menos para:

v/ Quantidade Total de Transa¢fes
v Valor Médio de Tempo de Resposta
v Quantidade Maxima de Sessbes

v Quantidade de Novas Sessbes
Estes alarmes deverdo ter ao menos as seguintes
caracteristicas:

v Ao seleciona-los deverdo levar a uma tela onde se mostre
ao menos as seguintes informagoes:

> Um identificador do alarme

> A severidade que ele possui

> Descricdo do alarme

> A data e a hora em que foi detectado
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O

> O valor do limiar ou baseline configurado
> O valor pelo qual se disparou o alerta
> Numero de ocorréncias

v Além disso, deverdo mostrar graficamente através do
tempo, 0s momentos em que os alertas foram detectados.

v Deverd poder-se aprofundar e mostrar informacdo que
tenha que ver diretamente com o servico ou aplicacédo
gue se esta analisando.

v A prestadora de servigo devera ser capaz de alertar pelas
seguintes vias:

> EMAIL
> Executando um script (no servidor centralizado)

> Trap SNMP
A prestadora de servico devera ser capaz de realizar a
monitoragcdo do servigos usando as interfaces fisicas, logicas e
aplicacdes que estejam trafegando, além de poder organizar uma
configuracdo de hierarquia para que 0S Servicos possam servir
de raiz de outros servigos.
A prestadora de servigo devera ser capaz de prover informagoes
mais detalhadas acerca das localidades e fluxos analisados para
chegar aos valores de desempenho dos componentes do
servigo.
A prestadora de servigo devera ser capaz de mostrar diagramas
de interdependéncias l6gicas entre servidores que entregam um
servigco e os clientes que os acessam.
Estes diagramas deverdo ter ao menos as seguintes
caracteristicas:

v Proporcionar opc¢des de Zoom In e Zoom Out

v Mostrar ao menos a seguinte informacéo de falhas para
cada um dos clientes e servidores mapeados no
diagrama:

> Quantidade de Erros Criticos
> Porcentagem de Transacdes com falhas
> Quantidade de Retransmissofes

v Mostrar ao menos a seguinte informacdo de desempenho
para cada um dos clientes e servidores mapeados no
diagrama:

> Quantidade Total de RequisicOes
> Taxa de Transacles
> Quantidade de Novas Sessdes

v Mostrar ao menos a seguinte informacéo de laténcia para
cada um dos clientes e servidores mapeados no
diagrama:

> Tempo Médio de Resposta
> Porcentagem de Transacfes Lentas
> Quantidade de Timeouts
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v Deverd mostrar a quantidade de trafego que existe entre
servidores e clientes através das linhas que os conectam,
mostrando uma linha mais grossa ou mais fina de acordo
com a quantidade de trafego.

v A partir deste diagrama podera ser possivel selecionar
qgualquer interdependéncia e aprofundar-se em sua
analise, mostrando informacfes detalhadas destes dois
pontos (cliente — servidor)

o A prestadora de servico devera prover um painel com visualizacdo na qual mostre
0 estado de saude dos links fisicos e l6gicos que sdo monitorados, com base ao
menos nas seguintes métricas:

v Porcentagem de Utilizagéo
Porcentagem de Alta Utilizacao
Taxa de Pacotes

Taxa de Bits IN/JOUT e Total
Pacotes IN/OUT e Total
Volume IN/OUT e Total

v Utilizagédo IN/OUT e Total
o Cada um destes servicos ao ser selecionado devera levar a telas de informacao
mais detalhadas acerca das localidades e dos fluxos analisados para chegar aos
valores de desempenho dos componentes do servigo.
o Devera ser possivel aplicar ao menos o0s seguintes filtros que afetem a
visualizagdo descrita anteriormente:

v Ultimos 5 minutos
Ultima hora

6 horas

12 horas

Ultimas 24 horas
Definido pelo usuario

NIENENENEN

NIENENENEN

SECAO V - DA GESTAO DO CICLO DE VIDA DA SOLUCAO

18.

19.

O objeto da contratacdo representa, em ultima andlise, a disponibilizagdo de um
servico continuo, amparado no uso de tecnologia da informagdo, essencial a
manutencdo do negécio do CONTRATANTE. Essa necessidade continuara mesmo
depois de encerrada a vigéncia do contrato. Por isso, é fundamental que, desde a
concepcdo e estruturacdo do servico prestado, sejam adotadas boas praticas de
gestao de ciclo de vida da Solucéo.

O modelo de referéncia ITIL representa uma fonte de boas préticas para o
gerenciamento de servicos de Tl. A CONTRATADA, em sua atuacdo, desde o
planejamento, passando pela implantacdo, suporte técnico, atualizacéo de versées e
transi¢cdo contratual, devera estar alinhada com o modelo ITIL, versdo 3. A adogéo
das boas praticas preconizadas por esse modelo de gerenciamento de atendimento
de servico é fundamental para assegurar a perfeita execucdo do servico e a futura
transicdo da sustentacédo da Solugéo para 0o CONTRATANTE ou outra empresa a ser
contratada com essa finalidade.
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20.

21.

22.

Os termos utilizados na definicdo do ciclo de vida e dos requisitos da Solucdo quanto
a gestao do ciclo de vida foram retirados dos manuais ITIL Versdo 3 e conforme tais
definicbes devem ser interpretados.

O ciclo de vida devera inclui todas as fases do projeto, desde o planejamento da
instalacdo, passando pelo mapeamento dos processos de trabalho, pela
parametrizacdo/customizacdo, pela instalacdo e configuracdo do ambiente, pela
operacéo, pelas manutencdes corretivas e evolutivas, até a possivel retirada futura
de producéo e transicao para nhova solucéo.

Para comprovar sua capacitacdo, a CONTRATADA deve apresentar modelo de
gestdo de ciclo de vida para atendimento de solucBes de TI. Tal modelo é
documento onde € descrito como e com quais ferramentas sdo implementados os
processos de trabalho ITIL listados no Termo de Referéncia. A licitante vencedora
pode apresentar um descritivo técnico, sem necessidade de apresentacdo de
certificacéo ou atestado.

Subsecdo 1: Desenho - Gerenciamento do Nivel de Servico

23.

O objetivo do processo é permitir o monitoramento e geracao de relatérios, ao longo
do ciclo de vida do servigo, em relagdo aos Niveis Minimos de Servigo estabelecidos
pelo CONTRATANTE conforme definido no ANEXO XI - NIVEIS MINIMOS DE
SERVICOS. Considerando tal perspectiva, a CONTRATADA devera atuar de modo a
garantir que o monitoramento da Solugéo continue realizando seu objetivo, propondo
melhorias no legado ja existente, realizando melhorias oriundas das necessidades de
negécio do CONTRATANTE e prestando esclarecimentos sobre as solugdes de
monitoramento quando solicitado pelas areas interessadas do CONTRATANTE.

Subsecéo 2: Desenho - Gerenciamento da Disponibilidade

24.

25.

26.

O Gerenciamento da Disponibilidade visa garantir que o nivel de disponibilidade
entregue durante o desenvolvimento de novas funcionalidades seja igual ou superior
aos niveis minimos de servigco estabelecidos pelo CONTRATANTE.

A CONTRATADA deve, no escopo do servico de implantagdo e manutencdo
evolutiva, realizar andlise prévia do impacto das mudangas solicitadas sobre a
disponibilidade da Solucéo.

Subsecéo 3: Desenho - Gerenciamento da Capacidade

27.

28.

O Gerenciamento da Capacidade visa garantir a capacidade de Tl, em tempo habil e
a custos justificaveis, para atender as necessidades do negdécio, atuais e futuras,
dentro dos niveis minimos de servigo estabelecidos pelo CONTRATANTE.

Para assegurar a disponibilidade das informacdes no desenvolvimento de novas
funcionalidades, sem prejuizo da continuidade do negdcio, a capacidade
computacional usada durante sua execuc¢do deve ser monitorada, com abrangéncia,
no minimo, de:

a) tempo de resposta das transa¢fes de negdcio;
b) tempo de execucgdo das rotinas batch;

C) estatistica sobre recuperacéo de erros e procedimentos de reinicio;
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d) estatistica baseada no uso das interfaces, para detectar pontos de melhoria
significativa de desempenho dos usuarios;

e) estatistica de armazenamento de dados para facilitar a projecdo de
necessidades de expansao de area disponivel;

f) estatistica de uso de memoria e processador, em apoio a identificacdo de
gargalos de processamento.

29. A CONTRATADA deve, no escopo do servico de implantacdo e manutencao
evolutiva, realizar andlise prévia do impacto das mudancas solicitadas sobre a
infraestrutura de Tl no que concerne a capacidade de atendimento.

Subsecéo 4: Desenho - Gerenciamento de Seguranca da Informacéao

30. A contratada deve, no escopo do servigco de implantagdo e manutencdo evolutiva,
realizar analise prévia do impacto das mudancas solicitadas sobre a seguranca da
Solucéo.

Subsecéo 5: Desenho - Gerenciamento da Continuidade de Servico

31. O Gerenciamento da Continuidade de Servico visa garantir que 0S servigos
contratados possam ser retomados dentro dos periodos de tempo requeridos e
acordados nos niveis minimos de servico.

32. A contratada deve, no escopo do servico de implantagdo e manutencdo evolutiva,
realizar analise prévia de riscos das mudancgas solicitadas em relacdo a continuidade
do servigo.

Subsecéo 6: Transicdo para Producédo - Gerenciamento de Mudanca

33. O processo de Gerenciamento de Mudanga visa garantir que mudancas sejam
registradas e entdo avaliadas, autorizadas, priorizadas, planejadas, testadas,
implementadas, documentadas e revisadas de maneira controlada.

34. Toda mudanca na Solucdo, seja decorrente de manutencdo evolutiva ou suporte
técnico, devera ser submetida a aprovacdo do CONTRATANTE, subsidiado por
relatério da CONTRATADA, que devera conter a relacdo de pacotes de liberacao,
sua descrigdo, possiveis impactos no ambiente computacional e a¢bes de retorno
em caso de insucesso na implantagao.

35. Para fins de analise da mudanca, excepcionalmente, 0 CONTRATANTE podera
solicitar informag@es adicionais & CONTRATADA, assim como 0 comparecimento de
representante com conhecimento técnico a respeito da mudanca solicitada.

36. Toda mudanca devera ser agregada em pacote de liberacdo unicamente identificavel
e que, de forma automatizada, mediante aprovacao de usuarios autorizados, possa
ser transferida entre os ambientes de execucdo até alcancar o ambiente de
producdo. Todo pacote de mudanca deve ser rastreavel aos coédigos-fonte no
controle de versdo e aos executaveis/componentes/bibliotecas em produgao.

37. Deve ser possivel identificar, para todos os itens em producao (softwares, relatorios,
rotinas etc.), o pacote de liberacdo originador e levantada a trilha de auditoria que
relacione minimamente as datas de implantacdo do pacote em cada ambiente de
execucgao e 0s usuarios que autorizaram a implantagao.
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Subsecéo 7: Transicdo para Producédo - Gerenciamento da Configuracéo e de Ativo
de Servico

38.

39.

40.

41.

O processo de Gerenciamento da Configuracdo e de Ativo de Servico visa a
controlar os componentes de servi¢o e infraestrutura e manter a informacédo sobre o
histérico, o estado corrente e planejado do servigo e infraestrutura.

Para tanto, a CONTRATADA deve, no escopo dos servicos de implantacdo de nova
funcionalidade e manutencdo evolutiva, crOiar e manter base de informacéo
contendo todos os itens de configuracao relacionados a Solucéo, com informacdes
de versionamento, histérico de mudancas, relacionamentos, entre outras.

O processo deve permitir identificar as diversas versdes dos itens de configuracdo
publicados nos varios ambientes de execugéo.

Toda a infraestrutura tecnolégica implantada, implementada, provida ou instalada
pela CONTRATADA devera ser documentada de acordo com os requisitos de
documentacao indicados neste termo de referéncia.

Subsecéo 8: Transicdo para Producéo — Gerenciamento de Liberacéo e Implantacéo

42.

43.

Todas as mudancas na Solugdo devem ser agrupadas em pacotes de liberacdo, os
quais deverdo ter documentados seus componentes, passar sequencialmente por
todos os ambientes de execugdo, ter as autorizagbes de publicacdo nos ambientes
documentadas, ter rastreabilidade em relacdo aos requisitos e ordem de servigo que
formalizou a demanda, até chegar ao ambiente de producédo, mediante processo de
mudanca.

Deve a CONTRATADA criar procedimento que permita rastrear, para todos os
componentes colocados em producdo, o codigo fonte original versionado e a
sequéncia de aprovagdes que resultou em sua colocagdo em producao.

Subsecédo 9: Transicdo para Producéo — Validacéo e Teste de Servigo

44,

45.

46.

A CONTRATADA deve elaborar plano geral de teste, que contemple os itens de
software a serem produzidos no escopo dos servigos de implantagdo e manutencéo
evolutiva.

Todo elemento, antes de entrar em producédo, deve ser testado, com apresentagéo
das evidéncias dos testes realizados: testes unitarios e funcionais de componentes
individuais, testes de integracdo em relagdo ao restante da aplicacdo, testes de
desempenho, testes de seguranca, entre outros que sejam especificados pelo
CONTRATANTE na abertura da OS.

Deverdo ser apresentados os planos de testes, cendrios testados e respectivos
resultados.

Subsecédo 10: Operacdo - Gerenciamento de Evento

47.

48.

49.

A Solucgéo possui funcionalidade para registrar eventos na forma de log.

Considera-se evento toda interacdo realizada pelo usuario em relagdo ao sistema
(requisicdes de usuério) e toda acédo realizada automaticamente pela Solucéo.

“Detectar” significa ter a capacidade de registrar todos 0s eventos ocorridos,
inclusive com o registro das correlagdes necessarios.
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50. “Acao de controle” é o conjunto de atividades, pré-configuradas na Solugcdo, que
devem ser executadas em resposta a eventos especificos ou conjunto de eventos
correlacionados, a serem escolhidos pelo operador da Solugdo em interface
especifica por ela provida.

51. Ao desenvolver novas funcionalidades e realizar reparos no legado ja existente, a
CONTRATADA deve realizar correlagbes entre eventos, determinar a agao de
controle apropriada e gerar alertas, quando necessario. Devem ser tratados tanto 0os
eventos referentes a Solucdo, quanto os referentes aos softwares de apoio.

52. Log de todos os eventos deve ser mantido disponivel para consulta por meio de
interface especifica ja existente ou criada, quando necessario.

Subsecédo 11: Operacdo - Gerenciamento de Incidente

53. Todo erro de execucdo da Solucdo, seja provocado pela interacdo de usuario, seja
provocado por acdes automaticas do sistema, deve ser registrado. O registro deve
conter, entre outras, informagdes sobre o usuario, processo de trabalho, identificacdo
do componente que provocou o erro, data/hora, dados cadastrados pelo usuario na
operagao que provocou o erro (quando aplicavel).

54. A CONTRATANTE possui sistema especifico para atividades de gerenciamento de
atendimento de incidentes onde a CONTRATADA deverd registrar todas as
informagBes necessarias no decorrer dos atendimentos realizados.

Subsecédo 12: Operacdo - Gerenciamento de Acesso

55. As novas funcionalidades que vierem a ser desenvolvidas devem estar integradas a
solugdo de autenticacdo de acesso do CONTRATANTE, de forma a garantir aos
usuarios autorizados o direito de usar determinado servigo e a impedir 0 acesso por
parte de usuario ndo autorizado. Todos 0s acessos devem ser logados.

SECAO VIl - DA TRANSICAO CONTRATUAL E REPASSE DE CONHECIMENTO

56. A CONTRATADA deve, em conformidade com o inciso Ill, art. 14 da IN SLTI-MP
04/2010 e art. 12 da IN MP 02/2008, promover transi¢cao contratual e repassar, para
0 CONTRATANTE e/ou para outra empresa por ele indicado, todos os dados,
documentacdo e conhecimento sobre a utilizacdo, operacdo, sustentacdo e
manutencéo da Solucao.

57. Considerando a hipétese de rescisdo antecipada, fica a CONTRATADA obrigada a
realizar o repasse de conhecimento para os técnicos do CONTRATANTE, a critério
deste, de forma a adequar-se a situacao descrita.

58. A transicdo contratual e repasse de conhecimento deve ser precedida de
apresentacdo, pela CONTRATADA, de planejamento das atividades de transigcéo e
plano instrucional do repasse de conhecimento.

59. Na hipotese de a CONTRATADA ser a licitante vencedora do novo contrato, as
acOes de transicao contratual e repasse de conhecimentos poderdo, a critério do
CONTRATANTE, ser revistas, de forma a adequar-se a situacéo descrita.

60. A transferéncia tecnolégica envolve o fornecimento de toda a documentacdo da
solugdo, incluindo a de hardware e software, instaladores, bem como procedimentos
rotineiros ou outros previstos para manter o pleno funcionamento, instalacdo ou
restauracdo de quaisquer estruturas sistémicas integrantes da Solucgéo.
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61.

62.

63.

A transferéncia tecnolégica deve ser tratada como uma Ordem de Servico especifica
para este fim, distinta das demandas de manutencéo.

A transferéncia tecnoldgica é item inerente ao contrato. Diante disso, a OS tem o
carater exclusivo de formalizacdo do processo de transferéncia, ndo devendo gerar
Onus financeiro algum ao CONTRATANTE.

Ndo é item de transferéncia tecnoldgica treinamento ou esclarecimento de
tecnologias que se entendem ser inerentes ao receptor das informacdes, tais como
ferramentas de apoio (ex: Editores de textos m planilhas eletrGnicas, correio
eletrdnico e etc).

Subsecéo 1: Operacdo - Cumprimento de Requisicéo

64.

A CONTRATADA deve fornecer telefone de custo de ligagdo local (DDD 91) ou
gratuita (0800) para abertura de chamados em caso de indisponibilidade dos meios
eletrénicos no ambito dos servicos de suporte técnico e operacdo assistida em
producao, a fim de que os niveis de servigcos sejam respeitados.

SECAO X — DA FORMA DE SELECAO DO FORNECEDOR

65.

66.

67.

68.

69.

70.

O artigo 4° do Decreto 5.450/2005 estabelece que “nas licitagdes para aquisicao de
bens e servicos comuns, sera obrigatoria a modalidade pregédo, sendo preferencial a
utilizacdo da sua forma eletronica”.

Ainda, o Acordédo TCU n° 2.471/08-Plenario recomenda que a Administracéo Publica
Direta, Autarquica e Fundacional utilizem o preg&o para contratar bens e servigos de
informatica considerados comuns. Os bens e servi¢cos de tecnologia da informacao
geralmente atendem a protocolos, métodos e técnicas pré-estabelecidos e
conhecidos e a padrdes de desempenho e qualidade que podem ser objetivamente
definidos por meio de especificagdes usuais no mercado.

Pelas razbes expostas, sugere-se a adogdo da modalidade pregdo, em sua forma
eletrbnica, para selegdo da empresa a ser contratada.

O julgamento da Proposta de precos dar-se-4 pelo critério de MENOR PRECO
GLOBAL, observadas as especificacfes técnicas contidas neste termo de referencia
dado a inter-relacdo existente entre cada item especificado neste Termo de
Referéncia.

N&o serd admitida na presente licitacéo a participagdo de consorcio.
Sera permitida a subcontratacdo dos servicos de monitoracédo e suporte ao service

desk. Sendo exigido que os servicos de instalacdo e configuragdo sejam realizados
por profissionais da CONTRATADA.

SECAO XI - DA COTACAO DE PRECOS DOS SERVICOS

71.

72.

Na cotacdo de precos deverdo estar incluidos todos os custos administrativos,
tributos, contribuicbes sociais, hardware, software, licengas, ferramentas e tarifas
entre outros que possam ser necessarios para a prestacdo dos servigos durante a
vigéncia do contrato. O CONTRATANTE poderé solicitar comprovacao dos registros
de licenciamento.

O valor a ser pago pelos equipamentos (hardware) e sistemas (software) serdo
realizados em até 30 dias apos emissédo de documento de aceite da entrega.
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73.

74,

O valor a ser pago pelos servicos de suporte e manutencado prestados pela equipe
local, nos termos do item 10, sera preco mensal de acordo com a quantidade de
colaboradores requisitados pelo CONTRATANTE.

Os precos apresentados pela licitante em sua proposta deverao estar expressos na
moeda soberana do Brasil, discriminados conforme a estrutura do ANEXO 1l -
MODELO DE PROPOSTA DE PRECOS, os quais serdo avaliados segundo critérios
de aceitabilidade de precos.

SECAO XIl — DA GARANTIA CONTRATUAL

75.

76.

77.

78.

79.

80.

81.

82.

83.

A CONTRATADA devera prestar ampla garantia contratual a todos os produtos
entregues e servicos prestados, em todo o ambiente de execuc¢do, durante toda a
vigéncia contratual, contados do recebimento definitivo pelo CONTRATANTE do
produto ou servico, corrigindo qualquer vicio ou problema encontrado, sem qualquer
6nus para o CONTRATANTE.

Sera considerado vicio do produto ou servi¢o, entre outras situacfes estabelecidas
em lei, 0 ndo atendimento dos requisitos tratados nos anexos ao Edital (requisitos de
documentacdo, requisitos funcionais, requisitos tecnolégicos e arquiteturais,
requisitos de seguranca, requisitos de usabilidade, requisitos de tratamento da OS,
requisitos referentes ao tempo de resposta da aplicagdo), dos requisitos
especificamente considerados na abertura da OS e dos niveis de servico
estabelecidos na Tabela 4 — NMS para execucdo da aplicacdo em producdo do
ANEXO XI — NIVEIS MINIMOS DE SERVICO.

A abertura de chamados a contratada sobre vicio ou problema encontrado ocorrera
no sistema de controle de demandas do CONTRATANTE, ao qual sera franqueado
acesso a CONTRATADA.

Os chamados cadastrados pelo contratante serdo classificados de acordo com 0s
niveis de prioridade e prazos de atendimento definidos na Solugcdo de Tl da Central
de Servicos do CONTRATANTE. Os chamados poderéo ter sua severidade alterada
a qualquer tempo, a critério do CONTRATANTE, considerando alterac6es das
condicbes de impacto no negécio ou a conveniéncia da administracdo. A
CONTRATADA devera iniciar o atendimento, registrar os andamentos e conclui-lo de
acordo com os prazos estabelecidos no citado anexo. Somente 0 CONTRATANTE
podera encerrar os chamados.

A contagem dos prazos de atendimento sera interrompida durante a analise do
CONTRATANTE e sera retomada a partir do momento de interrupgéo, se o chamado
for rejeitado.

A qualguer momento, os chamados poderéo ser cancelados pelo CONTRATANTE.

Caso a CONTRATADA seja obrigada a interromper atendimento em raz&o de
agendamento, as interrupgdes serdo descontadas dos prazos de atendimento.

Caso a CONTRATADA constate a existéncia do vicio ou defeito reportado, apos
realizada a correcdo, deverd atualizar a documentagdo da Solugdo, scripts de
atendimento de solicitacdo e base de conhecimento.

Se a CONTRATADA comprovar que parte do problema decorrente de abertura de
chamado situa-se em recurso sob responsabilidade do CONTRATANTE, podera
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84.

85.

86.

87.

solicitar a participacdo de profissionais do CONTRATANTE, ou terceiros indicados
por esta, para auxilid-la na correcao.

Caso a CONTRATADA precise efetuar adequacdes que envolvam modificacbes no
ambiente computacional do CONTRATANTE em que a CONTRATADA néo tenha
dominio, como reconfiguragdo de firewalls, de servicos de mensageria ou de rede
(LDAP, DNS, Kerberos, entre outros), a CONTRATADA devera solicitar a
reconfiguracdo ao CONTRATANTE, com pelo menos 2 dias Uteis de antecedéncia.
O CONTRATANTE avaliara as condicbes de atendimento da solicitacdo e
comunicard a CONTRATADA a possibilidade ou ndo de atendimento e o prazo de
execucdo. Pode o0 CONTRATANTE, em situacdes especificas, admitir prazo menor
para solicitacdo.

A garantia legal podera se estender por até 90 dias apds o término de vigéncia do
contrato, periodo no qual a CONTRATADA devera corrigir vicios ou falhas
detectados em produtos colocados em producao antes do término da vigéncia ou
oriundos das proéprias correcdes realizadas durante a garantia. A ndo corre¢do dos
vicios ou problemas detectados dentro da garantia legal prorrogara automaticamente
Seu prazo, até que todos os vicios e problemas sejam resolvidos.

Havendo solicitacdes em aberto, ao final de cada més devera a CONTRATADA
emitir relatério que detalhe o estoque de tarefas abertas e concluidas no periodo.

Possivel atuagdo emergencial do CONTRATANTE, alterando qualquer produto
entregue no sentido de reestabelecer o funcionamento da Solugédo, em decorréncia
da ndo atuacdo tempestiva da CONTRATADA dentro dos prazos de atendimento
estabelecidos em contrato, ndo afetara a garantia legal.

SECAO Xl - DA GARANTIA DE EXECUCAO

88.

89.

90.

A CONTRATADA devera apresentar ao CONTRATANTE, no prazo maximo de dez
dias contados da data da reunido inicial, comprovante de prestacdo de garantia de
execugdo correspondente a 5% do valor total do contrato, cabendo-lhe optar entre as
modalidades caucé@o em dinheiro, titulos da divida publica, seguro-garantia ou fianca
bancaria.

O valor total da garantia pode ser subdividido em dois montantes, a serem ambas as
garantias apresentadas no prazo acima, da seguinte forma:
a) garantia de 5% do valor resultante de item 2 + item 3, conforme ANEXO 1l -
MODELO DE PROPOSTA DE PRECOS, a ser liberada no recebimento
definitivo dos equipamentos (Hardware) e sistemas (Software);

b) garantia de 5% do valor resultante de item 1 + item 4, conforme ANEXO 1l -
MODELO DE PROPOSTA DE PRECOS, a ser liberada no término da
vigéncia do contrato.

Os prazos das garantias contratuais apresentadas pela contratada (titulos, seguro,
fianca ou caucao) deverao ser ampliados até que sejam cumpridas as obrigacfes
que ensejam a liberagcdo das garantias. Assim sendo, caso 0S servicos a serem
prestados se estendam além do previsto, deverd a CONTRATADA, em até 10 dias
antes do término do prazo da garantia, apresentar nova garantia com prazo de
expiracao compativel com o novo prazo provavel de término do servico.
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91.

92.

93.

94.

95.

96.

97.

98.

99.

A inobservancia do prazo fixado para a apresentacdo da garantia acarretara a
aplicacdo de multa de 0,07% (sete centésimos por cento) do valor de cada contrato
por dia de atraso, até o maximo de 2% (dois por cento).

Se o valor da garantia for utilizado em pagamento de qualquer obrigacdo, a
CONTRATADA obriga-se a fazer respectiva reposicdo no prazo maximo de cinco
dias uteis, contados da data em que for notificada pelo CONTRATANTE.

Em caso de reajuste, o valor da garantia de execucdo devera ser revisto para se
adequar a nova realidade do contrato.

A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger
o periodo de vigéncia do contrato.

A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

a) prejuizo advindo do ndo cumprimento do objeto do contrato e do nao
adimplemento das demais obrigacfes nele previstas;

b) prejuizos causados ao CONTRATANTE, decorrentes de culpa ou dolo
durante a execug¢édo do contrato;

c) as multas moratorias e punitivas aplicadas pelo CONTRATANTE a
CONTRATADA;

d) obrigacgOes trabalhistas, fiscais e previdenciarias de qualquer natureza, ndo
honrada pela CONTRATADA.

Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigacdo, a CONTRATADA obriga-se a fazer a respectiva reposicdo no prazo
maximo de 15 (quinze) dias Uteis, contados da data em que for notificada.

A CONTRATANTE nao executard a garantia na ocorréncia de uma ou mais das
seguintes hipéteses:
a) caso fortuito ou forga maior;
b) alteracdo, sem prévia anuéncia da seguradora, das obrigacdes contratuais;
¢) descumprimento das obrigacdes pela CONTRATADA decorrentes de atos ou
fatos praticados pela Administracéo;
d) atos ilicitos dolosos praticados por empregados da Administracao.

Cabe ao proprio CONTRATANTE apurar a isen¢do da responsabilidade prevista nas
alineas acima, néo sendo a entidade garantidora parte no processo instaurado pelo
CONTRATANTE.

Sera considerada extinta a garantia:

a) com a devolugdo da apdlice, carta de fianga ou autorizacdo para o
levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaracdo do CONTRATANTE, mediante termo
circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do
contrato;

b) no término da vigéncia do contrato, caso a Administracdo ndo comunique a
ocorréncia de sinistros.

c) A perda da garantia em favor do CONTRATANTE, por inadimplemento das
obrigagbes contratuais, far-se-4 de pleno direito, independentemente de
qualquer procedimento judicial ou extrajudicial e sem prejuizo das demais
sancdes previstas no contrato.
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SEGCAO XIV — DA MEDICAO, EXECUCAO E PAGAMENTO DOS SERVICOS

100.

101.

102.

103.

Para a execuc¢do do contrato, sera implementado um método de trabalho que atribui
ao CONTRATANTE a determinacdo, coordenagdo, supervisdo, controle e
fiscalizacdo, bem como a gestdo qualitativa dos servicos a serem prestados, e a
CONTRATADA a responsabilidade da execucdo operacional dos servigos, através
do gerenciamento dos seus colaboradores e recursos fisicos.

Fica explicito o compromisso de pagamento mensal, independente de Ordem de
Servico referente as atividades de Suporte e Manutencdo, itens 10 e 11,
correspondentes a manutencao/suporte técnico e atendimentos de 1o Nivel,
respectivamente.

O pagamento sera efetuado mediante fatura/nota fiscal relativa aos servicos
efetivamente prestados. A Nota Fiscal/Fatura somente devera ser emitida apés o
aceite formal do CONTRATANTE, por servidor(es) devidamente autorizado(s) para
tal fim. ApGs o recebimento da nota fiscal, que ocorrera no més subsequente ao que
ocorreu a prestacao de servico e apés o aceite formal, serd considerado o prazo de
10 (dez) dias Uteis para a devida liberacao.

Os custos relacionados aos deslocamentos, ocorridos em funcédo de entendimento,
validagdo e/ou aceite das Ordens de Servigo, serdo por conta da CONTRATADA,

SECAO XV — DA COMUNICACAO ENTRE CONTRATANTE E CONTRATADA

104.

105.

106.

107.

108.

109.

Esta secdo trata dos meios de comunicacgao disponiveis e aceitaveis entre as partes,
gue serdo utilizados para todos os eventos de comunicagdo que vierem a ocorrer,
incluindo a entrega dos servicos realizados.

Os mecanismos de comunicacdo deverdo ser direcionados, preferencialmente, ao
preposto, ou substituto, quando do CONTRATANTE para a CONTRATADA; e ao
gestor do contrato, ou gestor substituto, da area de Tl ou neg6cio, quando da
CONTRATADA para o CONTRATANTE.

O meio adequado para solicitacdo de servicos a CONTRATADA é a Ordem de
Servigo.

O meio para realizacdo de atendimento de todas as solicitagbes encaminhadas a
CONTRATADA ou demandadas por esta, sejam relatos de erros, problemas, novos
projetos ou continuidade destes, evolugdes nos legados é o sistema de gestdo de
atendimento da Central de Servigos. Os instrumentos de atendimento utilizados,
seguindo as melhores praticas do processo ITIL, podem ser:

a) Tarefa,;

b) Chamado;

c) Problema.

A presente contratacdo prevé a realizacdo de reunides ordinarias, realizadas
periodicamente entre CONTRATANTE e CONTRATADA para acompanhamento dos
servicos e planejamento de acdes, conforme periodicidade a ser definida pelo gestor
do contrato. A pauta de cada reunido serd definida por esse profissional e
comunicada com antecedéncia minima de 48 horas a CONTRATADA.

Reunies extraordinarias de acompanhamento poderdo ser realizadas a qualquer
tempo, sem periodicidade definida, para tratar de assuntos n&o previstos para as
reunibes ordinarias, desde que convocadas pelo gestor do contrato com
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110.

111.

112.

113.

114,

115.

antecedéncia minima de 48 horas. Diferenciam-se as reunides extraordinarias das
ordinarias por ndo haver cronograma pré-estabelecido para as primeiras.

Reunides de emergéncia podem ocorrer a qualquer tempo, convocadas pela
CONTRATANTE ou CONTRATADA, quando detectado evento ou problema que
coloque em risco a disponibilidade ou continuidade do negécio do CONTRATANTE.

Nas reunides de acompanhamento periddicas deve ser feita avaliacdo dos
indicadores de nivel de servico aferidos no periodo e efetividade das acles
corretivas. Incumbe & CONTRATADA apresentar sugestdes de medidas corretivas,
sempre que necessario ao estabelecimento ou restabelecimento de niveis de servico
previsto no contrato. As propostas apresentadas serdo discutidas e avaliadas pelo
CONTRATANTE.

Ao término da reunido, o contratante elaborara ata especifica com o registro dos
principais assuntos tratados, as decisfes tomadas e as notificagOes realizadas. A ata
deve ser assinada pelos presentes e juntada aos autos do processo de fiscalizagdo
do contrato.

As comunica¢bes formais entre as partes serdo por meio de oficio, ordens de
servigo, atas, registro de chamados, relatérios e mensagens eletrénicas.

Nao serdo considerados mecanismos formais de comunicacéo, a utilizagdo de féruns
de debate e discussdo ou outros ambientes de colaboracdo, envio e troca de
mensagens por meio de telefones moveis (SMS, Whatsapp e etc), contatos
telefénicos e/ou verbais, entre outros que sédo caracterizados pela informalidade. No
entanto, podem ser utilizados para interacdo entre o CONTRATANTE e a
CONTRATADA, com objetivo de abreviar a troca de informacdes, mediante posterior
formalizagéo, se for o caso.

De comum acordo, as partes poderdo eleger outros mecanismos formais de
comunicagao.

SECAO XVIIl - DAS SANCOES

116.

117.

118.

1109.

No caso de descumprimento ou inobservancia das regras estabelecidas no Edital ou
no contrato, como inexecucdo total ou parcial dos servicos previstos
contratualmente, execucao de servico em desacordo com as regras contratuais ou
descumprimento de obrigagdo contratual, apés a realizacdo de pelo menos duas
notificagbes formais poderd ser aplicada a sancdo de multa a CONTRATADA
conforme 0s casos e percentuais apresentados nesta secdo, onde esta garantida a
prévia e ampla defesa, conforme estabelecido nas leis brasileiras.

Os prazos para aplicacdo de multas, definidos nesta secdo, consideram dias
corridos.

As multas devem ser recolhidas, ou seu valor ser debitado cautelarmente de valores
devidos a CONTRATADA, no prazo de dez dias corridos, contados da notificacao,
apés apuracdo em processo administrativo em que seja garantida & CONTRATADA
ampla defesa e o contraditério.

As multas poderdo ser aplicadas cumulativamente com as demais san¢des previstas
no contrato, ndo terdo carater compensatorio e sua cobranca ndo isentara a
CONTRATADA da obrigagdo de indenizar eventuais perdas e danos nem a
desobrigam da prestacao ou entrega de qualquer produto ou servico.
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120. Quando a soma do valor total das multas, reducdes de faturas previstas no Anexo Xl
— Niveis _Minimos de Servico e demais sanclGes pecuniarias, aplicadas
cumulativamente, no periodo de doze meses, excederem a 20% do valor total do
contrato, poderdo ser tomadas acdes administrativas com vistas a rescisdo do
contrato, por inexecucao parcial, sem prejuizo da aplicacdo das demais sancdes
previstas.

121. As multas aplicadas & CONTRATADA ou prejuizos por ela causados poderdo ser
descontados de valores que esta tiver a receber. Se a multa ou os prejuizos forem
de valor superior ao valor a receber pela CONTRATADA, serdo descontados da
garantia de execucdo. Se ainda forem insuficientes, devera a CONTRATADA
recolher a diferenca no prazo de 30 (trinta) dias corridos a partir da data de
acionamento da garantia de execug¢éo contratual. Se tal obrigacdo ndo for cumprida,
a CONTRATADA serd inscrita na Divida Ativa Estadual. A CONTRATADA devera
recompor a garantia de execugdo e seguros nos prazos estabelecidos no Edital.

122. Caso as multas e demais sanc¢des contratuais incidentes sobre o valor mensal a
receber pelos atendimentos referentes a prestagdo de servicos de suporte, pela
equipe alocada, ultrapassem o valor de 20% da fatura mensal, a diferenca ndo sera
cobrada sobre a fatura. Para isso, sera acionada a garantia de execucdo
apresentada pela CONTRATADA para ressarcimento do CONTRATANTE e garantia
do cumprimento das penalidades estabelecidas em contrato aplicaveis no més em
guestdo. A garantia sempre sera acionada quando ocorrer a situacdo de
extrapolacao de limite.

123. A inexecucdo total do contrato e, a critério do CONTRATANTE, inexecucédo parcial,
descumprimentos de condi¢cbes contratuais, reiteradas aplicagcbes de multas ou
ainda sistematicos descumprimentos dos niveis de servi¢co, sem adog¢do tempestiva
das medidas saneadoras solicitadas pelo CONTRATANTE, podem ensejar rescisdo
contratual.

124. A deficiéncia de artefatos, conforme tratado nesta se¢do como motivo de aplicacao
de multa, refere-se ao descumprimento de requisitos tratados nos anexos ao Edital
(requisitos de documentacdo, requisitos funcionais, requisitos tecnolégicos e
arquiteturais, requisitos de seguranca, requisitos de usabilidade, requisitos de
tratamento da OS, requisitos referentes ao tempo de resposta da aplicagdo) ou
qualquer requisito especificamente considerado na abertura da OS.

Subsecéo 1: Assinatura do contrato

125. O CONTRATANTE podera aplicar multa de 5% sobre o valor total do contrato em
razdo de descumprimento total da obrigacdo assumida, como no caso de recusa
injustificada do adjudicatario em assinar o contrato dentro do prazo estabelecido pelo
CONTRATANTE.

Subsecéo 2: Apresentacédo de garantia de execucgao

126. Sera aplicada multa de 0,01% sobre o valor total do contrato, por dia de atraso
injustificado na apresentacdo da garantia de execucdo, até trinta dias de atraso.
Apos trinta dias de atraso poderdo ser tomadas a¢cbes administrativas com vistas a
rescisdo do contrato, por inexecucao total.

Subsecéo 3: Reuniéo de abertura

127. Sera aplicada multa, sobre o valor do contrato, equivalente a 0,01%, por dia de
atraso no comparecimento da CONTRATADA a reunido de abertura ou 0 néo
atendimento dos requisitos estabelecidos para realizacao da reunido. O periodo de
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aplicacdo da multa sera contado entre o dia marcado pelo CONTRATANTE para
realizacdo da reunido e o dia em que a CONTRATADA comparecer tendo cumprindo
todos os requisitos estabelecidos para sua realizacdo. Apés dez dias de atraso
poderdo ser tomadas acGes administrativas com vistas a rescisdo do contrato, por
inexecucéao total.

Subsecéo 4: Recusa e substituicao de profissionais da CONTRATADA

128.

129.

130.

131.

132.

133.

134.

135.

As regras apresentadas nesta subsecdo sdo referentes a funcionarios da
CONTRATADA alocados no espaco de trabalho do CONTRATANTE.

Devera ocorrer pelo menos 3 notificacbes formais para motivar a solicitacdo de
substituicdo de profissional da CONTRATADA alocado nas dependéncias da
CONTRATANTE.

Serd aplicada multa, sobre o valor do contrato, equivalente a 0,01%, para cada
recusa de admissdo de novo profissional ou atendimento de solicitacdo de troca de
profissional feita pelo contratante, a partir da terceira recusa consecutiva, referente a
uma mesma ocupacdo, pelo ndo atendimento em sua plenitude em relagdo ao
cumprimento dos requisitos apresentados na secdo EQUIPE TECNICA DA
CONTRATADA ou comportamento inadequado no ambiente de trabalho.

Sera aplicada multa, sobre o valor do contrato, equivalente a 0,01%, por dia util de
atraso na substituicdo de profissional. Apés a quinta recusa consecutiva ou apés o
décimo dia util de atraso na substituicdo de profissional poderdo ser tomadas acdes
administrativas com vistas a rescisdo do contrato, por inexecugao parcial.

Sera aplicada multa, sobre o valor do contrato, equivalente a 0,1%, quando ocorrer,
dentro de um periodo de trinta dias consecutivos, cinco ou mais recusas de
admissdo de novo profissional ou solicitagcdes de troca de profissionais por parte do
CONTRATANTE, para diferentes ocupacfes, por deficiéncias em relagcdo ao
cumprimento dos requisitos apresentados na secdo EQUIPE TECNICA DA
CONTRATADA ou comportamento inadequado no ambiente de trabalho.

ApoOs trés meses consecutivos de aplicacdo de multa por recusa de substituicdo de
profissionais, poderdo ser tomadas a¢des administrativas com vistas a rescisdo do
contrato, por inexecucao parcial.

Apbs quatro meses, durante vigéncia contratual (para casos em que 0s meses de
recusa ndo foram consecutivos), de aplicagdo de multa por recusa de substituicdo de
profissionais, poderdo ser tomadas a¢fes administrativas com vistas a rescisao do
contrato, por inexecucao parcial.

Para fins de esclarecimentos, comportamento inadequado no ambiente de trabalho
deve ser entendido a luz do artigo 37 da Constituicdo Federal vigente, onde séo
estabelecidos os principios fundamentais que norteiam a administracdo publica
direta e indireta em todo territério brasileiro, com especial atencdo a legalidade,
impessoalidade, moralidade, publicidade e eficiéncia. Para solicitacdo de substituicdo
de profissional em que a motivagdo seja o comportamento inadequado sera
concedida, conforme determina a legislacdo vigente, ampla defesa a fim de que
sejam apresentados os argumento contraditérios a situacdo ou conduta levantados.
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Subsecdo 5: Servigcos de Suporte Técnico e Sustentacéo

136.

137.

138.

139.

140.

141.

142.

143.

144.

Sera aplicada multa, sobre o valor mensal do servico de sustentacdo de sistemas,
equivalente a 1% (um por cento), no caso do estoque de demandas com prazo de
atendimento vencido no decorrer do més ultrapassar 20% (vinte por cento) do total
de demandas abertas (tarefas ou outro item definido entre as partes), quando o
motivo do atraso for exclusivamente por falta de resposta com a solucdo por parte da
CONTRATADA.

A multa citada no paragrafo anterior sera aumentada para 2% (dois por cento) para
cada més consecutivo de aplicacdo. Assim, caso o estoque de demandas com prazo
vencido supere 20% por mais de um més consecutivo, no primeiro més de
descumprimento sera aplicada multa de 2%; no segundo més sera aplicada multa de
4%; no terceiro 6% e assim sucessivamente. ApOs seis meses consecutivos de
aplicacdo de multa, serdo tomadas ac¢des administrativas com vistas a rescisdo do
contrato, por inexecucao parcial.

Caso o atraso em atendimento de solicitagdo com nivel de criticidade definido pelo
acordo de nivel de servigo como nivel 1 (solugdo de contorno em até 2h) atingir 7
dias corridos, sem solucéo de contorno e a devida justificativa para tal, sera aplicada,
além das sanc¢des definidas no documento de acordo de nivel de servico, multa no
valor de 5% sobre o valor mensal do servigo de sustentagéo de sistemas.

Caso o atraso em atendimento de solicitagdo com nivel de criticidade definido pelo
acordo de nivel de servico como nivel 1 (solugdo de contorno em até 2h) atingir 14
dias corridos, sem solugéo de contorno e a devida justificativa para tal, sera aplica,
além das sancdes definidas no documento de acordo de nivel de servico, multa no
valor de 10% sobre o valor mensal do servico de sustentacdo de sistemas.

Caso o atraso em atendimento de solicitagdo com nivel de criticidade definido pelo
acordo de nivel de servico como nivel 1 (solugdo de contorno em até 2h) atingir 21
dias corridos, sem solu¢cdo de contorno e a devida justificativa para tal, seréo
tomadas ac¢des administrativas com vistas a rescisdo do contrato, por inexecugao
parcial.

Caso o atraso em atendimento de solicitagdo com nivel de criticidade definido pelo
acordo de nivel de servico como nivel 2 (solu¢do de contorno em até 3 dias) atingir
15 dias corridos, sem solugdo de contorno e a devida justificativa para tal, sera
aplica, além das sang¢fes definidas no documento de acordo de nivel de servigo,
multa no valor de 2% sobre o valor mensal do servigo de sustentacdo de sistemas.

Caso o atraso em atendimento de solicitagdo com nivel de criticidade definido pelo
acordo de nivel de servico como nivel 2 (solu¢do de contorno em até 3 dias) atingir
30 dias corridos, sem solugdo de contorno e a devida justificativa para tal, sera
aplica, além das sancbes definidas no documento de acordo de nivel de servico,
multa no valor de 4% sobre o valor mensal do servi¢o de sustentag&o de sistemas.

Caso o atraso em atendimento de solicitagdo com nivel de criticidade definido pelo
acordo de nivel de servico como nivel 2 (solu¢do de contorno em até 3 dias) atingir
60 dias corridos, sem solucdo definitiva e a devida justificativa para tal, serdo
tomadas acdes administrativas com vistas a rescisdo do contrato, por inexecugao
parcial.

Caso o atraso em atendimento de solicitagdo com nivel de criticidade definido pelo
acordo de nivel de servico como nivel 3 (solugdo de contorno em até 7 dias) atingir
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145.

146.

30 dias corridos, sem solucao definitiva e a devida justificativa para tal, sera aplicada,
além das sanc¢fes definidas no documento de acordo de nivel de servigco, multa no
valor de 1,5% sobre o valor mensal do servigo de sustentacdo de sistemas.

Caso o atraso em atendimento de solicitacdo com nivel de criticidade definido pelo
acordo de nivel de servico como nivel 3 (solu¢do de contorno em até 7 dias) atingir
60 dias corridos, sem solucédo definitiva e a devida justificativa para tal, sera aplicada,
além das sanc¢fes definidas no documento de acordo de nivel de servigco, multa no
valor de 3% sobre o valor mensal do servigo de sustentacao de sistemas.

Caso o atraso em atendimento de solicitacdo com nivel de criticidade definido pelo
acordo de nivel de servico como nivel 3 (solucdo de contorno em até 7 dias) atingir
100 dias corridos, sem solucdo definitiva e a devida justificativa para tal, serdo
tomadas ac¢des administrativas com vistas a rescisdo do contrato, por inexecugao
parcial.

Subsecdo 6: Garantia legal

147.

148.

149.

Sera aplicada multa, sobre o valor total do contrato, equivalente a 0,1%, no caso do
estoque de demandas decorrentes de abertura de chamados por defeito ou vicio do
produto ou servico, com prazo de atendimento vencido, no decorrer de um més,
ultrapassar 20% do total de demandas de garantia legal abertas.

A multa citada no paragrafo anterior serd aumentada em 0,05% para cada més
consecutivo de aplicacdo. Assim, caso 0 estoque de demandas com prazo vencido
supere 20% por mais de um més consecutivo, no primeiro més de descumprimento
sera aplicada multa de 0,1%, no segundo més sera aplicada multa de 0,15%, no
terceiro 0,2% e assim sucessivamente. ApOs seis meses consecutivos de aplicacdo
de multa, serdo tomadas ac¢des administrativas com vistas a rescisdo do contrato,
por inexecucdo parcial.

Sera aplicada multa, sobre o valor total do contrato, equivalente a 0,005%, por
demanda decorrente de abertura de chamados por defeito ou vicio do produto ou
servi¢co, com prazo de atendimento vencido em mais de dez vezes 0 prazo maximo
estabelecido para conclusdo. A multa sera aplicada mensalmente enquanto a
demanda néo for concluida.

Subsecédo 7: Uso indevido de informacdes

150.

Sera aplicada multa, sobre o valor do contrato, equivalente a 0,5%, para cada uso
indevido de informag6des referentes ao CONTRATANTE por parte da CONTRATADA.
As informacBes citadas sdo aquelas referentes ao CONTRATANTE que a
CONTRATADA tenha tomado conhecimento em funcdo de suas atividades na
execugcdo do contrato. Uso indevido é todo aquele envolvendo informagbes do
CONTRATANTE que ndo tenha sido por ele expressamente autorizado, seja pela
CONTRATADA, como pessoa juridica, ou pelos profissionais por ela alocados para
execucado do contrato.

Subsecéo 8: Uso inadequado de customizacgéo

151.

Sera aplicada multa, sobre o valor da customizagéo, calculado em pontos de funcéo
e valorados segundo o custo de ponto de fungcdo na manutencdo evolutiva,
equivalente a 10%, quando identificada funcionalidade implementada por
customizacdo que poderia ter sido atendida, na data da customizacdo, de forma
nativa ou por parametrizacdo. A aplicagdo da multa ndo libera a contratada da
obrigacdo de refazer o servico conforme estabelecido na se¢do Customizacgéao.
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Subsecéo 9: Inexecucdo parcial e total do contrato

152.

153.

154,

155.

156.

Serd aplicada multa, sobre o valor total do contrato, equivalente a 10%, por
inexecucéo parcial do objeto do contrato.

Serd aplicada multa, sobre o valor total do contrato, equivalente a 20%, por
inexecucéo total do objeto do contrato.

A inexecucdao total do contrato nas condicbes previstas neste Termo de Referéncia,
descumprimentos de condi¢cdes contratuais, reiteradas aplicacbes de multas ou
ainda sistematicos descumprimentos dos niveis de servi¢co, sem adogao tempestiva
das medidas saneadoras solicitadas pelo CONTRATANTE, podem ensejar:

a) rescisao contratual;
b) sancéo de impedimento de licitar e contratar com o Estado do Parg;

As sang0es previstas neste Termo de Referéncia e no contrato podem ser aplicadas
cumulativamente e ndo tém carater compensatério. Portanto, ndo isentam a
CONTRATADA da obrigagdo de indenizar eventuais perdas e danos.
Adicionalmente, dependendo da gravidade, a CONTRATADA podera estar sujeita a
outras sangdes previstas em lei.

As sancdes aplicadas & CONTRATADA ou prejuizos por ela causados poderéo ser
deduzidos da garantia de execucdo do contrato e de créditos a ela devidos, assim
como cobrados direta ou judicialmente.

Subsecdo 12: Descumprimento das demais obrigagfes contratuais

157.

Sera aplicada multa, sobre o valor total do contrato, equivalente a 0,025%, por
descumprimento de obriga¢des previstas no contrato e ndo elencadas nesta sec¢éo.

SECAO XIX — DAS RESPONSABILIDADES DO CONTRATANTE
Adicionalmente as responsabilidades estabelecidas nos demais tépicos constantes deste
documento, incumbe ao CONTRATANTE observar os seguintes requisitos:

158.

159.

160.

161.

162.

163.

164.

Cumprir os prazos e obrigacdes financeiras estabelecidas no Edital, desde que
cumpridas todas as formalidades e exigéncias por parte da CONTRATADA.

Convocar a CONTRATADA a participar das reunides.

Designar gestor que efetuard sua representacdo perante a CONTRATADA para
determinagdo, avaliacdo, acompanhamento e aprovacdo dos servicos por ela
realizados.

Colocar a disposicdo da CONTRATADA, os equipamentos minimos e documentacdo
necessarios para a realizacdo das atividades, quando estas forem executadas nas
instalacbes do CONTRATANTE.

Prestar os esclarecimentos que venham a ser solicitados pela CONTRATADA, no
que diz respeito ao contrato.

Comunicar oficialmente a CONTRATADA quaisquer falhas verificadas no
cumprimento do contrato.

Apresentar a CONTRATADA processos de trabalho, politicas e normas internas
necessarios para a adequada execucao do objeto da contratacao.

52
CPL-Comissdo Permanente de Licitacdo
Av. Presidente Vargas, 251 1°%andar — Centro- Belém-Para — CEP 66.010-000
Fone (91) 3348-3303 — 3348-3391 - 3348-3155 — 3348-3392 — 3348-3154 email: cpl@banparanet.com.br



Banpara

165.

166.

167.

168.

169.

170.

171.

172.

Acompanhar as atividades de implantacdo, de forma a reter informacdes criticas de
negocio, e estar apto a conduzir, de forma emergencial, os servicos de manutencao
evolutiva e sustentacdo da Solucdo, com vistas a mitigar riscos de descontinuidade
de servicos e de dependéncia técnica.

Gerenciar e fiscalizar a execugao do contrato, de forma a garantir o fiel cumprimento
de suas clausulas.

Fornecer a infraestrutura necessaria de Tl e softwares de apoio sob sua
responsabilidade para a adequada execucdo do contrato.

Recusar recebimento de qualquer bem ou servi¢co que estiver em desacordo com as
condicdes e as especificacbes estabelecidas no contrato.

Emitir termos circunstanciados de recebimento provisério, de recebimento definitivo
ou de recusa de servigos relacionados ao objeto contratado.

Aplicar a contratada, se necesséario, as sangfes administrativas e contratuais
cabiveis, garantidos ampla defesa e contraditério.

Manter o histérico de gerenciamento do contrato nos autos do processo de
fiscalizacdo, contendo registros formais de todas as ocorréncias positivas e
negativas da execucao do contrato, por ordem cronolégica.

Liberar as garantias prestadas pela CONTRATADA nos tempos contratualmente
previstos.

SE(;AO XX — DAS RESPONSABILIDADES DA CONTRATADA
Adicionalmente as responsabilidades estabelecidas nos demais topicos constantes deste
documento, incumbe a contratada observar os seguintes requisitos:

173.

174.

175.

176.

177.

178.

Cumprir os prazos e obrigagfes estabelecidas no Edital.

Prestar os servicos no prazo, quantidade e especificacdes solicitadas conforme as
caracteristicas descritas na sua proposta e no edital.

Observar as normas e procedimentos internos do CONTRATANTE no que se refere
a seguranca (Politica de Seguranca) e sigilo dos dados manuseados, bem como no
gue é pertinente & documentagéo (Termo de Confidencialidade), Anexo V, sobre
0S quais se obriga a dar ciéncia a seus funcionarios que tiverem acesso as
dependéncias do CONTRATANTE, e aos que possuirem acesso remoto.

Observar as normas e procedimentos internos do CONTRATANTE no que se refere
aos REQUISITOS DE SEGURANCA, Anexo IV deste documento, os quais poderao
ser atualizados a qualquer momento pelo CONTRATANTE.

Colocar nos prazos contratados os profissionais a disposicdo do CONTRATANTE
para execuc¢ao dos servicos.

Alocar profissionais necessarios a realizacdo dos servicos, de acordo com a
experiéncia profissional e qualificacdo técnica exigida, apresentando a
documentacdo que comprove a qualificacéo.
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179.

180.

181.

182.

183.

184.

185.

186.

187.

188.

189.

190.

191.

Disponibilizar ao contratante e manter atualizada a relagdo nominal dos profissionais
que atuardo no projeto em contato direto com 0 CONTRATANTE, incluindo CPF,
perfil profissional, papel no projeto, acompanhada dos respectivos comprovantes de
qualificacéo técnica.

Manter os profissionais devidamente identificados por meio de cracha, quando em
trabalho nas dependéncias do CONTRATANTE.

Dar conhecimento a todos os profissionais que venham a prestar servicos
relacionados ao objeto contratado, os processos de trabalho, politicas e normas
internas do CONTRATANTE, bem como zelar pela observancia de tais instrumentos.

Cuidar para que o preposto mantenha permanente contato com a unidade
responsavel pela fiscalizacdo do contrato, adotando as providéncias requeridas a
execucdo dos servicos pelos profissionais, e comande, coordene e controle a
execucao dos servicos contratados.

Informar imediatamente ao CONTRATANTE a ocorréncia de transferéncia,
remanejamento, promoc¢do ou demissdo de profissional sob sua responsabilidade,
para providéncias de revisdo, modificacdo ou revogacao de privilégios de acesso a
sistemas, informacgdes e recursos do CONTRATANTE.

Responsabilizar-se pelos encargos fiscais e comerciais resultantes desta contratagéo
e ainda pelos encargos trabalhistas, previdenciarios, securitérios, tributos e
contribuicbes sociais em vigor, obrigando-se a salda-los nas épocas proprias, haja
vista que os seus empregados ndo manterdo qualquer vinculo empregaticio com o
CONTRATANTE.

Assumir a responsabilidade, sem qualquer espécie de solidariedade por parte do
CONTRATANTE, por todas as providéncias e obrigacbes estabelecidas nha
legislacdo especifica de acidentes de trabalho, quando, em ocorréncia da espécie,
forem vitimas os seus profissionais durante a execugdo deste contrato, ainda que
acontecido em dependéncia do CONTRATANTE.

Manter, durante toda a execug&o do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des de habilitagdo e qualificacdo exigidas na licitagéo.

Planejar, desenvolver, implantar, executar e manter os servicos de acordo com 0s
niveis de servigo estabelecidos no contrato.

Responsabilizar-se por eventuais prejuizos provocados por ineficiéncia, negligéncia,
erros ou irregularidades cometidas na execuc¢éo dos servigos objeto deste contrato,
bem como, nas instalacdes e demais bens de propriedade do CONTRATANTE.

Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no todo ou em
parte, servigcos efetuados nos quais se verificar vicios, defeitos ou incorreces.

E vedada a veiculagdo de publicidade acerca do contrato, salvo se houver prévia
autorizacdo do CONTRATANTE.

N&ao transferir as obrigacbes da CONTRATADA para outra terceira, seja por cessao
ou qualquer outro dispositivo sem a prévia consulta e concordancia do
CONTRATANTE.
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192.

193.

194.

195.

196.

197.

198.

199.

200.

201.

202.

203.

Observar 0s prazos apresentados no cronograma de execucdo do servico, bem
como o prazo de entrega deste.

Dar ciéncia ao CONTRATANTE, imediatamente e por escrito, de qualquer
anormalidade verificada na execucéo dos servicos.

A homologacdo da solugdo sera vinculada a entrega dos Manuais Técnicos e de
Usuarios na Lingua Portuguesa ou Inglesa.

Manter sempre atualizados 0os manuais técnicos, de usuério e de producao, quando
0s sistemas, objeto deste contrato, sofrerem alguma alteracao.

Manter durante o curso do contrato e apdés o seu término, o mais completo e
absoluto sigilo com relacdo a toda informacdo de qualquer natureza referente as
atividades do CONTRATANTE, das quais venha a ter conhecimento ou as quais
venha a ter acesso por forga do cumprimento do contrato, ndo podendo sob qualquer
pretexto, utiliza-las para si, invocar, revelar, reproduzir ou delas dar conhecimento a
terceiros, responsabilizando-se em caso de descumprimento da obrigagdo assumida
por eventuais perdas e danos e sujeitando-se as cominagdes legais, nos termos da
Lei 4.595 de 31/12/1964 e demais leis, permitindo ainda que o CONTRATANTE, a
qualquer tempo, fiscalize o0 seu uso.

Colaborar com 0 CONTRATANTE no desenvolvimento de qualquer procedimento de
auditoria que este decida realizar na area de tecnologia, permitindo que auditores,
sejam eles internos ou externos, a area de seguranca de Tl ou outros prepostos
designados pelo CONTRATANTE tenham amplo acesso a dados, informacdes,
equipamentos, instalacdes, profissionais e documentos que julguem necessérios a
concluséo de seu trabalho.

Colaborar com o CONTRATANTE, quando solicitado, com informacdes de sua
responsabilidade, necessarias para a execugdo de tarefas vinculadas a projetos em
cujas caracteristicas relacionadas a integracdo entre legados exijam conhecimento
de mais de uma empresa prestadora de servigcos de TI;

Caso seja detectado qualquer problema na homologacdo do objeto do contrato, em
qualquer uma das funcionalidades, a CONTRATADA devera efetuar as devidas
correcdes, sem qualquer dnus para 0 CONTRATANTE.

Responsabilizar-se, dentro dos limites do vinculo empregaticio, pelos empregados
gue colocar a disposicdo do CONTRATANTE, observadas as legislacdes trabalhistas
e a Lei Previdenciaria Social.

N&o ceder ou dar em garantia, a qualquer titulo, no todo ou em parte, os créditos de
qualquer natureza, decorrentes ou oriundos deste contrato, salvo com autorizacéo
prévia e por escrito do CONTRATANTE.

Manter a guarda dos equipamentos e demais bens de propriedade do
CONTRATANTE, quando utilizados, permitindo que este, a qualquer tempo, fiscalize
0 Seu uso.

Informar ao CONTRATANTE, no ato da apresentacdo da proposta ou em um prazo
ndo superior a 24 horas, contadas a partir de quando o CONTRATANTE solicitar que
sejam executadas nas suas instalacfes, os equipamentos minimos e documentagao
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204.

205.

206.

207.

208.

2009.

210.

211.

212.

necessarios para a realizacdo das atividades, inclusive para execucao de testes
integrados e/ou homologacao.

Providenciar, as suas custas, link de comunicacdo para acesso aosS recursos
computacionais necessarios a execucado dos servicos contratados, quando nado
fornecido pelo CONTRATANTE;

Manter em suas dependéncias e as suas custas, ambiente computacional adequado
a execucdo dos servicos contratados;

Executar os servicos objeto da presente contratacdo, observando as melhores
praticas preconizadas pela ITIL (Information Technology Infrastructure Library) e os
requisitos estabelecidos para gestdo do ciclo de vida da Solucéo;

Assegurar a transferéncia de todas as obrigacdes contratuais ao sucessor, em caso
de venda, fus@o, cisdo, incorporacdo por novos controladores ou associagdo da
contratada com outrem;

Substituir, sempre que solicitado pelo CONTRATANTE, profissional cuja atuagéo,
permanéncia e/ou comportamento sejam considerados prejudiciais, inconvenientes,
insatisfatérios as normas de disciplina do CONTRATANTE ou ao interesse do
servigo publico, haja vista 0 CONTRATANTE estar indiretamente ligado ao Estado;
ou ainda, incompativeis com o exercicio das fun¢des que Ihe foram atribuidas;

Adotar as providéncias necessarias para exclusdo do CONTRATANTE da lide na
hipétese de haver acao judicial envolvendo terceiros, cujo objeto refira-se a servico
prestado ou bem fornecido ao CONTRATANTE. N&o obtendo éxito na excluséo, e,
se houver condenacgéo, reembolsar ao CONTRATANTE, no prazo de dez dias Uteis,
a contar da data do efetivo pagamento, as importancias que tenha sido ele obrigado
a pagar;

Permitir o acompanhamento, pelo contratante, de todas as atividades realizadas no
escopo do servico de implantacdo, de forma a absorver informacgbes criticas de
negocio e possibilitar a conducao, de forma emergencial, 0os servicos de manutencao
evolutiva e sustentacdo da Solucéo;

E vedada a contratacdo, pela empresa prestadora de servico, para atuar no ambito
do presente contrato, de servidor do quadro do contratante, ativo ou inativo ha
menos de dois anos, ou ocupante de cargo em comissao, assim como de cénjuge,
companheiro, parente em linha reta, colateral ou por afinidade, até o 3° grau;

Observar e adequar os sistemas objetos deste documento as evolugdes tecnoldgicas
realizadas pelo CONTRATANTE nos sistemas operativos que abrigam as solucoes,
sem 6nus algum ao CONTRATANTE.

SECAO XXI — DA PROPRIEDADE DE BENS E SERVICOS

213.

214,

A propriedade intelectual dos softwares que venham a serem fornecidos pela
CONTRATADA permanecera na titularidade do respectivo fabricante.

A CONTRATADA devera garantir ao contratante que o conjunto de software
licenciado para uso, com 0s quais venha a trabalhar no decorrer do contrato, néo
infrinja quaisquer patentes, direitos autorais ou trade-secrets.
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215.

216.

A utilizacdo de solucBes ou componentes, proprietarios da contratada ou de
terceiros, na construcdo dos programas ou quaisquer artefatos relacionados ao
presente contrato, que possam afetar a propriedade do produto, deve ser formal e
previamente autorizada pelo CONTRATANTE.

A CONTRATADA devera assegurar ao CONTRATANTE, em caso de
descontinuidade de qualquer produto da Solucéo, e durante a vigéncia contratual, o
direito ao uso de qualquer produto que o substitua.

SECAO XXII - DA PROTECAO AS INFORMACOES

217.

218.

2109.

220.

Toda informacéo referente ao CONTRATANTE que a CONTRATADA vier a tomar
conhecimento, seja como licitante, seja como contratada ou por necessidade de
execucdo de servicos, ndo poderd ser divulgada a terceiros sem autorizacdo
expressa do CONTRATANTE.

A contratada devera manter em carater confidencial, mesmo apés o término do prazo
de vigéncia ou rescisdo do contrato, sob pena de responsabilidade civil, penal e
administrativa, as informacdes obtidas em razdo da execugdo dos servigcos
contratados ou da relagdo contratual mantida com o contratante, conforme termo de
sigilo firmado, em especial as referentes:
a) a politica de seguranca adotada pelo contratante e as configuracdes de
hardware e de software decorrentes;
b) ao processo de instalagdo, configuracdo e customizacdes de produtos,
ferramentas e equipamentos;
c) a quaisquer dados e informag¢des armazenadas em sistemas do contratante,
incluindo os relativos aos sistemas integrados ou migrados.

Todo acesso a informagbes do contratante por parte do corpo técnico da
CONTRATADA/licitante, durante a execugdo do contrato, devera ser precedido de
assinatura de termo de responsabilidade e confidencialidade.

A CONTRATADA devera solicitar aos profissionais alocados na execucdo dos
servicos a assinatura de termo de sigilo e responsabilidade, de acordo com modelo a
ser fornecido pelo CONTRATANTE.

SECAO XXIIl - DOS REQUISITOS DA EMPRESA LICITANTE

221.

222.

Na fase de habilitacdo, a empresa devera apresentar Atestados (Conforme lei 8.666,
art. 30: inciso II; § 1° § 1°, inciso I; 88 3°, 5° e 10°)de acordo com MODELO | do
Anexo X ou Certificados, comprovando que possui experiéncia e qualificacdo para a
prestacéo de servico conforme descricdes a seguir:

Atestado emitido por pessoa juridica de direito publico ou privado, nacional ou
estrangeira, que comprovem que a licitante ja executou ou vem executando 0s
seguintes servicos:

a) Experiéncia em fornecimento, Instalacdo e configuragdo de solucdo de
monitoramento de rede de dados, voz e video através de um contrato para
prestacdo deste servicos em rede bancaria com pelo menos 500 pontos e
monitoracdo de pelo menos 30 servigcos e que ndo tenha ocorrido rescisédo
motivada por descumprimentos da CONTRATADA;

Atestado emitido por pessoa juridica de direito publico ou privado, nacional ou
estrangeira, que comprovem que a licitante possui, cumulativamente:
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223.

224,

225.

226.

227.

a. Experiéncia em fornecimento de solucdo de hardware e software, Instalacéo
e configuracédo da solucdo de monitoramento de rede de dados, voz e video
através de um contrato para prestacdo destes servicos em rede bancéria com
pelo menos: 500 pontos ativos e monitoracdo de pelo menos 30 servicos; e
que nao tenha ocorrido rescisdo motivada por descumprimentos da
CONTRATADA;

b. Experiéncia em prestacédo de servico de suporte a operagcdo e manutengao
de solucdo de monitoramento de rede de dados, voz e video com pelo
mesmo: 500 pontos ativos e monitoracdo de pelo menos 30 servicos;

C. Experiéncia em gestdo de projeto de tecnologia da informacdo, com a
utilizacdo dos processos e modelos PMBoK;

d. Experiéncia em configuracdo e otimizacdo de sistemas de monitoramento a
fim de atender a necessidade de obtencdo de informacdes relevantes dos
servicos sem onerar o trafego da rede de dados, voz e video;

e. Experiéncia em operagdo e gestdo de Service Desk para atendimento de
usuarios em 1° Nivel, em uma rede de pelo menos 400 usuérios, a fim de
atender a necessidade de continuidade dos servicos de recebimento de
chamados, classificacdo e atendimento ao usuario;

Com a finalidade de dirimir eventuais duvidas na interpretagdo do contetdo de
documentos de capacidade técnica, 0o CONTRATANTE podera, entre outros, usar 0s
seguintes mecanismos:

a) diligencia as fontes de informacéo;

b) inspecao “in loco” para caracterizagao das evidéncias de capacidade;

C) requerimento de acesso aos contratos referidos em atestado ou aos seus
artefatos;

A licitante vencedora deverd apresentar, no ato de habilitacdo, declaracdo de que
dispbe ou dispora, até o dia da contratacdo, de profissionais com os perfis e
certificagdes descritos no edital, conforme MODELO Il do Anexo X. Somente no ato
da contratagéo € que a empresa devera comprovar o vinculo.

Nota: A apresentacdo de declaracdo pela licitante vencedora de que dispde ou
dispora de profissionais com os perfis solicitados no Termo de Referéncia tem o
objetivo de formalizar o compromisso desta com as regras estabelecidas quanto aos
guesitos técnicos solicitados. A declaracdo nédo desobriga, sob hipotese alguma, a
licitante vencedora de apresentar os documentos comprobatérios dos profissionais
gue serdo alocados nas dependéncias da contratada para a execucao dos servicos
referentes ao objeto contratado.

O(s) atestado(s)/certiddo(des)/declaracdo(6es) devera(do) ser apresentado(s) em
papel timbrado da pessoa juridica, contendo a identificacdo do signatario, nome,
endereco, telefone e, se for o caso, correio eletronico, para contato e deve(m) indicar
as caracteristicas, quantidades e prazos das atividades executadas ou em execucéo
pela licitante vencedora.

Cabe apenas a licitante vencedora realizar uma inspecdo ao ambiente fisico e de
rede do banco, de maneira que a empresa assimile onde ficardo o0s seus
equipamentos de monitoramento que serdo espalhados nas muitas dependéncias do
banco. Para medida de comprovacdo desta visita, o termo de vistoria constante no
ANEXO Xll - MODELO DE TERMO DE VISTORIA devera ser assinado e entregue a
CONTRATANTE.
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228.

229.

N&do serdo considerados conjuntamente atestados de empresas subsidiarias,
controladas ou coligadas para fins de habilitacao.

Objetivando atender o disposto no item 22, a licitante vencedora devera apresentar,
por meio de documento descritivo técnico devidamente timbrado por esta, politica de
atendimento que demonstre o cumprimento dos quesitos fundamentais definidos
pela biblioteca ITIL, considerando pelo menos 0s seguintes processos:

a) Desenho — Gerenciamento do Nivel de Servico;

b) Desenho — Gerenciamento da Disponibilidade;

c) Desenho — Gerenciamento da Capacidade;

d) Desenho — Gerenciamento de Seguranca da Informacao;

e) Desenho — Gerenciamento da Continuidade de Servigo;

f) Transi¢cédo para Producéo — Gerenciamento de Mudanca;

g) Transicdo para Producdo — Gerenciamento da Configuracdo e de Ativo de
Servico;

h) Transicdo para Produgédo — Gerenciamento de Liberagédo e Implantacéo;

i) Transi¢éo para Producado — Validagdo e Teste de Servico;

j) Operacao — Gerenciamento de Evento;

k) Operacao — Gerenciamento de Incidentes;

[) Operacdo — Gerenciamento de Requisi¢ao;

m) Operagdes — Gerenciamento de Acesso;

SEGCAO XXIV — DA EQUIPE TECNICA DA CONTRATADA

230.

231.

232.

A Solucdo de Softwares de Monitoramento do CONTRATANTE devera tornar
disponivel painel para monitorar todos os servicos considerados criticos para a
continuidade da realizacdo das transacoes financeiras e ndo financeiras, de modo
possibilitar a melhoria da gestio dos servigos nos canais internos a rede BANPARA.
Considerando tal cenario critico, varios dos sistemas corporativos necessitam de
integragdo com a Solu¢do de monitoramento, tornando este sistema complexo e de
vital importancia para monitorar a disponibilidade e nivel de qualidade dos servicos
aos clientes internos, agregando valor a imagem do CONTRATANTE.

Sendo assim, diante do exposto no item anterior, realizar o suporte e manutencao
dos sistemas existentes, bem como a evolucdo tecnolégica dos mesmos, exige um
minimo de experiéncia ndo apenas nas ferramentas de apoio, mas no fluxo
operacional de atendimento e monitoracdo dos servi¢os disponiveis na rede. Além
da aplicacdo desses padrées de mercado em rede bancéria. Portanto tais
experiéncias, além de ser condicdo essencial para o0 suporte dos sistemas
existentes, passa a interferir diretamente no risco a continuidade dos servigos.

Considerando o exposto nos itens 230 e 231, e o critério de razoabilidade, de acordo
com leis e jurisprudéncia brasileiras, sera necessario que o0s profissionais que
prestardo 0 suporte técnico para atendimento a sustentacdo da Solugdo de
Monitoramento possuam experiéncia anterior em trabalhos de suporte técnico a
solucdes similares. Tal condi¢édo esta de acordo com as necessidades, complexidade
e impacto sobre o negdcio do CONTRATANTE que a rede bancéaria possui. Sob
essa oOptica, observa-se que os atestados referentes a qualificacdo técnico-
profissional ndo apenas podem como devem conter expressa mencao a experiéncia
anterior no objeto da contratacdo. N&o se trata de conveniéncia da Administracao,
mas de requisito de suma importancia para a sele¢cdo da proposta mais vantajosa, e,
para atingir tal desiderato, impde-se a Administracdo a previsdo explicita dos
guantitativos minimos ou de prazos maximos, obedecendo as balizas que tratam das
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233.

parcelas de maior relevancia e valor significativo, que no caso do presente objeto, é
0 suporte a sustentacao da Solucéo.

Conforme lei 8.666, art. 30: inciso II; § 1°; § 1°, inciso |; 88 3° 5° e 10°, a equipe
técnica da CONTRATADA que mantera relacionamento direto com o0
CONTRATANTE devera ser formada pelos perfis descritos nesta secdo. Em funcéo
do contato direto, deverdo exercer suas atividades no local de execucdo do contrato,
para os casos de suporte, conforme definido no Edital.

Subsecéo 1: Preposto

234.

235.

236.

237.

238.

O preposto é a pessoa formalmente indicada pela CONTRATADA para representa-la
técnica e operacionalmente durante a execucao do contrato. Esse profissional sera o
principal ponto de contato com o CONTRATANTE, devendo ser alocado ao longo de
todo o contrato. S&o responsabilidades do preposto:

a) gestdo operacional do contrato;

b) gestao dos atendimentos de suporte técnico;

c) requisicdo e alocagdo de todos os recursos necessarios, inclusive aqueles
eventualmente fornecidos pelo CONTRATANTE, como acessos, informagdes,
recursos materiais, entre outros;

d) gestdo das pessoas alocadas a equipe técnica e administrativa da
CONTRATADA;

e) revisdo, ajustes e entrega de todos os produtos previstos no Edital;

f) entrega de documentacao, papéis de trabalho e bases de dados;

g) gestdo de qualidade de servicos, para assegurar o atendimento dos niveis de
servicos estabelecidos e, em caso de desvios, identificar e aplicar medidas
corretivas efetivas;

h) participar, quando convocado pelo CONTRATANTE, de reunides de
alinhamento de expectativas contratuais.

Consoante ao estabelecido no Acorddo 669/2008 — Plenario, do Tribunal de Contas
da Unido — TCU, o preposto devera executar suas atividades no local de execugéo
dos servigos disponibilizado pelo CONTRATANTE.

Formagdo Minima exigida: graduacdo em qualquer curso de nivel superior
comprovado mediante diploma fornecido por instituicdo de Ensino Superior
reconhecida pelo Ministério da Educacgao.

Atestado de experiéncia profissional, expedida por pessoa juridica de direito publico
ou privado, nacional ou estrangeira, que comprove a coordenacdo de contratos de
servicos de techologia da informacdo que contemple atendimento a demandas ou
ordens de servigo e execucao de projetos.

Atestado de experiéncia profissional, expedida por pessoa juridica de direito publico
ou privado, nacional ou estrangeira, que comprove a coordenacéo de contratos cujos
atendimentos foram ou sdo baseados nos processos de atendimento estabelecidos
pela ITIL.

Subsecéo 2: Gerente de Projetos

239.

240.

Executara atividades de gerenciamento de projeto em OS do tipo projeto.

O Gerente de Projetos néo ficara alocado nas dependéncias do CONTRATANTE.
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241.

242,

243.

Formacdo Minima exigida: graduacdo em qualquer curso de nivel superior,
comprovado mediante diploma fornecido por instituicdo de Ensino Superior
reconhecida pelo Ministério da Educacao, adicionada de, pelo menos, uma das
qualificacbes elencadas no item 243.

Atestado de experiéncia profissional, expedida por pessoa juridica de direito publico
ou privado, nacional ou estrangeira, que comprove o0 gerenciamento de projetos de
tecnologia da informacao.

Deverd ser apresentada, pelo menos, uma das seguintes qualificacfes abaixo:

a) Certificacdo CAPM® - Certified Associate in Project Management
(Profissional/Associado Certificado em Gerenciamento de Projetos), emitido
pela autoridade certificadora Project Management Institute — PMI. A
certificacdo deve ser obtida junto a centros de teste autorizados pela
provedora Prometric, espalhados pelo mundo, inclusive no Brasil.

b) Certificagdo PMP® - Project Management Professional (Profissional de
Gerenciamento de Projetos), emitido pela autoridade certificadora Project
Management Institute — PMI. A certificag@o deve ser obtida junto a centros de
teste autorizados pela provedora Prometric, espalhados pelo mundo,
inclusive no Brasil.

c) Certificagdo PgMP® - Program Management Professional (Profissional
Certificado em Gestdo de Programas e Projetos),emitido pela autoridade
certificadora Project Management Institute — PMI. A certificacdo deve ser
obtida junto a centros de teste autorizados pela provedora Prometric,
espalhados pelo mundo, inclusive no Brasil.

d) Certificacdo PRINCE2® Foundation ou PRINCE2 Practitioner® - Projects in
Controlled Environments (Projetos em Ambientes Controlados), emitido pela
autoridade certificadora Axelos.

e) Certificado de conclusdo de curso de poés-graduacdo em Gerenciamento de
Projetos lato sensu com duragcdo minima de 360 horas.

f) Diploma de conclusdo de curso de poés-graduacdo em Gerenciamento de
Projetos Stricto Sensu, sendo a duracdo em conformidade com as
determinac@es estabelecidas pelo Ministério da Educacao, de 2 a 4 anos.

Subsecdo 3: Coordenador e Analistas de Processo e de Suporte

244,

Formacdo Minima exigida: graduacdo em curso de nivel superior na area de
Tecnologia da Informacdo, ou conclusdo de qualquer curso de nivel superior
acompanhado de certificado ou diploma de curso de pds-graduacgéo (especializagéo,
mestrado ou doutorado) na area de Tecnologia da Informacédo de, no minimo, 360h,
comprovados mediante diploma e/ou certificado fornecido por instituigdo de Ensino
Superior reconhecida pelo Ministério da Educacéo.

Subsecdo 7: Comprovacao de vinculo

245,

A licitante vencedora devera comprovar o vinculo dos profissionais integrantes da
equipe técnica e o coordenador preposto, da seguinte forma, alternativamente:

a) Apresentacdo da copia autenticada da CTPS — Carteira de Trabalho e
Previdéncia Social demonstrando o vinculo empregaticio entre a empresa
licitante e o profissional,

b) Apresentacdo da cépia autenticada do contrato social, e/ou alteracdo e/ou
consolidacdo, demonstrando o vinculo societario entre a empresa licitante e o
profissional (s6cio);
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c) Apresentacdo da coOpia autenticada do contrato de prestacao de servico com
firma reconhecida em cartério competente, mantido entre a empresa licitante
e o profissional.

Subsecdo 8: Comprovacéao de capacidade técnico-profissional

246. Na reunido de abertura e em todas as ocasioes em que a CONTRATADA promover
alteracdo na equipe, deverd relacionar, com nome completo, identidade, CPF,
comprovantes de experiéncia exigidas no Edital, comprovantes de qualificacdo
técnica e tipo de vinculo com a contratada, 0s componentes de sua equipe técnica,
alocados nos papeis anteriormente descritos, que venham a ter contato direto com o
CONTRATANTE.

247. Essa relacdo, acompanhada dos documentos comprobatoérios e respectivas copias
digitalizadas, devera ser entregue ao CONTRATANTE na reunido de abertura e na
data em que a contratada propuser a alteracdo da equipe. Apés conferéncia no ato
de entrega, 0 CONTRATANTE devolvera os documentos originais.

248. A comprovagdo da qualificagdo técnico-profissional do Preposto, por ser
imprescindivel para o inicio dos servi¢os, sera exigida por ocasido da reunido inicial
do contrato. Para os demais perfis, a comprovacdo devera ser apresentada ao
contratante até 48 horas antes do inicio das atividades do profissional no contrato.

Subsecdo 9: Recusa e substituicdo de profissionais

249. O CONTRATANTE podera recusar a participagéo de profissional no projeto ou exigir
a substituicdo de profissional que, a seu critério, ndo possuam qualificagfes técnicas
necessarias, possua comportamento inadequado a prestacdo dos servicos para o
CONTRATANTE, ou cuja qualificacdo demonstrada mostre-se aguém do necessario
para garantir a qualidade dos produtos a serem entregues e dos Sservigos
desempenhados.

250. A substituicdo de profissionais devera ser precedida da comprovacdo de que 0s
substitutos cumprem o0s requisitos minimos exigidos no Edital, devendo haver
anuéncia da parte do CONTRATANTE.

251. A substituicdo de profissionais, por iniciativa da CONTRATADA ou exigéncia do
CONTRATANTE, néo podera acarretar prejuizos ao CONTRATANTE, sejam eles de
ordem financeira ou relativos a prazos e a qualidade dos servicos prestados. O prazo
méximo para substituicdo sera de cinco dias Uteis.

SECAO XXV — DA GESTAO E FISCALIZAGAO DO CONTRATO

252. O gerenciamento e a fiscalizacdo do contrato visam a acompanhar e a garantir o
adequado atendimento do objeto contratado, além de outros aspectos pertinentes
previstos no Edital, durante todo o periodo de execucao do contrato.

253. A acdo ou omissao, total ou parcial, da fiscalizacdo do contratante ndo eximira a
contratada de responsabilidades na execucdo do contrato.

254. O contrato sera gerenciado e fiscalizado por equipe designada pelo contratante,
composta pelos gestores e fiscais assim definidos:

a) Gestor do Contrato: empregado com atribuicdes gerenciais, técnicas e
operacionais relacionadas ao processo de gestdo do contrato;
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255.

256.

b)

d)

Gerente de Projeto: empregado com atribuicbes gerenciais e técnicas
relacionadas ao processo de gestdo do projeto, com perfil de lideranca e bom
transito na organizacdo. Incumbe ao gerente de projeto, entre outras, as
atribuicdes de concentrar a interlocucdo da contratada com 0s usuarios finais
e com os profissionais de Tl e entre esses e elaborar relatérios técnicos de
acompanhamento da execug¢éo do projeto;

Fiscal Técnico do Contrato: empregado representante da Diretoria de
Tecnologia da Informacéo, indicado pela autoridade competente dessa area
para fiscalizar tecnicamente o contrato;

Fiscal Administrativo do Contrato: empregado representante da area
administrativa, indicado pela autoridade competente dessa area para
fiscalizar o contrato quanto aos aspectos administrativos;

Os papeis citados, a critério do contratante, ndo havendo impedimento legal,
poderdo ser acumulados.

As ordens de servico necessérias a execu¢do do contrato deverdo ser assinadas em
conjunto pelo fiscal técnico e fiscal requisitante.

SECAO XXVI - UNIDADES RESPONSAVEIS PELO TERMO DE REFERENCIA
257. SUINF - Superintendéncia de Infraestrutura Tecnoldgica.
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ANEXO Il - MODELO DE PROPOSTA DE PRECOS

Ao BANCO DO ESTADO DO PARA S/A
A/C Walter Pereira Custodio
<wcustodio@banparanet.com.br>
SUINF -

REF: Contratacdo de empresa especializada para a prestacado dos servigcos de
suporte 1o nivel ao usuario, redes e infraestrutura de tecnologia dainformacé&o do
ambiente do Banco do Estado do Para - BANPARA, com aquisicdo de equipamentos
e software para o monitoramento de performance de rede e servi¢cos de Tl do

ambiente do BANPARA.

Apresentamos a V.S.2 nossa proposta de precos para prestacdo de servicos, conforme
especificagcdes, condicdes e exigéncias estabelecidas no termo de referéncia enviado, que
a partir de agora passa a fazer parte desta proposta.

TABELA DE VALORES

Monitoramento)

Ite x Recursos Valor Unitario Valor Anual R$
m IESEIRIGAD () B) Mensal em R$ (C) (D=CX12)
Coordenador de Projetos
Preposto 1 R$ R$
1
Analistas de processos 2 R$ R$
TOTAL DO ITEM 1 (Governancga) R$
Ite X Quantidade | Valor Unitario em | Valor Total R$ (D=
m DESCRICAO (A) (B) RS (C) B X C)
Dispositivos para captura,
armazenamento e analise
de trafego de forma
retroativa 2 RS RS
Dispositivos para a
2 |captagdo passiva de
trafego
Dispositivo para
agregacao de trafego 2 R$ R$
TOTAL DO ITEM 2 (Hardware Necessario para Solucao de R$
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Ite ~ Quantidade | Valor Unitario em | Valor Total R$ (
m DESCRICAO (A) (B) RS (C) D=B X C)

Sistema de andlise de

Comunicacdes Unificadas
3 1 R$ R$

Monitor de Sinalizacdo

VolP

TOTAL DO ITEM 3 (Software Necessario para Solugao de R$
Monitoramento)
Recursos ou
Ite . Qte de Valor Unitario Valor Anual R$
m IESEIRIGAD () Horas/ano Mensal R$ (C) (D=C X 12)
(B)

Coordenador de Suporte 1 R$ R$
4

Analista de Suporte e

Operacao/MSC 12 R$ R$

TOTAL DO ITEM 4 (Servigcos de instalacdo, configuracéo,

monitoragao, sustentacdo e operacdo do ambiente de RS

Infraestrutura da solu¢do de monitoramento e suporte 10 nivel
ao ambiente do DATACENTER)
VALOR TOTAL DA PROPOSTA (Item 1 + Item 2 + Item 3 + Item R$
4)

O prazo de validade da proposta de precos € de 120 (cento e vinte) dias
consecutivos, contados da data da abertura da licitacao.

Declaramos que o0s servigos serdo realizados estritamente de acordo com as
especificagbes, condi¢des, exigéncias constantes do Termo de Referéncia.

Declaramos que estamos de pleno acordo com todas as condicdes e exigéncias
estabelecidas no Termo de Referéncia, bem como aceitamos todas as obrigagbes e
responsabilidades nele especificadas.

Declaramos estar cientes da responsabilidade administrativa, civil e penal, bem como ter
tomado conhecimento de todas as informacdes e condi¢cdes necessérias a correta cotacdo
do objeto descrito no Termo de Referéncia.

Declaro que nos precos propostos estdo incluidos todos os custos e despesas, inclusive
taxas, impostos, tributos, contribuicdes sociais, parafiscais, comerciais e outros inerentes a
legislacao vigente.
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Responsavel :
Raz&o Social:
CNPJ/MF:
Endereco:
Tel./Fax:
Endereco Eletronico (e-mail):

CEP:

Cidade: UF:

IMPORTANTE: Caso nédo seja informado desde j4, nos campos acima citados, a agéncia e
conta aberta no Banco do Estado do Pard S/A, em cumprimento ao art. 2° do Decreto
Estadual n.° 877/2008 de 31/03/2008, O LICITANTE VENCEDOR DEVERA
APRESENTAR A SEGUINTE DECLARACAOQ:

“NOS COMPROMETEMOS A REALIZAR A REFERIDA ABERTURA DA CONTA NO
PRAZO MAXIMO DE ATE 05 (CINCO DIAS) CONSECUTIVOS CONTADOS DA
ASSINATURA DO CONTRATO.”

Dados do Representante Legal da Empresa:

Nome:

Endereco:

CEP: Cidade: UF:
CPF/MF: Cargo/Funcéo:

RG n°: Expedido por:
Naturalidade: Nacionalidade:
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ANEXO II-A - MODELO DE DECLARACAO DE ELABORACAO INDEPENDENTE DE
PROPOSTA

Pregéo Eletrénico n° /2016
A empresa , CNPJ , por meio de seu
representante legal, para fins do disposto no Edital do Pregédo Eletronico n° /2016 UASG

925803, declara, sob as penas da lei, em especial 0 art. 299 do Cédigo Penal Brasileiro, que:

(a) a proposta apresentada para participar do Pregao Eletrénico /2016 UASG 925803 foi

elaborada de maneira independente pela empresa eo
conteudo da proposta nao foi, no todo ou em parte, direta ou indiretamente, informado, discutido
ou recebido de qualquer outro participante potencial ou de fato do Pregdo Eletrénico /2016

UASG 925803, por qualquer meio ou por qualquer pessoa;

(b) a intencdo de apresentar a proposta elaborada para participar do Pregdo Eletronico
12016 UASG 925803, nao foi informada, discutida ou recebida de qualquer outro
participante potencial ou de fato do Pregdo Eletronico /2016 UASG 925803, por qualquer
meio ou por qualquer pessoa;

(c) que nao tentou, por qualquer meio ou por qualquer pessoa, influir na decisdo de qualquer
outro participante potencial ou de fato do Pregéo Eletronico /2016 UASG 925803, quanto a
participar ou ndo da referida licitagéo;

(d) que o conteudo da proposta apresentada para participar do Pregdo Eletrénico __ /2016
UASG 925803, nédo sera, no todo ou em parte, direta ou indiretamente, comunicado ou discutido
com qualquer outro participante potencial ou de fato do Pregao Eletrbnico /2016 UASG
925803 antes da adjudicag&o do objeto da referida licitagao;

(e) que o conteldo da proposta apresentada para participar do Pregdo Eletronico /2016
UASG 925803 nao foi, no todo ou em parte, direta ou indiretamente, informado, discutido ou
recebido de qualquer integrante de BANCO DO ESTADO DO PARA S/A antes da abertura oficial
das propostas; e

(f) que estd plenamente ciente do teor e da extensdo desta declaragdo e que detém plenos
poderes e informacdes para firma-la.

Belém (PA), de de 2016.

Nome e Assinatura do Representante Legal da Empresa
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ANEXO Ill - SOFTWARES DE APOIO

1.H4, na presente contratacdo, softwares de apoio fornecidos pelo CONTRATANTE de uso
obrigatério pela CONTRATADA.

2.E responsabilidade da CONTRATADA capacitar sua equipe na utilizagdo dos softwares
fornecidos pelo CONTRATANTE.

3.A aprovacdo de solicitagdo da CONTRATADA para uso de outras ferramentas ou a
codificacdo direta de rotinas em substituicdo aos softwares de uso obrigatorio sera
prerrogativa exclusiva do CONTRATANTE. A solicitacdo da CONTRATADA devera ser
fundamentada em justificativa técnica onde fique demonstrado ndo ser viavel ou nao ser
vantajosa a utilizagdo do software fornecido pelo CONTRATANTE.

4.Nessa situacdo, o fornecimento de software pela CONTRATADA néo trard 6nus para o
CONTRATANTE, devendo a CONTRATADA fornecer as licencas necessarias, treinamento e
0 suporte técnico.

Softwares de Apoio Fornecidos pelo Contratante e de Uso Obrigatério pela Contratada
Sistema de Service Desk e Controle de demandas

5.A CONTRATADA devera utilizar o sistema de controle de demandas disponibilizado pelo
CONTRATANTE para operar sua equipe de suporte ao usuario de 1° Nivel. As licencas
necessarias sdo providas pelo CONTRATANTE. O sistema utilizado € o Cherwell Service
Management, verséo 5.11.c.

Solugbes de Monitoramento

6.A CONTRATADA devera herdar também os sistemas de monitoramento atuais para 0 seu
servico e as licengas serdo disponibilizadas pelo CONTRATANTE. As ferramentas para
monitorar a infraestrutura de rede e servigos do banco disponiveis, séo:

e Zabbix

Monitor Rede de Compras (SYSDATA)
HP BLADE 1 e 2

¢ Monitoracdo de Servigcos da Automacéo - versdo 1.0.24
e Monitor de Comunicacéo Interagéncia — versao 1.0.10
e Unisys Monitor Rede de Compras — versédo 2.4.76

e Monitor IBK/IBC/Auxiliares

e Monitor IBG

e Monitor SMS

[ )

[ )

Correio Eletrénico

7.A tecnologia servidora Microsoft Exchange 2010 é a atual solu¢do para prover servico de
correio eletrénico no contratante. O software cliente instalado é o Outlook 2010.

GED - Gestao Eletrénica de Documentos
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8.Sera utilizado o sistema disponibilizado pelo contratante: Visual SVN Server.

9.Todo documento eletrénico gerado pela Solugcdo Contratada que deva ser preservado devera
ser armazenado na infraestrutura de GED do contratante.

Sistema de controle de acesso e concessao de perfis

10.A Solucéo devera ser integrada com os sistemas em uso no contratante, conforme detalhado
no Anexo X.

Banco de Dados

11.Microsoft SQL Server 2008 R2 Enterprise Edition 64 bits — Service Pack 2.

12.Microsoft SQL Server 2008 R2 (SP2) - 10.50.4000.0 (X64) Jun 28 2012 08:36:30 Copyright
(c) Microsoft Corporation Enterprise Edition (64-bit) on Windows NT 6.1 <X64> (Build 7601
Service Pack 1).

13.- Oracle Database 11g Enterprise Edition Release 11.2.0.4.0 - 64bit Production.

14.PL/SQL Release 11.2.0.4.0 — Production.

15.CORE 11.2.0.4.0 Production.

Sistema Operacional

16.Para os trabalhos de desenvolvimento para suporte a serem realizados pela CONTRATADA,
o sistema operacional disponibilizado é o Windows 7 Professional, Service Pack 1.

Antivirus

17 .McAfee VirusScan Enterprise 8.7i.
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| ANEXO IV - POLITICA INSTITUCIONAL DE SEGURANCA DA INFORMACAO

1. INTRODUCAO

A Politica de Seguranca da Informacao do Banco € uma declaragéo formal da Instituicdo acerca
de seu compromisso com a protecdo das informacdes de sua propriedade e/ou sob sua guarda,
devendo ser cumprida por todos os seus colaboradores.

2. OBJETIVO

Estabelecer as diretrizes a serem seguidas pelo Banco no que diz respeito a utilizacdo de
procedimentos e mecanismos relacionados a seguranca da informacéo.

3. TERMOS E DEFINICAO
3.1 - INFORMACOES: agrupamento de dados que contenham algum significado.

3.2 - SEGURANCA DA INFORMACAO: conjunto de controles, incluindo politica, processos,
estruturas organizacionais e normas e procedimentos de seguranca objetivando a protecdo das
informagfes dos clientes e da empresa, nos seus aspectos de confidencialidade, integridade e
disponibilidade.

3.3 - INTEGRIDADE: relativa as alteragdes, supressdes e adi¢des, autorizadas pela instituicao,
realizadas nas informacoes.

3.4 - CONFIDENCIALIDADE: relativa a pessoas devidamente autorizadas pela instituicdo para
ter acesso a informagao.

3.5 - DISPONIBILIDADE: a informacdo deve estar disponivel para as pessoas autorizadas
sempre que necessario ou demandado.

3.6 - CONTROLE: forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes,
praticas ou estruturas organizacionais, as quais podem ser de natureza administrativa, técnica,
de gestéo ou legal. [ABNT NBR ISO/IEC 27002:2005]

3.7 - PERIMETRO DE SEGURACA: barreiras de seguranca mdltiplas e controles de acesso
fisico e implantados para proteger areas sensiveis contra acesso nao autorizado, danos,
interferéncias, incluindo (mas ndo se limitando) a paredes, portas externas, fechaduras,
controles de entrada por cartdo, biometria, alarmes e firewalls.

3.8 - COLABORADORES: Diretores, Superintendentes, Chefes de Ndacleo, Gerentes,
funcionarios, estagiarios e prestadores de servicos.

3.8.1 - Terceiros: Funcionarios de empresa prestadora de servigos.

4. DIRETRIZES DE SEGURANCA DA INFORMACAO
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As diretrizes abaixo elencadas constituem os pilares da Gestdo de Seguranca da Informacédo do
Banco, norteando a elaboracdo de Normas e de Procedimentos de Seguranca, que devem
contemplar, no minimo, o descrito neste documento.

4.1 - COMPORTAMENTO SEGURO

Independentemente do meio ou da forma em que se apresente, a informacdo faz parte do
trabalho de todos os colaboradores. Portanto, é fundamental para a protecéo e salvaguarda das
informag0des, que sejam adotados comportamentos seguros e consistentes com o objetivo de
proteger o Banco.

Todos os colaboradores devem assumir atitude proativa e de engajamento no que diz respeito a
protecdo das informacdes do Banco, procurando compreender ameacas externas que possam
afetar a seguranca da informacdo. Todo tipo de acesso a informacdo do Banco que nao for
explicitamente autorizado é proibido.

Qualquer tipo de duvida sobre a Politica de Seguranca da Informacgéo e suas Normas deve ser
imediatamente esclarecido com a Superintendéncia de Seguranga Empresarial - SUSEM.

4.2 - CONTROLE DE ACESSO

Os locais de processamento de informacdes criticas ou dados sensiveis serdo areas seguras,
com perimetro de seguranca, ficando protegidas fisicamente contra acessos ndo autorizado,
danos e interferéncias. Os acessos a essas areas somente serdo liberados mediante
autorizagao expressa.

Todo acesso as informagdes e aos ambientes I6gicos do Banpara deve ser controlado, de forma
a garantir que apenas pessoas autorizadas pelo proprietério da informagéo possam acessé-las.

4.3 - ATIVOS: HARDWARE e SOFTWARE

O Banpara disponibiliza equipamentos (computadores, impressoras, dentre outros, também
conhecidos como “hardware”) para seus usuarios, exclusivamente para o desempenho de suas
atividades profissionais.

O Banco deve manter um inventario atualizado, que identifique e documente a existéncia e as
principais caracteristicas de todos os seus ativos de informacdo (base de dados, arquivos,
diretérios de rede, trilhas de auditoria, codigos fonte de sistemas, documentacao de sistemas,
manuais, planos de continuidade, etc). As informagfes inventariadas devem ser classificadas de
acordo com o grau de confidencialidade e criticidade para o neg6cio do Banpara, e com base na
Norma de classificacédo de informacgdes estabelecida pelo Banco.

Cada usuario é responsavel pelos arquivos que recebe e envia através da infraestrutura
tecnolégica do Banpara.

4.4 - E-MAIL E INTERNET

O e-mail é uma ferramenta institucional que deve ser utilizada apenas para comunicagdes
eletrbnicas, relacionadas as atividades laborais, ndo sendo permitido seu uso para fins pessoais
ou que ndo sejam de interesse do Banpara.

O uso da Internet deve ser exclusivamente para fins profissionais, visando com isso assegurar o
bom uso dos recursos do Banpara e evitando desperdicios causados pelo fluxo de informagfes
ndo relacionadas as tarefas laborais.

4.5 - CERTIFICACAO DIGITAL
O Banpara fornecera, a seu exclusivo critério, certificado digital ao usuério, de acordo com a
necessidade da atividade profissional desenvolvida. O certificado digital é pessoal e

intransferivel.
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4.6 - REGISTRO E MONITORAMENTO

Os sistemas, as informacdes, 0s servicos e equipamentos disponibilizados pelo Banco para os
usuérios desenvolverem suas atividades profissionais, sdo de propriedade da Instituicdo e
possuem carater de ferramenta de trabalho, sendo expressamente proibida as suas utilizacdes
para fins particulares.

Assim, toda a infraestrutura tecnolégica do Banco, bem como todos os dados trafegados e
armazenados nessa infraestrutura, incluindo conta de e-mail corporativa e navegagédo em sites
da Internet, estdo sujeitos ao monitoramento, ndo constituindo qualquer violagdo a intimidade,
vida privada, honra ou imagem da pessoa monitorada, visando resguardar somente a seguranca
das informacgdes e atender os requisitos legais e normativos do Banpara.

Todos os colaboradores do Banpara devem ter conhecimento de que o uso das informacgdes e
dos sistemas de informac¢édo do Banco podem ser monitorados, e que 0s registros assim obtidos
poderdo ser utilizados para deteccdo de violagdes da Politica e das Normas de Seguranca da
Informacao.

O usuério deve ter conhecimento da inexisténcia de expectativa da privacidade na utilizagdo da
infraestrutura tecnolégica do Banpara e, para reforcar tal inexisténcia, sera exibido um aviso
antes de permitir o acesso do usuario aos recursos computacionais e sistemas de informacao.

O Banparé fard uso de cameras de seguranca instalada em suas dependéncias, com objetivo de
garantir a seguranca fisica do usuario e seguranca patrimonial do Banpara, ficando resguardada
a dignidade humana do usuario, sendo vedada a instalagdo de cameras de seguranga nos
banheiros e lavabos.

Todas as atividades desenvolvidas com a utilizacdo da infraestrutura do Banpard ser&o
registradas, para os devidos fins, por um periodo de 03 (trés) anos ou conforme requerido pela
legislagdo vigente e aplicavel. Essas atividades incluem, mas ndo se limitam a, acesso a rede,
armazenamento de arquivos, informacdes, registros de envio e de recebimento de mensagens
eletrbnicas, acesso e navegacao a Internet e impressao.

5. GESTAO DA SEGURANCA DA INFORMACAO:
5.1 - ESTRUTURA NORMATIVA

A estrutura normativa da Seguranca da Informagéo do Banpara € composta por um conjunto de
documentos classificados em 03 (trés) niveis hierarquicos distintos:

a) Politica de Segurancga da Informagédo: constituida neste documento, esta relacionada
ao nivel estratégico da Empresa, e define a estrutura, as diretrizes e as obrigacdes
referentes a seguranca da informacao, descrevendo o que deve ser feito.

b) Normas de Seguranca da Informacdo: estdo relacionadas ao nivel tatico, e
estabelecem obrigacdes e procedimentos definidos de acordo com as diretrizes da
Politica a serem seguidas em diversas situacdes em que a informacao é tratada. Sao as
regras a serem adotadas.

c¢) Procedimentos de Seguranca da Informacao: estéo relacionados ao nivel operacional,
e tém por finalidade instrumentalizar o disposto nas Normas e na Politica, descrevendo
os procedimentos a realizar, permitindo a aplicacdo direta nas atividades do Banpara.
Definam como ser&o implementadas as regras.
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Estratégico

Tatico

Operacional Procedimentos

FIGURA 1 - Estrutura Normativa de Seguranca da Informagao.

5.2 - PAPEIS E RESPONSABILIDADES:
5.2.1 - Cabe a TODOS OS COLABORADORES do Banpara:

a) Cumprir fielmente a Politica de Seguranca da Informacao do Banpar;

b) Assinar Termo de Responsabilidade, formalizando a ciéncia e 0 aceite da Politica de
Segurancga da Informacédo, bem como assumindo responsabilidade por seu cumprimento;

c) Proteger as informagfes contra acesso, modificacdo, destruicdo ou divulgacdo nédo
autorizados pelo Banpara;

d) Assegurar que 0s recursos tecnoldgicos a sua disposi¢ao sejam utilizados apenas para
as finalidades aprovadas pelo Banpara;

e) Cumprir as leis e as normas que regulamentam os aspectos de propriedade intelectual;
f) Buscar orientacdo e esclarecimento da Superintendéncia de Seguranca Empresarial
em caso de duvidas relacionadas a seguranga da informagao;

g) Comunicar, imediatamente, a Superintendéncia de Seguranca Empresarial qualquer
descumprimento ou violacdo desta Politica.

5.2.2 - CONSELHO DE ADMINISTRA(;AO
a) Aprovar a Politica de Seguranca da Informacgéo e suas revisdes anuais;

5.2.3 - DIRETORIA COLEGIADA

a) Aprovar a Politica de Seguranca da Informacgéo e suas revisdes anuais;

b) Aprovar a nomeagé&o dos proprietarios da informacao;

c) Tomar as decisbes administrativas referentes aos casos de descumprimento da Politica,
encaminhados pelo Comité de Seguranca Fisica e Ldogica.

5.2.4 - COMITE DE SEGURANCA FiSICA E LOGICA

a) Apreciar as revisdes e/ou propostas de alteracdo da Politica de Seguranca e Politica de
Continuidade de Negdcios do Banparg;

b) Manter atualizada a Politica de Seguranca da informacdo e a Politica de Continuidade de
Negocios do Banpara (conforme regimento aprovado pelo Comité).

5.2.5 - SUPERINTENDENCIA DE SEGURANCA EMPRESARIAL
a) Prover ampla divulgagcdo da Politica de Seguranca da Informacdo para todos os
colaboradores do Banpara;
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b) Oferecer orientacdo e treinamento sobre a Politica de Seguran¢a da Informacédo e suas
Normas a todos os colaboradores do Banpara;

c) Acompanhar a aplicacdo da politica, estabelecer mecanismo de registro e controle de nao
conformidade a esta Politica, comunicando ao Comité de Segurancga Fisica e Logica.

d) Propor projetos e iniciativas relacionados ao aperfeicoamento da politica de seguranca da
informacdo do Banpara, mantendo-a atualizada em relacdo as melhores préticas existentes no
mercado e em relacdo as tecnologias disponiveis;

5.2.6 - PROPRIETARIO DA INFORMACAO

a) O proprietario da informagdo é o responsavel pela concessdo, manutencdo, revisdo e
cancelamento de autorizacdes de acesso a determinado conjunto de informacdes pertencentes
ao Banco ou sob a sua guarda.

5.2.7 - NUCLEO JURIDICO
a) Avaliar, quando solicitada, as Normas e os Procedimentos de Seguranga da
Informacéo elaborados pelas diversas areas do Banco.

5.2.8 - DIRETORIAS, NUCLEOS, SUPERINTENDENCIAS e GERENCIAS

a) Cumprir e fazer cumprir esta Politica, as Normas e os Procedimentos de Seguranga da
Informagao;

b) Assegurar que suas unidades possuam acesso e conhecimento desta Politica, das Normas e
dos Procedimentos de Seguranca da Informagéo;

c) Redigir os Procedimentos de Seguranga da Informacdo relacionados as suas areas,
mantendo-os atualizados;

d) Comunicar, imediatamente, eventuais casos de violacdo de seguranca da informacédo a
Superintendéncia de Seguranga Empresarial.

5.2.9 - SUPERINTENDENCIA DE DESENVOLVIMENTO DE PESSOAS E PROCESSOS

a) Colher a assinatura do Termo de Responsabilidade dos diretores, funcionarios e estagiarios,
formalizando a ciéncia e o aceite da Politica de Seguranca da Informagéo, bem como assumindo
responsabilidade por seu cumprimento e arquivando-o nos respectivos dossiés funcionais.

6. AVALIACAO CONTINUA DOS RISCOS:

A &rea de Seguranca da Informagéo deve realizar, de forma sistematica, a avalia¢cdo dos riscos
relacionados a seguranga da informacdo do Banco. A andlise dos riscos deve atuar como
ferramenta de orientagdo ao Comité de Seguranca Fisica e Légica, principalmente no que diz
respeito a:

6.1 - Identificag@o dos principais riscos aos quais as informagdes do Banco estédo expostas;

6.2 - Priorizacdo das ac¢des voltadas a mitigacdo dos riscos apontados, tais como: implantacéo
de novos controles, criagdo de novas regras e procedimentos, reformulagédo de sistemas, etc.

6.3 - O escopo da andlise/avaliacao de riscos de seguranca da informacao pode ser de toda a
organizacdo, de partes da organizagdo, de um sistema de informacdo especifico, de
componentes de um sistema especifico, etc.

7. VIOLACOES E SANCOES:
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Nos casos em que houver violacdo desta Politica ou das Normas de Seguranca da Informacéo,
sancdes administrativas poderdo ser adotadas, sem prejuizo de acéao civil e penal, se aplicaveis.
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ANEXO V- TERMO DE CONFIDENCIALIDADE, ZELO E RESPONSABILIDADE SOBRE OS
BENS DE INFORMACAO DO BANCO DO ESTADO DO PARA S.A.

CONTRATADO:

Pelo presente termo se confidencialidade, zelo e responsabilidade, considerando que os bens de
informac&o a mim disponibilizados por forca de contrato celebrado com o BANPARA s&o de
propriedade deste e devem ser utilizados com o Unico e exclusivo objetivo de permitir a
adequada prestacao dos servi¢os contratados e, ciente dos cuidados necessarios a preservacao
e protecdo de todos os bens de informacdo da instituicdo, inclusive em relacdo ao dever de
sigilo, comprometo-me a:

| — Seguir as diretrizes da politica de seguranca e protecdo dos bens de informacdo do
BANPARA, sob pena de responsabilizacdo penal ou civil cabiveis;

Il - Utilizar os bens de informacdo disponibilizados por forca de contrato celebrado com o
BANPARA exclusivamente para fins da adequada prestacdo dos servicos contratados,
estritamente em observancia aos interesses do BANPARA;

lll - Respeitar a propriedade do BANPARA ou de terceiros, sobre os bens de informagio
disponibilizados, zelando pela integridade dos mesmos, ndao os corrompendo ou os divulgando a
pessoas nao autorizadas;

IV — Manter, a qualquer tempo e sob as penas da lei, total e absoluto sigilo sobre os bens de
informacido do BANPARA, utilizando-os exclusivamente para os fins de interesse deste,
estritamente no desempenho das atividades inerentes a prestacdo dos servigos contratados, ndo
os revelando ou divulgando a terceiros, em hipdtese alguma, sem 0 prévio e expresso
consentimento do BANPARA:

V — Instalar e utilizar nos ambientes computacionais disponibilizados pelo BANPARA somente
softwares desenvolvidos, adquiridos ou autorizados expressamente pelo BANPARA,

VI — Permitir ao BANPARA a fiscalizacdo, a qualquer tempo, de todos os dados manejados
através dos meios fornecidos pelo BANPARA em raz&o da prestacdo de servicos contratados,
pelo que autorizo o BANPARA a monitorar todos os dados manejados nos meios de propriedade
do BANPARA, n#o configurando o referido monitoramento qualquer quebra de sigilo ou invaséo
de privacidade;

VII - N&o utilizar o ambiente de internet disponibilizado pelo BANPARA para uso pessoal, ilicito,
ilegal, imoral ou para quaisquer outros fins sendo o0s de estrita prestacdo dos servicos
contratados.

Declaro, ainda, para os devidos fins de direito, que me responsabilizo e obrigo a fazer com que
quaisquer de meus agentes, empregados, consultores e demais colaboradores que vierem a ter
acesso a quaisquer dados e informacdes confidenciais cumpram as obriga¢gdes constantes deste
Termo.
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Belém, de de 20xx.

Contratado
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ANEXO VI - TERMO DE ACEITE DE ATIVIDADE

-
” -
Banpam TERMO DE ACEITE DE ATIVIDADE

o Instalacéo o Treinamento o Corretiva No. Chamado ( )

o Outra:

Descrigcao da Atividade:

Atividade concluida com sucesso o SIM o NAO

Data
Funcionério Banpara Matricula Assinatura
Funcionério Contratada Identificagcéo Assinatura
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ANEXO VIl - MODELO DE DECLARACAO DE Il\lEXISTENCIA DE FATO IMPEDITIVO A
HABILITACAO

O signatario da presente, em nome da Empresa declara, sob as penas
da Lei que, apds o seu cadastramento, nenhum fato ocorreu que inabilite a empresa a participar
do Pregdo Eletrénico n°® XXX/2016 do BANPARA, e que contra a mesma nao existe pedido de
faléncia ou concordata, ciente da obrigatoriedade de declarar ocorréncias posteriores.

Declara, outrossim, conhecer na integra o edital e que se submete a todos os seus termos, bem
como as decis6es tomadas com fundamento nele e na legislacdo aplicavel.

LOCAL E DATA

(nome e assinatura do signatario)
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ANEXO VIl - MODELO DE DECLARACAO DE NAO EMPREGAR MENOR

Declaramos, em atendimento ao previsto no Edital do Pregdo Eletronico n®
xxx/2016 que ndo possuimos em nosso quadro de pessoal empregado com menos de 18
(dezoito) anos em trabalho noturno, perigoso ou insalubre e de 16 (dezesseis) anos em qualquer
trabalho, salvo na condicdo de aprendiz, nos termos do inciso XXXIIl do art. 72 da Constituicdo
Federal de 1988.

Local e data.

Assinatura e carimbo do representante legal da empresa.
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ANEXO IX - NORMA DE REQUISITOS DE SEGURANCA PARA CONTROLE DE ACESSO E
AUDITORIA NOS SISTEMAS CORPORATIVOS

1. FINALIDADE

Toda solucéo sistémica a ser adquirida pelo banco, devera ser integrada ao Sistema de Gestéo
de Acesso do Banpard - SGA, possibilitando controlar e identificar os dados manipulados
pelos usuérios, permitindo o acesso as informac¢des contidas nos sistemas corporativos da
instituicdo, de modo que cada funcionario disponha das funcionalidades e dos dados
estritamente necessérios para o desempenho de suas atividades.

2. OBJETIVOS
a) Autenticar somente as pessoas que podem utilizar os sistemas corporativos da instituicao;

b) Garantir a utilizacdo de informacbes sensiveis e confidenciais, somente por pessoas
autorizadas, de acordo com o seu perfil funcional,

c) Registrar as acgdes realizadas por todos 0s usuarios nos sistemas corporativos.

3. JUSTIFICATIVA

3.1 As normas de seguranga NBR ISSO / IEC 27001 e 27002 recomendam como requisitos de
seguranca da informacéo a criagdo de: Controles de Acesso e Auditoria de Logs nos sistemas
corporativos.

3.2 A cada usuario € permitido visualizar e executar somente as transacdes autorizadas a
determinados sistemas de acordo com o seu perfil funcional, visando assim a mitigacdo das
vulnerabilidades existentes nos sistemas corporativos da instituicéo.

3.3 Além disso, é necesséria a fiscalizacdo das acdes executadas por estes usuarios, de modo
claro e preciso, através da existéncia de logs de auditoria nos sistemas monitorados.

4. NORMAS GERAIS

Com base nas recomendacfes de normas de seguranca NBR ISSO / IEC 27001 e
27002, visando a Seguranca da Informacdo quanto aos requisitos necessarios de seguranca de
todos os sistemas corporativos, seguem as consideragfes e os procedimentos que devem ser
implementados para a integracdo do Sistema de Gestdo de Acesso (SGA) aos sistemas
corporativos (legados e novos) do BANPARA:

4.1 O SGA é um sistema de gerenciamento de identidade que consiste em um ambiente
centralizado para controle de privilégios de usuarios e grupos de usudrios, no seu proprio
universo e no universo dos Sistemas Clientes (sistemas corporativos do Banpara) a ele
integrados, fazendo-se uso de login Unico em aplicacdes, além de possuir integracdo ao sistema
de RH, com informac@es atualizadas de perfis por funcéo de cada funcionario do banco.

4.2 Consideram-se os sistemas legados como os sistemas pré-existentes a implantacdo do
SGA. As possiveis modificagbes de versdes nos sistemas de acesso centralizados dos
fornecedores ou dos médulos de seguranca de cada sistema devem ocorrer para uma efetiva
integracdo ao SGA.
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4.3 Consideram-se novos sistemas como sistemas sob a responsabilidade da area técnica
(SUSIS), geridos e executados através dos Gerentes de Projetos e fornecedores, sob
adequacdo de funcionalidades para atender especificidades do ambiente do BANPARA. Estes
sistemas deverdo entrar em producao apos a homologacdo deste ou de seu moédulo de
seguranca integrado ao SGA.

4.4 A base de dados utilizada para autenticacdo e autorizacdo de acesso dos usuarios aos
sistemas corporativos serd do SGA, disponibilizadas no momento em que o usuario efetivar o
Login a partir destes sistemas.

4.5 A base de dados utilizada para armazenamento dos Logs de Auditoria nos sistemas clientes
sera de responsabilidade dos sistemas clientes e disponibilizadas mediante consultas efetivadas
a partir do SGA.

4.6 Os registros dos Logs de Auditoria e os registros dos Logs de Eventos deverdo ser
armazenados em banco de dados por um periodo definido através de parametro determinado
pelo SGA e sob a responsabilidade do fornecedor do sistema e anuéncia do Gerente de Projeto
do Banpara.

5. ESPECIFICACOES DE INTEROPERABILIDADE PARA CONTROLE DE ACESSO

5.1 A tecnologia utilizada para a comunicacdo entre os Sistemas (SGA e Clientes) sera
WebService, a qual possibilita interoperabilidade entre aplicagdes distribuidas e heterogéneas
guanto a suas particularidades de implementacéo.

5.2 A integracdo e as trocas de mensagens entre os sistemas clientes e o0 SGA deverdo seguir
as recomendacdes contidas no Manual Técnico Web Services a ser disponibilizado pelo
BANPARA.

5.3 Cada fornecedor devera adequar os sistemas Clientes sob sua responsabilidade(legados
e/ou novos), a fim de que os mesmos possam ter administragéo concentrada pelo SGA:
5.3.1. Dos acessos dos sistemas que serdo gerenciados e suas transacoes;

5.3.2. Dos perfis dos usuarios;

5.3.3. Das contas dos usuarios (Com um dos status: Ativo: o usuario esta habilitado a
utilizar o sistema; Suspenso: o usuario tentou logar no sistema e errou um certo namero
parametrizdvel de vezes a senha ou Desativado: o usuario estd desabilitado a utilizar o sistema
Pode ocorrer de forma automéatica, ou manualmente, pelos analistas de controle de acesso. A
opcao “Data de desativacdo” possibilita especificar uma data para desativagdo do usuario
automaticamente. Nesta data, o usuario ndo deve mais conseguir acessar o sistema.);

5.3.4. Da definigéo e consulta de logs dos sistemas.

5.4 Os critérios de acesso para Autenticacdo e Autorizacdo deverdo atender aos seguintes
requisitos:

5.4.1. O acesso a um sistema corporativo devera ser autenticado pelo SGA, devendo ser
repassado para validacdo: a matricula do sistema, login e senha do usuario, conforme
definido no MTWS (Manual Técnico de WebService).
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5.4.2. O SGA devera identificar o sistema cliente solicitante, e validar os dados de usuario
e senha além de registrar os dados repassados no log.

5.4.3 Apébs a validacdo dos dados o SGA repassard ao sistema solicitante os dados de
autenticacdo, assim como todas as permissdes definidas pelo perfil funcional do usuario.

5.4.4. Caso o0 parametro status do usuario esteja inativo, o SGA repassard as
informacg0des referentes a inatividade, inserindo-os nos parametros de retorno e enviando-0s ao
sistema solicitante para tratamento e apresenta¢ao ao usuario.

5.4.5. No caso em que 0 usuario inserir os parametros de autenticacdo (senha ou login)
errados, apdés tentativas sem sucesso, o sistema cliente devera informar ao usuario o bloqueio
do seu acesso, indicando providéncias para a normalizacdo. O numero de tentativas sem
sucesso serdo definidas, conforme politicas de seguranga parametrizaveis no SGA.

5.4.6. Os sistemas clientes (integrados) ao SGA ndo devem permitir multisessdo por
usuario.

5.4.7. O sistema deve possuir bloqueio das telas do sistema, caso 0 usuario necessite se
ausentar por um periodo parametrizavel (semelhante ao bloqueio de descanso de tela do
Windows), e desbloqueio com a senha do usuério que esta logado no sistema.

5.5 Os critérios de Troca de Senha deverdo atender aos seguintes requisitos:

5.5.1. Na troca de senha, através do sistema gerenciado, 0 mesmo devera repassar ao
SGA as informacdes necessarias para o registro da Ultima manutencdo de usuéario conforme
definido no MTWS (Manual Técnico de WebService).

5.5.2. Durante a autenticacdo, se o parametro de alteragdo de senha no logon estiver
selecionado, o sistema gerenciado devera solicitar a troca da senha do usuario, repassando 0s
dados para validacdo do SGA, quanto aos requisitos de seguranca da senha (forcar troca de
senha no proximo Logon; a senha deve ser diferente das Ultimas (niUmero); nimero minimo de
caracteres da senha; numero maximo de caracteres da senha; numero de dias para expiracdo
da Senha; forga minima da senha; caracteres vélidos para senha; nimero maximo de caracteres
iguais consecutivos; niumero de dias para aviso de troca de senha; bloquear o usuario apés o
seguinte numero de tentativas no Logon; tempo de expiracdo das telas (em minutos);
periodicidade de sincronizagdo com o sistema de RH (em horas); tempo minimo para
armazenamento do Log (anos)) serdo definidos através de parametros do SGA.

5.5.3. Caso o parametro de expiracdo de senha vier selecionado, o sistema gerenciado
deveré informar o usuario, dando-lhe a opg&o de realizar a alteracdo da mesma.

5.5.4. Ao se realizar a troca da senha através do sistema gerenciado, 0 mesmo devera
repassar os dados necessérios (definidos no MTWS) para o registro da alteracdo no SGA. Na
interface de login também deverd conter a funcionalidade “Esqueci minha senha”,
possibilitando que o usuario possa recuperar sua senha a qualquer momento. Podendo ocorrer
excecOes devido as especificidades de negdcio.

5.6 Os critérios de Permissdes e Grupos de acesso deverao atender aos seguintes requisitos:
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5.6.1. As permissfes liberadas, especificas de cada sistema, serdo liberadas para o
Grupo de Acesso e repassadas no momento da autenticacdo através dos parametros definidos
no MTWS.

5.6.2 Os usuarios serdo vinculados ao(s) Grupo(s) de Acesso, podendo ser definido
periodo para o(s) mesmo(s).

5.7. Devera oferecer LOG de auditoria, com registro em banco de dados, contendo as
seguintes informagdes:

5.7.1. Usuario do sistema,;

5.7.2. Usuario de rede;

5.7.3. Eventos do usuario, como por exemplo, gravacdo de arquivo, inclusdo, alteracdo
e exclusdo de dados em tabela. E caso o0 evento seja alteracdo deverd incluir dado anterior e
posterior a acdo quando salva;

5.7.4. Modulo Acessado;

5.7.5. Endereco IP da maquina;

5.7.6 A data e hora de evento do usuario.

5.7.7. Relatério do Log com permissdo para salvar e imprimir, de acordo com
necessidade do usuario que esta consultando o log.

5.8. Devera oferecer LOG transacional e log de sesséo para todos os médulos sejam desktop
ou web com registro em banco de dados, contendo as seguintes informacgoes:

5.8.1. Login do usuério;

5.8.2. Endereco IP e Hostname da maquina que realizou as transacoes;

5.8.3 Data e hora de evento do usuario sendo (recomendavel o uso do reldgio do
sistema e nédo o do host);

5.8.4. Operagéao; Contexto,

5.9. Os registros das informagdes deverdo ser mantidas em base de dados em produgéo, no
periodo parametrizavel a ser definido pela area gestora em conjunto com area de segurancga.
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ANEXO X — MODELOS DE ATESTADOS E DECLARACOES

INSTRUCOES GERAIS:

1. As declaracGes deverdo ser emitidas em papel timbrado do Licitante, devendo conter o
nome, cargo/funcédo, CPF, dados do documento de identidade e o telefone e e-mail de
contato do(s) seu(s) representante(s) legal(ais), o(s) qual(is) devera(do) constar da
indicacdo a ser apresentada na licitacao;

2. Os atestados deverdo ser emitidos:

2.1. por empresas privadas brasileiras ou 6rgdos ou entidades da Administracdo Publica
direta ou indireta; e

2.2. em papel timbrado do Atestante, devendo conter nome, cargo/fungdo, CPF, dados do
documento de identidade e o telefone e e-mail de contato do seu representante, ou
qualquer outra forma de que o BANPARA possa se valer para estabelecer contato;

2.3. No caso de apresentacdo de documentos emitidos no exterior, estes deverdo ser
traduzidos por tradutor juramentado

3. Os modelos de atestados e declaracdes foram inseridos no Edital com o objetivo de
padronizar as informagdes apresentadas, facilitar os trabalhos de analise e julgamento pela
Comissado de Licitacdo e evitar que os licitantes sejam inabilitados em raz&o de falhas ou
insuficiéncia nas informacdes indicadas. Caso sejam apresentados documentos em
formatacdo diversa, estes deverdo contemplar as informagdes minimas necessarias a
comprovacao das exigéncias para efeitos de habilitacdo e contratagdo.

4. Os atestados e declaragfes solicitados no Edital, que n&o tiverem modelo definido neste
Anexo, deverdo ser elaborados em formato livre seguindo as mesmas instrugbes gerais
acima.
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MODELO 1 - ATESTADO DE EXPERIENCIA NA PRESTACAO DE SERVICOS REFERENTES
AO OBJETO DESTE EDITAL

Referéncia;: PREGAO ELETRONICO XX/2016 - BANPARA
Data:

Empresa Licitante:
CNPJ:

ATESTAMOS, para fins de comprovacgéo junto ao Banco do Estado do Para S.A. — BANPARA
S.A., que a empresa acima referida executou ou vem executando servicos de Monitoragdo de
Rede e Service Desk em sistemas de informatica similar ou compativel com o objeto da licitacéo,
nos termos da SECAO Il — DO OBJETO do termo de referéncia do Edital N°© XXXXXX/XXXX, e
que possui pelo menos 1 (hum) ano de experiencia na execucao destes servicos.

ATESTAMOS, ainda, que os servicos foram/vém sendo prestados de forma satisfatoria, ndo
havendo em nossos registros nenhum fato que desabone sua conduta e responsabilidade em
relacdo as tarefas assumidas.

(Localidade), (dia) de (més) de 2016.

Representante da Empresa Atestante:

NOME: ..o
Cargo / FUNGEO: ......covvveiiiiiiiiiiieeeee i

E-mail: oo
Documento de Identidade (NUmero,data,emiSSOr): ........ccuvieiiiieeeiiiiieee e

OBS.:
Este atestado deve ser emitido em papel timbrado da Empresa Atestante.
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MODELO 2 - DECLARAGAO DE QUE DISPOE DE PROFISSIONAIS COM OS PERFIS E
CERTIFICACOES DESCRITOS NO EDITAL

Referéncia: PREGAO ELETRONICO XX/2016 - BANPARA
Data:

Empresa Licitante:
CNPJ:

(Nome do Licitante), por intermédio de seu representante legal, DECLARA, sob as penas da Lei,
que dispde de:

. Profissionais com os perfis descritos no SECAO XXIV — DA EQUIPE TECNICA
DA CONTRATADA - do termo de referéncia do Edital N© XXXXXX/XXXX e item XXX
e que 0s mesmos possuem conhecimento da plataforma do BANPARA, a serem
designados quando solicitado pelo BANPARA, para a prestac&o de servicos.

(Localidade), (dia) de (més) de 2016.

Representante Legal da Empresa Licitante:

NOMIE: .ttt
Cargo / FUNGAO: ......cevvveeiiiiiiiieiee e
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ANEXO XI — NIVEIS MINIMOS DE SERVICO |

1. A presente contratacdo possui mecanismos que possibilitam ao contratante remunerar a
contratada na medida do cumprimento dos niveis minimos de servico, de forma a assegurar
que os pagamentos sejam vinculados aos resultados entregues.

2. A CONTRATANTE utilizar4 indicadores e parametros para avaliar o desempenho da
CONTRATADA em relacdo ao objeto descrito, regulamentando o0s niveis minimos de
qualidade dos servicos que necessita, a fim de garantir aos clientes da CONTRATANTE o
funcionamento constante de seus servi¢os, com qualidade.

a) A CONTRATADA assumird a inteira responsabilidade pelo funcionamento e
disponibilidade da solucdo contratada, dentro de sua fronteira de atuacao, e
reconhece que o ndo atendimento dos niveis de servigos contratados pode resultar
em impacto adverso e relevante nos negocios e nas operagbes da
CONTRATANTE.”

b) A CONTRATADA deverd sempre deixar recursos disponiveis para fornecimento
das informacdes a CONTRATANTE.

3. Para cada OS ou etapa da OS, sera calculado o fator de atendimento do nivel de servigo pela
férmula adiante. Quando resultar em numero negativo, o fator de atendimento do nivel de
servigco sera considerado zero.

FA = 1 - Somatorio (FI)

Onde: FA representa o fator de atendimento da OS e Fl os fatores de impacto pertinentes a
OS, conforme especificado neste anexo

4. Para determinacao do valor final da OS ou etapa da OS devem ser considerados apenas 0s
servigos efetivamente prestados e artefatos entregues. O valor devera ser multiplicado pelo
fator de atendimento do nivel de servico. A aplicacdo desse fator, por OS, deve ser feita
conforme apresentado na Tabela 1 — Resumo da aplicacdo do fator de atendimento do nivel
de servigo por OS.

5. Os fatores de impacto deixardo de ter seu valor atualizado a partir do momento que incidir
multa contratual com o mesmo motivo de incidéncia do fator de impacto. O valor da OS ou
etapa a ser pago, caso 0 servico seja concluido e aceito, serd calculado pelo ultimo fator de
impacto calculado, antes do inicio da aplicacdo da multa.

6. Os niveis minimos de servico exigidos no contrato e os respectivos fatores de impacto
decorrentes do ndo atendimento sdo apresentados a seguir. Além dos niveis de servigo
estabelecidos na tabela, que podem variar em funcéo do tipo da OS, sdo ainda aplicaveis os
demais niveis de servicos especificados nos anexos do Edital que, apesar de nao
contribuirem para o céalculo do fator de atendimento, influenciam na aceitabilidade da OS.
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Resumo da aplicagéo do fator de atendimento do nivel de servigo por OS

Tipo de OS

Aplicacéo do fator de atendimento do nivel de servico

Planejamento Inicial

Nao aplicavel fator de atendimento, tendo em vista que a OS néo
possui pagamento associado. Aplicaveis os NMS da Tabela 2.

Planejamento da
implantacao

Os fatores de impacto e NMS sao os definidos na Tabela 2 —
Niveis minimos de servico para todas as OS

Suporte Técnico

Os fatores de impacto e NMS sao os definidos na Tabela 5 — NMS
para operacgao assistida em produgéo, garantia legal e suporte

técnico, que devem ser aplicados para cada etapa da OS,
correspondente a um més de execucgdo do servico;

Transicao contratual

N&ao aplicivel fator de impacto, tendo em vista que a OS nao
possui pagamento associado por ser obrigagéo legal da
contratada. Aplicaveis as sangdes previstas no Termo de
Referéncia, caso ocorra algum descumprimento.

Tabela 1 — Resumo da aplicacao do fator de atendimento do nivel de servi¢co por OS

Niveis Minimos de Servico para todos os tipos de Ordem de Servigo

Indicador

Nivel Minimo de Servigo

Fator de Impacto (FI)

Tempestividade
no
comparecimento
da contratada para
reunido de
abertura da OS ou
etapa

Dois dias uteis ap6s convocacao da
contratada, salvo se prazo diferente tiver sido
estabelecido pelo cliente na convocagéo.

0,005 por dia util de
atraso no
comparecimento

Tempestividade na
entrega pela
contratada do
planejamento da
oS

Dois dias Uteis, salvo se prazo diferente tiver
sido estabelecido pelo contratante na reunido
de abertura.

Se a OS for de manutencao evolutiva, valerdo
0S prazos maximos para planejamento
definidos na Tabela 3 — Prazos para OS de
manutencao evolutiva

0,005 por dia util de
atraso na apresentacao
do planejamento

Tempestividade na
conclusao da OS

Conforme cronograma aprovado para a OS

0,005 por dia util de
atraso, até o limite
méaximo de atraso para
aplicacdo de multa
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Qualidade do
Produto Final

10 Funcionalidades entregues

No méaximo 5 defeitos em homologacao a cada

(numero de defeitos — 2 *
namero de pontos de
funcao / 10) * 0,005

Tabela 2 — Niveis minimos de servico para todas as OS

Niveis Minimos de Servi¢co para a execucado da Solucdo em Producdao

Indicador

Nivel Minimo de Servigco

Fator de Impacto (FI)

Disponibilidade

De segunda-feira a sexta-feira, exceto
feriados nacionais: 99,5% no periodo
de 8h00 a 19h59 (expediente) e 95,0%
nos demais horérios.

O Fator de Impacto seréa calculado
pela média ponderada dos
percentuais de indisponibilidades
diarias, dividida a média por 100.
A indisponibilidade diaria é
calculada pela diferencga entre o

da Solucéo
. L. N : NMS e o percentual de
Nos dias e horérios ndo abrangidos no | . L )
: : disponibilidade efetivamente
item anterior (complemento da :
] alcancado, considerando apenas 0s
semana): 90,0%. . ~ .
periodos de ndo atendimento do
NMS
Tempo estabelecido para atendimento = O Fator de Impacto sera o
Tempo de de solicitagBes com aplicacdo em percentual de requisicdes que nao
resposta da producéo. atingiram o NMS em relagéo ao
Solucgéo total de requisi¢cdes, dividido o

percentual por 100

NUumero de erros
da Solucéo

Maximo de 0,2% de erros, calculado
pela relagéo entre o total de
requisicdes e o numero de requisi¢cdes
com erro.

O percentual podera ser calculado
para toda a Solugéo, por processo de
trabalho ou especificamente para
funcionalidades implementadas em
OS de manutencéo evolutiva

O Fator de Impacto sera calculado
pela diferenga entre o percentual de
requisicdes com erro e o NMS,
calculado apenas quando ndo
atingido o NMS, dividida a diferenga
por 100

Tabela 3 — NMS para execucédo da aplicacdo em producao
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Niveis Minimos de Servi¢co para Operacao Assistida, Garantia Legal e Suporte Técnico

Nivel Minimo de

Fator de Impacto

Indicador Servigo (F1)
. 0,0005 por
szrlga chamado/dema
nda em atraso
Priorida h 0,00dl f)dor
Seracalculadopela des4 @ © aama o/aema
soma de todos os nda em atraso
. 100% de
Tempestividade chamados/demand
~ chamados/demandas . 0,002 por
na concluséo de . as em estoque com | Priorida
atendidos conforme chamado/dema
chamados e o . atraso na de 3
niveis de servico ~ nda em atraso
demandas ; concluséao,
estabelecidos .
considerando os o 0,004 por
indices da tabela: szﬂga chamado/dema
nda em atraso
L 0,008 por
Prclj(;rlfa chamado/dema
nda em atraso
o 0,0005 por
szrga chamado/dema
nda em atraso
. 0,001 por
Pr(;znfa chamado/dema
Seré calculado pela nda em atraso
Nenhum soma de todos os
Efetividade do chamado/demanda chamados/demand Priorida 0,002 por
Tratamento de reaberto por falhano  as reabertos dentro de 3 chamado/dema
Incidentes restabelecimento do do més de anadlise, nda em atraso
servigco considerando os
indices da tabela: Priorida 0,004 por
de 2 chamado/dema
nda em atraso
. 0,008 por
ch;nfa chamado/dema

nda em atraso

Tabela 4 — NMS para operacao assistida em producao, garantia legal e suporte técnico
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Niveis minimos de servico referentes a disponibilidade da solucéo

7. Os indicadores de disponibilidade aqui definidos s&o vélidos para a Solugdo contratada
como um todo e individualmente para os médulos correspondentes a cada um dos
macroprocessos de trabalho relacionados.

8.Uma funcionalidade do sistema esta disponivel quando atende aos requisitos definidos, com o
tempo de resposta especificado.

9. As manutencgdes, programadas ou ndo, que afetem a disponibilidade ou tempo de resposta da
Solucéo contratada, deverdo ocorrer em horério fora do expediente do CONTRATANTE,
exceto as urgentes para restaurar o ambiente computacional a sua condicdo de
funcionamento adequada.

10.Tempos de indisponibilidade resultantes de manuten¢des programadas néo afetardo o indice
de disponibilidade.

11.Além do procedimento automatico de monitoramento via sistema, 0 CONTRATANTE poderéa
abrir chamado de suporte técnico para registrar a disponibilidade insuficiente da Solucgéo.
Nesse caso, o inicio do periodo de disponibilidade insuficiente correspondera ao momento
de registro do chamado pelo CONTRATANTE ou ao momento indicado na solugdo de
monitoramento, 0 que ocorrer primeiro. O término da disponibilidade insuficiente sera o
registrado no encerramento do chamado.

12.Para fins de célculo do fator de indisponibilidade, serdo somadas todas as disponibilidades
insuficientes identificadas pela solugdo de monitoramento e aquelas registradas por meio de
chamado, desde que ndo se sobreponham.

Severidade para atendimento dos incidentes
13. Os problemas em sistemas serdo tratados por niveis de severidade, os quais serdo
atribuidos pelo CONTRATANTE. Sao os seguintes os niveis de severidade:

a) Nivel 1 — Grave em sistemas
Falhas do sistema que prejudiquem o sistema de Monitoramento ou impegam a
prestagdo normal do servigo ou a conferéncia dos dados ou informagdes contidas
no sistema ou o monitoramento dos servigos considerados criticos para a
CONTRATANTE.

O prazo para a CONTRATADA disponibilizar a solugao de contorno € de até 2
(duas) horas contadas a partir da hora da abertura do CHAMADO TECNICO. E o
prazo para a CONTRATADA disponibilizar a solugéo definitiva é de até 72 (setenta
e duas) horas, contadas a partir da hora da abertura do CHAMADO TECNICO.

b) Nivel 2 — Médio em sistemas
Este nivel é considerado para problemas em funcionalidades e/ou processos que
ndo afetem a prestacdo normal do servico, mas que afetem o padrdo de qualidade
do mesmo.
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O prazo para a CONTRATADA disponibilizar a solu¢cao de contorno € de até 3
(trés) dias corridos, contados a partir da hora da abertura do CHAMADO TECNICO.
E o prazo para a CONTRATADA disponibilizar a solucéo definitiva é de até 7 (sete)
dias corridos, contados a partir da hora da abertura do CHAMADO TECNICO.

c) Nivel 3-Leve em sistemas
Falhas de menor importancia que ndo afetem o processamento, nem a prestagéo
do servico, como a falha no funcionamento de determinados relatdrios periodicos.

O prazo para a CONTRATADA disponibilizar a solu¢cao de contorno € de até 7
(sete) dias corridos, contados a partir da hora da abertura do CHAMADO
TECNICO. E o prazo para a CONTRATADA disponibilizar a solu¢éo definitiva é de
até 14 (quatorze) dias corridos, contados a partir da hora da abertura do
CHAMADO TECNICO.

Indicadores e parametros

14. Tempo de solugcdo em sistemas (TSS): Representa o tempo maximo acordado para a
CONTRATADA reestabelecer o servigo interrompido de forma temporaria ou definitiva.
Os parametros para o calculo do indicador séo:

a) Horario do chamado: Data e horario do envio do chamado
b) Horario de solucdo: Data e horario da resolugdo do problema relacionado a um
chamado.

15.Disponibilidade do software para utilizacdo dos servigos (DUS): representa o percentual
de tempo em que o servico entregue pela CONTRATADA esta disponivel para o usuario
durante o periodo de disponibilidade mensal acordado, compondo uma tolerancia de falhas
da solu¢do. A CONTRATADA mantera o SISTEMA disponivel de segunda a domingo, de Oh
horas as 23h59min59s, durante o periodo de vigéncia contratual.
Os parametros para o calculo do indicador séao:

a) Quantidade de horas disponiveis: Periodo de disponibilidade mensal acordado —
Quantidade de horas indisponiveis.

b) Quantidade de horas-més (Quantidade de horas em disponibilidade mensal):
Periodo de disponibilidade mensal acordado.

Indicad Frequen
or Formula Parametro ciade
medicéo
DUS >96% Mensal
Solucdo de  Solucdo Por
TSS . .
Contorno Definitiva ocorrénci
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Nivel
1

<4h Nivel < 72 a

Nivel
2

Nivel

Nivel
3

Nivel < 14

Tabela 5 — Indicadores e parametros

qualquer nivel.

Indicador Multa por quebra de indicadores Incidéncia da Multa
Valor da fatura mensal
DUS 0.4 % fixa do contrgto'referente
ao suporte técnico
operacional
Nivel 1 0,4% por evento +
i 0,2% por hora  Valor da fatura mensal
Nivel 2 adicional fixa do contrato referente
TSS o L
(limite de 2% por ao suporte técnico
Nivel 3 evento) para | operacional

Disposic¢des finais

16. Verificado erro cometido pelo CONTRATANTE (seja por equipe de Tl ou negdcio) que
impligue & CONTRATADA retrabalho em determinada transacéo, devera o 6nus ser arcado
pelo CONTRATANTE para fins de ressarcimento. Deve ser remunerado exclusivamente o

Tabela 6 — Multas sobre quebra de indicadores

esforco adicional empenhado pela CONTRATADA em consequéncia do erro.

17.A cada 6 (seis) meses de vigéncia do contrato seré efetuada a avaliagdo dos limites em vigor
para os indicadores de niveis de servigo. Caso seja identificada a necessidade de alteragcéo
dos limites minimos de desempenho, estes poderdo ser modificados em comum acordo

entre 0 CONTRATANTE e a CONTRATADA.

18.Por decisdo consensual das partes, podera ser celebrado termo aditivo ao contrato com
Acordo de Niveis de Servico ajustado, observando-se a legislacdo pertinente e as regras
definidas neste Termo de Referéncia.
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ANEXO XlII - MODELO DE TERMO DE VISTORIA

TERMO DE VISTORIA

Certifico sob as penas da lei que a empresa XXXXXXXX, inscrita no Cadastro Nacional de
Pessoa Juridica, CNPJ/MF sob 0 nimero XXXXXXXX, com sede na XXXXXXX, por intermeédio
de seu representante legal, o Sr. XXXXXXX, infra-assinado, portador da carteira de identidade
namero XXXXXXX , expedida pela XXXXXX e do cadastro de Pessoa Fisica, CPF/MF, sob o
NUumero XXXXXXX visitou as dependéncias do XXXXXXX — XXXXXXXX, tomando
conhecimento dos locais onde serdo prestados o0s servicos objeto do Pregdo Eletrénico
XXXXXXXX estando plenamente consciente da infraestrutura que tem a disposicéo.

Brasilia,

de de 2016.

Assinatura e carimbo

Assinatura e carimbo
(Nome do representante legal da licitante)
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ANEXO Xl — INFRAESTRUTURA DE

REDE DO BANPARA

CENARIO DE REDE METRO BANPARA

Banpard
B

Rede Banpara

PRODEPA

PJBanpar

B Governadoria

—\— — 1044266
AGENCIA A MONTENEGRO o
1044.246 AGENCIA_DETRAN Mo’

ox 1044 248 ’

AGENCIA ICOARACI

(GENCIA SULOG
1044245

Memdria acima de 0%

PAB SEDUC_PRODERA
1044223

AGENCLA CIDADE NOVA
1044224

1044261
o oK AGENCIA PEDREIRA AGENCLA ANANINDEUA
AGENCIA TELEGRAFD 1044232 1044.2.25
10.44.2.47 oK oK
oK
AGENCIA BR ANANINDEUA
W44 244
o DATACENTER 1 DATACENTER 2 AGENCIA NAZARE
10,44 240 1044 2.20 1044221
oK oK oK
PR _T)E_Forum Ananindeus
1044 2 62
AGENCIA SAO BRAS s‘re&cm (PTE VARGAS) STE-BACKLP 2 AGENCIA EMPRESARLAL
10.44.2.43 1044 241 1044 228 1044226
oK o oK o
AGENCIA FALACIO
-nc-EN:u. ESTRADA NOWA w4227
FAB_Ta naMao Guama 1044 242 o
1044263 - Banpark PAB_TIE_Forumn Civil PABLALERA
o 10.99.215 10442 65 1044264
o o oK
Rede Metrobel
PAB SETRAN  PAB UEPA-Almirante  PAB_Pelicia Chl FAB HOGY PAE TJE - Almirante  PAE H. Ophir Loyel MAB_E, Cidadania - Jurunas PAB_COSANMA LB CEASA PAB JUCERA FAB_CENTUR
1044288 1044283 10.44.284 10.43.2.85 10.44.2.85 10.44.2.87 1044289 1044290 10.44 280 Wa4290 1044292
-3 o oK oK oK -3 oK
PRODEPA
PAE - VISRQ
DESATIVADO
PA - PREFEITURA PA - TAMADA
10.44.2.126 10.44.2.127
aK
PAE - LIDER
DESATIVADO
CORE - NAD CASTANHAL AGENCIA BANPARA
044,212 1044.2.128
* \
PAE - BIGBEN
DESATIVADO
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Banpara Metro Santarém

PRODEPA

FA_SEFA - SANTAREM
10442117
oK

CORE NAD BANPARA - SANTAREM
10.44.2110
oK
PA_FORUM - SANTAREM

10.44.2116
ok

PAB_PMS - SANTAREM
0wl ——
ph \ :
PAE - Drogaria PAE :!Z{;D\anlzara\m

10442118 5
= Meména acima de 80%
PA_CIRETRAN - SANTAREM
PAB ESTACA CIDADANIA - SANTAREM 10442115
1044.2112
AGENCIA BANPARA - SANTRREM
1044.2.11:
oK
Agéncia Empresarial
1044.2.114
r z
Banpara Metro Maraba
PRODEPA
CORE - NAD MARABA PA - ESTAGAO CIDADANIA
1044.2.136 1044.2.137
oK oK
AGENCIA NOVA MARABA
1044.2138
oK
PA - FORUM
1044.2.141
oK
AGENCIA CIDADE NOVA
1044.2.140
oK
PAE - BIGBEN
10442142
oK
) Banpara Metro Altamira
PRODEPA
CORE - NAD ALTAMIRA AGENCIA BANPARA
1044 2101 1044 2102
oK oK
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ANEXO XIV - CENARIO ATUAL

DOS SERVIDORES
Atualmente, o Banparé possui um range de armazenamento de dados composto por 06
(seis) grandes Storages, sendo 04 (quatro) do fabricante IBM e 02 (dois) do fabricante
HP, distribuidos no parque computacional do Banco da seguinte forma:

: Storage
= IBM HP
Municipalidade 2 1
P. Vargas 2 1
Modelo Storage Ambiente
IBM V7000 21,26 Tig | Desenv. / Homol.
/ Prod.
IBM V7000 36,18 TiB | Prod.
HP EVA Desenv. / Homol.

O Banpara possui também um range de servidores Blade composto por 10 (dez)
maquinas do fabricante IBM e 28 (vinte e oito) do fabricante HP, assim distribuidos no
parque computacional do Banco:

. Blade
it IBM HP
Municipalidade 5 5
P. Vargas 14 14
Blade Modelo Ambiente
(5) IBM FLEX
IBM SYSTEM Prod.
(5) IBM FLEX
IBM SYSTEM Prod.
HP P6000 (1) BL685C G1 Desenv. /
EVA (7) BL460c G1 Homol
(6) BL465c G7 )
HP P6000 (1) BL685C G1 Desenv. /
EVA (7) BL460c G1 Hormol
(6) BL465c G7 )
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Atualmente o banco possui um total de 179 VM’s nos ambiente de Desenvolvimento e
Homologacéao e 173 VM'’s no ambiente de Producéo.

DOS SERVICOS CRITICOS
A SUINF/GECAC monitora a capacidade dos recursos de Tl dos servidores de rede do parque
de producdo, dando énfase aos que suportam 0s servi¢cos criticos do Banco evitando que
ocorram falhas de funcionamento das aplicacBes acarretando prejuizos ao negécio. Este
acompanhamento é realizado através das andlises dos dados retornados pelas ferramentas
VRealize Operations Manager e VMware vSphere Client e esta lista esta em constante
transformacédo, podendo ser alterada conforme alinhamento estregico da CONTRATANTE.

Servidor
CCORWEB

Aplicagao
AUTOAGENCIA WEB

MOD. GESTOR
CADASTRO
C. CORRENTE
RETAGUARDA

CONTABILIDADE FULL

C. CORRENTE
RETAGUARDA

CONTABILIDADE FULL

CONTABILIDADE
AGENCIA

SENHA ALFA
PD POUP
SENHA ALFA
PD POUP
PD POUP WEB
CREDMASTER
PD CRED
PD DESENV
PD REDE
WEBSERVICE
WEBSITE

CCORAPP

SOURE

SRVJAVAO1

SRVJAVA-NLBO02

CARIPI

SRVSCMCWEB

SCMC

WEBIGEPREV

SCMC

IGEPREV

SCMC

OUTEIRO

PORTAL DE CREDITO
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TRANSACTION-1 SPA
IBK
IBJ
WEBSERVER-2
IBP
IBG
APPSERVER SOCKET
DOS ATIVOS
TIPO DE DISPOSITIVO 12/2015
Estacao de Trabalho 1.073
Estacdo de Atendimento 932
Cash 615
Terminal de Caixa 433
Cashalone 144
Servidor de Agéncia 137
Servidor 105
Total Geral 3.439
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ANEXO XV — MINUTA DE CONTRATO

INSTRUMENTO PARTICULAR DE CONTRATO DE
PRESTACAO DE SERVICO DE EMPRESA ATUANTE NA
AREA DE TECNOLOGIA DA INFORMACAO PARA O
FORNECIMENTO DE SOLUCAO, COMPOSTA POR
HARDWARE E SOFTWARE, PARA GESTAO E
MONITORACAO DO PARQUE DE ATIVOS DE REDE DE
VOZ E DADOS E SERVICOS DE TI; SERVICOS DE
SUPORTE E MANUTENCOES REMOTAS DE SOFTWARE
QUE DISPONIBILIZAM AS VERSOES EVOLUTIVAS DOS
PRODUTOS; E SERVICOS TECNICOS ESPECIALIZADOS
PARA INSTALACAO, CONFIGURACAO, CUSTOMIZACAO
E SUPORTE 10 NiVEL “ON SITE” PARA SERVICE DESK,
CONFORME AS ESPECIFICACOES TECNICAS CONTIDAS
NESTE TERMO DE REFERENCIA, PELO PRAZO DE 12
MESES, QUE FAZEM ENTRE SI O BANCO DO ESTADO DO

PARA SI/A. E A EMPRESA
XXXXXXXXXXXXXXXXXXXXXXX, COMO ABAIXO MELHOR
SE DECLARA:

Pelo presente instrumento particular que, entre si fazem, de um lado o BANCO DO ESTADO DO
PARA S.A., instituicdo financeira, com sede em Belém do Para, na Avenida Presidente Vargas,
n.° 251, Bairro Centro, CEP. 66.010-000, Belém—PA, inscrito no Ministério da Fazenda sob o
CNPJ/MF n.° 04.913.711/0001-08, neste ato representado por dois de seus representantes
legais e/ou procuradores, designados na forma de seu estatuto social, doravante designado
CONTRATANTE e de outro lado, a XXXXXXXXXXX, com sede a XXXXXXXXXXX, inscritos no
CNPJ/MF n. XXXXXXXXXX, denominada CONTRATADA, celebram o presente Instrumento de
Contrato, com Recursos Préprios do CONTRATANTE, consoante o Processo N° 0841/2016 —
SUINF, por meio da licitagdo na modalidade Pregédo Eletrénico, sendo todas as disposi¢cbes
contratuais regidas pelas Leis Federais N° 8.666/1993, Lei n°. 10.520/2002, com suas alteracdes
posteriores e, supletivamente, pelos Principios da Teoria Geral dos Contratos e as disposi¢cdes
de Direito Privado, conforme clausulas e condi¢gfes a seguir:

CLAUSULA PRIMEIRA — DO OBJETO

Constitui objeto deste contrato, a prestacdo de servicos de Empresa atuante na area de
tecnologia da informag&o para o fornecimento de solucdo, composta por hardware e software,
para gestao e monitoracdo do parque de ativos de rede de voz e dados e servigos de ti; servicos
de suporte e manutencbes remotas de software que disponibilizam as versdes evolutivas dos
produtos; e servicos técnicos especializados para instalagdo, configuracdo, customizacdo e
suporte 10 nivel “on site” para service desk, conforme as especificagdes técnicas contidas neste
termo de referéncia, pelo prazo de 12 meses, renovaveis na forma da Lei.

PARAGRAFO PRIMEIRO: Integra este pacto para todos os fins de direito, o Edital e seus
anexos, Termo de Referéncia e anexos, bem como, a proposta de precos do CONTRATADO.

PARAGRAFO SEGUNDO: O contrato sera fiscalizado pelo funcionario Sr XXXXXXXX, lotado na
SUINF, neste ato designhado pelo Contratante e com autoridade para exercer tal funcéo.
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CLAUSULA SEGUNDA: DAS OBRIGACOES DA CONTRATADA
Além das obrigag¢fes contidas no Termo de Referéncia — Anexo | do edital e demais anexos,
para o fiel cumprimento deste contrato, a CONTRATADA se obriga a:

a) Responsabilizarem-se pela adequada execucéo do contrato, com o atendimento integral das
especificacBes, obrigacdes, exigéncias e condi¢cbes inclusas no Termo de Referéncia e anexos,
a legislagdo e todas as normas vigentes relativas ao objeto contratado, bem como as
necessidades e orientacdes do CONTRATANTE;

b) Dar ciéncia ao CONTRATANTE, imediatamente e por escrito, de qualquer anormalidade
verificada na execucao dos servigos;

c) Apresentar garantia nos moldes estabelecidos neste contrato;

d) Acatar todas as exigéncias do CONTRATANTE, sujeitando-se a ampla e irrestrita
fiscalizacdo, prestando todos os esclarecimentos solicitados e atendendo as reclamacdes
formuladas;

e) Manter durante toda a execucdo do contrato, em compatibilidade com as obrigagbes
assumidas, todas as condigcbes de habilitacgdo e qualificacdo exigidas no instrumento
convocatdrio, bem como quanto ao cumprimento da Emenda Constitucional n® 42 a Constituicdo
do Estado do Para, de 04 de junho de 2008, devendo a empresa CONTRATADA, por ocasido
da assinatura do Instrumento Contratual, apresentar Declaragdo de que emprega pessoas com
deficiéncia, na forma prevista na referida Emenda;

f) Responsabilizar-se pelos empregados que colocar a disposicdo do CONTRATANTE, se for
0 caso, observadas as legislacdes trabalhistas e a Lei Previdenciaria Social;

g) Responsabilizar-se pelos danos causados diretamente a administragdo ou a terceiros,
decorrentes de sua culpa ou dolo, quando da execucdo dos servicos, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizacdo ou o acompanhamento pelo CONTRATANTE;

h) N&o ceder ou dar em garantia, a qualquer titulo, no todo ou em parte, os créditos de
qualquer natureza decorrentes ou oriundos deste Contrato, salvo com autoriza¢do prévia e por
escrito do CONTRATANTE;

i)  Acatar as exigéncias do poder publico, as suas expensas, as multas porventura impostas
pelas autoridades competentes, mesmo aquelas que por forca dos dispositivos legais sejam
atribuidas ao CONTRATANTE, de tudo dando conhecimento a este;

j)  Sera permitido subcontratar, conforme item 69 do Termo de Referéncia anexo | do edital.

k) Caso seja detectado qualquer problema na homologacéo do objeto do contrato, em qualquer
uma das funcionalidades, a CONTRATADA devera efetuar as devidas correcdes, sem qualquer
6nus para a CONTRATANTE;

[) N&o utilizar o nome do CONTRATANTE, ou sua qualidade de CONTRATADA em quaisquer
atividades de divulgacao empresarial, como, por exemplo, em cartdes de visitas, anuncios
diversos, impressos etc., sob pena de imediata rescisdo do presente contrato,
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independentemente de aviso ou interpelacdo judicial ou extrajudicial, sem prejuizo da
responsabilidade da CONTRATADA,

m) Garantir, por conta da execucdo deste contrato, através de acbBes de contingéncia, a
continuidade dos servicos contratados, nos casos de impossibilidade de execucdo dos servicos
pelos empregados da CONTRATADA,;

n) Comunicar, verbal e imediatamente, a0 CONTRATANTE todas as ocorréncias anormais
verificadas na execucdo dos servi¢os e, no menor espaco de tempo possivel reduzir a escrito tal
comunicacgdo verbal apresentando-a ao citado 6rgao;

0) Realizar suas atividades utilizando profissionais regularmente contratados e habilitados,
cabendo-lhe total e exclusiva responsabilidade pelo integral atendimento de toda legislacdo que
rege os negdacios juridicos e que lhe atribua responsabilidades, com énfase na previdenciaria,
trabalhista, tributéaria e civel.
p) Reembolsar o CONTRATANTE de todas as despesas que este tiver decorrentes de:
p.1. Reconhecimento judicial de titularidade de vinculo empregaticio de prepostos seus
com ao CONTRATANTE, ou qualquer empresa do mesmo grupo econémico;
p.2. Reconhecimento judicial de solidariedade ou subsidiariedade do CONTRATANTE ou
qualquer outra empresa do mesmo grupo econdmico no cumprimento das obrigacbes
previdenciarias da CONTRATADA.

g) Responsabilizar-se, em carater irretratdvel e irrevogavel, por quaisquer reclamacoes
trabalhistas ou qualquer outro ato de natureza administrativa ou judicial, inclusive decorrentes de
acidente de trabalho, que venham ser intentadas contra o CONTRATANTE, por seus
funcionérios/colaboradores, que constituem mé&o-de-obra encarregada da execugdo dos servi¢cos
objeto deste contrato, seja a que titulo for e a que tempo decorrer, respondendo integralmente
pelo pagamento de indeniza¢Bes, multas, honorarios advocaticios, custas processuais e demais
encargos que houver, obrigando-se a CONTRATADA a requerer a substituicdo do
CONTRATANTE,

PARAGRAFO UNICO: A responsabilidade da CONTRATADA pela prestacdo de servico, objeto
desta licitagdo, ndo sera reduzida ou alterada em decorréncia da existéncia da fiscalizagdo do
CONTRATANTE. Devera ser antes entendida como uma parceria responsavel e de
colaboracéo.

CLAUSULA TERCEIRA — DAS OBRIGACOES DO CONTRATANTE
Além das obrigagdes contidas no Termo de Referéncia e anexos— Anexo | do edital, para o
fiel cumprimento deste contrato, 0 CONTRATANTE se obriga a:

a) Comunicar a CONTRATADA toda e qualquer ocorréncia relacionada com a prestacdo dos
Servicos;

b) Acompanhar a prestacdo dos servicos objeto do presente contrato, por meio de servidor
indicado, atestando ao final de cada etapa da prestacdo dos servicos e efetivar a satisfacdo do
crédito da CONTRATADA, nos precisos termos dispostos no Contrato;

c) Prestar as informacBes e o0s esclarecimentos que venham a ser solicitados pela
CONTRATADA;
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d) Efetuar o pagamento na forma convencionada;

e) Proporcionar todas as facilidades para que a CONTRATADA possa desempenhar o
fornecimento das licencas e o suporte dentro das normas propostas no edital de licitagdo e
documentacdao pertinente a referida licitacdo;

f) Acompanhar e fiscalizar a prestacdo dos servicos por meio de servidor indicado e designado
COMO seu representante.

PARAGRAFO PRIMEIRO: A auséncia ou omissdo da fiscalizagio da CONTRATANTE n&o
eximira a CONTRATADA das responsabilidades oriundas deste contrato.

PARAGRAFO SEGUNDO: A CONTRATADA autoriza 0 CONTRATANTE a descontar o valor
correspondente aos danos ou prejuizos que causar, diretamente da fatura pertinente ao
pagamento que |he for devido.

CLAUSULA QUARTA — DOS PRECOS E CONDICOES DE PAGAMENTO
O presente contrato tem o valor de R$ xxxxxxx, conforme abaixo especificado:

TABELA DE VALORES

Ite ~ Recursos Valor Unitario | Valor Anual R$ (D
m DESCIRICAD (&) B) Mensal em R$ (C) = Cx 12)
Coordenador de Projetos
Preposto ! R$ R$
1
Analistas de processos 2 R$ R$
TOTAL DO ITEM 1 (Governancga) R$
Ite ~ Quantidade | Valor Unitario em
- DESCRICAO (A) ) RS (C) Valor Total R$ (D)

Dispositivos para captura,
armazenamento e analise
de trafego de forma

o |retroativa 2 RS RS
Dispositivos para a
captacdo  passiva de
trafego
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Dispositivo
agregacao de trafego

para 5

R$

R$

Recursos ou

Ite = Quantidade | Valor Unitario em | Valor Total R$ (D=
m DESCRICAO (A) (B) RS (C) B X C)
Sistema de analise de
Comunicacgdes Unificadas
3 1 R$ R$
Monitor de Sinalizacdo
VolP

Operacao/MSC

Ite . Qte de Valor Unitario | Valor Anual R$ (D
m PDIESERIGAO () Horas/ano Mensal R$ (C) =CX12)
(B)
Coordenador de Suporte 1 R$ R$
4
Analista de Suporte e 12 RS R$

PARAGRAFO PRIMEIRO: Na cotacdo de precos deverdo estar incluidos todos os custos
administrativos, tributos, contribuicdes sociais, hardware, software, licengas, ferramentas e
tarifas entre outros que possam ser necessarios para a prestacdo dos servicos durante a
vigéncia do contrato. O CONTRATANTE podera solicitar comprovacdo dos registros de
licenciamento.
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PARAGRAFO SEGUNDO: O valor a ser pago pelos equipamentos (hardware) e sistemas
(software) serao realizados em até 30 dias ap6s emissado de documento de aceite da entrega.

PARAGRAFO TERCEIRO: O valor a ser pago pelos servicos de suporte e manutencio
prestados pela equipe local, nos termos do item 10, serd pre¢co mensal de acordo com a
quantidade de colaboradores requisitados pelo CONTRATANTE.

PARAGRAFO QUARTO: Os precos apresentados pela licitante em sua proposta deveréo estar
expressos na moeda soberana do Brasil, discriminados conforme a estrutura do ANEXO 1l -
MODELO DE PROPOSTA DE PRECOS, os quais serdo avaliados segundo critérios de
aceitabilidade de precos.

PARAGRAFO QUINTO: - O pagamento sera efetuado mediante fatura/nota fiscal relativa aos
servicos efetivamente prestados. A Nota Fiscal/Fatura somente devera ser emitida apos o aceite
formal do CONTRATANTE, por servidor(es) devidamente autorizado(s) para tal fim. Ap6s o
recebimento da nota fiscal, que ocorrerd no més subsequente ao que ocorreu a prestagédo de
servico e apds o aceite formal, sera considerado o prazo de 10 (dez) dias Uteis para a devida
liberacgéo.

PARAGRAFO SEXTO: O pagamento & CONTRATADA sera realizado, nos Termos do Termo de
Referéncia e demais anexos, anexo a este Contrato.

PARAGRAFO QUARTO: A CONTRATADA devera apresentar nota fiscal/fatura devidamente
atestada pela FISCALIZACAO, observada as disposi¢cfes constantes do Termo de Referéncia.

PARAGRAFO SETIMO: As Notas Fiscais/Faturas e Documentacéo entregues em desacordo
com esta clausula seréo devolvidas pelo CONTRATANTE com as informacdes que motivaram a
rejeicdo, contando novo prazo para o efetivo pagamento.

PARAGRAFO OITAVO: No preco apresentado pela licitante ja estdo incluidos todos os tributos
e demais encargos que incidam ou venham a incidir sobre o contrato, assim como contribui¢cdes
previdenciarias, fiscal e parafiscais, PIS/PASEP, FGTS, IRRF, emolumentos, seguro de acidente
de trabalho, e outros, ficando excluida qualquer solidariedade do Banco, por eventuais
autuacoes.

PARAGRAFO NONO: Caso verificada a situacdo de descumprimento das condicdes de
habilitacdo, nos termos do art. 55, inc XIll da Lei 8.666/93, ser& o0 CONTRATADO notificado
para, em até 15 dias, regularizar a situacdo, sob pena de instauracdo de procedimento
administrativo, com garantia de ampla defesa e contraditério, com finalidade de aplicacdo das
penalidades previstas neste instrumento e na Lei.

PARAGRAFO DEZ: Havendo necessidade de realizacdo de servicos por profissionais
residentes ou ndo residentes em Belém-PA, as despesas com passagens aéreas,
deslocamentos, estadias e refei¢des, serédo arcadas pela CONTRATADA, sem 6nus adicional ao
Contratante.

PARAGRAFO ONZE: A devolucéo da Nota/Fatura ndo servira de pretexto ao descumprimento
de quaisquer clausulas contratuais.
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PARAGRAFO DOZE: O CONTRATANTE efetuara o pagamento via crédito em conta corrente a
ser aberta pela CONTRATADA em uma das agéncias do Banco do Estado do Para S/A -
BANPARA, a qual devera ser indicada na nota fiscalffatura, conforme dispée o Decreto do
Estado do Par4 n° 877/2008.

PARAGRAFO TREZE: Todo e qualquer prejuizo ou responsabilidade, inclusive perante o
Judiciario e 6rgdos administrativos, atribuidos ao CONTRATANTE oriunda de problemas na
execucdo do contrato por parte da CONTRATADA, serdo repassadas a esta e deduzidas do
pagamento realizado pelo Banco, independente de comunicacdo ou interpelacdo judicial ou
extrajudicial.

PARAGRAFO QUATORZE: De acordo com a legislacdo tributaria e fiscal em vigor, sera
efetuada a retencado na fonte dos tributos e contribui¢des incidentes no objeto contratado.

PARAGRAFO QUINZE: A contratada se obrigara a utilizar a Nota Fiscal Eletronica NF-e Modelo
55, em substituicdo a Nota Fiscal Modelo 1 ou 1-A (modelo antigo), na totalidade das operagdes
de compras efetuadas pelas Unidades do CONTRATANTE, independente da atividade
econbmica exercida. Assim sendo, nenhuma nota fiscal modelo 1 ou 1-A serd aceita, mesmo
que dentro do prazo de validade de uso. Os demais modelos de notas fiscais e cupom fiscal
continuam em vigor.

PARAGRAFO DEZESSEIS: Ocorrendo atraso no pagamento das faturas ou outros documentos
de cobranca emitidos pela CONTRATADA, desde que n&o haja culpa da CONTRATADA,
incidira sobre os valores em atraso juros de mora no percentual de 1% (um por cento) ao més,
pro rata die, calculados de forma simples sobre o valor em atraso e devidos a partir do dia
seguinte ao do vencimento até a data da efetiva liquidagdo do débito.

PARAGRAFO DEZESSETE : O CONTRATANTE poderéa, a qualquer momento, solicitar a
apresentacao, pela CONTRATADA, no prazo de 10 (dez) dias, dos seguintes documentos,
no original ou copia autenticada:

a) Prova de quitacdo com as Fazendas Federal, Estadual e Municipal de seu
domicilio ou sede;

b) Certiddo negativa de débito do INSS — CND;

c) Certidao de regularidade de situacdo do FGTS — CRS;

d) Certidao negativa de faléncia, recuperacdo judicial ou extrajudicial;

e) Certidao quanto a divida ativa da Unido;

f) Inscricdo estadual e/ou municipal.

CLAUSULA QUINTA — DA VIGENCIA CONTRATUAL E ENTREGA DOS SERVICOS

O presente contrato terd vigéncia de 12 (doze) meses, podendo ser prorrogado na forma
dalei.

O objeto deste Contrato serd recebido nos prazos e nos termos estabelecidos no Termo de
Referéncia e demais anexos

CLAUSULA SEXTA - DA INEXISTENCIA DE VINCULO EMPREGATICIO
Fica, desde ja, entendido que os consultores que prestam servicos para a CONTRATADA néao
possuem qualquer vinculo empregaticio com 0 CONTRATANTE.
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PARAGRAFO PRIMEIRO: A CONTRATADA obriga-se a realizar suas atividades utilizando
profissionais regularmente contratados e habilitados, cabendo-lhe total e exclusiva
responsabilidade pelo integral atendimento de toda legislacdo que rege os negdcios juridicos e
gue lhe atribua responsabilidades, com énfase na previdenciéria, trabalhista, tributaria e civel.

PARAGRAFO SEGUNDO: A CONTRATADA obriga-se a reembolsar ao CONTRATANTE todas
as despesas decorrentes de:

a) Reconhecimento judicial de titularidade de vinculo empregaticio de prepostos seus com o
CONTRATANTE, ou qualquer empresa do mesmo grupo econdémico;

b) Reconhecimento judicial de solidariedade ou subsidiariedade do CONTRATANTE ou
qualquer outra empresa do mesmo grupo econbmico no cumprimento das obrigacbes
previdenciarias da CONTRATADA.

PARAGRAFO TERCEIRO: O CONTRATANTE n&do assumira responsabilidade alguma pelo
pagamento de impostos e encargos que competirem a CONTRATADA, nem se obrigara a
restituir-lhe valores, principais ou acessorios, que esta, porventura, despender com pagamentos
desta natureza.

CLAUSULA SETIMA - FISCALIZACAO E CONTROLE

N&o obstante a CONTRATADA seja a Unica e exclusiva responsavel pela execugdo do objeto
ora contratado, 0o CONTRATANTE reserva-se o direito de, sem que de qualquer forma restrinja a
plenitude desta responsabilidade, exercer a mais ampla e completa fiscalizacdo da
CONTRATADA, diretamente, pela SUINF ou por outros prepostos especialmente designados.

PARAGRAFO PRIMEIRO: O exercicio de fiscalizacdo pelo fiscal do CONTRATANTE n&o
excluird nem reduzira as responsabilidades da CONTRATADA.

PARAGRAFO UNICO: Ao CONTRATANTE fica desde ja assegurado o direito de:

a) Solicitar a CONTRATADA o afastamento ou a substituicdo de qualquer de seus
empregados, associados ou de propostos, por ineficiéncia, incompeténcia, ma conduta ou falta
de respeito a seus dirigentes, seus empregados ou terceiros;

b) Determinar o que for necessario a regularizagédo das falhas ou defeitos observados;

c) Rejeitar todo e qualquer servico de ma qualidade ou ndo especificado, exigindo sua
substituicdo ou correcdo imediatas;

d) Impugnar todo e qualquer servico feito em desacordo com as especificacdes, normas
regulamentares, legais e contratuais;

e) Ordenar a suspensdo dos servicos, sem prejuizo das penalidades a que ficar sujeita a
CONTRATADA e sem que esta tenha direito a indenizacao, caso, dentro de 48 (quarenta e oito)
horas a contar da entrega da notificagdo correspondente, ndo seja atendida qualquer
reclamacéo por falha ou incorrecao no servico prestado.

CLAUSULA OITAVA — DO SIGILO DAS INFORMACOES

A CONTRATADA assume total responsabilidade, inclusive por seus associados e
colaboradores, em manter absoluto e irrestrito sigilo sobre o conteddo das informacbes que
digam respeito ao BANPARA, que vier a ter conhecimento por forca da prestacdo dos servicos
ora contratados, vindo a responder, portanto, por todo e qualquer dano que o descumprimento
da obrigacdo aqui assumida venha a ocasionar ao BANPARA.
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PARAGRAFO PRIMEIRO: Todo e qualquer documento, informacdo ou material obtido e/ou
fornecido a CONTRATADA pelo BANPARA seré obrigatoriamente devolvido ao banco apés a
concluséo do servico.

PARAGRAFO SEGUNDO: A CONTRATADA guardara e fara com que seu pessoal guarde
absoluto sigilo sobre dados, informacfes e documentos fornecidos pelo BANPARA, sendo
vedada toda e qualquer reproducéo dos mesmos.

PARAGRAFO TERCEIRO: Todas as informacdes, resultados, relatérios e quaisquer outros
documentos obtidos e/ ou elaborados pela CONTRATADA na execucdo dos servicos ora
contratados, serdo de exclusiva propriedade do BANPARA, ndo podendo a CONTRATADA
utiliza-los para qualquer fim, ou divulga-los, reproduzi-los ou veicula-los, a ndo ser que prévia e
expressamente autorizada pelo BANPARA.

CLAUSULA NONA - DAS NOTIFICACOES

Toda e qualquer notificacdo sera feita por expediente registrado com comprovante de
recebimento das areas abaixo discriminadas, passando automaticamente a integrar este
instrumento para todos os efeitos, valendo-se integralmente como documento aplicavel, desde
que os documentos sejam assinados pelos titulares das areas abaixo indicadas, desde ja
reconhecidas como &reas interlocutoras oficiais para a operacionalizacdo do objeto deste
contrato.

PARAGRAFO UNICO: A notificacdo enviada de acordo com o especificado acima sera
considerada como recebida na data indicada no comprovante de recebimento, ajustando-se
como enderegos para troca de correspondéncia e notificagdo os seguintes:

a) do CONTRATANTE:
SUINF...

END. ...

Att. ......

Telefone: (91) ....

Fax: (91) ........

E-MAIL: ..,

b) da CONTRATADA:
END. ..

Att. ...

Telefone: (91) ....

Fax: (91) ........

E-MAIL: ...

CLAUSULA DEZ - DAS PENALIDADES
No caso de atraso injustificado, execucdo parcial ou inexecucéo do contrato, a CONTRATADA
ficard sujeita, sem prejuizo das responsabilidades civil e criminal, ressalvados os casos
devidamente justificados e comprovados, a critério da administracdo e ainda garantida prévia e
ampla defesa, as seguintes cominagdes administrativas, cumulativamente ou ndo, com as
penalidades previstas neste instrumento e do Termo de Referéncia — SECAO XVIII, anexo | do
edital, sem prejuizo da apuragéo das perdas e danos:

a) Adverténcia;

b) multa;
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C) suspensdo temporaria de participar de licitacdes e impedimento de contratar com o
BANPARA, por prazo n&o superior a 05 (cinco) anos;

d) declaracdo de inidoneidade para licitar ou contratar com a administracdo Publica,
enquanto perdurarem os efeitos normativos da punicdo ou até que seja promovida a
reabilitacao.

PARAGRAFO PRIMEIRO: A sancio de adverténcia podera ser aplicada nas seguintes hipoteses:
a) descumprimento parcial das obrigacbes e responsabilidades assumidas
contratualmente, inclusive no que se refere as disposi¢cdes do art. 55, inc Xlll da Lei
8.666/93, referente a obrigacdo de manter, durante todo o contrato, as mesmas condi¢des
de habilitacdo e qualificacdo exigidas na licitagao;

b) outras ocorréncias que possam acarretar transtornos ao desenvolvimento dos servicos
do CONTRATANTE, a critério do CONTRATANTE, desde que ndo caiba aplicacdo de
sangao mais grave.

PARAGRAFO SEGUNDO: A multa moratéria podera ser cobrada pelo atraso injustificado no
cumprimento do objeto ou de prazos estipulados, nos seguintes percentuais:
a) 0,50% (zero virgula cinquenta por cento) ao dia sobre o valor adjudicado, no caso de
atraso, limitado a 15 (quinze) dias.

a.1l) Nesta hip6tese, o atraso injustificado por periodo superior a 15 (quinze) dias
caracterizara o descumprimento total da obrigagdo, punivel também com as
sangoes previstas na letra “b” ou no paragrafo quarto desta clausula, cumulado
com o disposto no paragrafo terceiro da mesma clausula.

b) 5% (cinco por cento) sobre o valor global da contratagdo no caso do
adjudicatario/contratado deixar de realizar qualquer uma das obrigacdes abaixo
relacionadas, configurando-se, tais casos, como inexecucao total da obrigacdo assumida:

b.1) Assinar o contrato relativo ao objeto que lhe foi adjudicado, salvo se
decorrente de motivo de forga maior definidko em Lei e reconhecido pela
autoridade competente, ou entregar a declaragdo de que emprega pessoas com
deficiéncia, na forma prevista na Emenda Constitucional n° 42, de 04 de junho de
2008, a Constituicdo do Estado do Para

b.2) Cumprir fielmente as exigéncias estabelecidas no Termo de Referéncia e
anexos, bem como as clausulas contratuais,

b.3) Nao abrir a conta corrente exigida na forma do Edital.

b.4) Responder pelos encargos fiscais e comerciais resultantes da adjudicagéo da
licitacdo;

b.5) Responder, integralmente, por perdas e danos que vier a causar ao
CONTRATANTE ou a terceiros em razao de ac¢do ou omissdo, dolosa ou culposa,
sua ou dos seus prepostos, independentemente de outras cominacdes contratuais
ou legais a que estiver sujeita;
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b.6) Manter no curso do contrato, as condi¢bes de habilitacdo, o que seré aferido
periodicamente pelo CONTRATANTE, nos termos do art. 55, Xlll da Lei n°
8.666/93.

PARAGRAFO TERCEIRO: A multa por inexecucdo contratual podera ser aplicada nos seguintes
percentuais e situacoes:
a) de até 10% (dez por cento) pela inexecug¢do/descumprimento parcial do contrato,
calculada sobre o valor global do contrato, desde que o inadimplemento ndo acarrete a
rescisao do contrato;

b) de 15% (quinze por cento) pela inexecucdo/descumprimento total do contrato, calculada
sobre o valor global do contrato, cumulada com a rescisdo do contrato;

PARAGRAFO QUARTO: Acaso verificado o descumprimento do disposto no art. 55, inc XIII
da Lei 8.666/93, podera o Contratante aplicar multa por inexecucao deste ajuste, em percentual
de 10% (dez por cento) do valor mensal devido, até regulariza¢do da pendéncia.

PARAGRAFO QUINTO: As multas poderdo ser aplicadas cumulativamente com as sancbes de
adverténcia, suspensao temporéria ou declaracéo de inidoneidade.

PARAGRAFO SEXTO: A aplicacdo das multas acima n&o obsta que o CONTRATANTE rescinda
unilateralmente o instrumento contratual e aplique as demais sangées.

PARAGRAFO SETIMO: O valor da multa, a critério do CONTRATANTE, podera ser descontado
do(s) pagamento(s) a ser efetuado a CONTRATADA, independentemente de comunicacao ou
interpelacdo judicial, observando-se:
a) Se o valor a ser pago a CONTRATADA nao for suficiente para cobrir o valor da multa fica
a CONTRATADA obrigada a recolher a importancia devida no prazo de 15 (quinze) dias,
contado da comunicacao oficial;

b) Em néo sendo realizado o pagamento, a diferenca devida podera descontada da garantia
contratual, e, na insuficiéncia desta, sera objeto de cobranca judicial.
b.1.) Caso a garantia seja utilizada, no todo ou em parte para pagamento de multa, esta
deve ser complementada no prazo de 10 (dez) dias.
c) Ao valor da multa ndo adimplida e objeto de cobranca judicial serdo acrescidos honorarios
advocaticios, estes no percentual de 20%, custas judiciais, correcdo monetéria (INPC) e juros na
forma do art. 405 do Cdédigo Civil, facultando-se, ainda ao CONTRATANTE a inscricdo do
inadimplente nos 6rgaos de cadastro restritivo (SERASA/SPC).

PARAGRAFO OITAVO: A suspensdo do direito de licitar e contratar com o CONTRATANTE
podera ser aplicada a CONTRATADA se, por culpa ou dolo prejudicar ou tentar prejudicar a
execucédo deste ajuste, nos seguintes prazos e situagdes:

a) por seis meses:

i) atraso no cumprimento das obrigacdes assumidas contratualmente, que tenha acarretado
prejuizos financeiros para 0o CONTRATANTE;

i) execucdo insatisfatoria do objeto deste ajuste, se antes tiver havido aplicagdo da sancéo de
adverténcia, na forma do que dispdem o item 21.2 do edital.

b) por dois anos:

i) ndo concluséo dos servigos contratados ou ndo entrega dos bens contratados;
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i) prestagdo do servigco/fornecimento de bens em desacordo com o Termo de Referéncia e
anexos, constante do Anexo | do edital, ndo efetuando sua correcdo apoOs solicitagdo do
CONTRATANTE;

iil) cometimento de quaisquer outras irregularidades que acarretem prejuizo ao CONTRATANTE,
ensejando a rescisao do contrato por sua culpa;

iv) condenacdo definitiva por praticar, por meios dolosos, fraude fiscal no recolhimento de
quaisquer tributos;

v) apresentacdo, ao CONTRATANTE, de qualquer documento falso ou falsificado, no todo ou em
parte, com 0 objetivo de participar da licitacdo ou para comprovar, durante a execucdo do
contrato, a manutencdo das condicdes apresentadas na habilitacéo;

vi) demonstracgdo, a qualquer tempo, de ndo possuir idoneidade para licitar e contratar com o
CONTRATANTE, em virtude de atos ilicitos praticados;

vii) ocorréncia de ato capitulado como crime pela Lei n° 8.666/93, praticado durante o
procedimento licitatorio, que venha ao conhecimento do CONTRATANTE ap0s a assinatura do
Contrato / Recebimento da Nota de Empenho;

viii) reproducgédo, divulgagdo ou utilizacdo, em beneficio proprio ou de terceiros, de quaisquer
informacfes de que seus empregados tenham tido conhecimento em raz&o da execucdo desta
contratacdo, sem consentimento prévio do CONTRATANTE;

C) por cinco anos, nos termos do art. 7° da Lei n°. 10.520/2002, no caso da empresa convocada
dentro do prazo de validade da sua proposta, ndo celebrar o contrato, deixar de entregar ou
apresentar documentacgéo falsa exigida para o certame, ensejar o retardamento da execugdo de
seu objeto, ndo mantiver a proposta, falhar ou fraudar na execucdo do contrato, comportar-se de
modo inidéneo ou cometer fraude fiscal sem prejuizo das multas previstas em edital e no contrato
e das demais cominagdes legais.

PARAGRAFO NONO: A declaraco de inidoneidade podera ser proposta ao Secretério de Estado
da Fazenda quando constatada a ma-fé, acdo maliciosa e premeditada em prejuizo do
CONTRATANTE, evidéncia de atuacdo com interesses escusos ou reincidéncia de faltas que
acarretem prejuizo ao CONTRATANTE ou aplicagBes sucessivas de outras penalidades.

PARAGRAFO DEZ: Verificado o descumprimento dos termos do Edital, Contrato/Nota de
Empenho ou seus anexo, serd instaurado procedimento administrativo pela autoridade
competente, no qual sera assegurado a ampla defesa e o contraditério, com prazos de defesa e
recurso de 05 (cinco) dias uteis, a contar do recebimento de notificacédo.

PARAGRAFO ONZE: A critério da Administracdo podera ser realizada a retencéo do valor da(s)
multa(s), o qual, ap6s a conclusdao do processo administrativo, garantida ampla defesa, sera
devolvido devidamente corrigidos pelo indice da poupanca, caso o julgamento seja favoravel a
CONTRATADA.

PARAGRAFO DOZE: As penalidades serao obrigatoriamente registradas, e no caso de
suspensdo de licitar, a ADJUDICATARIA/CONTRATADA ser& descredenciada por igual periodo,
sem prejuizo das multas previstas no edital e das demais cominacdes legais;

PARAGRAFO TREZE: Os prazos de adimplemento das obrigagdes contratadas admitem
prorrogacdo nos casos e condicdes especificados no 8§ 1° do art. 57 da Lei n° 8.666/93, devendo a
solicitagdo dilatéria, sempre por escrito, fundamentada e instruida com os documentos
necessarios a comprovacao das alegacbes, ser recebida contemporaneamente ao fato que
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enseja-la, sendo considerados injustificados os atrasos ndo precedidos da competente
prorrogacao.

CLAUSULA ONZE — DA RESCISAO

O presente contrato podera ser rescindido, nas seguintes hipoteses:

a) de comum acordo entre as partes, na forma do art. 79, Il da Lei n°. 8.666/93;

b) por inadimplemento da CONTRATADA de quaisquer obrigacdes assumidas neste
contrato, inclusive aquelas previstas no art. 55, inc Xlll, da Lei 8.666/93, sem prejuizo das
responsabilidades civil e penal cabiveis, inclusive o disposto na Clausula Dez — Das
penalidades;

c) Liguidacdo amigéavel ou judicial ou faléncia da CONTRATADA,;

d) Transferéncia total ou parcial de obrigacbes assumidas neste contrato, sem prévia
anuéncia do CONTRATANTE, por escrito;

e) Quando a alteracdo do contrato social da CONTRATADA prejudicar a execugdo do
contrato, a critério do CONTRATANTE;

f) Suspensdo temporaria ou declaracdo de inidoneidade da empresa em licitar ou
contratar com a Administracdo Publica;

g) A CONTRATADA tenha sua idoneidade técnica ou financeira abaladas ou o seu
controle acionario modificado de forma a prejudicar a fiel execugcdo de suas obrigacdes
contratuais;

h) Nas hipéteses previstas nos artigos 77, 78 e 79 da Lei 8.666/93, conforme 0 caso;

i) Nos demais casos previstos na legislacao aplicavel.

CLAUSULA DOZE — DO REAJUSTE

Os valores contratados serdo reajustados anualmente, a contar da data de assinatura deste
contrato, no prazo da lei, segundo a variagdo acumulada do INPC do Instituto Brasileiro de
Geografia e Estatistica — IBGE, ou outro, na falta deste, que estiver estabelecido na legislacdo a
época de cada reajuste.

CLAUSULA TREZE — DA GARANTIA

Em garantia ao fiel cumprimento de todas as clausulas e condi¢cées do presente contrato e no
Termo de referéncia — SECAO XIl e SECAO Xlll, a CONTRATADA optard por uma das
modalidades de garantia previstas nos incisos de | a lll, do paragrafo primeiro, do art. 56, da Lei
N°. 8.666/1993:

a) Caucao em dinheiro ou em titulos da divida publica, devendo este ter sido emitido sob a forma
escritural, mediante registro em sistema centralizado de liquidag&o e de custddia autorizado pelo
Banco Central do Brasil e avaliados pelos seus valores econdmicos, conforme definido pelo
Ministério da Fazenda.

b) Fianca bancéria.

c) Seguro-garantia.

PARAGRAFO PRIMEIRO: O comprovante da efetivacdo da garantia escolhida pela
CONTRATADA, devera ser apresentado ao CONTRATANTE, até a assinatura do Contrato,
para verificacdo analise e demais providéncias, sob a pena de perder a CONTRATADA, o direito
de contratar com o CONTRATANTE.

PARAGRAFO SEGUNDO: O valor da garantia, equivalente a 5% do valor global do contrato,
sera prestado conforme abaixo:
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a) Em se tratando de caucdo: serd creditado em conta de poupanca vinculada ao presente
contrato, aberta na agéncia Belém Centro/BANPARA, em favor do BANCO DO ESTADO DO
PARA S/A. a ordem da area gestora de contratos e pagamentos, podendo ser aplicada a titulos
rentaveis, a crédito do CONTRATANTE, sendo que o0s acréscimos ao principal serdo
incorporados a caucao;

b) Em se tratando de fianca bancéria, em qualquer Instituicdo Financeira Oficial a critério da
CONTRATADA,;

c) Em se tratando de seguro garantia: em qualquer seguradora, a critério da CONTRATADA.

PARAGRAFO TERCEIRO: O valor da garantia de que trata esta clausula ficara bloqueado
durante o prazo de vigéncia do Contrato, somente podendo ser movimentado pelo
CONTRATANTE para cobertura de danos decorrentes do presente ajuste, independentemente
de notificacdo ou interpelacdo judicial ou extrajudicial, especialmente pela inexecucdo de que
trata a clausula dez, sem prejuizo das demais san¢des legais ou contratuais.

PARAGRAFO QUARTO: Na hipétese do valor caucionado permanecer intacto até o final do
contrato, o CONTRATANTE restitui-lo-a acrescido dos rendimentos que forem creditados
através da conta de poupanca, 30 (trinta) dias apds o encerramento da vigéncia do contrato.

PARAGRAFO QUINTO: Caso haja reajuste do valor do contrato ou retirada pela ocorréncia de
fatos que ensejem a utilizagéo de parte ou totalidade do valor da garantia pelo CONTRATANTE,
para cobertura dos danos causados ou multas, fica a CONTRATADA obrigada a complementar
no prazo de até 10 (dez) dias Uteis o valor da garantia de modo a corresponder sempre a 5%
(cinco por cento) do valor do contrato.

CLAUSULA QUATORZE — DAS DISPOSICOES GERAIS

A declaracgédo de invalidade, nulidade, ilegalidade ou inexequibilidade de qualquer clausula, termo
ou disposicao deste Contrato, ndo afetard, ou atingira a validade, legalidade, ou exequibilidade
das demais disposicdes, termos e clausulas contidas neste Contrato ou no Contrato como um
todo.

CLAUSULA QUINZE - FORO
O foro da Comarca da Belém-PA sera o competente para julgar qualquer questao relacionada ao
presente contrato.

E por estarem justos e contratados, assinam o presente Contrato em 02 (duas) vias de igual teor
e forma, na presenca das testemunhas abaixo.

Belém (PA), de de 2016.

BANCO DO ESTADO DO PARA S. A.
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CONTRATADA
TESTEMUNHAS:
NOME: NOME:
CPF: CPF:
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