AVISO DE LICITACAO
PREGAO ELETRONICO N2 40/2018

O BANCO DO ESTADO DO PARA S.A. torna publico que realizard, nos termos da Lei n.
13.303/2016 e de seu Regulamento de LicitacGes e Contratos, licitacio na modalidade pregdo
eletrénico para AQUISICAO DE SOLUGAO DE AUDITORIA, GESTAO E CONTROLE DE ACESSOS
PRIVILEGIADOS, conforme condicGes estabelecidas no edital.

A sessdo publica ocorrera na seguinte data, hordrio e local:

DATA: 06/12/2018

HORARIO: 11h (horario de Brasilia)

SISTEMA DE LICITACOES: www.comprasgovernamentais.gov.br

O edital da licitacdo estarad disponivel a partir de 13/11/2018, podendo ser obtido: (i)
Gratuitamente no site do BANPARA (www.banpara.b.br) e sites
www.comprasgovernamentais.gov.br e www.compraspara.pa.gov.br ; ou, (ii) Na sede do
BANPARA (Av. Presidente Vargas, n. 251, Ed. BANPARA — 12 andar, Comércio, Belém/PA)
mediante depdsito identificado do valor de RS$0,15 (quinze centavos) por folha (Conta Corrente
n. 800.002-6, Agéncia n.11. do BANPARA), ndo reembolsdvel, relativos aos custos de reproducao.

Belém-Pard, 13 de novembro de 2018

Vera Morgado
Pregoeira



http://www.banpara.b.br/
http://www.comprasgovernamentais.gov.br/
http://www.compraspara.pa.gov.br/

PREGAO ELETRONICO N2 40/2018
EDITAL

O BANCO DO ESTADO DO PARA S.A., por intermédio de Pregoeiro designada pela Portaria n?
60/2018 leva ao conhecimento dos interessados que, na forma da Lei n. 13.303/2016, do
Regulamento de Licitacdes e Contratos do BANPARA (adiante denominado “Regulamento”), da
Lei n. 10.520/2002 e do Decreto n. 5.450/2000, da Lei Complementar n2 123 e da Lei Estadual n2
8.417/2016 , do Decreto Estadual n2 2.121/2018, Lei 12.846/2013, e Cddigo Civil Brasileiro, fara
realizar licitacdo na modalidade Pregdo Eletrénico, pelo critério de menor preco, conforme
condicOes estabelecidas neste edital e seus anexos.

1. SUMARIO DA LICITACAO

1.1 OBJETO: Constitui objeto da presente licitacio AQUISICAO DE SOLUCAO DE AUDITORIA,
GESTAO E CONTROLE DE ACESSOS PRIVILEGIADOS, conforme especificacdes, exigéncias e
condigdes estabelecidas no termo de referéncia e demais anexos deste edital.

1.1.1. MODALIDADE: Pregdo Eletronico.

1.1.2. MODO DE DISPUTA: Fechado/Aberto

1.1.3. CRITERIO DE JULGAMENTO: Menor prego, na forma estabelecida pelo artigo 51
do Regulamento.

1.1.4. SESSAO PUBLICA: Designada para o dia 06/12/2018, as 11h (horario de Brasilia)
no sistema de licitacdes www.comprasgovernamentais.gov.br.

1.2. A adjudicagdo sera GLOBAL.

1.3. Havendo discordancia entre as especificacdes deste objeto descritas no COMPRASNET-
CATMAT e as especificacdes constantes do Anexo | — Termo de Referéncia e seus Adendos,
prevalecerdo as ultimas.

1.4. Havendo contradi¢des entre o edital e seus anexos OU entre os anexos do edital deverdo
prevalecer as regras contidas no Art. 34, item 4 do Regulamento.

1.5. Todas as referéncias de tempo neste edital, no aviso e durante a sessdo publica, observarao
obrigatoriamente o horario de Brasilia/DF, salvo quando o edital e/ou o Pregoeiro, na sessdo,
informar o contrario

1.6. No campo  “descricio detalhada do objeto ofertado” do sistema
www.comprasgovernamentis.gov.br, obrigatoriamente, o licitante devera descrever a sintese do
objeto ofertado, ndo sendo aceitdvel como descricdo apenas o uso da expressdo “conforme o
edital” ou similares.




1.7. Fica vedado ao licitante qualquer tipo de identificacdo quando do registro de sua proposta
de precos no sistema do www.comprasgovernamentis.gov.br, inclusive sendo vedado indicar
marca e fabricante no campo “descricio detalhada do objeto ofertado”, sob pena de
desclassificagao do certame. A marca e o fabricante devem ser indicados em campo préprio no
sistema do www.comprasgovernamentis.gov.br, quando for o caso.

2. CONDICOES DE PARTICIPACAO E CONTRATACAO

2.1. Poderdo participar da presente licitagdo qualquer pessoa natural ou juridica legalmente
estabelecida no Pais e que atenda as exigéncias deste edital e seus anexos.

2.2. N3o serd admitida a participacdo, nesta licitacdo, de pessoas naturais ou juridicas que
estejam cumprindo penalidade de:

a) suspensdo tempordria de participacdao em licitacdo e impedimento de contratar, prevista
no inciso Il do artigo 87 da Lei n. 8.666/1993, aplicada pelo BANPARA

b) impedimento de licitar e contratar, prevista no artigo 72 da Lei n. 10.520/2002 ou no
artigo 47 da Lei n. 12.462/2011, aplicada por qualquer érgdo ou entidade integrante da
Administracao Publica do Estado do Par3;

c) declaragdo de inidoneidade, prevista no inciso IV do artigo 87 da Lei n. 8.666/1993,
aplicada por érgao ou entidade integrante da Administracdo Publica nacional, ou, a
prevista no artigo 46 da Lei n. 8.443/1992, aplicada pelo Tribunal de Contas da Unido;

d) proibicdo de contratar com o Poder Publico aplicada com fundamento no artigo 12 da Lei
n. 8.429/1992, ou, proibicdo de participar de licitagdes e de contratar prevista no § 32 do
artigo 81 da Lei n. 9.504/1997;

e) qualquer outra sancdo que as impecam de participar de licitagdes e contratar com o
BANPARA.

2.2.1. Para os fins desta licitacdo, os impedimentos referidos neste edital serdo
verificados perante o Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS),
Cadastro Nacional de Empresas Punidas (CNEP) e outros sistemas cadastrais
pertinentes que sejam desenvolvidos e estejam a disposicdao para consulta, conforme o
caso.

2.3. Ndo serd admitida a participagdo:
a) das pessoas naturais ou juridicas referidas no artigo 38 da Lei n. 13.303/2016. Os
licitantes deverdo apresentar declaracdo de conformidade ao referido dispositivo,
conforme anexo lll do presente edital.

b) de cooperativas.

c) de empresas reunidas em consorcio.




2.4. Como condicdo de contratagdo, os interessados devem observar a exigéncia de
empregabilidade de portadores de necessidades especiais prescrita pelo § 60 do artigo 28 da
Constituicdo do Estado do Pard. Por ocasido da contratacdo, os licitantes deverdo apresentar
declaracdao de empregabilidade, conforme adendo a minuta do contrato contida no anexo IV do
presente edital.

2.5. O licitante podera participar desta licitagdo por intermédio de sua matriz ou filial, desde que
cumpra as condicOes exigidas para habilitacdo e credenciamento, em relacdo ao estabelecimento
com o qual pretenda participar do certame.
2.5.1. O CNPJ do estabelecimento que participar do certame, matriz ou filial, devera
ser o mesmo a constar no contrato com o BANPARA e nas Notas Fiscais/Faturas
emitidas, quando do fornecimento ou execucdao dos servicos contratados. Dessa
forma, ndo serd admitida a emissdo de Notas Fiscais/Faturas por CNPJ de
estabelecimento diverso daquele participante da licitagao.

2.6. Esta licitacdo é de ambito nacional.

2.7. Como requisito para participacdo neste PREGAO ELETRONICO, o Licitante devera manifestar,
em campo proprio do Sistema Eletrénico, que cumpre plenamente os requisitos de habilitacdo e
gue sua proposta de precos estd em conformidade com as exigéncias deste instrumento
convocatoério e seus anexos.

3. PROCEDIMENTO DA LICITACAO

3.1. A presente licitagdao sera conduzida pelo pregoeiro, que pode ser auxiliada por agente ou
equipe de apoio técnica, observando o seguinte procedimento:

a) publicacdo do edital;

b) credenciamento no sistema de licitacdes;

c) eventual pedido de esclarecimento ou impugnacao;

d) resposta motivada sobre o eventual pedido de esclarecimento ou impugnacao;

e) cadastramento da proposta no sistema de licitacbes;

f) avaliacdo das condi¢Ges de participacao;

g) apresentacdo de lances;

h) julgamento;

i) verificacdo de efetividade dos lances ou propostas;




j) negociacdo;
k) habilitagdo;
[) declaragdo de vencedor;
m) interposicdo de recurso;

n) adjudicacdo e homologacao.

‘ 4. CREDENCIAMENTO E ACESSO AO SISTEMA DE LICITAGOES

4.1. Os interessados em participar deverao dispor de acesso no sistema de licitagdes
WWW.COMPRASGOVERNAMENTAIS.GOV.BR, no qual deverdo realizar seu credenciamento e
de representante capacitado e habilitado a praticar os atos e transacdes inerentes a licitacdo.

4.2 As empresas deverao ser registradas no Sistema de Cadastramento Unificado de
Fornecedores — SICAF, nos termos do art 42, | A do Regulamento. As que ainda ndo estejam
cadastradas e tiverem interesse em participar do presente Pregdo, deverdo providenciar o seu
cadastramento e sua habilitacdo através do endereco eletronico do sistema de processamento
eletrénico das informagdes cadastrais, ou seja, o site do SICAF referente ao SIASG/COMPRASNET,
até o momento anterior a abertura de sessao.

4.3 O cadastro se dard apds o acesso ao site: https://portal.brasilcidadao.gov.br/servicos-
cidadao/acesso/#/primeiro-acesso e seguidas as devidas orientacbes de cadastro de
fornecedores, os quais, deverdo possuir, para operagao do sistema SICAF digital o seu certificado
digital no padrao ICP-Brasil conforme as exigéncias do sistema.

4.4. O credenciamento junto ao provedor do sistema implica na responsabilidade legal Unica e
exclusiva do licitante ou de seu representante legal e na presunc¢do de sua capacidade técnica
para realizacdo das transacdes inerentes a licitacao.

4.5 O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacdo efetuada diretamente ou por seu representante, ndo cabendo ao provedor
do sistema ou ao BANPARA responsabilidade por eventuais danos decorrentes do uso indevido
da senha, ainda que por terceiros.

4.6 O licitante sera responsavel por todas as transacdes que forem efetuadas em seu nome no
sistema eletrbénico, declarando e assumindo como firmes e verdadeiras suas propostas e lances,
inclusive os atos praticados diretamente ou por seu representante, ndo cabendo ao BANPARA
responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por
terceiros.
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4.7 O acesso ao sistema se dard por meio da digitacdo da senha pessoal e intransferivel do
representante credenciado e subsequente encaminhamento da proposta de precos,
exclusivamente por meio do sistema eletrénico, observados data e horario limite estabelecido.

4.8 Caberd ao licitante acompanhar as operag¢des no sistema, antes, durante e apds a sessdo
publica de lances, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

4.9 O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de senha, pessoal
e intransferivel, para acesso ao Sistema Eletronico, no site
www.comprasgovernamentais.gov.br.O credenciamento junto ao provedor do Sistema implica
na responsabilidade legal, Unica e exclusiva do licitante, ou de seu representante legal, bem
como na presunc¢do de sua capacidade técnica para realizacdo das transa¢des inerentes ao
Pregdo Eletrénico e respectiva assuncdo das obrigacdes decorrentes da adjudicacdo e
contratagao.

4.10 A perda da senha ou a detec¢do de indicios que sugiram a quebra de sigilo devem ser
imediatamente comunicadas ao provedor do sistema, com vistas a adog¢do das medidas cabiveis
e imediato bloqueio de acesso.

5 CONSULTAS, ADITAMENTOS E IMPUGNAGOES

5.1. Qualquer cidaddo ou agente econdmico podera pedir esclarecimentos e impugnar o edital,
em requerimento escrito que deve ser apresentado, exclusivamente por meio eletrénico
(internet), enviando para o email cpl@banparanet.com.br.

5.1.1. Os pedidos de esclarecimentos e impugnagdes, devem ser apresentados até as 16
horas (horario local) do 52 (quinto) dia util antes da data fixada para a ocorréncia do
certame, ou seja, até o dia 29/11/2018.

5.1.2. N3o serdo conhecidos os requerimentos apresentados intempestivamente e/ou
subscritos por pessoa ndao habilitado legalmente ou ndo identificado no processo para
responder pela impugnante.

5.1.3. Ao receber os requerimentos, o pregoeiro devera remeté-los, imediatamente, a
area técnica competente, para que ofereca resposta motivada.

5.1.4. Os pedidos de esclarecimento deverdo ser respondidos antes da sessdo de abertura
da licitacdo e os pedidos de impugnacao, motivadamente, em até 03 dias Uteis antes da
abertura da sessao.

5.1.5. A decisdo de eventual adiamento da abertura da licitacdo e a remarcacdo de sua
abertura é de competéncia do pregoeiro e sera publicada no sitio eletrénico do BANPARA
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e no site www.comprasgovernamentais.gov.br, assim como, todos os avisos, pedidos de
esclarecimentos, impugnacdes e suas respectivas respostas.

5.2. Somente terdo validade os comunicados veiculados por intermédio do pregoeiro e
disponibilizados na forma deste item.

5.3. O licitante, através de consulta permanente, devera manter-se atualizado quanto a
quaisquer alteracdes e esclarecimentos sobre o edital, n3do cabendo ao BANPARA a
responsabilidade por desconhecimento de tais informacdes, em face de inobservancia do
licitante quanto ao procedimento apontado neste subitem.

5.4. Aplica-se, no que couber, quanto aos pedidos de esclarecimento e impugnacgao, o disposto
no artigo 40 do Regulamento.

6 APRESENTACAO DA PROPOSTA NO SISTEMA DE LICITACOES

6.1 O licitante deverd encaminhar a proposta por meio do sistema eletronico até a data e
hordrio marcados para abertura da sessdo, quando, entdo, encerrar-se-a
automaticamente a fase de recebimento de propostas.

6.2 No ato de envio de sua proposta, o licitante devera manifestar, em campo prdéprio do
sistema de licitacdes, que:

a) Cumpre plenamente os requisitos de habilitacdo e que sua proposta estd em
conformidade com as exigéncias do instrumento convocatadrio.

b) Inexiste fato superveniente impeditivo para sua habilitacdo, ciente da obrigatoriedade de
declarar ocorréncias posteriores;

c) ndo emprega menores em condi¢cOes vedadas pela legislacdo trabalhista, nem possui
empregados executando trabalhos degradantes ou forgados;

d) sua proposta foi elaborada de forma independente.

6.3 As microempresas e empresas de pequeno porte deverdo, por ocasido do envio da
proposta, declarar em campo proprio do sistema, sob as penas da lei, que atendem os
requisitos do artigo 32 da Lei Complementar n. 123/2006, estando aptas a usufruir do
tratamento favorecido.

6.3.2 A falta da declaracdo a que se refere este item indicard que a
microempresa ou empresa de pequeno porte optou por nao utilizado os beneficios
previstos na Lei Complementar n. 123/2006.




6.4 A declaracdo falsa relativa ao cumprimento dos requisitos de habilitacdo e proposta
referente aos impedimentos e sobre a condicdo de microempresa e empresa de pequeno
porte, sujeitard a proponente as sanc¢des previstas neste edital.

6.5 O licitante devera encaminhar sua proposta preenchendo os campos especificos no
sistema de licitacdes, observadas as seguintes condicdes:
6.5.2 O preenchimento da proposta, bem como a inclusdo de seus anexos, no
sistema de licitacGes é de exclusiva responsabilidade do licitante, ndo cabendo ao
BANPARA qualquer responsabilidade.

6.5.3  Até a data e hora definidas para abertura das propostas, o licitante podera
retirar ou substituir a proposta anteriormente apresentada.

6.5.4  No sistema, deverd ser cotado preco global, contendo no mdximo 02 (duas)
casas decimais, sem arredondamentos. No preco cotado, deverdo incluir todos os
tributos, seguros, taxas e demais encargos que incidam ou venham a incidir sobre o
contrato e sua execuc¢do, assim como contribui¢cdes previdencidrias, fiscais e parafiscais,
PIS/PASEP, FGTS, IRRF, emolumentos, seguro de acidente de trabalho e outros.

6.5.5 O licitante microempresa ou empresa de pequeno porte optante do
Simples Nacional deve indicar a aliquota de imposto incidente com base no faturamento
acumulado dos ultimos 12 (doze) meses anteriores.

6.5.6 Quando o objeto licitado estiver enquadrado em algumas das vedagdes
previstas no artigo 17 da Lei Complementar n. 123/2016, os licitantes microempresas ou
empresas de pequeno porte que forem optantes do Simples Nacional deverdao formular
suas propostas desconsiderando os beneficios tributarios do regime a quem fazem jus.

6.5.7 O prazo de validade das propostas serd de 120(cento e vinte) dias,
contados da data prevista para abertura dos envelopes, podendo vir a ser prorrogado
mediante solicitacio do BANPARA e aceitacdo do licitante.

6.6 O Pregoeiro verificard as propostas de precos enviadas, antes da abertura da fase de
lances, desclassificando, motivadamente, aquelas que, de pronto, ndo atenderem as
exigéncias do presente Edital e seus anexos, sejam omissas em relacdo as informacdes
exigidas, apresentem irregularidades insandveis ou defeitos capazes de dificultar o
julgamento, ou, ainda, que ndo observem o disposto no item 1.7 deste edital.

6.7 A apresentacdao da proposta implicarda a plena aceitacdo, por parte do licitante, das
condicGes estabelecidas.

6.8 O BANPARA n3o aceitarad qualquer cobranca posterior de quaisquer encargos financeiros
adicionais, salvo se criados apds a data de abertura desta licitagdo, desde que observem
os requisitos e critérios relativos aos procedimentos de reequilibrio econdmico-financeiro
da contratagao, conforme definido neste Edital, seus anexos e no Regulamento do
Banpara.




7 JULGAMENTO

7.1 A presente licitacdo serd julgada pelo critério do menor prego e, nos termos do item 3 do

7.1.2

7.1.3

7.1.4

artigo 104 do Regulamento, seguird as regras de apresenta¢do de propostas e lances
estabelecidos pelo sistema eletronico utilizado, no caso,
www.comprasgovernamentais.gov.br. No horario designado, O Pregoeiro fard realizar a
sessao publica.

Se por algum motivo a sessdo publica ndo puder ser realizada na data e horario previstos,
os licitantes deverdo ficar atentos a nova data e horario que serdo disponibilizados no
sistema eletronico em que se realizard a sessdo publica e no sitio eletrdnico do BANPARA.

No caso de desconexdao do pregoeiro, no decorrer da etapa de lances, se o sistema
eletrénico permanecer acessivel aos licitantes, os lances continuardo sendo recebidos,
sem prejuizo dos atos realizados.

Quando a desconexdo do pregoeiro persistir por tempo superior a 10 (dez) minutos, a
sessdo da licitacdo eletronica serd suspensa e reiniciada somente apds comunicacdo aos
licitantes.

7.2 Os licitantes que atenderem as condi¢cdes deste edital poderdo apresentar lances,

exclusivamente por meio do sistema eletronico, sendo o licitante imediatamente
informado do seu recebimento e respectivo horario de registro do valor.

7.3 Os lances serdo registrados no sistema, de forma sucessiva, em valores distintos e

decrescentes.

7.3.2 O licitante somente poderad oferecer lances inferiores ao ultimo por ele
ofertado e registrado no sistema.

7.3.3 Durante o transcurso da sessdo publica, os licitantes serdo informados, em
tempo real, do valor do menor lance registrado que tenha sido apresentado pelas demais
licitantes.

7.3.4 Serad permitida a apresentacdo de lances intermedidrios pelos licitantes,
assim considerados os lances iguais ou superiores ao menor ja ofertado, mas inferiores ao
ultimo lance dado pelo préprio licitante.

7.3.5 Nao serdo aceitos lances iguais, prevalecendo aquele que for recebido e
registrado primeiro.

7.3.6 Durante a fase de lances, o pregoeiro poderd excluir, justificadamente,
lance cujo valor for considerado inexequivel.




7.3.7 Nao serd admitida a desisténcia do lance efetivado, sujeitando-se o
licitante desistente as penalidades previstas neste edital e na legislacdo vigente.

7.4 Para efeito de ordenacdo das propostas de precos, a desisténcia em apresentar lance

implicara exclusdo do licitante da etapa de lances e na manutencdo do ultimo preco por
ela apresentado.

7.5 A etapa de lances da sessdo publica serd encerrada mediante aviso de fechamento

iminente dos lances, emitido pelo préprio sistema eletronico, de acordo com a
comunicacdo aos licitantes, apds o que transcorrerd periodo de tempo de até 30 (trinta)
minutos, aleatoriamente determinado também pelo sistema eletrénico, findo o qual serd
automaticamente encerrada a recepcao de lances.

8 DIREITO DE PREFERENCIA PARA MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

8.1 Encerrada a etapa de lances, o pregoeiro deverd verificar se ocorre o empate ficto em

a)

b)

c)

d)

8.1.2

favor de microempresa ou empresa de pequeno porte, assegurando, se for o caso, o
direito de preferéncia, observando-se o seguinte:

o empate ficto ocorrerd quando as ofertas apresentadas pelas microempresas e
empresas de pequeno porte sejam iguais ou até 5% (cinco por cento) superiores ao
menor pre¢o, quando este for de licitante que ndo se enquadre na condi¢do de
microempresa ou empresa de pequeno porte;

ocorrendo o empate, a microempresa ou a empresa de pequeno porte melhor
classificada, convocada pelo pregoeiro, poderd, no prazo maximo de 5 (cinco) minutos,
apresentar proposta de preco inferior aquela considerada vencedora do certame,
situacdao em que deve ser adjudicado o objeto em seu favor;

se a microempresa ou empresa de pequeno porte melhor classificada ndao exercer o
direito de preferéncia, deverdo ser convocadas as remanescentes que porventura se
enquadrem na situacdo de empate, na ordem classificatdria, para o exercicio do mesmo
direito; e

No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem em situacdao de empate, sera realizado sorteio entre
elas para que se identifique aquela que primeiro podera apresentar melhor oferta. Nao se
aplica tal sorteio quando por sua natureza, o procedimento ndo admitir o empate real,
como acontece na fase de lances do pregdo, em que os lances equivalentes ndo sao
considerados iguais, sendo classificados conforme a ordem de apresentacdo pelos
licitantes, conforme disposto Art.82 §52 da Lei Estadual n? 8.417/2016.

Caso a microempresa ou empresa de pequeno porte, classificada pelo exercicio do direito
de preferéncia, venha a ser desclassificada ou inabilitada por vicios em sua proposta ou
documentagdo, o pregoeiro convocara, dentre as remanescentes que porventura se




enquadrem na hipdtese de empate ficto e respeitada a ordem classificatdria, a proxima
microempresa ou empresa de pequeno porte para o exercicio do mesmo direito de
preferéncia.

8.1.3 O procedimento previsto no subitem acima sera adotado, sucessivamente, até a
apuracdo de uma proposta que atenda ao edital ou até que nao haja microempresa ou
empresa de pequeno porte que se enquadre na hipdtese de empate ficto.

8.2 Na hipdétese da ndo-contratagcdo nos termos previstos neste item, o objeto licitado serd
adjudicado em favor da proposta originalmente vencedora do certame, desde que
atendas as exigéncias de efetividade e de habilitagao.

9 VERIFICAGAO DA EFETIVIDADE DOS LANCES E PROPOSTAS

9.1 Encerrada a etapa de lances e apds a verificacdo de possiveis preferéncias e empates, o
pregoeiro examinara a proposta classificada em primeiro lugar quanto ao preco, a sua
exequibilidade, bem como quanto ao cumprimento das especificacdes do objeto.

9.1.2 Para o exame preliminar, o pregoeiro poderd exigir o imediato detalhamento da
proposta. Quando exigido, a proponente devera encaminhar, por meio do sistema
eletrébnico em que se realiza a licitacdo, www.comprasgovernamentais.gov.br ou,
havendo impossibilidade de encaminhamento, enviar para o email
cpl@banparanet.com.br no prazo estipulado pelo pregoeiro.

9.2. Sendo o preco aceito, o licitante autor da melhor proposta devera apresentar ao pregoeiro,
por meio do sistema eletronico em que se realiza a licitacdo ou, havendo impossibilidade de
encaminhamento, pelo email cpl@banparanet.com.br, no prazo estipulado pelo pregoeiro:
a) Proposta final, com o valor equalizado ao seu ultimo lance ofertado, decomposta em
planilha de precos, observado o modelo do anexo Il, em que deve constar, conforme o
caso:

i. indicacdo dos quantitativos e dos custos unitarios;

ii. acaso o licitante seja microempresa ou empresa de pequeno porte optante
do Simples Nacional, devera indicar a aliquota de imposto incidente com
base no faturamento acumulado dos ultimos 12 (doze) meses anteriores.

iii. Observar as exigéncias do item 5.1.2 do Termo de Referéncia, anexo |
deste Edital.

b) Documentacdo de habilitacdo conforme especificado no item 11 abaixo; e,

c) Declaracdo de conformidade ao artigo 38 da Lei n. 13.303/2016, conforme anexo |l do
presente edital;

9.3. O pregoeiro deverd avaliar se a proposta do licitante melhor classificado atende as
especificacGes técnicas, demais documentos e formalidades exigidas no edital, podendo ser
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subsidiado pela drea técnica no que se referir ao atendimento das questdes técnicas
relacionadas ao objeto da licitacdo ou de documentos com informagdes de ordem técnica que
podem impactar a sua execugao.

9.4 — DA PROVA DE CONCEITO:

9.4.1 - Como condicdo de aceitacdo da empresa, apds a etapa de lances, a sessdo sera
suspensa para a realizacdo da prova de conceito, estabelecida no item 7 e seus subitens
do Termo de Referéncia, anexo | deste edital.

9.4.2 — A realizacdo da prova de conceito poderda ser acompanhada por todos os
licitantes e demais interessados neste processo.

9.5. O pregoeiro devera desclassificar as propostas que apresentem pregos manifestamente
inexequiveis, assim considerados aqueles que, comprovadamente, forem insuficientes para a
cobertura dos custos decorrentes da contrata¢do pretendida.

9.6. A inexequibilidade dos valores referentes a itens isolados da planilha de custos, desde que
ndo contrariem instrumentos legais, ndo caracterizardao motivo suficiente para a desclassificacao
da proposta.

9.7. A analise de exequibilidade da proposta ndao devera considerar materiais e instalacdes a
serem fornecidos pelo licitante em relacdo aos quais ele renuncie a parcela ou a totalidade da
remunerac¢do, desde que a renuncia esteja expressa na proposta.

9.8. O pregoeiro podera realizar diligéncias para aferir a exequibilidade ou qualquer outro
aspecto da proposta.

9.8.1. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, o pregoeiro podera exigir do licitante,
sob pena de desclassificacdo, documentos que contenham as caracteristicas dos bens
ofertados (tais como marca, modelo, tipo, fabricante e procedéncia) e outras informacdes
pertinentes (tais como catdlogos, folhetos ou propostas de terceiros), que sejam capazes
de demonstrar a exequibilidade da sua proposta.

9.8.2. Qualquer licitante podera requerer motivadamente que se realizem diligéncias
para aferir a exequibilidade e a legalidade das propostas, devendo apresentar as provas
ou os indicios que fundamentam a suspeita.

9.9. O pregoeiro poderd negociar com o licitante autor da melhor proposta condicbes mais
vantajosas, que poderdao abranger os diversos aspectos da proposta, desde prego, prazos de
pagamento e de entrega, sem que lhe caiba, a pretexto da negociagao, relativizar ou atenuar as
exigéncias e condigdes estabelecidas no edital e nos seus documentos anexos.




9.10. O pregoeiro poderd, de acordo com sua analise de conveniéncia e oportunidade, divulgar o
orcamento do BANPARA para efeito de negociac3o.

9.11. O valor global da proposta, bem como os seus precos unitdrios, apds a negociacdo, ndo
poderdo superar o orcamento estimado pelo BANPARA, sob pena de desclassificacdo do licitante
(ver adendo VIl do Termo de Referéncia).

9.12. O Pregoeiro devera desclassificar, em decisdo motivada, apenas as propostas que
contenham vicios insandveis, observando-se o seguinte:

a)

b)

d)

e)

f)

sdo vicios sandveis, entre outros, os defeitos materiais atinentes a descricdo do objeto da
proposta e suas especificacdes técnicas, incluindo aspectos relacionados a execucdo do
objeto, as formalidades, aos requisitos de representagao, as planilhas de composicdo de
precos, e, de modo geral, aos documentos de contelddo declaratdrio sobre situagdes pré-
existentes, desde que ndo alterem a substancia da proposta;

O Pregoeiro ndo devera permitir o saneamento de defeitos em propostas apresentadas
com ma-fé ou intencdo desonesta, como aqueles contaminados por falsidade material ou
intelectual ou que tentem induzir o Pregoeiro a erro;

O pregoeiro deverd conceder prazo adequado, recomendando-se 2 (dois) dias uteis,
prorrogaveis por igual periodo, para que o licitante corrija os defeitos de sua proposta;

O Pregoeiro devera indicar expressamente quais aspectos da proposta ou documentos
apresentados junto a proposta devem ser corrigidos;

a correcao dos defeitos sanaveis ndo poderd importar alteracdo do valor final da
proposta, exceto para oferecer preco mais vantajoso para o BANPARA;

se a proposta ndo for corrigida de modo adequado, o Pregoeiro poderd conceder novo
prazo para novas correcoes.

9.13. Sendo aceitavel a proposta, o pregoeiro devera analisar a documentacdo de habilitacdo do
licitante que a tiver formulado, para verificacdo de suas condicdes habilitatérias.

10 HABILITACAO

10.4

10.5

O licitante autor da melhor proposta deve apresentar os documentos de habilitacdo
exigidos neste item em formato digital por meio eletrénico, exclusivamente no sistema
WWWw.comprasgovernamentais.gov.br ou, na impossibilidade deste meio, por email para
cpl@banparanet.com.br. no prazo a ser informado pelo Pregoeiro, prorrogavel por
decisdo deste.

O licitante deverd apresentar os seguintes documentos de habilitacdo juridica, que
deverdo estar acompanhados de todas as suas altera¢cdes ou da respectiva consolidacao,
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a)

b)

d)

10.6

10.7

guando for o caso, e deles devera constar, entre os objetivos sociais, a execucdao de
atividades da mesma natureza do objeto desta licitacdo:

inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede, no caso de empresario individual;

ato Constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrado na Junta
Comercial da respectiva sede, acompanhado de documentos comprobatérios da
eleicdo/nomeacdo de seus administradores, em se tratando de Sociedades Empresarias
ou Empresa Individual de Responsabilidade Limitada (EIRELI);

decreto de autorizacdo, devidamente arquivado, quando se tratar de empresa ou
sociedade estrangeira em funcionamento no Pais, com procurador residente domiciliado
no Pais, conforme Paragrafo Unico do artigo 16 do Decreto n. 3.555/2000, e ato de
registro ou autorizagdao para funcionamento, expedido pelo érgao competente, quando a
atividade assim o exigir;

inscricdo do ato constitutivo em cartdrio de Registro Civil de Pessoas Juridicas do local de
sua sede, no caso de sociedades simples, acompanhada de prova da indicagao de seus
administradores.

O licitante devera apresentar os seguintes documentos de qualificagdo técnica:

a) Apresentar, no minimo, 01 (um) atestado de capacidade técnica (declaracdo ou
certiddo), conforme regras estabelecidas no item 5 subitem 5.1.1. do termo de
referéncia, anexo | deste edital.

b) Declaracdo da Vistoria, conforme exigéncia do edital 6 e seus subitens do Termo
de Referéncia, anexo | deste edital, conforme o caso (modelos adendo V ou adendo VI do
Termo de Referéncia).

O licitante deverd apresentar os documentos relativos a capacidade econémico-
financeira, conforme exigidos no item 28 do Termo de Referéncia, anexo | deste edital.

10.7.1 As empresas constituidas no exercicio em curso ou com menos de um ano
deverdo apresentar balanco de abertura e, no caso de empresas com movimentacgoes,
balanco intermediario, com a assinatura do administrador e do responsavel por sua
contabilidade, devidamente registrado e autenticado pelo drgdo competente.

10.7.2 As empresas inativas no exercicio anterior deverdo apresentar as
demonstracGes contabeis do Ultimo exercicio em que a empresa esteve ativa,
certiddo de inatividade correspondente ao periodo em que ndo realizou atividades e
balanco de reabertura.

10.7.3 O licitante em recuperacdo judicial ou extrajudicial poderd participar da
presente licitacdo, desde que atenda as condi¢cdes para comprovacao da capacidade




10.8

10.8.4
10.8.5
10.8.6

10.9

10.10

econdmica e financeira previstas neste edital, conforme art. 68, item 2, do
Regulamento.

O licitante devera apresentar os seguintes documentos relativos a regularidade fiscal:
10.8.1  Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;
10.8.2  Prova de regularidade com as fazendas publicas: federal (inclusive divida
ativa), estadual (se a sede da empresa for no Estado do Pard, a regularidade serd
comprovada por meio de duas certiddes: tributdria e ndo tributaria) e municipal (se a
sede da empresa for no municipio de Belém, a regularidade serd comprovada por
meio de uma Unica certiddo, em conformidade com o disposto na Instrucdo
Normativa n2 06/2009 — GABS/SEFIN).”
10.8.3 No que se refere a certiddao de regularidade fiscal emitida pela fazenda
publica municipal ou estadual, quando for o caso, que, por ocasido da conferéncia da
autenticidade online, ainda que dentro do prazo de validade, encontrar-se na situagcao
“cassada”, o licitante poderd regulariza-la até o prazo final de analise dos documentos
de habilitagao.
Prova de regularidade com o Instituto Nacional do Seguro Social — INSS;
Prova de regularidade com o Fundo de Garantia por Tempo de Servi¢co — FGTS;
Certidao Negativa de Débitos Trabalhistas — CNDT

Microempresas e empresas de pequeno porte deverdao atender a todas as exigéncias de
habilitacdao previstas neste edital.

10.9.1 As microempresas e empresas de pequeno porte deverdao apresentar toda a
documentacdo exigida para efeito de comprovacgdo de regularidade fiscal e trabalhista,
mesmo que esta apresente alguma restricao;

10.9.2 Havendo alguma restricdo na comprovacdo da regularidade fiscal ou trabalhista,
serd assegurado o prazo de 05 (cinco) dias Uteis, cujo termo inicial correspondera ao
momento em que o proponente for declarado o vencedor do certame, que é o momento
imediatamente posterior a fase de habilitacdo, prorrogaveis por igual periodo pelo
Banpara, mediante requerimento do licitante, para a regularizacdo da documentacao,
pagamento ou parcelamento do débito, e emissdo de eventuais certiddes negativas ou
positivas com efeito de certiddo negativa;

10.9.3 A ndo regularizacdo da documentacdo, no prazo previsto no subitem anterior,
implicard decadéncia do direito a contratacdo, sem prejuizo das san¢Ges previstas neste
edital; sendo facultado a Administracdo convocar os licitantes remanescentes, na ordem
de classificacdo, ou revogar a licitacdo.

O licitante registrado no Sistema de Cadastramento Unificado de Fornecedores (SICAF),
com cadastro vigente na data de vencimento da licitagdo, podera apresentar o Certificado
de Registro Cadastral em substituicdo as informacbes nele atestadas e que estejam
dentro do prazo de validade.




10.11

10.12

10.13

a)

b)

c)

d)

10.14

10.14.1

10.15

10.10.1. Quando os documentos necessdrios a habilitacdo estiverem desatualizados
no Sistema SICAF ou quando ndo estiverem nele contemplados, deverdo ser
anexados no sistema comprasnet junto com a documentacdo, conforme item 10.4
acima.

Se o licitante desatender as exigéncias habilitatdrias, o pregoeiro examinara a proposta e
documentacdo do licitante subsequente, e assim, sucessivamente, até a apuracdo de
documentacdo que atenda os termos do edital, cujo licitante serd declarado vencedor.

O licitante sera considerado habilitado se apresentar a documentacdo em conformidade
com as exigéncias acima. Constatado o atendimento das exigéncias fixadas no edital, o
licitante sera declarado vencedor.

O pregoeiro somente devera inabilitar o licitante autor da melhor proposta em razao de
defeitos em seus documentos de habilitagdo que sejam insandveis, aplicando-se os
mesmos procedimentos e critérios prescritos neste edital para o saneamento de
propostas, observando-se o seguinte:

consideram-se sanaveis defeitos relacionados a documentos que declaram situagdes pré-
existentes ou concernentes aos seus prazos de validade;

O pregoeiro podera realizar diligéncia para esclarecer o teor ou sanar defeitos
constatados nos documentos de habilitacao;

O pregoeiro, se for o caso de diligéncia, devera conceder prazo de 2 (dois) dias Uteis,
prorrogavel por igual periodo, para que o licitante corrija os defeitos constatados nos
seus documentos de habilitagao, apresentando, se for o caso, nova documentacao;

O pregoeiro, se for o caso de diligéncia, deverd indicar expressamente quais documentos
devem ser reapresentados ou quais informacoes devem ser corrigidas;

se os defeitos ndo forem corrigidos de modo adequado, o pregoeiro poderd conceder
novo prazo para novas corregées.

Se o licitante desatender as exigéncias habilitatérias, o Pregoeiro examinard a proposta e
documentacdo do licitante subsequente, e assim, sucessivamente, até a apuracdo de
documentacdo que atenda os termos do edital, cujo licitante sera declarado vencedor.
Se todos os licitantes forem desclassificados ou inabilitados, dada a constatacdo de
defeitos insanaveis em todas as propostas apresentadas, o pregoeiro deverd declarar
a licitacdo fracassada.

O licitante que for declarado vencedor da presente licitacdo, ndo havendo interposicdo
de recursos ou apds decididos estes, deverd enviar via fisica da proposta final, da
documentac3o e das declaracdes para o BANPARA, sito a Av. Presidente Vargas, n. 251 —




Ed. Banpara, 12 andar, Comércio, Belém/PA, CEP 66.010.000, no prazo maximo de 02
(dois) dias uteis.

10.15.1 O prazo estabelecido neste subitem poderd ser prorrogado por decisdo
fundamentada do pregoeiro, apds analise de justificativa apresentada pelo licitante.

10.15.2 E de responsabilidade do licitante confirmar junto ao BANPARA o
recebimento da proposta final e dos documentos de habilitacdo.

10.15.3 Todos os documentos integrantes da proposta e da documentacdo e a
declaracdo deverdo ser apresentados em original ou por qualquer processo de cépia
autenticada por cartdério competente ou ainda por servidor da Administracdo
devidamente identificado ou publicacdo em érgao da imprensa oficial.

10.15.4 Documentos em idioma estrangeiro deverdao ser acompanhados de
traducdo por tradutor juramentado, em original ou cépia autenticada, devendo a
respectiva autenticagao ser realizada pelo consulado correspondente.

11 RECURSOS

11.4

11.4.1

11.4.2

11.4.3

11.4.4

Declarado o vencedor ou se a licitacado for fracassada, durante a sessdo qualquer licitante
poderd manifestar imediata e motivadamente a intencdo de recorrer, quando lhe sera
concedido prazo de 3 (trés) dias Uteis para apresentacdo das razdes do recurso, ficando
os demais licitantes desde logo intimados para apresentar contrarrazoes em igual
numero de dias, que comecam a correr do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos autos.

A falta de manifestacdo imediata e motivada do licitante importara a decadéncia do
direito de recurso e a adjudicacdo do objeto da licitacdo pelo pregoeiro ao vencedor.

Entende-se por manifestacdo motivada da intencdo de recorrer a indicacdo sucinta
dos fatos e das razbes do recurso, sem a necessidade de indicacdo de dispositivos
legais ou regulamentares violados ou de argumentacao juridica articulada.

As razdes do recurso poderdo trazer outros motivos ndo indicados expressamente na
sessao publica.

As razbes e contrarrazdes de recursos, quando feitas, deverdo ser enviadas em
formato digital por meio eletronico, exclusivamente em campo préprio do Sistema
Eletronico, e excepcionalmente e por orientacdo do Pregoeiro, por email para
cpl@banparanet.com.br.
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11.5

11.6

b)

11.7

11.8

11.9

O pregoeiro poderd ndo conhecer o recurso ja nesta fase em situacdo excepcional e
restrita, acaso a manifestacdo referida no subitem acima seja apresentada fora do prazo
ou se o motivo apontado ndo guardar relacdo de pertinéncia com a licitacdo. Serad vedado
0 pregoeiro rejeitar o recurso de plano em razdo de discordancia de mérito com os
motivos apresentados pelo licitante.

Apresentadas as razbes e contrarrazdes, o pregoeiro dispora de 5 (cinco) dias uteis,
prorrogdveis por iguais periodos, para reavaliar sua decisdo e dar os seguintes
encaminhamentos, conforme o caso:

se acolher as razGes recursais, deverd retomar a sessdo publica para dar prosseguimento
a licitacdo, garantindo, depois de nova declaracdo de vencedor, o direito a interposicao
de recurso, inclusive por parte de licitante que tenha sido impedido de participar da
licitacdo, desde que tenha apresentado lances, que teve sua proposta desclassificada ou
que foi inabilitado;

se ndo acolher as razbes recursais, devera produzir relatério e encaminhar o recurso para
a autoridade competente, para decisdo definitiva, que deve ser produzida em 5 (cinco)
dias Uteis, prorrogaveis por iguais periodos. Nesta ultima hipdtese, a autoridade
competente devera tomar a decisdo definitiva sobre o recurso.

11.6.1 No julgamento dos recursos, o pregoeiro ou autoridade competente poderao
sanar erros ou falhas que ndo alterem a substancia das propostas, dos documentos e
sua validade juridica, atribuindo-lhes validade e eficacia, mediante despacho
fundamentado, em observancia ao principio da motivagdo dos atos administrativos,
sendo amplamente divulgado, em observancia ao principio da publicidade.

11.6.2 A decisdo definitiva sobre o recurso deverd ser publicada no sitio eletrénico do
BANPARA e no site www.comprasnet

O acolhimento de recurso importard a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

Os autos do processo permanecerdo com vista franqueada aos interessados, no BANCO
DO ESTADO DO PARA S/A, localizado a Av. Presidente Vargas, n® 251 — 12 andar — Bairro
do Comércio — Belém/Pa, CEP: 66.010-000, no horario de 9h as 16h (horario local).

Apenas serdo recebidas e analisadas as razGes de recursos e contrarrazdes apresentadas
tempestivamente e, exclusivamente, através de campo proprio do Sistema Eletrénico do
comprasnet, salvo os anexos que, quando necessario, poderdao ser encaminhados via e-
mail, para: cpl@banparanet.com.br, o que devera ser indicado pelo licitante em suas
razdes recursais, a fim de que o Pregoeiro possa divulga-los no site www.banpara.b.br.

12 ADJUDICACAO E HOMOLOGACAO



mailto:cpl@banparanet.com.br
http://www.banpara.b.br/

12.4

12.5

b)

c)

12.5.1

12.5.2

12.5.3

12.6

12.7

Se ndo houver recurso, a declaracdo de vencedor realizada pelo pregoeiro equivale e faz
as vezes da adjudicacdo, cabendo a homologacdo a autoridade competente. Se houver
recurso, a autoridade competente devera realizar a adjudicacdo e homologacdo da
licitagdo no mesmo ato.

Na fase de homologacdo, a autoridade competente podera:
homologar a licitacao;

revogar a licitacdo por razdes de interesse publico decorrentes de fato superveniente que
constitua dbice manifesto e incontornavel;

anular a licitagdo por ilegalidade, salvo as situagdes em que:
i. o vicio de legalidade for convalidavel; ou
ii. o vicio de legalidade ndo causar dano ou prejuizo a empresa ou a terceiro;
ou
iii. o vicio de legalidade ndo contaminar a totalidade do processo de licitagado,
caso em que deve determinar o pregoeiro o refazimento do ato viciado e o
prosseguimento da licitagdo.

O vicio de legalidade serd convalidavel se o ato por ele contaminado puder ser
repetido sem o referido vicio, o que ocorre, dentre outros casos, com vicios de
competéncia e tocantes as formalidades.

A revogacdo ou anulagdo da licitagao, depois da fase de apresentacao de lances ou
propostas, dependera da concessdo de prazo de 5 (cinco) dias Uteis para que os
licitantes interessados oferecam manifestacao.

A revogacdao ou anulacdo da licitacdo, ainda que parcial, devera ser motivada,
abordando-se todos os fundamentos apresentados pelos licitantes que ofereceram
manifestacao.

Se a adjudicacdo ndo puder ocorrer dentro do periodo de validade da proposta, e,
havendo interesse do BANPARA, este podera solicitar prorrogacdo geral da validade
acima referida, por igual prazo, no minimo.

.Em conformidade com o art. 22, do Decreto Estadual n? 877/2008, o pagamento
decorrente da contratacdo a ser realizada com base no presente certame somente serd
efetuado mediante crédito em conta corrente aberta no Banco do Estado do Pard S/A.
Assim, caso o licitante vencedor ndo possua conta corrente nesta Instituicdo Financeira,
devera providenciar a abertura desta no prazo de até 05 (cinco) dias Uteis, a partir da
assinatura do Contrato, cabendo-lhe, ainda, apresentar os dados relativos aos niumeros
da Agéncia e Conta para o fiscal da contratagdo ou area gestora.




13 CONTRATAGAO

13.4 No prazo de até 15 (quinze) dias Uteis ap6s a homologa¢do, o BANPARA convocard o
licitante adjudicado para assinar o contrato e seus adendos, conforme minuta que integra
o presente edital (anexo IV).

13.4.1 A convocagdo para assinatura do contrato deverd ser atendida pelo licitante
adjudicado no prazo de 5 (cinco) dias uteis, prorrogdvel uma Unica vez a critério do
BANPARA, sob pena de decair o direito & contratacdo, sem prejuizo das sangdes
previstas.

13.4.2 A assinatura poderd ser eletrénica, conforme decisdo do gestor do contrato.

13.5 Na ocasido da assinatura do contrato, sera exigido do licitante adjudicado:
a) a apresentacdo de declaracdo de empregabilidade de portadores de necessidades
especiais, na forma exigida pelo § 62 do artigo 28 da Constituicdo do Estado do Par3,
conforme adendo a minuta do contrato (Adendo 1V);

b) indicacdo da modalidade de garantia de execugdo que serd prestada;

c) e indicacdo do(s) profissional(ais) que se responsabilizard(3o) tecnicamente pela
prestacdo dos servicos, bem como a sua vinculagdo com a empresa, que poderd se dar
mediante a apresentacdo de contrato social, carteira profissional devidamente assinada e
registrada ou contrato de prestacdo de servicos especificos para o objeto deste edital,
guando for o caso.

13.6 A recusa injustificada do licitante vencedor em assinar o instrumento contratual, dentro
do prazo e condi¢Bes estabelecidos, caracterizard o descumprimento total da obrigacdo
assumida, sujeitando-o as penalidades legalmente estabelecidas.

13.6.1 Ocorrendo o previsto neste subitem, é facultado ao BANPARA rescindir o contrato por

inadimpléncia, convocar os licitantes remanescentes, na ordem de classificacao, para
negociacdo e possivel adjudicacdo ou revogar a licitacao.

13.7 Todas as disposicdes sobre o contrato estdo previstas na minuta do contrato, documento
anexado ao edital (anexo V).

| 14 SANGOES ADMINISTRATIVAS

14.1. Com fundamento no Art. 98 do Regulamento, o LICITANTE serd sancionado com a
suspensao temporaria de participacdo em licitacdo no BANPARA, por prazo ndo superior a 2
(dois) anos, além das demais cominagdes legais cabiveis, nos seguintes casos:

a) Deixar de entregar a documentagdo exigida no certame;




b) Ndo mantiver a proposta de precos; incidindo também nesta hipdtese a ndo apresentacao
das amostras ou realizacdo de prova de conceito, salvo se em decorréncia de fato
superveniente;

c) Ndo assinar o contrato ou retirar a nota de empenho no prazo estabelecido.

d) Apresentar documentacao falsa ou prestar declaracao falsa;

e) Cometer ato fraudulento e/ou praticar atos ilicitos visando frustrar aos objetivos da
licitacdo;

f) Cometer fraude fiscal ou comportar-se com ma fé;

g) Comportar-se de modo inidéneo (Reputar-se-3do inidéneos atos como os descritos nos art.s
90, 92, 93, 94, 95 e 97 da Lei n? 8.666/93, que se aplicam a Lei 13.303 por for¢a do disposto
em seu art. 41)

14.2 Verificado o descumprimento ao presente Edital, o processo administrativo devera
ser instaurado por decisdao do Presidente da Comissao de Licitagdo — CPL, nos termos do
art. 99 do Regulamento, ocasidao em que designara Pregoeiro ou outro funcionario da area
de licitagOes, para a adog¢do dos seguintes procedimentos:

a) Conduzir o processo administrativo;

b) Descrever os fatos e as faltas imputadas ao licitante;

c) Indicar a penalidade a que ele estara sujeito;

d) Determinar a notificacdo do licitante para apresentar a defesa, no prazo de até 10
(dez) dias, cuja intimacdo, assim como a defesa deverdo ser realizadas por email
(Art. 77 do Regulamento)

e) Analisar eventual pedido de producdo de provas, podendo mediante decisdo
fundamentada, recusar as provas quando sejam ilicitas, impertinentes ,
desnecessarias, protelatorias.

f) Comunicar o licitante com antecedéncia minima de trés dias Uteis, sobre o direito
de acompanhar e participar de producdo de provas, diligéncias, avaliacbes ou
oitivas de testemunhas, se for o caso.

g) Conceder prazo de 10 dias para que o licitante apresente as alegacdes finais, no
caso de ter havido producdo de provas no processo.

14.3 Encerrado o referido prazo, com apresentacdo ou ndo das razdes da empresa,
o(a) Pregoeiro(a) designado submeterd o processo a Diretoria Administrativa para decisdo
final, devidamente motivada, ouvido o NUJUR por meio de Parecer Juridico.

14.4 Da decisdo, o LICITANTE sera notificado por email e mediante publicacdo no site
www.banpara.b.br, podendo interpor recurso no prazo de 10 dias, sem efeito suspensivo,
salvo se excepcionalmente concedido pela Diretoria Administrativa, por meio de decisdo
devidamente motivada e publicada nos meios pertinentes.

14.5 As penalidades referentes a inexecugdo do contrato estao estabelecidas na minuta
de contrato, anexo IV deste edital.
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‘ 15 RESPONSABILIZAGAO ADMINISTRATIVA POR ATOS LESIVOS AO BANPARA

15.2 Com fundamento no artigo 52 da Lei n. 12.846/2013, constituem atos lesivos ao
BANPARA as seguintes praticas:

a) frustrar ou fraudar, mediante ajuste, combinacdo ou qualquer outro expediente, o
cardter competitivo do procedimento licitatorio;

b) impedir, perturbar ou fraudar a realizacao de qualquer ato do procedimento licitatério;

c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de vantagem de
qualquer tipo;

d) fraudar a licitagdo ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitacdo ou
celebrar contrato administrativo;

f) obter vantagem ou beneficio indevido, por meio fraudulento, de modificacdes no ato
convocatério da licitacao;

g) manipular ou fraudar o equilibrio econdmico-financeiro dos contratos celebrados.

15.3 A pratica, pelo licitante, de atos lesivos ao BANPARA, o sujeitard, garantida a

ampla defesa e o contraditdrio, as seguintes san¢des administrativas:

a) multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do faturamento
bruto do ultimo exercicio anterior ao da instauracdo do processo administrativo,
excluidos os tributos, a qual nunca sera inferior a vantagem auferida, quando for possivel
sua estimacao;

b) publicacdo extraordindria da decisdo condenatdria.

15.3.1 Na hipdtese da aplicacdo da multa prevista na alinea “a” deste subitem, caso nado seja
possivel utilizar o critério do valor do faturamento bruto da pessoa juridica, a multa sera
de RS 6.000,00 (seis mil reais) a RS 60.000.000,00 (sessenta milhdes de reais).

15.3.2 As sanc¢Oes descritas neste subitem serdao aplicadas fundamentadamente, isolada ou
cumulativamente, de acordo com as peculiaridades do caso concreto e com a gravidade e
natureza das infracdes.

15.3.3 A publicacdo extraordindria sera feita as expensas da empresa sancionada e serd
veiculada na forma de extrato de sentenca nos seguintes meios:

a) em jornal de grande circulacdo na area da pratica da infracdo e de atuacdo do
licitante ou, na sua falta, em publica¢do de circulacdo nacional;

b) em edital afixado no estabelecimento ou no local de exercicio da atividade do
licitante, em localidade que permita a visibilidade pelo publico, pelo prazo minimo
de 30 (trinta) dias; e

c) nositio eletronico do licitante, pelo prazo de 30 (trinta) dias e em destaque na
pagina principal do referido sitio.

15.3.4 A aplicacdo das sangdes previstas neste subitem ndo exclui, em qualquer hipotese, a
obrigacao da reparacao integral do dano causado.




15.4 A prética de atos lesivos ao BANPARA serd apurada em Processo Administrativo de
Responsabilizagdo (PAR), instaurado pelo Diretor Presidente do BANPARA e conduzido por
comissdao composta por 2 (dois) funciondrios designados.

15.4.1 Na apuragdo do ato lesivo e na dosimetria da sang¢ao eventualmente aplicada, o
BANPARA deve levar em consideracdo os critérios estabelecidos no artigo 72 e seus
incisos da Lei n. 12.846/201

15.4.2 Caso os atos lesivos apurados envolvam infracdes administrativas a Lei n. 8.666/1993, ao
Regulamento ou outras normas de licitacdes e contratos da administracdo publica, e
tenha ocorrido a apurag¢dao conjunta, o licitante também estara sujeito a sangdes
administrativas que tenham como efeito restricao ao direito de participar em licitagbes
ou de celebrar contratos com a administracado publica, a serem aplicadas no PAR.

15.4.3 A decisdo administrativa proferida pela autoridade julgadora ao final do PAR serd
publicada no Didrio Oficial do Estado do Para.

15.4.4 O processamento do PAR ndo interferird na instauracdo e seguimento de processo
administrativo especificos para apurac¢io da ocorréncia de danos e prejuizos ao BANPARA
resultantes de ato lesivo cometido pelo licitante, com ou sem a participacdo de agente
publico.

15.4.5 O PAR e o sancionamento administrativo obedecerdo as regras e parametros dispostos
em legislacdo especifica, notadamente, na Lei n. 12.846/2013 e no Decreto n. 8.420/
2015, inclusive suas eventuais alteracées, sem prejuizo ainda da aplicacdo do ato de que
trata o artigo 21 do Decreto no. 8.420/2015.

15.5 A responsabilidade da pessoa juridica na esfera administrativa ndo afasta ou
prejudica a possibilidade de sua responsabilizacdo na esfera judicial.

15.6 As disposicOes deste item se aplicam quando o licitante se enquadrar na definicdo
legal do paragrafo Unico do artigo 12 da Lei n. 12.846/2013.

16 DISPOSIGOES FINAIS

16.1 Os licitantes deverdo observar os mais altos padrdes éticos de probidade e boa-fé
durante o processo licitatério e respectiva contratacdo, estando sujeitos as sancdes
previstas na legislagao brasileira e nas normas internas do Banpara.

16.2 Os licitantes serdo responsaveis pela fidelidade e legitimidade das informacdes e
dos documentos apresentados, em qualquer época. A apresentacdo de informacbes ou
declaracGes com falsidade material ou intelectual sujeitara o licitante a aplicacdo da




sancdo de suspensdo temporaria do direito de participar de licitacdo, de acordo com os
critérios do artigo 98 do Regulamento, além das demais cominacdes legais.

16.3 As normas que disciplinam esta licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os licitantes, desde que ndo comprometam o interesse da
Administracdo, a finalidade e a seguranca da contratacao.

16.4 Os atos, comunicados, decisdes e quaisquer documentos referentes a este
processo licitatério serdo sempre publicados no sitio eletrénico do BANPARA e,
adicionalmente, no site www.comprasgovernamentais.gov.br, poderdo ser veiculados por
email aos licitantes e/ou mediante publicacdo no Diario Oficial do Estado do Para.

16.5 A presente licitagdao podera ter sua abertura adiada ou transferida para outra data,
mediante aviso prévio, publicado de acordo com o disposto no Regulamento.

16.6 No intuito de dar celeridade ao processo licitatério, o BANPARA recomenda as
interessadas em participar deste procedimento de licitacgdo que providenciem a sua
inclusdo/atualizacdo no Sistema de Cadastramento Unificado de Fornecedores (SICAF)
para o(s) objeto(s) da presente licitacdo.

16.7 O processo de licitacdao, bem como todos os documentos a ele pertinentes, estao
disponiveis para a realiza¢do de vistas. Para tanto, é necessario prévio agendamento junto
0 pregoeiro, por solicitacao pelo email cpl@banparanet.com.br.

16.8 Os licitantes sdo responsaveis por todos os custos de preparacao e apresentacao
de suas propostas, documentos e amostras/protoétipos, realizacdo de prova de conceito,
participacdo em visitas técnicas obrigatdrias ou facultativas, n3o cabendo ao BANPARA
qualquer responsabilidade por tais custos, independentemente da conducdo ou do
resultado do processo licitatorio.

16.9 Nenhuma indenizacdo ou ressarcimento serdo devidos aos licitantes pela
elaboracdo de proposta ou apresentacdo de documentos ou, ainda, quando for o caso,
apresentacdo de amostras/protétipos, realizacdo de prova de conceito, participacdo em
visitas técnicas obrigatdrias ou facultativas, relativa a esta licitacdo.

16.10 Da sessdo serd lavrada ata eletronica com a relacdo das licitantes e todas as
ocorréncias que interessarem ao certame, como a indicacdo do lance vencedor, a
classificacdo dos lances apresentados e demais informacdes relativas a sessdo publica do
Pregdo Eletronico, sem prejuizo das demais formas de publicidade previstas na legislacao
pertinente.

16.11 O Pregoeiro ou a Autoridade Superior poderdao promover diligéncias destinadas a
elucidar ou complementar a instrucao do processo, em qualquer fase da licitacdo, visando
a obtencdo da melhor proposta para a Administracao.
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16.12 A homologacdo do resultado desta licitacdo ndo implicara direito a contratacdo do
objeto pelo BANPARA.

16.13 Para fins de aplicacdo das san¢des administrativas constantes no presente edital, o
lance é considerado proposta de precos.

16.14 O Pregoeiro ndo desclassificara ou inabilitarda qualquer licitante por falta de
rubrica, erros ou omissdes que ndo prejudiquem o curso do processo, cujas exigéncias
possam ser satisfeitas no curso da sessao.

16.15 O licitante, através de consulta permanente, deverd manter-se atualizado quanto
a quaisquer alteracdes e esclarecimentos sobre o edital, ndo cabendo ao BANPARA a
responsabilidade por desconhecimento de tais informagdes, em face de inobservancia do
licitante quanto ao procedimento apontado neste subitem.

16.16 Esta licitacdo sera regida pela Lei n. 13.303/2016, Regulamento de LicitagGes e Contratos
do BANPARA, Lei n. 10.520/2002, Decreto n. 5.450/2000, da Lei Complementar n2 123 e
da Lei Estadual n2 8417/2016, do Decreto Estadual n2 2121/2018, da Lei n. 12.846/2013,
e do Cddigo Civil Brasileiro.

16.17 O foro designado para julgamento de quaisquer questdes judiciais resultantes
deste edital serd o local da realizacdo do certame, considerado aquele a que estd
vinculado o pregoeiro.

16.18. Fazem parte integrante deste edital os seguintes anexos:
ANEXO | — TERMO DE REFERENCIA

ANEXO Il — MODELO PARA A PROPOSTA

ANEXO Il — MODELO DE DECLARACAO

ANEXO IV — MINUTA DE CONTRATO

Belém-Par4, 13 de novembro de 2018

Vera Morgado
Pregoeira




PJBanpara

Termo de Referéncia
Aquisicao de Solucdo de Auditoria,
Gestdo e Controle de Acessos Privilegiados

ANEXO -1
Termo de Referéncia

Aquisicao de Solugao de Auditoria, Gestao e Controle de Acessos Privilegiados

1. OBIJETO

1.1. Trata o presente processo da aquisicdo de Aquisicao de Solugao de Auditoria,

Gestao e Controle de Acessos Privilegiados, com garantia de no minimo 24
(vinte e quatro) meses, para implantagio no Banco do Estado do Para
(BANPARA), incluindo a presta¢do dos servicos de 2.000 (duas mil) horas de
orientacdo técnica e capacitacdo técnica formal a serem utilizadas sob
demanda.

1.2. A contratacdo devera considerar os itens definidos abaixo, a saber:
Grupo | Item Descri¢ao Quant. Unid.
Solugdo de Auditoria, Gestao e Controle de Acessos
1 Privilegiados - Licenca de Usudrios ou dispositivos 15 Licenca
alvo e/ou Aplicagdes
Protecdo local da Solugdo de Auditoria, Gestdao e
2 Controle de Acessos Privilegiados — Licenga para 39 Licenca
servidores Windows e/ou Linux
1 Protegao local da Solugao de Auditoria, Gestao e
Controle de Acessos Privilegiados — Licenga para .
3 esta¢des de trabalho Windosvs e/ou Contrcfladzres 38 Licenca
de Dominio
4 Servico de Orientacdo técnica (sob demanda) 2000 Horas
5 Servico de Capacitacdo (sob demanda) 1 Turma
6 Servico de implantacdo (principal e backup) 2 Unidade
1.3. Esta contratacdo serd realizada por meio de licitacdao, na modalidade Pregao

1.4.
1.5.

1.6.

1.7.

1.8.

Eletrdnico.

Esta contratacdo nao aceitara consdrcio de empresas.

Quaisquer equipamentos e/ou componentes (hardware e software)
necessarios ao pleno funcionamento da solu¢dao, mesmo que nao solicitados
explicitamente, deverao ser incluidos no fornecimento.

Os equipamentos que constituem a solugdo a ser fornecida deverao ser novos
e com versdao de software atualizada, ndo sendo aceitos equipamentos
remanufaturados.

Os componentes de software que constituem a solugdo a ser fornecida ndo
devem expirar apés o termino da garantia ou o periodo de suporte do
fabricante aos componentes da solucdo, ou seja, as licencas devem ser
perpetuas.

Os produtos que compdem a solucdo ndo devem estar com término de
comercializacdo (End-of-Sale) anunciado, isto é, os produtos devem estar em
producdo e serem comercializados pelo fabricante no momento da assinatura
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1.9.

2.1.

2.2.

3.1.

3.2.

3.3.

Aquisicao de Solucdo de Auditoria,
Gestdo e Controle de Acessos Privilegiados

do Pedido de Compra / Contrato. Apods ser anunciado o término da
comercializagao (End-of-Sale) dos produtos que compdem a solugdo, o suporte
(End-of-Support) devera permanecer por, no minimo, o periodo de vigéncia da
garantia.

A especificagdo técnica da Aquisicdo de Solugdo de Auditoria, Gestao e
Controle de Acessos Privilegiados a ser adquirida esta contida no ADENDO | -
ESPECIFICAGAO TECNICA deste Termo de Referéncia.

DETALHAMENTO DO OBJETO

O presente Termo de Referéncia especifica critérios para aquisicdo de licenca
perpétua de Solugdo de Auditoria, Gestdo e Controle de Acessos
Privilegiados, incluindo os servicos de implantacdo, na versdo mais recente e
estdvel - podendo ser embarcada como appliance, customizacdo, suporte e
transferéncia de conhecimento conforme a versdo mais recente adquirida e
suporte da solucdo, proporcionando um controle devido as contas com
permissdes privilegiadas.

A solucdo deverd compreender garantia a contar de sua aquisicdo e aceite,
suportando as especificacdes do ADENDO | — ESPECIFICACAO TECNICA
presente no Termo de Referéncia, sem ajustes no ambiente do BANPARA em
caso de software, ou podera ser embarcada como appliance (software +
hardware) perfazendo, neste caso, o hardware e o software a solu¢do integral
a ser fornecida pela CONTRATADA, ficando sob sua responsabilidade o
hardening e manutenc¢ao de todos os componentes da solugdao, como suporte
técnico e atualizagdes, na vigéncia do contrato.

FUNDAMENTACAO DA CONTRATACAO

Para o sucesso empresarial de qualquer organizacdo é necessario que existam
fatores determinantes como agilidade, flexibilidade e modernidade, levando-se
em consideracdo o cendrio de negdcios altamente competitivo. Neste
contexto, a Tl necessita adquirir solugdes alinhadas com os objetivos
estratégicos e de negdcio da organizagao.

Para atingir os objetivos estratégicos e de negdcio e suprir as demandas, a Tl
tem que necessariamente estar apoiada em praticas, normas e ferramentas
gue propiciem a Gestdo das contas Privilegiadas, pois de outra forma, seriam
majorados os riscos de Tl e consequentemente, os riscos operacionais
envolvidos nos processos de sustentacdo dos servicos.

Neste sentido, a pretensa aquisicdo justifica-se para melhor controle dos
acessos por contas privilegiadas e genéricas, viabilizando a rastreabilidade dos
autores responsaveis por atos praticados com estas credenciais, inclusive o
tempo em que a conta estard em posse de um usuario, o fornecimento de
senhas temporarias e o registro de tudo o que foi feito durante a posse da
conta, preservando as evidéncias e garantindo a auditabilidade das a¢des.

BENEFICIOS DA CONTRATAGAO

SUROP/GESEI Pagina 27



=) BEI 3 Termo de Referéncia
n Aquisi¢do de Solugdo de Auditoria,
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4.1. Com a contratacdo de uma Solugcao de Auditoria, Gestao e Controle de
Acessos Privilegiados, espera-se:

a)
b)
c)
d)
e)
f)

8)
h)
i)

i)
k)

Manter as contas privilegiadas em um Unico repositério seguro.
Implementar regras para autorizagao do uso das contas privilegiadas.
Geracdo automatica da senha no momento da retirada.

Entrega de sessdo autenticada, sem que o usudrio tenha contato com a
senha.

Definir o tempo em que o usudrio autorizado podera usufruir da conta
privilegiada.

Registrar as acbes realizadas em posse de conta privilegiada com
possibilidade de gravacdo de sessdo (gravacao de telas).

Melhorar controle sobre a utilizacdo de recursos privilegiados do ambiente
computacional.

Obter o monitoramento das acdes de funcionarios e terceiros com o uso de
credenciais privilegiadas.

Melhorar qualidade na prestacdo de informagcbes na investigacdo de
incidentes de seguranca.

Melhorar qualidade na prestacdo de informacgdes aos drgdos de controle.
Rastrear o uso de contas privilegiadas no ambiente computacional.

5. DOCUMENTAGAO OBRIGATORIA

5.1. Concluida a etapa de lances do pregdo, apds solicitacdo do pregoeiro na sessao
publica, a LICITANTE deverd apresentar as seguintes documentacdes:

5.1.1.

5.1.2.

No minimo, 01 (um) atestado de capacidade técnica (declaragdo ou
certiddo), conforme ADENDO Il - MODELO DE ATESTADO OU
DECLARACAO DE CAPACIDADE TECNICA, em papel timbrado e com
identificacdo do emitente (home completo, e-mail e telefone de contato),
em original ou cdépia autenticada, emitido por empresa publica ou privada,
comprovando o perfeito cumprimento das obriga¢cdes relativas ao
fornecimento da Solugdao de Auditoria, Gestdao e Controle de Acessos
Privilegiados similar ao objeto do pregao especificado neste Termo de
Referéncia, informando o periodo e o local da prestacdao dos servicos de
suporte, orientacdo técnica e capacitacdo técnica. Caso seja necessario, a
LICITANTE poderd apresentar mais de um atestado, para fins de
comprovacdo da capacidade técnica exigida.

Proposta técnica comercial, que deve obrigatoriamente:

¢ Informar sobre a concordancia com todos os termos descritos neste Termo de
Referéncia;

e Ser elaborada utilizando a Planilha de Formacdo de Precos, ADENDO Il deste
Termo de Referéncia;

¢ Informar que os valores apresentados englobam todos os custos envolvidos no
escopo desta contratagao;
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¢ Informar o modelo e fabricante de cada item de hardware e software que serd
ofertado e suas carateristicas/especificagdes técnicas.

6. VISTORIA

6.1. E necessario a realizagdo de “vistoria” as areas envolvidas na prestacdo dos
servigos, para o conhecimento e uniformizagdo de entendimento quanto as
condicOes para a prestacdo dos servicos ou a emissdo de “Termo de Recusa de
Vistoria”. Uma das seguintes opg¢des deve ser escolhida e atendida pela
licitante:

6.2. Da
6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.3.Da
6.3.1.

6.3.2.

Realizacdo da Vistoria:

A vistoria podera ser realizada por um representante da licitante,
acompanhada por um profissional designado pelo BANPARA,
impreterivelmente até 2 (dois) dias Uteis anterior a data prevista para a
realizacdo da abertura da licitacdo, em data previamente marcada pelo
telefone (91) 3348-3630 ou (91) 3348-3628 em dias Uteis, no horario de 8h
as 18h.

Ao término da vistoria sera emitido, em 2 (duas) vias, o Termo de
Declaragao de Vistoria, conforme modelo constante no ADENDO V;

A declaracdo de vistoria deverd ser assinada pelos representantes do
BANPARA e da Licitante, comprovando que a empresa realizou a vistoria
técnica para conhecimento dos servicos necessarios, do ambiente
tecnolégico do BANPARA e das condicBes técnicas para sua realizac3o.

A n3o apresentacdo da declaragao em sua proposta comercial pode ensejar
em desclassificacao da proposta.

Recusa de Realizagdo de Vistoria:

A Licitante que optar pela ndo realizacdo da vistoria devera apresentar,
junto com sua proposta de pregos, caso seja a vencedora da etapa de
lances, o Termo de Declaragao de Recusa de Vistoria, conforme modelo
constante no ADENDO VI, devidamente assinada pelos seus Representantes
Legais.

A Licitante que optar pela n3do realizacdo da vistoria estara se
responsabilizando por todas as condi¢des de fornecimento, ndo podendo
em qualquer momento da execugao contratual alegar desconhecimento ou
impossibilidade para a prestacdo dos servicos.

6.4. A ndo apresentacdo da declaracdo em sua proposta comercial pode ensejar em
desclassificacdo da proposta.

7. PROVA DE CONCEITO

7.1. Concluida a etapa de lances do pregdo, a partir da solicitacdo do pregoeiro na
sess3o publica, o BANPARA dara inicio a fase de Prova de Conceito da
Aquisicio de Solu¢cdo de Auditoria, Gestdo e Controle de Acessos
Privilegiados.
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7.1.1. A Prova de Conceito compreende:

a) Definicao de Ambiente: a LICITANTE devera se reunir com a equipe técnica do
BANPARA, no prazo maximo de 05 (cinco) dias tteis ap6s solicitagdo formal do
BANPARA, descrita no item 7.1.

A data da reunido devera ser agendada em comum acordo com a BANPARA.
Nesta reunido:

e A LICITANTE deverd informar todos os requisitos necessdrios ao
dimensionamento adequado da infraestrutura fisica do ambiente a ser
disponibilizado pelo BANPARA (tamanho da sala, quantidade de pontos
elétricos, quantidade de pontos de rede, temperatura ideal, etc), para que a
solugdo apresentada pela LICITANTE possa ser avaliada;

e Deverd ser definida a lista de produtos que serdo entregues na etapa seguinte.

Caso a reunido ndo ocorra por problema uUnico e exclusivo da LICITANTE, a
Prova de Conceito acontecerd no ambiente padrdo de teste do BANPARA.
Nesta situagdo e vedada a LICITANTE reivindicar qualquer adaptagao na
infraestrutura oferecida pelo BANPARA.

b) Entrega e Implantagdo: a LICITANTE devera entregar e instalar, no minimo, 2
(dois) equipamentos para teste das funcionalidades de redundancia e as
respectivas licencas de software de geréncia da Aquisicdo de Solugao de
Auditoria, Gestao e Controle de Acessos Privilegiados no endere¢o abaixo, no
prazo maximo de 10 (dez) dias uteis, contados a partir do dia seguinte a
realizacdo da reunidao descrita na alinea “a” ou do fim do prazo para a
realizacdo da mesma, o que ocorrer primeiro, em horario comercial (de 8:00 as
18:00 horas). A LICITANTE devera disponibilizar 01 (um) técnico que se
responsabilizard pela montagem dos hardwares e softwares da solugdo. A
LICITANTE devera apresentar a documentagao técnica da Aquisicao de Solugao
de Auditoria, Gestao e Controle de Acessos Privilegiados, contemplando
informacgdes detalhadas de todos os itens e modelos que compdem a Aquisicao
de Solucdo de Auditoria, Gestao e Controle de Acessos Privilegiados,
conforme descrito ADENDO | — ESPECIFICACAO TECNICA.

e Banpara Municipalidade — GEHAS - Superintendente: Ant6nio Marques Secco
Neto
End.: Rua Municipalidade, 1036 - Umarizal - Belém — Pa — CEP: 66.050.350

O local definido para realizacdo da prova de conceito, serd informado pelo
pregoeiro no momento da solicitacdo descrita no item 7.1.

Todos os itens da Aquisicdo de Solugdo de Auditoria, Gestdo e Controle de Acessos
Privilegiados que forem submetidos a Prova de Conceito, deverdo ser iguais aos
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gue serdo fornecidos posteriormente, na etapa de Entrega, conforme item 7 deste
Termo de Referéncia.

e A LICITANTE deverd prover todo o ambiente necessdrio (componentes de
hardware e software) no endere¢o acima para comprovac¢do do atendimento as
funcionalidades do ADENDO | — ESPECIFICACAO TECNICA. O provimento do
ambiente utilizado exclusivamente para os testes da etapa de prova de
conceito inclui o fornecimento dos acessorios como: gerador de trafego,
switches, roteadores, transceptores, cabos, etc. A critério do BANPARA, a
composicdo do ambiente necessdrio podera ser realizada em conjunto.

c¢) Comprovagdo: esta etapa sera realizada por um periodo maximo de 10 (dez)
dias uteis a contar do dia seguinte a conclusdo do prazo para a etapa de
Entrega e Implantacdo (alinea “b”), conforme informado pelo pregoeiro em
sessdo publica. A partir do primeiro dia desta etapa, a LICITANTE devera:

e Disponibilizar 01 (um) técnico que se responsabilizard pela comprovacdo das
funcionalidades e requisitos em conformidade com o ADENDO | -
ESPECIFICACAO TECNICA, por meio de testes praticos ou por comandos de
configuragdo. A aprovagao das funcionalidades existentes na Aquisicao de
Solugdo de Auditoria, Gestdo e Controle de Acessos Privilegiados
apresentados pela LICITANTE sera efetuada pela Equipe Técnica do BANPARA.

e Entregar o ADENDO | - ESPECIFICACAO TECNICA preenchido, informando no
campo proprio, a pagina da documentacao técnica que referencia o requisito a
ser avaliado. Caso existam requisitos ndao descritos na documentacgdo técnica,
gue sejam atestados exclusivamente por meio de testes na Prova de Conceito,
o respectivo campo do ADENDO | - ESPECIFICACAO TECNICA deverad ser
preenchido com o texto "COMPROVACAO PRATICA”.

Durante a realizacdo da etapa da Comprovacdao da Prova de Conceito, se a
LICITANTE identificar a necessidade de realizar alteracdo de versdao de S.O.
(Sistema operacional) de algum dispositivo entregue, a mesma podera realizar tal
procedimento de substituicdo de versao, uma Unica vez. Todo e qualquer 6nus,
oriundo dessa atualizacao e de responsabilidade exclusiva da LICITANTE, podendo
o BANPARA exigir nova comprovacdo de funcionalidades ja testadas com a vers3do
anterior de S.0. (Sistema operacional).

A entrega do ADENDO | - ESPECIFICACAO TECNICA devidamente preenchido n3o
exclui a necessidade de comprovacdao do atendimento aos requisitos por meio de
testes praticos ou por comandos de configuracdo durante a realizacdo da Prova de
Conceito.

d) Local e Horario da Prova de Conceito: a prova acontecerd no local de entrega
do equipamento durante o horario comercial (8:00 as 18:00 horas);

7.2. Caso a LICITANTE ndo atenda as condi¢cGes definidas nas alineas “b” ou “c” do
subitem 7.1.1 deste Termo de Referéncia, ou seja, se porventura a Aquisi¢ao
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8.

8.1.
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de Solugdo de Auditoria, Gestdo e Controle de Acessos Privilegiados for
entregue/instalada fora do prazo estabelecido, ou caso seja constatado o ndo
atendimento a qualquer item de carater técnico, a LICITANTE sera
DESCLASSIFICADA.

. Concluida a Prova de Conceito dos hardwares e softwares da Aquisi¢ao de

Solugdo de Auditoria, Gestao e Controle de Acessos Privilegiados e verificado
o atendimento de todas as condi¢cdes supracitadas no subitem 7.1.1, ndo
havendo, portanto, anormalidades e/ou sanados todos os problemas
detectados, o BANPARA emitira em até 05 (cinco) dias UGteis, o Termo de
Aprovagdao da Aquisicao de Solucdo de Auditoria, Gestdo e Controle de
Acessos Privilegiados.

A realizacdo da Prova de Conceito poderd ser acompanhada por todos os
licitantes e demais interessados neste processo.

PLANEJAMENTO

A CONTRATADA deverd se reunir com os gestores técnico e executivo do
contrato, em local a ser definido pelo BANPARA, no prazo maximo de até 10
(dez) dias uteis contados a partir do dia seguinte a assinatura do Contrato /
Pedido de Compra. A data da reunido devera ser agendada em comum acordo
com o BANPARA.

Nesta reunido a CONTRATADA devera:

8.1.1. Apresentar as caracteristicas dos produtos fornecidos, além de tratar das

informacdes sobre o planejamento e cronograma da sua implantacdo e
esclarecer todos os questionamentos técnicos. O BANPARA definird, com o
apoio da equipe técnica da CONTRATADA, de que forma os produtos
deverio ser instalados e configurados. A CONTRATADA e o BANPARA, em
comum acordo, deverdao fazer um planejamento das atividades de
implantacdo antes de iniciar a implantacdao propriamente dita, conforme
descrito no subitem 8.3.1 deste Termo de Referéncia.

8.1.2. Apresentar as informac¢des referentes aos canais de atendimento para

abertura de Ordens de Servigo relacionadas a prestacao de servicos de
orientacdo técnica.

8.1.3. Apresentar quem serd o gestor do projeto e o profissional técnico que

atuard como coordenador de todas as atividades de implantacdo e
implementacdo dos produtos adquiridos.

8.1.4. Agendar visitas técnicas de pré- implantacdo aos sites do BANPARA (site

principal e site backup) para definicdo do posicionamento dos
equipamentos, da implantacdo elétrica e demais requisitos necessarios a
implantacdo fisica dos equipamentos. Como produto dessas visitas técnicas
a CONTRATADA devera elaborar um relatério detalhado, por local de
implantacdo. Tal relatério devera fazer parte do Plano de Implantagao.

8.1.5. Apresentar as informacdes referentes a assisténcia técnica responsavel pelo

atendimento em garantia, tais como: endereco, telefone, e-mail e contato.
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8.1.6. Apresentar as informacgOes referentes aos canais de atendimento para

abertura dos chamados de suporte e manutengao, caso ainda ndo o tenha
feito.

8.1.7. Apresentar quem serd o gestor do contrato por parte da CONTRATADA

8.2.

8.3.

para tratar de questdes comerciais e/ou contratuais.

Caso apds a realizacdo desta primeira reunido existam questionamentos
direcionados ao BANPARA e/ou a CONTRATADA, a mesma tera o prazo de até
05 (cinco) dias uteis contados a partir do dia seguinte a realizacdo da reunido,
para responder formalmente.

Como produto da reunido descrita no subitem 8.1 deste Termo de Referéncia,
a CONTRATADA devera encaminhar por meio eletrénico, em 5 (cinco) dias
uteis apods a realizacdo da reunido e esclarecimento de possiveis duvidas
remanescentes da mesma, o plano de implantacao.

8.3.1. O plano de implantacdo dos produtos fornecidos devera conter de forma

detalhada:

a) Descricdo dos equipamentos e softwares que deverao ser instalados;

b) Pré-requisitos para a implantacdo: deverdo ser descritos todos os recursos e
condi¢des que deverdo ser providos pelo BANPARA, necessarios para que a
CONTRATADA possa realizar os servicos de implantacao;

c) Relagdo dos especialistas certificados da CONTRATADA alocados nos processos
de implantacao;

d) Relatérios das visitas técnicas de pré-implantagao;

e) Visdo geral da arquitetura da solugdo que sera implantada;

f) Descricdao das etapas do processo de implantacdo, detalhando as opc¢des de
configuracdo adotadas;

g) Cronograma de execugao;

h) Necessidade de atualizacdo de versées dos produtos fornecidos;

i) Matriz de Responsabilidades.

8.4. No prazo de até 5 (cinco) dias uteis, a partir do recebimento formal do plano
de implantagdo, o BANPARA deverd se manifestar sobre sua aprovacdo. Caso
seja necessario, sera concedido a CONTRATADA um novo prazo de até 5
(cinco) dias uteis para eventuais ajustes e reapresentacdo da documentagdo
reprovada. A versao definitiva do plano de implantagao sera a versao aprovada
pela Equipe Técnica do BANPARA.

9. ENTREGA

9.1. Os componentes de hardware que integram a solucdo, constantes no ADENDO
| —ESPECIFICACAO TECNICA, deverdo ser entregues no prazo maximo de 35
(trinta e cinco) dias uteis, a contar do dia seguinte a assinatura do Contrato /
Pedido de Compra, nos enderecos abaixo:

ENDERECO
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Neto
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Os volumes contendo os componentes de hardware deverdao estar
identificados externamente, com os dados discriminados na documentacdo de
registro de entrega, na qual devera constar necessariamente o nimero de série
de todos os componentes que estiverem sendo entregues.

Os componentes de software que integram a solucdo, constantes no ADENDO |
— ESPECIFICACAO TECNICA, dever3o ser disponibilizados ao Gestor Técnico do
contrato no prazo maximo de 35 (trinta e cinco dias Uteis, a contar do dia
seguinte a assinatura do Contrato / Pedido de Compra, por meio de:

Fornecimento de “chaves de instalacdao” (product keys) associadas ao conjunto
de softwares adquiridos e credenciais de acesso para download dos mesmos no
Web Site do fabricante;

Apds disponibilizar as licengas de software a CONTRATADA devera notificar
formalmente ao Gestor Técnico do contrato, descrito no subitem 33.1 deste
Termo de Referéncia.

b)

9.4.

b)

c)

d)

Fornecimento de “chaves de instalacdo” (product keys) associadas ao conjunto
de softwares adquiridos e, no minimo, 01 (um) conjunto de midia com os
respectivos softwares e documentagdo técnica entregues em cada um dos
enderecos listados no subitem 9.1, conforme solicitagdo do BANPARA.

Junto aos produtos fornecidos a CONTRATADA devera entregar ao Gestor
Técnico do contrato as documentacgdes descritas abaixo:

Documentacdo de registro de entrega;

Documenta¢dao relacionando os itens constantes do ADENDO | -
ESPECIFICACAO TECNICA com os itens discriminados na documentacdo de
registro de entrega, de forma que seja possivel verificar a correlagao entre os
itens que compde a solucdo adquirida e aqueles representados na
documentacdo de registro de entrega. Esta correlacdo ndo podera ser feita por
codigos e sim pela descricdo de cada software e equipamento, com a
respectiva quantidade.

Documentacdo técnica, original do fabricante, preferencialmente em lingua
portuguesa, que abranja configuracdo, instalacio e gerenciamento dos
produtos adquiridos. Na auséncia de publicacigo em portugués da
documentacdo original do fabricante sera aceito apenas material em inglés;
Documentacdo com a arquitetura de funcionamento de sua solu¢do, contendo
desenho dos mddulos em seus respectivos servidores e as conexdes de rede
necessarias, bem como a relacdo dos requisitos de hardware necessarios a
implantacdo de sua solucdo.
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9.5.A conferéncia dos produtos adquiridos sera realizada com base na
documentacgao descrita nas alineas “a” e “b” do subitem 9.4 conforme descrito
abaixo:

e Para os itens de software, o BANPARA validard os produtos recebidos em até
02 (dois) dias uteis contados a partir do recebimento da formalizagdo de
entrega dos itens pela CONTRATADA.

e Para os itens de hardware, os volumes entregues serdo abertos pelo BANPARA
na presenca da CONTRATADA, em até 02 (dois) dias uteis, contados a partir da
sua solicitacdo formal, que em conjunto conferirdo o conteddo dos mesmos.

Constatada a ocorréncia de divergéncia entre os componentes entregues e suas
respectivas especificacdes técnicas constantes do ADENDO | — ESPECIFICACAO
TECNICA, fica a CONTRATADA obrigada a providenciar a sua corre¢do ou sua
substituicdo (a critério do BANPARA). Os produtos n3o serdo considerados
entregues até que todas as pendencias sejam sanadas.

9.6. Os produtos serdo considerados entregues e o Termo de Recebimento sera
emitido pelo BANPARA em até 03 (trés) dias Uteis, contados a partir da
ocorréncia dos fatos abaixo:

a) A CONTRATADA realizar a entrega da documentagado constante no subitem 9.4
deste Termo de Referéncia;

b) O BANPARA realizar a conferéncia dos produtos descritos no subitem 9.5 deste
Termo de Referéncia.

10. IMPLANTACAO

10.1. A CONTRATADA devera realizar a implantagao fisica “assistida” de todo
componente de hardware e software , referente a tabela do subitem 1.2
Grupo 1 item 6, incluindo sua configuragdo, integracdo com LDAP, e
interligacdo fisica (cabeamento) e Iégica a rede de dados do BANPARA, que
serd acompanhada por analistas do BANPARA. Todo processo de implantacdo
deverd atender ao especificado no ADENDO | — ESPECIFICACAO TECNICA deste
Termo de Referéncia.

10.1.1. A implantacdo deve ser realizada por profissionais especializados, que
possuam certificacdo do fabricante da solucdo adquirida, que lhes confiram
as competéncias necessdrias para a realizacdo dos respectivos servicos.

10.1.2. A certificacdo exigida no subitem 10.1.1. deve estar vdlida durante o
periodo de prestacdo dos servicos de implantacdo e configuracao.

10.1.3. A implantacdo deverda contemplar a configuracdo do gerenciamento de
contas na Aquisicao de Solucdo de Auditoria, Gestao e Controle de
Acessos Privilegiados, em cada um dos ativos dos Data Centers em pelo
menos:
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e ativos de rede do tipo Switch;

e ativos de rede do tipo Roteador;

e servidores com Sistema Operacional Linux;

e servidores com Sistema Operacional Windows;

e storages.

e Sistemas.

e firewalls

10.2. Faz parte do escopo da implantacdo da solucdo:

10.2.1. Instalacdo de todos os moédulos da solugdo, incluindo elementos de
contingéncia/DR.

10.2.2. Configura¢do/definicdo, testes e homologacdo de no minimo 10 (dez) perfis
de troca automatizada de senha, com a criacdo do procedimento de
configuracao.

10.2.3. Configuracdo/definicdo, testes e homologacdo de acesso auditado (com
gravacdo de sessGes) em ambientes Windows e Linux/Unix, com a cria¢do
do procedimento de configuragao.

10.2.4. Configuracdo/definicdo, testes e homologacdo de no minimo 10 (dez)
estacdes/servidores com o agente de restricdo de privilégios, com a criagdo
do procedimento de configuragao.

10.2.5. Configuracdo/definicdo, testes e homologacdo da andlise comportamental,
com escopo de no minimo 10 (dez) dispositivos alvo, com a criacdo do
procedimento de configuragao.

10.2.6. Integracao entre os médulos da solugao.

10.2.7. Integracdo com a base de usudrios do BANPARA.

10.3. O prazo para conclusdo da implantacdo da solucdo serd de 30 (trinta)
dias uteis, contados a partir do dia seguinte a ocorréncia dos fatos abaixo:

e Aprovacao da versao definitiva do Plano de Implantacao;
e Emissao do Termo de Recebimento.

10.4. A CONTRATADA devera providenciar a aplica¢cdo de todas as correcdes e
upgrades de software liberados até a data da implantagdo, incluindo a
atualizacdo de firmware dos componentes de hardware que compdem a
solucdo, salvo solicitacio do BANPARA por outra versio. A CONTRATADA
devera encaminhar documento, em meio eletrénico, que comprove a aplicacdo
das atualizacGes em todos os produtos instalados.

10.5. Constatada a ocorréncia de divergéncia na especificacdo técnica ou
qgualquer outro defeito de operacdo durante a implantacdo da solugao, fica a
CONTRATADA obrigada a providenciar a sua correcdo ou, a critério do
BANPARA, a substituicdo dos produtos adquiridos.

10.6. Correrd por conta da CONTRATADA toda e qualquer despesa,
independente da sua natureza, decorrente dos servicos de implantacdo aqui
mencionados.
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10.7. Concluidas a implantacdo e a configuracdo dos produtos adquiridos, a
CONTRATADA deverd comunicar formalmente o BANPARA sobre a conclusdo
dos servicos de implantacdo. O BANPARA terd o prazo de 10 (dez) dias Uteis
para verificar a conformidade da implanta¢do e da configuragao realizadas com
as condig¢Bes constantes neste Termo de Referéncia.

10.7.1. Caso sejam constatadas anormalidades ou sejam detectados problemas
durante a verificagio de conformidade realizada pelo BANPARA, o mesmo
comunicard formalmente os problemas detectados e que a implantacdo
nado foi concluida. A CONTRATADA terd um novo prazo de 10 (dez) dias
uteis, contados a partir do dia seguinte a confirmacdo de recebimento da
comunicacdo para sanar os problemas/anormalidades detectados, sem
prejuizo do prazo descrito no subitem 10.3 deste Termo de Referéncia,
sujeitando-se a CONTRATADA as penalidades previstas.

10.8. Os servicos de implantacdo deverdao ocorrer em dias Uteis, no horario
compreendido entre 8:00h e 18:00h, salvo definicdo contraria, realizada em
comum acordo entre o BANPARA e a CONTRATADA. Os servicos de
implantacdo deverdo ser agendados previamente com o BANPARA.

10.9. Os produtos adquiridos serdo considerados instalados e o Termo de
Aceite serd emitido pelo BANPARA em até 02 (dois) dias Gteis, contados a
partir da ocorréncia dos fatos abaixo:

a) As atualizagdes serem aplicadas e a documentagdo comprobatdria ser entregue
ao BANPARA pela CONTRATADA, conforme descrito no subitem 10.3 deste
Termo de Referéncia.

b) O BANPARA receber o comunicado da CONTRATADA informando da concluso
dos servicos de implantacdo e configuracao, conforme descrito no subitem
10.7 deste Termo de Referéncia.

c) O BANPARA concluir a verificagdo da conformidade da implantacdo e da
configuracdo realizadas com as condigdes constantes neste Termo de
Referéncia e que ndo existem anormalidades ou foram sanados todos os
problemas detectados, conforme descrito nos subitens 10.7 e 10.7.1 deste
Termo de Referéncia.

11. CAPACITACAO TECNICA

11.1. Planejamento

11.1.1. A CONTRATADA devera se reunir com os gestores técnico e executivo do
contrato, em local a ser definido pela BANPARA, no prazo maximo de até 5
(cinco) dias uteis, contados a partir do dia seguinte da solicitacdo formal do
BANPARA. A data da reuniao devera ser agendada em comum acordo entre
a CONTRATADA e a BANPARA.

Nesta reunido a CONTRATADA deverd alinhar junto ao representante do drgdo
responsavel pela UNIBANP (Universidade Banpard) do BANPARA, itens referentes
a capacitacdo técnica, tais como: conteddo programatico, perfil dos participantes,
carga hordria, cronograma de execucdo, infraestrutura, local de realizacdo,
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material didatico, avaliacdo e demais informacOes pertinentes ao processo de
capacitagao.

11.1.2.

Como produto da reunido descrita no subitem 11.1.1 deste Termo de
Referéncia, a CONTRATADA devera encaminhar por meio eletrénico, em
até 10 (dez) dias uteis apds a realizacdo da reunido, o Plano de
Capacitacao.

O Plano de Capacitagao deverd conter: instrutoria, contelido programatico, carga
hordria, cronograma de execucdo, local de realizacdo e demais informacdes
pertinentes ao processo de capacitacdo, bem como o material didatico a ser
utilizado na capacitagao.

11.1.3.

11.2.
11.2.1.

No prazo de até 5 (cinco) dias uteis, a partir do recebimento formal do
Plano de Capacitagdo, o BANPARA deverd se manifestar sobre sua
aprovacdo. Caso seja necessario, sera concedido a CONTRATADA um novo
prazo de até 5 (cinco) dias Uteis para eventuais ajustes e reapresentacdo da
documentagao reprovada. A versao definitiva do Plano de Capacitagao sera
a versdo aprovada pela Equipe Técnica do BANPARA.

Da Infraestrutura do Treinamento

A CONTRATADA serd responsavel pelo local da capacitacdo e deverd
providencia-lo, seja em suas proprias instalacdes ou em instalagcdes de
terceiros, podendo em acordo com o BANPARA utilizar a sala de
treinamento caso haja disponibilidade. Em qualquer dos casos, o local
deverd estar situado em zona considerada de facil acesso e bem servida de
op¢Oes de transporte publico, observando-se a distancia maxima de até 10
km das unidades do BANPARA nos seguintes locais:

LOCALIDADE ENDERECO
e Banpara Municipalidade
End.: Rua Municipalidade, 1036 - Umarizal - Belém — Pa — CEP: 66.050.350

11.2.2.

Quanto a infraestrutura fisica, o local devera dispor de:

a) Climatizacdo adequada, com regulagem de temperatura;

b) Adequado isolamento acustico, de forma a impedir que ruidos externos
venham a prejudicar a aten¢dao dos treinandos e, consequentemente, o
aprendizado;

c¢) Banheiro masculino e feminino separados e em boas condi¢cbes de
funcionamento e limpeza; e

d) Mobilidrio (cadeiras e mesas) ergondmico e adequado para uso de
computador.

11.2.3.

Quanto a infraestrutura tecnolégica e de ensino, o local deverd oferecer
equipamento de igual modelo e configuracdo técnica ao que sera fornecido
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ao BANPARA, capaz de suportar de maneira eficaz e ininterrupta o
funcionamento da solugdo e demais softwares necessarios, direta ou
indiretamente, a transmissdao dos conhecimentos, tendo em vista a
satisfatdria contemplagdo dos objetivos da capacitagao, exigindo-se:

a) Um computador por treinando, tanto em atividades tedricas quanto praticas;

b) Rede local conectada a internet, com sinal estavel e velocidade compativel com
o fluxo de dados que sera exigido pelas atividades a serem desenvolvidas, caso
necessario;

¢) Ambientes de maquinas virtuais adequadamente configurados e em pleno
funcionamento, caso sejam utilizados;

d) Projetor multimidia; e

e) Quadro branco.

11.2.4,

11.2.5.

11.2.6.

11.2.7.

11.3.

11.3.1.

11.3.2.

As turmas de capacitacdo deverdo ser realizadas no local estabelecido na
versao definitiva do plano de capacitacdo (descrito no subitem 11.1.3 deste
Termo de Referéncia). O local poderad ser alterado, desde que seja realizado
em comum acordo entre a CONTRATADA e o BANPARA. Neste caso, a
CONTRATADA deverd comunicar formalmente o BANPARA sobre o local
onde a capacitacdo serd ministrada, com antecedéncia minima de 15
(quinze) dias uteis do inicio da realizacdo da mesma.

O BANPARA reserva-se o direito de realizar, se julgar necessaria, visita de
vistoria ao local em que devera ocorrer a capacitacio de forma a se
assegurar do atendimento de todas as exigéncias aqui relacionadas a
infraestrutura.

Caso o BANPARA constate algum problema ou irregularidade durante a
vistoria, notificara a CONTRATADA, que terd o prazo maximo de 5 (cinco)
dias uteis, contados a partir do dia seguinte a confirmacdo de recebimento
da notificacdo, para sanar tais problemas ou para providenciar um novo
local. Se tais agdes ndao forem tomadas pela CONTRATADA, a realizacdo da
capacitacdo estara suspensa até que o BANPARA aprove definitivamente as
instalacdes.

Caso, no decorrer das capacita¢des, sejam identificados problemas no local
que contrariem os requisitos expressos neste Termo de Referéncia e
afetem a qualidade do servicos, o BANPARA poderd exigir a sua mudanca
devendo ser prontamente atendida pela CONTRATADA.

INSTRUTORIA

A CONTRATADA devera apresentar a UNIBANP do BANPARA os dados do
instrutor, que deverd possuir certificacdo do fabricante da solucdo
adquirida, que lhe confira as competéncias necessarias para ministrar a
capacitacdo nas disciplinas descritas no subitem 11.4 deste Termo de
Referéncia.

A entrega da documentacdo que comprova o atendimento da exigéncia do
subitem 8.3.1 devera ser realizada com antecedéncia minima de 10 (dez)
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dias Uteis do inicio da realizacdo da respectiva capacitacdo. A capacitacdo
técnica sé sera realizada apds a CONTRATADA apresentar a devida
comprovagao.

11.3.3. A certificagdo exigida no subitem 11.3.1 deve estar valida durante o

periodo de presta¢do da capacitacgao.

11.3.4. E vedada a alteracdo de instrutor sem prévia comunicacdo e concordancia

do BANPARA, estando um eventual substituto sujeito ao mesmo processo
de verificacdo descrito anteriormente.

11.3.5. A capacitacdo técnica devera ser ministrada em lingua portuguesa

obrigatoriamente.

11.4. Disciplinas e Composi¢ao das Turmas
11.4.1. A capacitagao técnica nas disciplinas abaixo descritas devera contemplar 1

(uma) turma fechada, com no minimo 12 (doze) participantes, a ser
realizada sob demanda, considerando a dura¢do minima de 40 (quarenta)
horas por turma.

11.4.2. A capacitagao técnica provida devera abordar todos os componentes da

solucdo fornecida, devendo ainda estar de acordo com a utilizacdo da
solucdo instalada no ambiente do BANPARA, abrangendo, no minimo, os
seguintes topicos:

Introdugdo: Funcionamento da solugdao, Conceitos e caracteristicas do produto
e seus modos de funcionamento;

Instalagdo fisica: Instalacdo da solugdo; configuracdo dos ativos para uso da
solucdo; implementacdo de updates; troca de firmware; atualizacao do sistema
e atualiza¢ao de licengas do produto, integra¢ao para uso com Open Ldap, AD,
Radius e Tacacs;

Gerenciamento - configuracao da solugao para: Configuracao de ativos de rede
(switch, roteadores, firewalls, IPS e etc...), Configuracdo de servidores Windows
Server e Linux (Red Hat, Ubuntu, Debian, FreeBSD) em todas as suas versoes,
para utilizar a Solugdo de Auditoria, Gestdo e Controle de Acessos
Privilegiados. Configuracdao de Servidores de portal para SSH, Telnet, Remote,
Desktop e demais protocolos para acessarem os servidores sob administra¢ao
da solugao; Configuracdo da estacdao de usudrios e seus agentes para acessar
ativos sob administracdo da solucdo; Desligamento programado; configuracdo
do uso de NTP; configuracdo para horario de verdo; configuracdo da
autenticacdo no servidor de geréncia via conta local, Radius e Ldap; Criacdo de
contas com permissdes distintas de usuarios de geréncia; backup/restore de
todas as configuracbes da solucdo e das regras de gerencia; DRP (Plano de
recuperacdo de desastres). Geracdo de relatdorios com informacdes de:
Utilizacdo de credenciais, auditoria por log de texto. Auditoria por log de video,
auditoria de alteragdes nos sistemas que utilizam a solucdo. Plano para
administracdo e armazenamento de Logs; Agendamento de relatdrios;
configuracdo de envio automatico de relatérios; configuracdo de logs;
preservacao dos logs; exportar logs para syslog; rastreamento de eventos
identificando a origem; Gerenciamento da alta disponibilidade, contingéncia e
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recuperacdo em caso de desastre; Efetuar backup e restore da solucdo e seus
respectivos dados; Implementar a cerimbénia de chave mestra; Arquitetura
avancada da soluc¢do; Alteragdo automatica de senhas;

¢ Solugao de problemas: Verificacdao de indisponibilidade fisica; Verificacdo de
indisponibilidade de logon; monitoracdo de trafego nas interfaces;
monitoramento (sniffing/tcpdump); utilizacdo de ferramentas para depuracédo
e gerenciamento em primeiro nivel, tais como debug, traceroute, ping e log de
eventos.

11.4.3. As turmas de capacitacdo deverdo ser realizadas durante a vigéncia
contratual, conforme estabelecido no cronograma de execuc¢do aprovado
pelo BANPARA na versdo definitiva do plano de capacitacdo (descrito no
subitem 11.1.3 deste Termo de Referéncia). Este cronograma podera sofrer
alteracgdes, desde que essas sejam realizadas em comum acordo entre a
CONTRATADA e 0 BANPARA.

11.4.4. As turmas deverdo ser realizadas no hordrio compreendido entre 08:00 e
18:00 horas, de segunda a sexta-feira, em turno integral ou parcial.

11.4.5. Conforme pratica de mercado, as horas de intervalo para almoco dos
treinandos ndo deverdao ser computadas para fins de cdlculo da carga
hordria.

11.5. Material didatico

11.5.1. A CONTRATADA devera fornecer o material didatico de acompanhamento
detalhado, original do fabricante, preferencialmente em portugués,
contendo todos os assuntos abordados na capacita¢ao. Entende-se como
material didatico, apostilas, slides de apresentagdes, manuais, livros textos,
dentre outros de semelhante natureza, destinados a facilitar ou
complementar o aprendizado. Na auséncia de publicacdo em portugués do
material original do fabricante, sera aceito apenas material em inglés.

11.5.2. As apostilas ou manuais impressos, deverao ser oferecidas em quantidade
idéntica ao numero de treinandos, com conteudo oficial do fabricante e
atualizado, de acordo com a versao da solugdo a ser ministrada.

11.5.3. O BANPARA reserva-se o direito de realizar a validacdo técnica e
pedagdégica do material didatico por meio do setor UNIBANP, podendo vir a
solicitar a CONTRATADA eventuais correcdes ou adequacoes.

11.6. Avaliagdo da Capacitacao

11.6.1. Ao término de cada turma, serd realizada uma Avaliacdo tendo em vista a
medicdo e avaliacdo da qualidade da capacitacio. O BANPARA aplicara a
Avaliacdo em todos os treinandos, através de formuldrio web o qual serd
disponibilizado acesso por e-mail, com o objetivo de avaliar a satisfacdo
com a capacitacao.

11.6.2. Caso a CONTRATADA, para fins proprios, tenha a necessidade de mensurar
outros fatores n3o previstos na avaliacdo padrdo do BANPARA, ela podera
utilizar o seu proprio formuldrio, porém o mesmo ndo serd utilizado para
aprovacdo da capacitacdo por parte do BANPARA.
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11.6.3. Cinco fatores serdo objeto de avaliacdo pelo formulario, a dizer: Instrutoria,
Material Diddatico, Conteudo Programatico, Ambiente da Capacitagdo e
Autoavaliagao:

¢ Instrutoria - Avalia a satisfagdo dos participantes com relagdo a atuacao do
instrutor durante a capacitagdo, tanto em relagdo ao seu conhecimento técnico
do tema, quanto a sua habilidade didatico-pedagdgica e de interacdo com a
turma.

e Material Didatico - Avalia a percepcao dos participantes sobre a adequacdo e
clareza do material didatico utilizado na capacitagao.

e Contetido Programatico - Avalia a percepcdao dos treinandos quanto ao
equilibrio entre teoria e pratica, nivel de profundidade, exemplos de exercicios,
aderéncia e aplicabilidade.

¢ Ambiente da Capacitacao - Avalia a infraestrutura fisica e técnica utilizada para
a capacitacao.

e Autoavaliagdo - Avalia a percepcao dos participantes quanto a aquisicdo de
novos conhecimentos e habilidades por meio da capacitacdo oferecida, bem
como, a seguranca para a sua aplicacdo e relevancia do contetido abordado.

Cada fator e composto por um conjunto de itens que deverdo ser avaliados por
meio da utilizacdo de quatro conceitos, quais sejam: Fraco, Regular, Bom e
Excelente.

11.6.4. Para fins de avaliagcdo dos fatores, na fase de tabulacdo dos resultados, a
cada conceito atribuido a um item, correspondera um peso. Apds o calculo
da média ponderada alcangada por cada grupo de itens, serd obtida a
média geral dos fatores correspondentes.

Na avaliacdo geral de cada fator, para fins de atribuicdao do conceito final da acgao,
serao
utilizados os seguintes intervalos numéricos:

Conceito Peso Intervalo
Ruim 1 de0al,59
Regular 2 del,60a 2,59
Bom 3 de 2,60 a 3,59
Muito Bom 4 de 3,60 a 4,00
Excelente 5 de 4,01 a 5,00

Para fins de avaliacdao geral da turma, sera considerada a média obtida nos fatores
gue compdem a avaliagado.

11.6.5. Com base nas informacgdes registradas pelos participantes no Formulario de
Avaliagio do BANPARA, a CONTRATADA deverd emitir o Relatério
Consolidado da Avaliagdo com a média calculada da turma para cada fator
da avaliagao e respectivos itens. A CONTRATADA devera enviar para ao
setor UNIBANP do BANPARA, em até 5 (cinco) dias uUteis apds o
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encerramento de cada turma, por meio eletrénico, os Formularios de
Avaliagdao preenchidos e assinados pelos treinandos (digitalizados) e o
Relatério Consolidado da Avaliagao.

A capacitagdo técnica provida pela CONTRATADA serd submetida a
aprovacdo por parte do BANPARA, conforme descrito nos subitens 11.6 e
11.7.

Garantia da Capacitacao
O resultado da capacitagdo serd considerado INSATISFATORIO quando pelo
menos uma das situacdes abaixo ocorrer:

a) Media final da turma igual ou inferior ao conceito regular, excluindo-se o fator
Autoavaliacgao;

b) Media do fator Instrutoria igual ou inferior ao conceito regular;

c¢) Media de, pelo menos, dois fatores igual ou inferior ao conceito regular,
excluindo-se o fator Autoavaliagao.

11.7.2.

11.7.3.

11.8.
11.8.1.

11.8.2.

11.9.
11.9.1.

11.9.2.

11.9.3.

A CONTRATADA serd obrigada a realizar, sem 6nus para o BANPARA, nova
capacitacdo para todas as turmas em que ficar configurado como resultado
INSATISFATORIO. A critério do BANPARA, o contelido poderd ser ajustado
e/ou o instrutor substituido para sanar os problemas identificados. A nova
capacitacdo deverd acontecer segundo um novo calendario a ser definido
pelo BANPARA.

No caso da turma obter o resultado da avaliacio INSATISFATORIO, o
cronograma aprovado serd automaticamente suspenso até que os
problemas identificados sejam considerados sanados pelo BANPARA.

Entrega dos Materiais Utilizados na Capacitacao

Apds a conclusdo da capacitacdo, a CONTRATADA devera fornecer ao
BANPARA uma cépia da apresentacdo utilizada em midia eletrénica (CD,
DVD ou PENDRIVE), em formatos padrdao de mercado (PDF, DOC, PPT ou
HTML).

O BANPARA se reserva o direito de reproduzir trechos do material didatico
utilizado na capacitacao, desde que registradas as devidas fontes, para
realizar capacitag¢des internas de seus empregados.

Certificados e Lista de Presenga

A CONTRATADA devera disponibilizar para os participantes que obtiverem
no minimo 75% de frequéncia, os certificados de conclusdo de curso, em
papel ou meio eletrénico, ao final. Aqueles que apresentarem percentuais
inferiores nao deverao recebé-lo.

A CONTRATADA deverd enviar ao BANPARA lista de presenca, assinada
pelo instrutor, em que seja comprovada a participacdo dos treinandos,
através de suas assinaturas em cada dia de capacitacao.

Para fins de comprovacao dos servicos prestados, visando o faturamento, a
CONTRATADA devera encaminhar para a area da UNIBANP do BANPARA,
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em até 5(cinco) dias Uteis apds o encerramento de cada turma, os
certificados e o documento de presenca digitalizados.

12. ORIENTACAO TECNICA

12.1. As atividades de orientacdo técnica objetivam otimizar a utilizacdo dos
produtos adquiridos e o desenvolvimento ou aperfeicoamento de
competéncias, por meio do repasse de conhecimento de forma ordenada.

12.2, As atividades de orientacdo técnica serdo realizadas, a critério do
BANPARA, a partir da assinatura do Contrato / Pedido de Compra, durante
toda a vigéncia contratual.

12.3. Estas atividades devem ter produtos definidos (planos, procedimentos,
laudos, pareceres técnicos, guias, padrdes, etc), escopo, prazo de entrega e as
respectivas horas alocadas para a execucdo previamente aprovadas pelo
BANPARA, para fins de contabilizacdo e posterior faturamento, devidamente
registradas nas respectivas Ordens de Servicos, autorizadas pelo Gestor
Técnico do contrato.

12.4. A CONTRATADA devera disponibilizar horas de orientacdo técnica “on
site”, a serem realizadas por profissionais especializados na solugdo fornecida,
em conformidade com as certificacdes descritas no subitem 12.4.1. Essas horas
serdo utilizadas, sob demanda, de acordo com as necessidades do BANPARA.

12.4.1. A orientacdo técnica deve ser realizada por profissionais especializados, que

possuam certificacdo do fabricante da solugdo adquirida, que Ihes confiram
as competéncias necessaria para a realizacao do respectivo servigos.

12.4.2. A certificacdo exigida no subitem 12.4.1 deve estar valida durante o

periodo de prestacdo dos servicos de orientacdo técnica.

12.5. A CONTRATADA devera disponibilizar os seguintes canais de
atendimento para abertura das Ordens de Servicos:

a) Website e telefone (0800) ou e-mail

ou

b) Website e Call Center ou e-mail

Cada solicitacdao de orientagdo técnica devera conter, no minimo, o registro das
informacgdes abaixo:

e Numero do chamado (abertura da OS) (a ser fornecido pela CONTRATADA);
¢ |dentificacdo do atendente;

¢ |dentificacdo do solicitante;

e Data e hora da solicitacao;

e Descricdo da demanda.

As informacGes sobre os canais de atendimento para abertura das Ordens de
Servicos deverdo ser apresentadas ao BANPARA no prazo maximo de 10 (dez) dias
Uteis, contados a partir do dia seguinte a assinatura do Contrato / Pedido de
Compra (PC).
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12.6. As solicitacOes de servicos deverdo ser retornadas no prazo maximo de
4 (quatro) horas uteis apds o seu respectivo registro, entendido este retorno
como um contato inicial para fins de definicdo do escopo e forma de
tratamento da demanda apresentada. Neste retorno, devera ser agendada
uma reunido presencial ou uma audioconferéncia para definicdo do niumero de
horas necessaria e cronograma de execucao da respectiva Ordem de Servicos.

12.7. A CONTRATADA tera o prazo maximo de 24 (vinte e quatro) horas
uteis, contados a partir do dia seguinte ao retorno descrito no subitem anterior
para realizar a reunido presencial ou audioconferéncia para definicdo do
nimero de horas necessaria e cronograma de execucdo do respectivo
Chamado.

12.8. Todas as funcdes e atividades desempenhadas pela CONTRATADA
deverdo ter como preocupacdo primaria, a transferéncia do conhecimento a
equipe técnica do BANPARA designada a acompanhar cada atividade. Caso o
BANPARA entenda ser necessario, podera solicitar, a realizacdo de workshops
técnicos abrangendo tdpicos especificos da tecnologia envolvida.

12.9. Entende-se por transferéncia de conhecimento, a passagem de
conhecimento para os técnicos do BANPARA, de todas as atividades
desenvolvidas, relativas ao Chamado aberto executada, visando aprimorar os
conhecimentos da tecnologia utilizada e maximizar a utilizagdo das
funcionalidades.

12.10. Os registros de solicitacdo de servicos poderao ser realizados em hordério
comercial (8:00 as 18:00 horas), de segunda a sexta-feira, excluidos os feriados
nacionais.

12.11. Os servigos solicitados serao realizados em horario comercial (8:00 as
18:00 horas), de segunda a sexta-feira, excluidos os feriados nacionais, salvo
defini¢do contraria, e em comum acordo entre o BANPARA e a CONTRATADA.

12.12. Concluida a realizagao dos servigos solicitados, a CONTRATADA devera
comunicar este fato formalmente a CONTRATANTE. O BANPARA emitird o
documento de aceite da Ordem de Servigos que devera conter as informacdes
relacionadas a execuc¢do e ser assinado por responsaveis da CONTRATADA e
pelo Gestor Técnico do BANPARA.

13. CONDICOES GERAIS PARA PRESTAGAO DOS SERVICOS DE GARANTIA

13.1. A garantia dos produtos adquiridos devera considerar o periodo minimo
de 24 (vinte e quatro) meses a partir da data de emissdo do Termo de Aceite
dos produtos e contemplar a prestacdo dos seguintes servicos:

e Atualizacdo de versao de software;

e Manutencdo corretiva “on-site” (com reposi¢cdo de pecas e/ou equipamentos
para os produtos de hardware);

e Suporte técnico remoto.

13.2, A prestacdo dos servicos relacionados a garantia ndo deve imputar
qualquer custo adicional ao BANPARA.
13.3. A modalidade de atendimento devera ser em regime 24x7 (24 horas por

dia x 7 dias da semana), de segunda a domingo, incluindo os feriados.
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13.4. A CONTRATADA devera notificar o BANPARA sobre a descontinuidade
comercial e sobre o término do suporte técnico dos produtos objeto deste
Termo de Referéncia. O BANPARA deverd ser formalmente comunicada, com
antecedéncia minima de 6 (seis) meses.

13.5. Durante o periodo de garantia contratual, a CONTRATADA devera
prestar o servicos de garantia com o apoio de pelo menos 01 (um) profissional
técnico especializado, que possua certificacdo do fabricante da solucdo
adquirida, que lhe confira as competéncias necessaria para a realizacdo do
respectivo servigos.

13.5.1. A certificagdo exigida no subitem 13.5 deve estar valida durante o periodo

de prestacao dos servicos de manutencao e suporte.

14. ATUALIZAGAO DE LICENGA DE SOFTWARE

14.1. Durante o periodo de garantia, a CONTRATADA devera disponibilizar
para o BANPARA todas as atualizacdes dos softwares, firmware ou
microcddigos dos hardwares adquiridos, sem nenhum 6nus adicional ao
BANPARA.

14.2. A CONTRATADA deverd notificar ao BANPARA sobre a liberacdo de
novas versdes e correcoes de software (patches) dos produtos objeto deste
Termo de Referéncia. Os avisos poderdo ser encaminhados por e-mail,
utilizando mecanismo automatico de notificacao.

14.3. Mesmo apds o término do prazo da garantia, as licencas deverao
permanecer em operagao, ainda que sem a possibilidade de fazer atualizagdes,
mas permitindo aos administradores realizarem qualquer tipo de configuragao
nos equipamentos.

14.4. Caso as condi¢cdes de licenciamento dos softwares fornecidos sejam
alteradas pelo fabricante durante o periodo de garantia, as funcionalidades e
os quantitativos definidos nao deverao ser prejudicados.

14.5. Caso a alteragdo na forma de licenciamento impliqgue em perdas
qualitativas e/ou quantitativas, licencas complementares deverdo ser
fornecidas ao BANPARA, sem custo adicional.

15. SUPORTE TECNICO REMOTO

15.1. Durante o periodo de garantia, a CONTRATADA deverd prover o servico
de suporte técnico remoto para os produtos adquiridos.
15.2. Entende-se por SUPORTE TECNICO REMOTO as seguintes atividades

para tratamento de problemas relacionados a solugdo:

a) Orientac¢es sobre uso, configuracdo e instalacdo dos produtos adquiridos;

b) Questdes sobre compatibilidade e interoperabilidade dos produtos adquiridos
(hardware e software);

c) Interpretacdo da documentacdo dos produtos adquiridos;

d) Orientagdes para identificar a causa de uma falha de software e/ou hardware;

e) Para os casos de defeitos de software conhecidos, devem ser fornecidas as
informacdes sobre a correcdo ou a prdpria correcao.
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f) No caso de defeitos de software ndao conhecidos, a assisténcia técnica da
CONTRATADA devera enviar as informagbes sobre a falha ao fabricante do
produto para que o mesmo fornega a solugdo. A CONTRATADA devera
informar o nimero do chamado aberto junto ao fabricante, bem como uma
estimativa de prazo para solugao da falha;

g) Orientacdo para solucdo de problemas de “performance” e “tuning” das
configuracdes dos produtos adquiridos;

h) Orientacdo quanto as melhores praticas para implementacdo dos produtos de
software adquiridos;

i) Apoio na recuperacdo de ambientes em caso de panes ou perda de dados;

j) Apoio para execucdo de procedimentos de atualizacdo para novas versdes dos
produtos de software instalados;

k) Apoio para execucdo de procedimentos de atualizacdo de subscricio de
licengas.

15.3. Toda e qualquer despesa decorrente do suporte remoto realizado
durante o periodo de garantia serd de responsabilidade da CONTRATADA.

15.4. O fato de qualquer um dos produtos adquiridos ndo utilizar a ultima
versdo disponibilizada de quaisquer dos softwares instalados originalmente,
incluindo firmwares, nao poderd ser utilizado pela CONTRATADA como
argumento para postergar eventual suporte, a menos que tenha sido objeto de
notificacdo e que seja apresentada documentag¢dao correlacionando a falha
detectada com a versao de software instalada.

16. MANUTENGAO CORRETIVA

16.1. Durante o periodo de garantia, a CONTRATADA devera prover o
servicos de manutencao corretiva “on-site” dos produtos adquiridos.
16.2. Entende-se por MANUTENCAO CORRETIVA a disponibilizacio de

solugdes destinadas a corrigir problemas originados por falhas de software
e/ou hardware, incluindo o fornecimento de pegas e/ou equipamentos,
atualizacdo de versdo, patches de corre¢cdao, de configuracdes e demais
procedimentos necessarios objetivando o retorno do ambiente operacional. A
CONTRATADA obriga-se e compromete-se a nao utilizar material de reposicao
improvisado. As pegas e/ou equipamentos que vierem a ser substituidas
deverdo ser novos e originais do fabricante.

16.3. Os servicos de manutencdo corretiva serdo prestados por técnicos
devidamente habilitados e credenciados pela CONTRATADA, na modalidade
“on-site”, ou seja, no local onde os equipamentos encontram-se instalados. A
CONTRATADA deverd informar quem sera o responsavel pela assisténcia
técnica durante o periodo de garantia.

16.4. Toda e qualquer despesa decorrente da manutencdo corretiva realizada
durante o periodo de garantia sera de responsabilidade da CONTRATADA.
16.5. O fato de qualquer um dos produtos adquiridos ndo utilizar a ultima

versao disponibilizada de quaisquer dos softwares instalados originalmente,
incluindo firmwares, ndo poderd ser utilizado pela CONTRATADA como
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argumento para postergar eventual intervengdo nos equipamentos, a menos
gue tenha sido objeto de notificagcdo e que seja apresentada documentagdo
correlacionando a falha detectada com a versao de software instalada.

17. REGISTRO E ATENDIMENTO DE OCORRENCIAS

17.1. Para atendimento aos servicos de garantia dos produtos adquiridos, a
CONTRATADA deverd oferecer atendimento por meio do Centro de Assisténcia
Técnica, que podera pertencer ao fabricante dos produtos ou a CONTRATADA
(parceira formalmente designada pelo fabricante como responsavel pela
assisténcia técnica dos produtos adquiridos).

17.2. As informagdes sobre os canais de atendimento para abertura dos
chamados deverdo ser apresentadas ao BANPARA no prazo maximo de 10
(dez) dias uteis, contados a partir do dia seguinte a assinatura do Contrato /
Pedido de Compra (PC).

17.3. A CONTRATADA deverd providenciar o registro de toda e qualquer
solicitacdo de suporte técnico remoto e/ou manutengdo corretiva,
independente de sua natureza, cabendo ao BANPARA, o devido
acompanhamento. Ao BANPARA serd disponibilizados os seguintes canais de
atendimento para abertura dos chamados:

a) Website e telefone (0800) ou e-mail

ou

b) Website e Call Center ou e-mail

Cada chamado devera conter, no minimo, o registro das informacdes abaixo:
e Numero do registro/ocorréncia (a ser fornecido pela CONTRATADA);
¢ |dentificagcdo do atendente;

¢ |dentificacdo do solicitante;

¢ Data e hora da solicitagao;

e Nivel de severidade da ocorréncia (a ser fornecido pelo BANPARA);
¢ Descricao da ocorréncia;

e (Classificagao da ocorréncia:

e Suporte Técnico Remoto: Hardware

e Suporte Técnico Remoto: Software

e Suporte Técnico Remoto: Esclarecimentos de duvidas

e Manutengdo Corretiva “On-site”: Hardware

e Manutengdo Corretiva “On-site”: Software

17.4. No provimento destes servicos por meio de telefone (0800) a
CONTRATADA fica obrigada a permitir o recebimento de ligacdes de terminais
fixos e moveis.

17.5. Para os atendimentos por meio de telefone (0800) ou de Call Center, o
tempo maximo de espera deverd ser de até 03 (trés) minutos.
17.6. No caso da CONTRATADA optar pelo atendimento por Website, deverd

ser possivel que o BANPARA indique uma lista de produtos por meio de
arquivo anexo ou diretamente na pagina, em um Unico registro. Neste caso, a
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data e hora do registro serdo consideradas como horario da abertura do
chamado para todos os produtos listados.

17.7. A CONTRATADA devera possuir acesso direto, por meio de telefonema
ou via correio eletronico ao Centro de Assisténcia Técnica do fabricante.
17.8. A CONTRATADA deverd permitir que o BANPARA acompanhe o estado

de chamados abertos no Centro de Assisténcia Técnica do fabricante por meio
de site da Internet. O acesso ao Centro de Assisténcia Técnica devera estar
disponivel durante 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
todos os dias do ano.

17.9. O horario de abertura de chamado serd determinado conforme abaixo:

a) Para chamados abertos pelos canais 0800 ou Call Center - o horério da
abertura do chamado serd a data e hora da ligagao realizada pelo profissional
do BANPARA informando do problema ocorrido. Caso a atendente ndo possa
informar o numero de chamado neste momento, a mesma dever3,
obrigatoriamente, informar um numero de protocolo que registre a data e
hora da ligagao realizada.

b) Para chamados abertos pelo canal Website - o horario da abertura do
chamado serd a data e hora do acesso ao Website para registro do problema
ocorrido. No momento do registro, a pagina web devera informar o nimero de
chamado, caso isso ndo seja possivel, a mesma deverd informar um numero de
protocolo que registre a data e hora do acesso realizado.

17.10. O horério de abertura do chamado demarcara o inicio da contagem do
prazo de solug¢do das ocorréncias, independente do retorno da CONTRATADA.
O hordrio de abertura de chamado sera determinado conforme descrito no
subitem 17.9 deste Termo de Referéncia.

17.11. O servico de registro de chamados devera ser disponibilizado de acordo
com a modalidade de atendimento estabelecida no subitem 13.3 deste Termo
de Referéncia.

17.12. N3ao devera haver qualquer limitacao para o nimero de solicitagdes de
suporte técnico remoto e/ou manutencao corretiva.
17.13. Nao deverd haver qualquer limitagcdo para o nimero de técnicos do

BANPARA autorizados a abrir chamados técnicos.
18. PRAZO PARA SOLUCAO DAS OCORRENCIAS

18.1. Deverdo ser considerados os seguintes prazos e niveis de severidade
para os chamados de Suporte Técnico Remoto e Manutengao Corretiva.

Prazo para solugées das Ocorréncias Registradas
( a partir do registro da ocorréncia)
Severidade Informada Tempo para Solugao
1 3 horas corrida
2 6 horas corrida
3 8 horas corridas
4 10 horas corridas
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a) Severidade 1 — quando ocorre a perda ou paralisagdo de servigos relevantes
prestados pelo BANPARA ou atividades exercidas pela mesma, configurando-se
como situacdao de emergéncia. Uma solicitacdo de servicos de Severidade 1
pode possuir uma ou mais das seguintes caracteristicas:

e Dados corrompidos;

e Uma fungao critica ndo esta disponivel;

e O sistema se desliga repentinamente causando demoras excessivas e
intermiténcias para utilizacdo de recursos;

e O sistema falha repetidamente apds tentativas de reinicializacao.

b) Severidade 2 — quando se verifica uma grave perda de funcionalidades em
programas ou sistemas do BANPARA, inexistindo alternativas de contorno,
sem, no entanto, interromper em sua totalidade a prestacao dos servicos;

c¢) Severidade 3 - quando se verifica uma perda de menor relevancia de
funcionalidades em programas ou sistemas do BANPARA, causando apenas
inconveniéncias para a devida prestacdo dos servicos pelo BANPARA;

d) Severidade 4 — quando se verifica como necessaria a prestacdo de informacdes,
aperfeicoamentos ou esclarecimentos sobre documentacao ou funcionalidades
de programas, porem sem prejudicar diretamente a operacdo dos programas
ou sistemas do BANPARA.

18.2. O nivel de severidade serd atribuido pelo BANPARA no momento da
abertura do chamado.
18.3. No atendimento dos chamados, para efeitos de apuracao do tempo

gasto pela CONTRATADA para a Disponibilizacido da Solugdo, serao
desconsiderados os periodos em que o BANPARA estiver responsavel por
executar agdes necessdria para o analise e solu¢do da ocorréncia.

18.4. Considerando que a solucdo das ocorréncias de software, pela sua
natureza, podem envolver atividades relacionadas ao desenvolvimento de
patches especificos, admite-se para todos os casos a adogao de solucdo de
contorno (workaround), respeitados os prazos definidos para cada severidade
informada, sem prejuizo da disponibilizacdo da solugdo definitiva cabivel.
Neste caso, a partir do encerramento do chamado original, com a
disponibilizacdo da solucdo de contorno, devera ser imediatamente aberta
uma nova ocorréncia para provimento da solucdo definitiva, na qual devera
constar, obrigatoriamente, um novo campo contendo o nimero do chamado
original (encerrado com a solucdo de contorno). O prazo mdaximo para
disponibilizagao da solugao definitiva sera:

Prazo para solugdo Definitiva
( a partir do encerramento do chamado original, com a disponibiliza¢do da
solugao de contorno)

Severidade Informada Tempo para Solugao
1 15 dias corridos
2 20 dias corridos
3 30 dias corridos
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‘ 4 45 dias corridos

18.5. Considerando a solucdo de ocorréncias de hardware, caso se esgote o
prazo de solucdo da ocorréncia, sem que seja sanado o defeito reclamado, a
CONTRATADA devera providenciar a substituicdo do equipamento ou mdédulo
defeituoso por outro, em carater definitivo dentro do prazo maximo de 72
(setenta e duas) horas corridas, contadas a partir da expiracdo do prazo de
solugdo.

18.6. Em caso de substituicdo definitiva de hardware, o equipamento ou
modulo substituto devera ser novo e original, recomendado pelo fabricante,
com configuragdo igual ou superior a do equipamento ou mdédulo substituido.
Durante a substituicdo definitiva a CONTRATADA deverda entregar um
documento referente a substituicdo do equipamento ou modulo defeituoso
pelo equipamento de substituicdo definitivo. Neste documento deverao
constar a descricdo e o numero de série do equipamento defeituoso, a
descricdo e o numero de série do equipamento de substituicdo definitivo.

18.7. Para fins de calculo do periodo decorrido para solucdo da ocorréncia de
software , sera contabilizado o prazo entre a formalizacdo e o fechamento
efetivo da ocorréncia — seja essa solucdo de carater definitivo ou provisorio
com a disponibilizacdo de solucdo de contorno (workaround).

18.8. Para fins de cdlculo do periodo decorrido para solu¢do da ocorréncia de
hardware, sera contabilizado o prazo entre a formalizacdo e o fechamento
efetivo da ocorréncia, ou seja, somente apds a solucao de carater definitivo.
Isto significa que nos casos em que o prazo para solucdo da ocorréncia nao for
cumprido e a CONTRATADA for obrigada a substituir o equipamento ou
maddulo defeituoso, a sancdo pelo descumprimento do prazo para solucdo da
ocorréncia serd contabilizado até que a substituicdo tenha sido finalizada.

18.9. Para fins de cdlculo do periodo decorrido para substituicdo do
equipamento ou moddulo defeituoso, sera contabilizado o prazo apos o
esgotamento do prazo inicial para solu¢do da ocorréncia e a entrada em
operacao do novo equipamento ou modulo.

18.10. Entende-se como substituicdo do equipamento ou modulo defeituoso
por outro em carater definitivo, a desativacgdo e remocdo fisica do
equipamento ou mddulo defeituoso, seguida da ativacao fisica e logica do
equipamento ou modulo de substituicdo, reestabelecendo completamente o
servicos que o equipamento atendia antes da ocorréncia.

18.11. Em caso de impossibilidade da disponibilizacao de solu¢do de contorno
ou definitiva, dentro dos prazos estabelecidos, a CONTRATADA dever3, ainda
dentro destes prazos, emitir um parecer com previsdo de novo prazo,
contendo o  histérico de maior abrangéncia possivel das atividades
desenvolvidas desde a abertura do respectivo chamado.

18.12. Ap6s avaliagdo deste parecer inicial, o BANPARA decidird sobre a
periodicidade da emissdao de pareceres ou laudos posteriores, até o
fechamento final do atendimento, sem prejuizo da aplicacdo das penalidades
previstas pelo descumprimento dos prazos estabelecidos.
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19. RELATORIOS DO SUPORTE REMOTO

19.1. Durante todo o periodo de prestacdao dos servicos relacionados a

garantia, a CONTRATADA devera apresentar ou disponibilizar, mensalmente,
um arquivo contendo o registro de todas as ocorréncias de suporte remoto e
manutencdo corretiva do més anterior. O Relatério Mensal de Atendimento
deverd ser encaminhado para o Gestor Executivo conforme descrito no
subitem 33.2 em até 7 (sete) dias uteis, contados a partir do dia seguinte ao
fim do periodo de prestacdo de servigos e deverd estar no formato XLS (para
ambiente MS Windows) ou outro formato definido em comum acordo. O
mesmo devera conter as seguintes informacdes de cada ocorréncia:

a) Numero do registro/ocorréncia;

b) Identificagcdo do atendente;

c) Identificagdo do solicitante;

d) Data e hora da solicitagdo;

e) Nivel de severidade da ocorréncia (estabelecido pelo BANPARA);

f) Descrigdo da ocorréncia;

g) Data e hora da solugdo/fechamento da ocorréncia;

h) Identificacdo do responsavel (BANPARA) pelo fechamento;

i) Duragdo da ocorréncia (em minutos);

j) Descricdo detalhada da causa e da solugdo da ocorréncia;

k) Classificagdao da ocorréncia:

e Suporte Técnico Remoto: Hardware

e Suporte Técnico Remoto: Software

e Suporte Técnico Remoto: Esclarecimentos de duvidas

e Manutencdo Corretiva “On-site”: Hardware

¢ Manutencdo Corretiva “On-site”: Software

19.2. Durante todo o periodo de prestacdo dos servicos relacionados a
orientacdo técnica, a CONTRATADA deverd apresentar, mensalmente, um
arquivo contendo o registro de todas os Chamados abertas e/ou fechadas
relacionadas aos servicos de Orientacdo Técnica no més anterior. O Relatério
Mensal de Chamados devera ser encaminhado para o Gestor Executivo
conforme descrito no subitem 33.2 em até 7 (sete) dias uteis, contados a
partir do dia seguinte ao fim do periodo de prestacao de servigos e deverd
estar no formato XLS (para ambiente MS Windows) ou outro formato definido
em comum acordo. O mesmo devera conter as seguintes informacdes de cada
0s:

a) Numero de registro/ chamado;

b) Numero da Ordem de Servicos (OS);

c) Identificacdo do atendente;

d) Identificacdo do solicitante;

e) Data e hora da solicitacao;

f) Descricdo dos servicos solicitados;

g) Data e hora da conclusdo do servico;
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h) Numero de horas consumidas para execucdo do servico, detalhadas por
atividades desempenhadas, visando garantir o repasse do conhecimento e das
melhores praticas para as equipes do BANPARA;

i) Identificacdo do responsavel (BANPARA) pela aprovagdo do servigo executado
e consequente conclusdo da OS.

19.3. Ao término de cada atendimento on-site, o técnico da CONTRATADA
deverd preencher um Relatério de Visita, contendo data, hora do chamado,
inicio e término do atendimento, identificacgio do equipamento/modulo
defeituoso, as providencias adotadas, pecas substituidas e as observacdes
pertinentes. O Relatério de Visita deve ser assinado pelo técnico da
CONTRATADA responsavel pelo atendimento e por um técnico do BANPARA.

20. ACESSO AO SITE DO FABRICANTE

20.1. Devera ser garantido ao BANPARA o pleno acesso ao site do fabricante
dos produtos adquiridos que constituem o objeto deste Termo de Referéncia
para:

a) Consultar quaisquer bases de dados disponiveis para usuarios;

b) Efetuar downloads de quaisquer atualizacdes de software ou documentacgdes.

20.2. Caso haja diferentes niveis de acesso no site, devera obrigatoriamente
ser ofertado o nivel com maior grau de privilégio.

21. USO DA LINGUA PORTUGUESA

21.1. Em todas as atividades de manutencdo ou suporte, deverd ser
empregada a lingua portuguesa falada e escrita do Brasil. Serdo admitidas as
seguintes excecdes a esta exigéncia:

a) O uso de termos técnicos em inglés, nas conversagées ou correspondéncias;

b) O acesso a sites com conteddo na lingua inglesa, para consulta a bases de
conhecimento ou “download” de componentes de software;

¢) Outros casos, com o aceite do BANPARA.

21.2, A abertura, o acompanhamento e o atendimento das ocorréncias
deverdo ser feitos em lingua portuguesa.

22. RESPONSABILIDADE, SIGILO E INVIOLABILIDADE
22.1. A CONTRATADA devera assinar TERMO DE RESPONSABILIDADE E DE

MANUTENCAO DE SIGILO que se encontra no ADENDO 1V, a fim de garantir o
sigilo e a inviolabilidade das informacGes a que eventualmente possa ter
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acesso, durante a prestacdao dos servicos de suporte e manutencao corretiva,
orientagdo técnica e capacitagao técnica.

22.2, A CONTRATADA deverd prestar esclarecimentos ao BANPARA sobre
eventuais atos ou fatos noticiados que se refiram a mesma.
22.3. A CONTRATADA devera manter sigilo sobre quaisquer dados,

informacdes, documentos e especificacdes que |he sejam confiados ou que
venha a ter acesso em razdo dos servicos prestados, ndo podendo, sob
qualquer pretexto, reveld-los, divulga-los, reproduzi-los ou deles dar
conhecimento a pessoas ndo formalmente autorizadas pelo BANPARA,
obedecendo ao TERMO DE CONFIDENCIALIDADE E SIGILO que é parte
integrante deste Termo de Referéncia e que sera assinado pelo represente
legal no ato da assinatura do contrato.

22.4, O ndo cumprimento das cldusulas que tratam de Seguranca da
Informacao e Sigilo, bem como do TERMO DE CONFIDENCIALIDADE E SIGILO
serd considerado falta gravissima.

22.5. A CONTRATADA garante que orientara seus agentes, representantes,
especialistas, prestadores de servico (internos ou externos), empregados, bem
como todos aqueles autorizados formalmente a transmitir ou receber
informacgdes a seguirem as normas de Seguranca da Informacao estabelecidas
pelo e a manter sigilo absoluto quanto as informag¢des contidas nos
documentos e materiais por eles manipulados ou acessados, dedicando
especial atencdo a sua guarda, arrumacao ou descarte, quando for o caso.

22.6. A CONTRATADA deverd disponibilizar ao BANPARA, sempre que
solicitado, TERMO DE RESPONSABILIDADE E DE MANUTENCAO DE SIGILO,
devidamente assinado por todos o0s seus agentes, representantes,
especialistas, prestadores de servicos (internos ou externos), empregados, bem
como todos aqueles autorizados formalmente a transmitir ou receber
informagdes, que prestem servicos ao BANPARA.

22.7. O BANPARA podera realizar auditorias no ambiente da CONTRATADA,
de forma a se certificar do cumprimento das disposicdes de seguranca e
confidencialidade.

22.8. Em nenhuma hipdtese as informacbes poderdo ser enviadas para outro
ambiente que ndo o ambiente designado pelo Banco onde ird funcionar a
Console de monitoramento.

22.9. A CONTRATADA ndo podera subcontratar, no todo ou em parte, o
objeto referido no item 1 neste Termo de Referéncia.

22.10. E proibido Consércio de empresas, qualquer que seja a sua forma de
constituicao; grupos de empresas ou mais de uma empresa do mesmo grupo.

23. REMANEJAMENTO DE PRODUTOS
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23.1. A totalidade ou parte dos produtos adquiridos podera eventualmente
ser remanejada para outras unidades do BANPARA, sem prejuizo do
atendimento nas condi¢des descritas neste Termo de Referéncia, mediante a
prévia comunicacdao a CONTRATADA.

23.2. Todas as despesas relativas ao eventual remanejamento e reinstalagao
serdo de responsabilidade do BANPARA.

24. SANGOES ADMINISTRATIVAS

24.1. Serd aplicada multa pelo descumprimento dos prazos relacionados no
item 8 (Planejamento) deste Termo de Referéncia, causado pela
CONTRATADA. O descumprimento de cada prazo implicard em uma nova
multa, aplicadas cumulativamente conforme o caso.

O calculo do valor da multa variara de acordo com o nimero de dias de atraso,

conforme descrito abaixo:

a) Para atrasos de até 10 (dez) dias corridos = multa de 0,1% (um decimo por
cento) ao dia do valor total do respectivo Pedido de Compras / Contrato;

b) Para atrasos superiores a 10 (dez) dias corridos - a multa descrita na alinea a)
serd substituida por multa de 0,25% (vinte e cinco centésimos por cento) ao
dia, até o limite maximo de 5% (cinco por cento) do valor total do respectivo
Pedido de Compras / Contrato.

24.2. Serd aplicada multa pelo atraso causado pela CONTRATADA na entrega
dos produtos adquiridos, conforme descrito no subitem 9.1 deste Termo de
Referéncia.

O calculo do valor da multa variara de acordo com o numero de dias de atraso,
conforme descrito abaixo:

a) Para atrasos de até 15 (quinze) dias corridos - multa de 0,1% (um decimo por
cento) ao dia do valor total do respectivo Pedido de Compras / Contrato;

b) Para atrasos superiores a 15 (quinze) dias corridos - a multa descrita na alinea
a) serd substituida por multa de 0,3% (trés décimos por cento) ao dia, até o
limite maximo de 10% (dez por cento) do valor total do respectivo Pedido de
Compras / Contrato.

24.3. Serd aplicada multa pelo atraso, causado pela CONTRATADA, na
implantacdao dos produtos adquiridos, conforme descrito no subitem 10.3
deste Termo de Referencia.

O célculo do valor da multa variara de acordo com o numero de dias de atraso,
conforme descrito abaixo:

a) Para atrasos de até 10 (dez) dias corridos - multa de 0,2% (dois décimos por
cento) ao dia do valor total do item Implantacdo;
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b) Para atrasos superiores a 10 (dez) dias corridos = a multa descrita na alinea a)
sera substituida por multa de 0,5% (cinco décimos por cento) ao dia, até o
limite mdximo de 5% (cinco por cento) do valor total do item Implantagdo.

24.3.1. Caso a CONTRATADA descumpra os prazos descritos nos subitens 10.3 e
10.7.1 deste Termo de Referéncia, simultaneamente, a multa descrita no
subitem 24.3 (alineas a e b) sera substituida por multa de 2% (dois por
cento) ao dia, até o limite maximo de 5% (cinco por cento) do valor total do
item Implantagdo, pelo atraso, causado pela CONTRATADA, na implantagdo
dos produtos adquiridos.

24.4. Serd aplicada multa de 0,1% (um décimo por cento) ao dia, até o limite
maximo de 1% (um por cento) do valor de cada turma do item Capacitacao,
pelo descumprimento dos prazos relacionados no item 11 (Capacitagdo
Técnica), exceto aquele descrito no subitem 11.4.3, deste Termo de
Referéncia, causado pela CONTRATADA. O descumprimento de cada prazo
implicard em uma nova multa, aplicadas cumulativamente conforme o caso.

24.5. Serd aplicada multa de 1% (um por cento) ao dia, até o limite maximo de
5% (cinco por cento) do valor de cada turma do item Capacitacdo, pelo atraso,
causado pela CONTRATADA, na realizacdao de cada turma da capacitagao,
conforme descrito no subitem 11.4.3 deste Termo de Referéncia. O
descumprimento do prazo de cada turma implicara em uma nova multa,
aplicadas cumulativamente conforme o caso.

24.6. Sera aplicada multa de 5% (cinco por cento) do valor de cada turma do
item Capacitagdo caso o resultado alcangado com a aplicagao da avaliagao da
Capacitag¢do Técnica seja considerado INSATISFATORIO, conforme descrito no
subitem 10.7.1 deste Termo de Referéncia. O resultado INSATISFATORIO de
cada turma implicara em uma nova multa, aplicadas cumulativamente
conforme o caso.

24.7. Sera aplicada multa, calculada com base n o valor caucionado em
garantia do cumprimento das obrigacdes contratuais, de 0,1% (um décimo por
cento) a hora, até o limite maximo de 5% (cinco por cento), pelo atraso,
causado pela CONTRATADA, no cumprimento dos prazos relacionados nos
subitens 12.7 e 12.8 (Orientagdao Técnica) deste Termo de Referéncia, para
cada abertura de Ordem de Servicos realizada pelo BANPARA. O
descumprimento de mais de um prazo para a mesma Ordem de Servico
implicard em uma nova multa, aplicadas cumulativamente conforme o caso.

24.8. Serd aplicada multa de 1% (um por cento) ao dia, até o limite maximo de
5% (cinco por cento) do valor da respectiva Ordem de Servicos, pelo atraso,
causado pela CONTRATADA, na conclusdo das Ordens de Servigo, conforme
descrito no subitem 8.5 deste Termo de Referéncia. O descumprimento do
prazo de cada Ordem de Servicos implicara em uma nova multa, aplicadas
cumulativamente conforme o caso.

24.9. Serd aplicada multa pelo atraso, causado pela CONTRATADA, no
fornecimento das informagdes sobre os canais de atendimento, conforme
descrito nos subitens 9.6 e 14.3 deste Termo de Referéncia. O
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descumprimento de cada prazo implicard em uma nova multa, aplicadas
cumulativamente conforme o caso.

O calculo do valor da multa variara de acordo com o nimero de dias de atraso,
conforme descrito abaixo:

a)

b)

Para atrasos de até 10 (dez) dias corridos < multa de 0,05% (cinco centésimos
por cento) ao dia do valor total do respectivo Pedido de Compras / Contrato;
Para atrasos superiores a 10 (dez) dias corridos = a multa descrita na alinea a)
serd substituida por multa de 0,1% (um decimo por cento) ao dia, até o limite
maximo de 2% (dois por cento) do valor total do respectivo Pedido de Compras
/ Contrato.

24.10. Serd aplicada multa pelo atraso, causado pela CONTRATADA, no

fornecimento das informagdes sobre a descontinuidade dos produtos,
conforme descrito no subitem 13.4 deste Termo de Referéncia.

O calculo do valor da multa variara de acordo com o numero de dias de atraso,
conforme descrito abaixo:

a)

b)

Para atrasos de até 15 (quinze) dias corridos = multa de 0,5% (cinco décimos
por cento) ao dia do valor caucionado em garantia do cumprimento das
obriga¢des contratuais;

Para atrasos superiores a 15 (quinze) dias corridos - a multa descrita na alinea
a) serd substituida por multa de 1% (um por cento) ao dia, até o limite maximo
de 5% (cinco por cento) do valor caucionado em garantia do cumprimento das
obrigacdes contratuais.

24.11. Sera aplicada multa, calculada com base n o valor caucionado em

garantia do cumprimento das obrigacdes contratuais, de 0,1% (um décimo por
cento) a hora, até o limite maximo de 5% (cinco por cento), pelo atraso no
cumprimento dos prazos relacionados nos subitens 18.1 e 18.5 (Prazos para
Solucdo das Ocorréncias) deste Termo de Referéncia, causado pela
CONTRATADA, para cada chamado registrado pelo BANPARA. O
descumprimento de mais de um prazo para um mesmo chamado implicara em
uma nova multa, aplicadas cumulativamente conforme o caso.

24.12. Serd aplicada multa, calculada com base n o valor caucionado em

garantia do cumprimento das obrigacGes contratuais, de 1% (um por cento) ao
dia, até o limite madximo de 5% (cinco por cento), pelo atraso, causado pela
CONTRATADA, no fornecimento da solucdo definitiva para as ocorréncias de
software, conforme descrito no subitem 18.4 deste Termo de Referéncia. O
descumprimento do prazo de cada chamado registrado pelo BANPARA
implicard em uma nova multa, aplicadas cumulativamente conforme o caso.

24.13. Serd aplicada multa, calculada com base no valor caucionado em

garantia do cumprimento das obrigacGes contratuais, de até 5% (cinco por
cento), pelo atraso, causado pela CONTRATADA, no fornecimento de qualquer
um dos relatérios, conforme descrito no item 19 deste Termo de Referéncia.
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24.14. Serd aplicada multa de 0,25% (vinte e cinco centésimos por cento) a 5%
(cinco por cento) do valor total do respectivo Pedido de Compras / Contrato
pelo inadimplemento contratual relacionado as situagées nao previstas nos
subitens anteriores.

24.15. As multas constantes nesse item poderdao ser aplicadas
cumulativamente conforme o caso e sdo meramente moratdrias, ndo
isentando a CONTRATADA do ressarcimento por perdas e danos pelos
prejuizos a que der causa.

24.16. As multas constantes dos subitens 24.10 ao 24.13 serdo calculadas
sobre o valor caucionado em garantia do cumprimento das obrigacdes
contratuais e serdo aplicadas sobre o valor total pago mensalmente pelo
BANPARA para a garantia dos itens que compdem a Aquisi¢do de Solugdo de
Auditoria, Gestao e Controle de Acessos Privilegiados.

24.17. No caso de inexecucdo parcial do contrato, garantida a ampla defesa e o
contraditorio, a CONTRATADA estara sujeita a aplicacdo de multa de até 5%
(cinco por cento) do valor do total do contrato.

24.18. Com fundamento no artigo 83, incisos | a lll, da Lei n? 13.303, de 2016,
nos casos de retardamento, de falha na execucdo do contrato ou de
inexecucdo total do objeto, garantida a ampla defesa, a CONTRATADA poderd
ser apenada, isoladamente, ou juntamente com as multas definidas nos itens
24.1 a 24.16 com as seguintes penalidades:

24.18.1. Adverténcia;

24.18.2. Multa de até 5% (cinco por cento) sobre o valor total atualizado do
Contrato, no caso de reincidéncia;

24.18.3. Suspensdo temporaria de participacdo em licitacdo e impedimento de
contratar com o BANPARA, por prazo nio superior a dois anos, no caso de
inexecucgao do servico;

24.19. Caso o valor total pago mensalmente pelo BANPARA para a garantia
seja insuficiente para o débito das multas devidas pela CONTRATADA no
referido més, o valor devido deverd ser descontado integralmente do valor
caucionado em garantia do cumprimento das obrigacdes contratuais.

24.20. A CONTRATADA serd garantido o direito a apresentacdo de defesa
prévia, no prazo de 5 (cinco) dias uteis, contados a partir do dia seguinte a
confirmacdo de recebimento da notificacdo de multa. Cabe ao BANPARA a
solugdo final e definitiva da questao.

25. AVALIAGAO DO FORNECEDOR

25.1. Objetivando a continua melhoria do processo de gestdo, ao longo da
vigéncia contratual, o BANPARA realizard trimestralmente a Avaliacdo de
Desempenho de Fornecedores, o que permitird a adocao de eventuais ajustes
no modelo de atendimento.

25.2, Serdo avaliados os seguintes critérios:
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e Comunicagdo: Avaliacdo qualitativa da comunicacdo do fornecedor, como:
clareza na informagdo, formas de solicitagdes e questionamentos ao BANPARA,
educacdo e nivel de formalidade no atendimento, e tempo de resposta as
solicitacdes da BANPARA.

e Confiabilidade: Prestacdo correta (isenta de falhas e erros) do servico /
atendimento, comprovando a eficacia das medidas preventivas e/ou corretivas
adotadas .

e Organizagao: Demonstra planejamento, integragao e controle das atividades,
cumprindo os prazos acordados, disponibilidade de pessoal com dominio dos
servicos e conhecimento das atividades.

25.3. Para os critérios descritos acima serdo atribuidas notas de O (zero) a 10
(dez), cuja média resultara em um dos conceitos abaixo:

Péssimo (de 0 a 4,9) / Regular (de 5 a 7,4) / Bom (de 7,5 a 8,9) / Otimo (de 9 a 10)

25.4, Trimestralmente a CONTRATADA serd informada do conceito médio
obtido no periodo e registrado no sistema interno de gestdo do BANPARA,
resultado este que deverd balizar eventuais acGes corretivas que se fizerem
necessaria.

26. OBRIGAGOES DA CONTRATADA

26.1. Em até 20 (vinte) dias uteis, contados a partir do dia seguinte a
assinatura do Pedido de Compra / Contrato, a CONTRATADA deverd
comprovar possuir mao de obra qualificada de profissionais certificados pelo
fabricante para realizar os servicos de implantagdo e configuracao, em
conformidade com o exigido no subitem 10.1.1 deste Termo de Referéncia.

Caso seja necessario, a CONTRATADA podera apresentar documentacdao de mais
de um profissional, a fim de comprovar as certificacdes nas tecnologias exigidas.

26.2. Em relagdo a prestacdo dos servicos de capacitacdo, a CONTRATADA
devera:

a) Arcar com eventuais despesas de deslocamento, hospedagem e alimentagdo
dos instrutores;

b) Providenciar toda a infraestrutura fisica e tecnolégica necessaria a execucdo do
servico, incluindo a oferta de coffee-break por turma;

c) Providenciar a imediata corre¢do das deficiéncias e/ou irregularidades que
porventura venham a ser apontadas pela CONTRATANTE.

26.3. Em até 20 (vinte) dias uteis, contados a partir do dia seguinte a
assinatura do Pedido de Compra / Contrato, a CONTRATADA deverd
comprovar possuir mao de obra qualificada de profissionais certificados pelo
fabricante para realizar os servicos de orientagdo técnica, em conformidade
com o exigido no subitem 12.4.1 deste Termo de Referéncia.
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Caso seja necessdrio, a CONTRATADA podera apresentar documentac¢do de mais
de um profissional, a fim de comprovar as certificagdes nas tecnologias exigidas.

26.4. Em até 20 (vinte) dias uteis, contados a partir do dia seguinte a
assinatura do Pedido de Compra / Contrato, a CONTRATADA deverd
comprovar possuir mao de obra qualificada de pelo menos 1 (um) profissional
certificado pelo fabricante para apoiar as atividades de manutencdo e suporte,
em conformidade com o exigido no subitem 12.5 deste Termo de Referéncia.

Caso seja necessario, a CONTRATADA podera apresentar documentacdo de mais
de um profissional, a fim de comprovar as certificacdes nas tecnologias exigidas.

26.5. O vinculo juridico-legal do(s) profissional(ais) citado(s) no(s) subitem(s)
26.1, 26.3 e 26.4 deste Termo de Referéncia com a CONTRATADA pode ser:
empregaticio, societario ou contratual.

A CONTRATADA devera, conforme a situacdo, fornecer a documentacao exigida

abaixo:

e Situacdo 1: Vinculo empregaticio (o profissional é funciondrio da
CONTRATADA):

| - Cépia autenticada dos certificados do fabricante;

Il - Carteira Profissional (paginas de qualificacao, foto e Contrato de Trabalho).

¢ Situacdo 2: Vinculo societario (o profissional é scio da CONTRATADA):

| - Cépia autenticada dos certificados do fabricante;

Il — Contrato Social da empresa.

e Situacdo 3: Vinculo contratual (o profissional presta servios para a
CONTRATADA):

| - Copia autenticada dos certificados do fabricante;

Il — Contrato firmado entre o profissional e a CONTRATADA para a prestacao de

servigos.

26.6. Durante a vigéncia contratual, caso a CONTRATADA queira apresentar
um novo profissional com a certificacdo para atender a exigéncia descrita nos
subitem(s) 26.1, 26.3 e 26.4 deste Termo de Referéncia deverd entregar a
documentacdo descrita no subitem 26.5 deste Termo de Referéncia.

26.7. Em até 20 (vinte) dias uteis, contados a partir do dia seguinte a
assinatura do Pedido de Compra / Contrato, a CONTRATADA deverd
apresentar declaracdo do fabricante comprovando o atendimento as seguintes
exigéncias descritas no subitem 1.7 deste Termo de Referéncia.

26.8. Em até 20 (vinte) dias uteis, contados a partir do dia seguinte a
assinatura do Pedido de Compra / Contrato, a CONTRATADA deverd
apresentar declaracdo do fabricante que garanta formalmente que a solucdo
ndo e passivel de sofrer, por qualguer mecanismo ou método, acesso nao
autorizado, interceptacdo e monitoramento de comunica¢cdes de dados, por
forca de requerimentos legais ou regulatérios definidos por governos,
agencias, entidades ou pessoas.
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26.9. Caso a CONTRATADA descumpra o estabelecido nos subitens 26.1 a
26.8 deste Termo de Referéncia o BANPARA podera cancelar o contrato por
nao atendimento, sem arcar com qualquer 6nus. Caberdo a CONTRATADA as
san¢des devidas por ndao atendimento ao contrato.

26.10. A CONTRATADA deverd, quando legalmente possivel, cadastrar seus
itens no FINAME/BNDES.

A CONTRATADA tera o prazo maximo de até 20 (vinte) dias uteis, contados a partir
da assinatura do contrato, para apresentar comprovacdao deste cadastramento,
informando o cédigo FINAME do(s) bem(ns) fornecido(s) ou a ser(em) fornecido(s).

27. OBRIGAGCOES DA CONTRATANTE

27.1. O BANPARA devera:

a) Comunicar a CONTRATADA, no prazo maximo de 5 (cinco) dias uteis antes do
inicio de

cada capacitacdo, a relacdo de treinandos, para que sejam iniciados todos os
preparativos necessarios a adequada prestacdo do servicos, ressalvados os casos
fortuitos e de forca maior;

b) Fiscalizar e acompanhar a prestacdo do servicos/objeto contratual,
comunicando a CONTRATADA toda e qualquer deficiéncia e/ou irregularidade
relacionada com a entrega do objeto, diligenciando nos casos que exigirem
providéncias corretivas;

c¢) Aferir a qualidade da capacitacdo por meio do Relatério de Avaliagdo
Consolidado enviado pela CONTRATADA e emitir o relatdrio de Avaliagcdo Final
Capacitagao de cada turma.

28. CAPACIDADE ECONOMICA E FINANCEIRA

28.1. O licitante devera apresentar os seguintes documentos relativos a
capacidade econémico-financeira:

a) balanco patrimonial e demonstracdes contdbeis referentes ao ultimo exercicio
social, exigiveis na forma da lei, que comprove:

i. Patrimonio liquido conforme orientado no item 28.1 item “c”;

ii. boa situacdo financeira por meio da satisfacdo de indices de
liquidez geral (LG), liquidez corrente (LC), e solvéncia geral (SG)
superiores a 1 (um), com indicacdo dos seus calculos, que
deverdo ser realizados de acordo com as seguintes férmulas:

ativo circulante + realizdvel a longo prazo
passivo circulante + passivo nao circulante

LC = ativo circulante
passivo circulante

LG = ativo total
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passivo circulante + passivo ndo circulante
b) certiddo negativa de feitos sobre faléncia da sede do interessado.

c) SEGUNDO A REDACAO DADA PELA IN N2 5/2017, HA UM PERCENTUAL
RELATIVO AOS CONTRATOS FIRMADOS PELA EMPRESA LICITANTE QUE PODEM
COMPROMETER SEU PATRIMONIO LIQUIDO, QUANDO DA APRESENTACAO DE
SUA PROPOSTA. ISSO DEVE SER INFORMADO POR MEIO DE UMA DECLARACAO
DE COMPROMISSOS ASSUMIDOS, conforme ADENDO ViII.
A Declaragdo de Compromissos Assumidos deve informar que 1/12 avos dos
Contratos firmados pela licitante ndo é superior ao Patrimoénio Liquido da
licitante.

A diferenca entre a Declaragdao de Compromissos Assumidos e a Receita Bruta
nao pode ser superior a 10% para mais ou para menos.

l. CALCULO REFERENTE A 1/12 AVOS DOS CONTRATOS FIRMADOS PARA
FINS DE ELABORACAO DA DECLARACAO DE COMPROMISSOS ASSUMIDOS
Cdlculo demonstrativo visando a comprovar que o Patrimbnio Liquido é
superior a 1/12 (um doze avos) do valor dos Contratos firmados com a
Administragao Publica e com a iniciativa privada.

Férmula de calculo:

Valor do Patriménio Liquido x 12 >1
Valor total dos contratos

Obs.: Esse resultado devera ser superior a 1.

Exemplo: Declaragdo — RS 120.000,00 (valor total dos Contratos vigentes)
Patrimonio Liquido deve ser superior a RS 10.000,00 (1/12 avos de
R$ 120.000,00 = R$ 10.000,00)
Exemplo numérico 1: considerando o Patrimdnio Liquido de RS 20.000,00
Valor do Patrimdnio Liquido — RS 20.000,00
Valor Total dos Contratos — RS 120.000,00
Calculo: 20.000x 12 =2>1
120.000

1/12 avos de RS 120.000,00 = RS 10.000,00
Patrimonio Liquido deve ser superior a RS 10.000,00
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Calculo demonstrativo visando a comprovar que o Patrimonio Liquido ndo é
superior a 1/12 (um doze avos) do valor dos Contratos firmados com a
Administracdao Publica e com a iniciativa privada.

Exemplo numérico 2: considerando o Patriménio Liquido de RS 5.000,00
Valor do Patrimdnio Liquido — RS 5.000,00
Valor Total dos Contratos — RS 120.000,00
Célculo: 5.000x 12 =0,5<1
120.000

Il. CALCULO DEMONSTRATIVO DO VALOR DA RECEITA BRUTA
DISCRIMINADA NA DRE EM RELACAO AO VALOR TOTAL CONSTANTE NA
DECLARACAO DE CONTRATOS FIRMADOS COM A INICIATIVA PRIVADA E COM A
ADMINISTRACAO PUBLICA

Férmula de calculo:

(Valor da Receita Bruta — Valor total dos Contratos) x 100 =
Valor da Receita Bruta

Obs.: Caso o percentual encontrado seja maior que 10% (positivo ou negativo)
em relacdo a receita bruta, a licitante deverd apresentar as devidas
justificativas.

Exemplo numérico 1: considerando a Receita Bruta de RS 130.000,00;
considerando o Valor Total dos Contratos — RS 120.000,00

Calculo: (130.000 — 120.000) x 100 = 7,69% < 10%
130.000

Obs.: Para essa situacdo, ndo é necessario justificativa.

Exemplo numérico 2: considerando a Receita Bruta de RS 150.000,00;
considerando o Valor Total dos Contratos — RS 120.000,00
Calculo: (150.000 — 120.000) x 100 = 20% > 10%

150.000

Obs.: Para essa situacdo, é necessario justificativa.

29. FATURAMENTO

29.1. Produtos de hardware/software: mediante o envio pelo BANPARA do
RELATORIO DE MEDICAO do produto fornecido pela CONTRATADA, apds a
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emissao do respectivo Termo de Recebimento da Soluc¢do (subitem 9.6 deste
Termo de Referéncia).

29.2, Instalagdo de hardware/software(principal e backup): mediante o
envio pela BANPARA do RELATORIO DE MEDICAO do servigo prestado pela
CONTRATADA em cada site, apds a emissdo do respectivo Termo de Aceite da
Solugdo (subitem 10.8 deste Termo de Referéncia).

29.3. Licengas: semestral, em 3 parcelas de igual valor a iniciar apés a emissao
do respectivo Termo de Aceite da Solugdo (subitem 10.8 deste Termo de
Referéncia).

29.4. Capacitacdo: mediante o envio pelo BANPARA do RELATORIO DE
MEDICAO do servico prestado pela CONTRATADA, apds conclusdo da turma
considerada SATISFATORIA conforme subitem 11.6.6 deste Termo de
Referéncia.

29.5. Orientagdo Técnica: Mensal, mediante o envio pelo BANPARA do
RELATORIO DE MEDICAO do servigo prestado pela CONTRATADA. Dar-se-a de
acordo com as horas efetivamente utilizadas, em conformidade com o
fechamento final das Ordens de Servigos concluidas no periodo.

29.6. A CONTRATADA deverd enviar a documentacdo de cobranca
diretamente a éarea gestora do contrato SUROP/GESEI, junto com os
documentos validos informados no item 29.7 dentro do hordrio comercial,
com vencimento minimo de 10 (dez) dias Uteis, devendo indicar o nimero do
Pedido de Compra/Contrato, o numero de medicdo descrito no Relatdrio de
Medicdo e o periodo de prestacao de servigcos (quando for o caso).

29.7. Documentos:

a) Certiddao Negativa de débito em divida ativa

b) Certiddo Negativa de débitos na Secretaria de Estado de Fazenda
c) Certidao Negativa de débito Trabalhista

d) Certificado de Regularidade do FGTS-CRF

30. ESTIMATIVA DE VOLUME DE BENS / SERVICOS

30.1. Para fins de estimar os custos da(s) licenca(s) perpétua(s), utilizar os
dados das tabelas a seguir:
30.2. Para o cdlculo do valor da licenca perpétua pela quantidade de usuarios:
Administradores 10
Aprovadores 10
Usudrios Simultaneos (operadores) 50
Aplicagdes 120
30.3. Para o calculo da licenca perpétua pela quantidade de ativos a serem

gerenciados:

Servidores Windows 340
Servidores Linux 50
Servidores de Banco de Dados 15
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Firewalls 4

Roteadores 31

IPS 2

Switches 15

Hypervisors VMWare (Hosts) 30

Storage (NAS/SAN) 15

Estagdes de Trabalho 3500
TOTAL DE ATIVOS 4002

30.4. Contemplando ainda a execugao de 200 jobs sob 50 contas privilegiadas.

31. PAGAMENTO
31.1. 30 (trinta) dias apds recebimento da fatura pelo BANPARA.

32. VIGENCIA CONTRATUAL

32.1. A vigéncia contratual sera de 24 (vinte e quatro) meses a contar da
assinatura do Contrato.

32.2. O prazo de garantia da solucdo independe do prazo de vigéncia
contratual.

33. GESTAO CONTRATUAL

33.1. Gestao Técnica — GESEl — Geréncia de Seguranga da Informagao.
33.2. Gestao Executiva — SUROP — Superintendéncia de Risco Operacional.

34. ADENDOS DO TR

e ADENDO | - ESPECIFICACAO TECNICA

e ADENDO Il - PLANILHA DE FORMACAO DE PRECOS

e ADENDO Il - MODELO DE ATESTADO OU DECLARACAO DE CAPACIDADE
TECNICA

e ADENDO IV - TERMO DE CONFIDENCIABILIDADE E SIGILO DA INFORMACAO

e ADENDO V- TERMO DE DECLARACAO DE VISTORIA

e ADENDO VI - TERMO DE DECLARACAO DE RECUSA DE VISTORIA

e ADENDO VII - DECLARACAO DE CONTRATOS FIRMADOS COM A INICIATIVA
PRIVADA E A ADMINISTRATCAO PUBLICA

e ADENDO VIII - VALORES/QUANTIDADE ESTIMADAS
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ADENDO |
ESPECIFICACOES TECNICAS

QUANTITATIVOS E CARACTERISTICAS TECNICAS DA SOLUGAO DE AUDITORIA,

GESTAO E CONTROLE DE ACESSOS PRIVILEGIADOS.

TERMOS E DEFINIC()ES
Os termos e definicGes abaixo devem ser considerados para o correto entendimento
deste documento.

1.

Banco

O termo Banco deverd ser compreendido como referéncia ao Banpard sempre
que o texto ndo dispuser de outra forma.

Solugao
E o conjunto de todos os requisitos e componentes (hardwares, softwares e
servicos) que se integram para a satisfacdo plena do objeto desta contratacao.

Requisitos da Solugao

Conjunto de especificacbes que necessariamente devem ser satisfeitas pela
proposta do licitante.

Acessos privilegiados

Credenciais ndo pessoais com permissdao de acesso (leitura/gravacdo) em
computadores servidores Linux/Unix, Microsoft Windows (incluindo contas de
sistemas e servicos), Hypervisors, bancos de dados, aplicagdes, dispositivos de
conectividade de rede LAN/WAN/NAS/SAN, dispositivos de seguranca e sistemas
de gerenciamento.

Dispositivos Gerenciados pela Solugao

e Sistemas operacionais:
o Linux/Unix, Microsoft Windows;
e Hypervisors:
o VMware, RedHat KVM e Microsoft Hyper-V;
e Contas de usudrios de sistemas;
e Contas de usuarios de servigo;
e Credenciais do Microsoft COM+;
e Credenciais do Microsoft Internet Information Service — IIS;
e Credenciais do Apache TomCat;
e Credenciais do RedHat JBoss;
e Credenciais do IBM Websphere Application Server;
e Credenciais do Oracle WebLogic Server;
e Objetos do Microsoft Active Directory (usuarios, grupos e computadores);
e Objetos do Lightweight Directory Access Protocol — LDAP (usudrios,
grupos e computadores);
e Contas de usudrios e administradores de bancos de dados Microsoft SQL;
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Contas de equipamentos ativos de conectividade de redes LAN (Local
Area Network) e WAN (Wide Area Network);

Contas de equipamentos ativos de conectividade de redes SAN (Storage
Area Network) e NAS (Network Attached Storage);

Contas de usuarios e administradores de consoles de gerenciamento de
computadores servidores;

Contas de equipamentos dedicados a seguranca tais como Firewall, IPS,
AntiSpam e Filtros de conteudo.

6. DATA CENTERS
E o campus onde funciona a direcdo geral do Banco e onde ficam os Centros de
Dados (datacenters) primario e secunddrio do BANPARA, localizados no
municipio de Belém — PA, cujo enderecos sdo:

Data Center Municipalidade — Primario
Rua Municipalidade, 1036 - Umarizal - Belém — Pa — CEP: 66.050-350

Data Center Presidente Vargas — Backup
Av. Pte.Vargas, 251 — Campina - Belém — Pa - CEP: 66.010-000

7.  REQUISITOS GERAIS DA SOLUCAO

a)

b)

c)

d)

Os REQUISITOS GERAIS DA SOLUCAO aplicam-se a Solucdo considerada
em sua totalidade.

Os requisitos constantes deste documento tém cardter obrigatério
devendo ser rigorosamente atendidos pelos fornecedores sob pena de
desclassificacdo da proposta e sujeicdo a aplicacdo de sancgdes
contratuais.

Todos os componentes de software da Solucdo deverdo constar do
catdlogo dos respectivos fabricantes. Nao serdo aceitas composi¢des ad
hoc elaboradas com o objetivo de atender as especificacdes deste
certame. Entenda-se por composi¢cdes ad-hoc as caracterizadas,
principalmente, pela customizacao de componentes de software de
licenga livre, que entre outras caracteristicas ndao possuem suporte a
sua utilizagdo em ambiente corporativo e nem garantia de melhorias e
reparos de seguranca.

O catalogo de requisitos da solucdo deverd ser comprovado através de
elaboracdo de documento que indique, de forma clara, o atendimento a
todos os seus itens na fase de habilitacdo das propostas e prova de
conceito em carater obrigatodrio ao licitante melhor classificado na fase
de tomada de precos, tendo sua execucdo prevista para até 5 dias Uteis
a partir da solicitacao do pregoeiro.
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O modelo de licenciamento dos softwares que compdem a Solugdo
deverd contemplar a transferéncia de propriedade perpétua para o
Banco.

Todos os componentes da Solugdo deverdo ser fornecidos com a versao
mais atualizada dos softwares e firmwares considerando-se a data da
implantagao.

Serdo 2 (dois) os locais de implantacdo da Solucdo a ser adquirida por
meio desta licitacado, a saber: Data Center Municipalidade e Data Center
Presidente Vargas, sendo ambos situados localizado em Belém-PA
conforme Item 6. O BANPARA reserva-se o direito de alterar, até a fase
de implantacdo da Solucdo, o local de implantacdo do sitio secundario,
ficando o novo local restrito a area geografica da RMB (Regido
Metropolitana de Belém) sem que isso incorra em qualquer tipo de
onus para o BANPARA.

A Solucdo terad todos os seus recursos e capacidades implantados em
ambos os Data Centers, de maneira igualmente dividida, incluindo a
replicacdo de todo ambiente operacional fornecido em ambiente de
homologacao, licenciados com igual capacidade.

Todos os componentes de software da Solug¢ao deverdao guardar total
integracdo e compatibilidade entre si, ndo podendo o licitante alegar
eventuais incompatibilidades de qualquer ordem para deixar de cumprir
os requisitos do Edital.

A Solucdo deve armazenar, de forma criptografada, e controlar as
credenciais de acesso privilegiado constantes dos Dispositivos
Gerenciados pela Solugao;

Prover autenticagdo transparente no sistema-alvo ou dispositivo. A
solucdo deve iniciar uma sessdo injetando diretamente as credenciais
na tela de login e servindo como um proxy para a sessao entre o usudrio
e o sistema-alvo, de forma que a senha nao seja exposta ao solicitante
do acesso;

Eliminar credenciais privilegiadas inseridas em cédigos-fonte, scripts e
arquivos de configuracdo, fazendo com que as senhas passem a ser
gerenciadas pela solucdo e inacessiveis as equipes do Banco (suporte e
desenvolvimento de Tl, terceiros e outros);

Gerar videos e logs de textos das sessodes realizadas através da solucao,
armazenados em repositério seguro, criptografado, auditado e
protegido contra qualquer alteracdo que comprometa a integridade
dessas evidéncias;
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n) A solucdo pode ser baseada em appliance virtual, com sistema

operacional customizado ou licenca de software e banco de dados
embarcado;

o) A solucdo deve permitir combina¢des de seus componentes instalados

em equipamentos fisicos, virtuais e em nuvem no mesmo ambiente,
sem perda de funcionalidade;

p) A solugio deve ser implementada com uma arquitetura de

multicamadas, permitindo a implantagao de seus médulos em maquinas
separadas, visando distribuir a carga;

g) A solucdo deverd obrigatoriamente possuir arquitetura segura de

r)

s)

t)

gerenciamento de privilégios segregando todos seus elementos (banco
de dados e aplicacbes);

A solucdo devera obrigatoriamente dispor de mecanismos de
balanceamento de carga ou fazer uso de tecnologias de terceiros, para
garantir niveis 6timos de disponibilidade e desempenho;

A solucdo deverd obter informacbes da utilizacdo de credenciais
privilegiadas através da coleta de trafego de rede e encaminhamento de
eventos de seguranca, realizando seu correlacionamento para detectar,
identificar e alertar comportamentos anormais, ndo se limitando as
credenciais geridas pela prépria solugao;

A solucdo devera prover mecanismos para mitigacdo e reducdo dos
riscos de seguranga nos endpoints e servidores, através da ampliagao da
deteccdo de ameacas digitais, andlise comportamental da utilizacdo das
credenciais privilegiadas e da contengdao de danos computacionais.
Devera atuar através da combinacdo da gestdo de politicas e privilégios

de usudrios, controle de aplicacdes e deteccdo e blogueio do roubo de
credenciais.

1. Solucao de Auditoria, Gestdo e Controle de Acessos Privilegiados - Licenca de

Usudrios ou dispositivos alvo e/ou Aplicacdes

SUBITEM

FUNCIONALIDADE PAGINA DA
DOCUMENTAGAO

1.1.

A solucdo deve proteger contra a perda, roubo e
gestdo inadequada de credenciais através de regras
de complexidade da senha que incluem comprimento
da senha, frequéncia de troca da senha, especificacdo
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de caracteres permitidos ou proibidos na composicao
da senha e outras medidas;

1.2. A solucdo deve mitigar problemas de seguranca
relacionados ao compartilhamento de contas que sdo
armazenadas localmente em dispositivos e também
para as contas que ndao s3ao gerenciadas
centralizadamente por servigos de diretérios;

1.3. A solugdo deve garantir a aplicagdo apenas dos
privilégios adequados quando provendo acesso as
senhas das contas privilegiadas ao pessoal

autorizado;

1.4. A solugdo deve integrar-se com solugdes de
autentica¢do de duplo fator;

1.5. A solucdo deve prover arquitetura para que os

administradores possam configurar as integracdes
gue ndo sdo disponibilizadas nativamente, sem a
necessidade de servicos profissionais de terceiros. A
funcionalidade deve permitir que o administrador
configure a comunicacdo com aplicacGes de terceiros
utilizando scripts, macros, chamadas executdveis,
linguagens de programacdo diversas e aceite
protocolos variados incluindo, no minimo, WMI, SSH,
HTTP/HTTPS;

1.6. A solucdo deve integrar-se de forma nativa e direta,
sem scripts ou agentes, com o préprio SNOC, com a
solucdo de help-desk utilizada no Banco (Cherwell). A

integracao com o help-desk deve
complementarmente ser capaz de:
1.6.1. Verificar e garantir que todas as solicitagdes de check-

out's das senhas de credenciais privilegiadas sejam
originadas de tickets validos existentes na solugao de
gerenciamento de helpdesk;

1.6.2. Garantir que somente os solicitantes que possuam o
nivel adequado de privilégios possam requerer acesso
as senhas das credenciais;

1.6.3. Atualizar automaticamente os registros de incidentes
e/ou problemas a fim de refletir as atividades
realizadas na solucdo;

1.6.4. Criar tickets de help-desk quando ocorrerem eventos
inesperados, como por exemplo, falhas de login na
solucdo de auditoria e gestao de identidades;

1.7. A solucdo deve integrar-se diretamente, sem
customizacao ou adicdo de scripts, com a solucdo de
SIEM utilizada no Banco, a fim de garantir o registro e
a visualizacdo, a partir da aplicacdo existente nessas
solugdes, das seguintes acoes:
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1.7.1. Atividades administrativas, tais como delegacdo e
revogacao de acesso as credenciais privilegiadas;

1.7.2. Atividades de recuperacdo, liberacdo e alteracdes de
senhas;

1.7.3. Atividades executadas pelos usudrios na aplicagao
web;

1.8. A solugdo deve descobrir e alterar credenciais
Windows, incluindo contas nomeadas,

administradores 'built-in' e convidados, detectando
também os respectivos hashes armazenados
localmente e testa-los contra outros ativos da rede, a
fim de determinar se é possivel o login (Pass-the-
hash) exibido em mapa de rede gréfico e interativo;

1.9. A solucdo deve descobrir e alterar credenciais
privilegiadas em ambientes Linux e Unix, suas
respectivas chaves SSH, quando existentes, e
demonstrar graficamente as possibilidades de
autenticacao em outros ativos;

1.10. A solucdo deve gerenciar credenciais privilegiadas nos
dispositivos de rede e seguranca do ambiente;
1.11. A solugdo deve gerenciar credenciais em interfaces de

gerenciamento de servidores "out-of-band" dos
fabricantes HP, Dell, e outros compativeis com IPMI.

1.12. A solucdo deve descobrir e alterar credenciais do
Active Directory e todos os outros servicos de
diretério compativeis com LDAP V3;

1.13. A solucdo deve ser capaz de redefinir senhas
individuais ou grupos de senhas sob demanda e deve
ser capaz de realizar verificacbes agendadas e
automaticas a fim de garantir que as senhas das
contas gerenciadas pela solugcdo no dispositivo de
destino, correspondam as mesmas senhas
armazenadas no banco de dados da solugdo. Caso a
senha da conta gerenciada pela solucdo seja diferente
daquela armazenada no banco de dados, A solucdo
deve ser capaz de gerar relatdrios e alertas
notificados este evento;

1.14. A solucdo deve permitir a utilizacdo de scripts e
tarefas antes e depois de cada tarefa de mudanca de
senhas;

1.15. A solucdo deve ser capaz de enviar e-mail da
execucdo da tarefa de mudanca de senhas;

1.16. A solucdo deve proteger as senhas de credenciais
compartilhadas que seriam normalmente
armazenadas em planilhas e arquivos em texto claro;

1.17. A solucdo deve ser capaz de realizar a Descoberta
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Automatica de chaves SSH em sistemas Linux;

1.18. A solucdo deve ser capaz de realizar o
armazenamento e gestdo de chaves SSH em sistemas
Linux;

1.19. A solucdo deve fornecer uma aplicagdo Web para

acessar as funcionalidades bdsicas que sejam
compativeis com o Internet Explorer 9+, Google
Chrome 59+ e o Firefox 13+.

1.20. Para um acesso mais rapido e confiavel, a aplicagao
web deve ter a capacidade de conexdao e operagdes
de leitura em qualquer um dos nds configurados no
ambiente, mesmo que esse nd ndo seja
ativo/primario e esteja operando em qualquer um
dos modos de stand-by suportados.

1.21. A aplicagao web deve possuir central de ajuda com o
manual da solucdo em versdao HTML;
1.22. A solugao deve oferecer em sua interface fungao

consulta de novas versGes no site do fabricante,
exibindo a ultima versdao disponivel para cada
produto ou componente distribuido da solucao;

1.23. A aplicagdo web deve oferecer diferentes visdes e
opc¢des de acordo com as permissdes dos usuarios,
mostrando, por exemplo, apenas as funcionalidades
delegadas aquele usuario;

1.24. A solugdo deve apresentar as senhas privilegiadas ao
pessoal autorizado com poucos cliques apds o login;
1.25. A solugdo deve suportar uma variedade de métodos

para registrar e relatar qualquer ac¢do realizada e
detectada pela mesma, incluindo registros de
aplicagdes baseadas em texto, auditoria de banco de
dados interna, o envio das informacdes por meio de
syslog, notificagdes de e-mail, integragao com outros
frameworks e aplicacdbes de monitoramento de
terceiros;

1.26. Deverd permitir o envio automdtico de logs para
servidores SYSLOG de forma aderente ao disposto em
RFC 5424 - The SyslogProtocol (IETF);

1.27. A solucdo deve ser configuravel para enviar alertas
disparados pela solucdio e eventos de usudrio
baseados nos arquivos de log, valores de registro,
pipes nomeados, chamadas COM, e-mail, Logs de
evento do Windows, Syslog, enfileiramento de
mensagens Microsoft ou executando aplicacdes
especificas;

1.28. A solucdo deve controlar o acesso aos relatérios se
baseando nas permissdes configuradas na mesma;
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1.29.

A solucdo deve preferencialmente segregar em
equipamentos diferentes as fun¢gdes que armazenem
dados criticos (Cofre digital e banco de dados do
mesmo) de funcdes de front-end (interface web,
servidores ponte ou de salto ou gateway de acesso,
gravacdo, consulta de API/REST). Essa medida visa
isolar componentes criticos do acesso publico e geral
dos usuarios, permitindo a aplicagcdao de controles de
acesso e seguranga de redes adequados a relevancia
de tais ativos.

1.30.

Tanto equipamentos que armazenam dados criticos
guanto de front-end devem suportar sua instalacao
em ambiente em nuvem, como ambientes Amazon
Web Services (AWS), Microsoft Azure, Google Cloud
ou outros;

1.31.

Em caso de operagdo em ambiente em nuvem, a
solucdo devera possuir a devida blindagem de seus
itens criticos de maneira automatizada ou fornecer
procedimentos escritos de como realiza-la.

1.32.

A comunicacdo entre os componentes da solucdo
deve ser autenticada e criptografada.

1.33.

Nenhum dos componentes da solucdo deve conter
senhas em texto claro para autenticagao.

1.34.

A solucdo deve permitir combinagbes de seus
componentes instalados em equipamentos fisicos,
virtuais e em nuvem no mesmo ambiente, sem perda
de funcionalidade.

1.35.

Quando em ambiente distribuido a solugdo deverd
permitir que cada equipamento armazene suas
gravacbes de maneira segura em storage local,
evitando a transmissao desnecessaria de dados entre
diferentes data centers.

1.36.

Ainda que as gravacbes estejam armazenadas em
locais diferentes, a solucdo deve permitir que essas
evidéncias sejam consultadas a partir de qualquer
console web instalada, de maneira centralizada.

1.37.

A solucdo deve fornecer, sem custo adicional, a
possibilidade de instalacdo de, no minimo 4 (quatro)
servidores de interface Web, e 4 (quatro) servidores
de ponte ou salto ou gateway de acesso
/monitoramento de sessdes e de servico analitico do
comportamento dos acessos privilegiados, de acordo
com a arquitetura definida pelo Banco. Exemplo:
Redundancia da Interface web ou execucdo local em
sites remotos para uma melhor performance.

1.38.

Deve possuir mecanismo de acesso em contingéncia
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para consulta de credenciais em caso de falha da
interface Web, que permita a autenticacdo individual
dos usudrios sem uso de credenciais genéricas. Ex:
Acesso como administrador da solugao.

1.39. Para melhor administragdo de recursos, a solugao
deve contar com dashboards que apresentem o
status de conexdao e a saude dos componentes
instalados no ambiente, permitindo visualizar no

minimo:

1.39.1. Quantidade de usuarios conectados utilizando o
produto nesse momento;

1.39.2. Quantidade de contas gerenciadas por cada motor de
troca ou componente similar;

1.39.3. Quantidade de sessdes simultaneas ativas de acesso a
ativos do ambiente;

1.39.4. Quantidade de aplica¢des consultando credenciais na
solugdo;

1.40. Deve possuir mecanismo de autenticacdo local para

acesso a ferramenta, com possibilidade de criacdo de
contas e grupos sem depender de diretérios externos.

1.41. Deve suportar pelo menos os seguintes métodos de
autenticacdo: LDAP, Active Directory, Radius, Token,
PKI, OAuth e Google Authentication.

1.42. Deve suportar uso de dois fatores para autenticagao,
sendo no minimo as combina¢bes: Usuario LDAP +
Certificado PKI ou Usuario LDAP + Token

1.43. As senhas e credenciais poderdo ser armazenadas em
compartimentos internos, de acordo com a
arquitetura definida pelo cliente.

1.44. Os compartimentos nao somente agruparao as
credenciais, como poderdo ser associados a grupos de
acesso, internos ou externos a ferramenta.

1.45. O controle de acesso aos compartimentos é granular
e permite a segregacdo de fungdes como uso da
credencial, edicdo, visualizacdo de logs de uso.

1.46. Além da senha atual, o compartimento deverd
armazenar histérico de altera¢gdes de senha, com
possibilidade de recuperac¢ao ou rollback

1.47. O histérico devera conter um numero definido de
alteragcdes ou todas as alteragdes num periodo
definido em dias

1.48. A solucdo deve registrar cada acesso, incluindo os
acessos via aplicacdo web para solicitacdes de senha,
aprovacOes, check-out's, mudancas de delegacao,
relatdrios e outras atividades. Devem ser registrados
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os acessos a Console de Gerenciamento tanto para
configuracdo quanto para relatdrios, bem como todas
as atividades de alterac¢des de senhas;

1.49. A solugdao deve armazenar todos os dados coletados
em um banco de dados seguro, com informacgdes
acessiveis somente via 0 mesmo e seus componentes.
N3o serdo aceitas solugdes que premitam acesso via
ODBC (ex. SQL);

1.50. A solucdo deve criar relatérios que podem ser
exportados em formatos editaveis como XLS (excel) e
Csyv;

1.51. A solucdo de acesso deve oferecer opgao uso global

para acessos de todos os colaboradores, de maneira
gue mesmo acessos nao privilegiados ou com contas
gue ndo estejam armazenadas no Cofre digital (a
pessoa digitard wusudrio e senha) possam ser
realizados, agindo como servidor de ponte ou salto
ou gateway de acesso.

1.52. O cofre digital da solucdo deverd possuir mecanismo
de blindagem da solucdo operacional, que através da
desativacdo e desinstalacdo de servicos e portas de
acesso nao essenciais ao funcionamento da solugao.

1.53. O cofre digital da solucdo deve utilizar banco de
dados proprietario ou em caso de banco de dados de
mercado, apresentar documenta¢ao comprovando a
blindagem e criptografia do mesmo. A solugdo nao
deve em hipétese alguma utilizar banco de dados
externo ao servidor de cofre.

1.54. Os dados armazenados no cofre digital da solucdo
devem ser criptografados com tecnologia AES, de
pelo menos 256bits, ou superior.

1.55. N3o deve necessitar tuning de base de dados

1.56. A base de dados da solucdo ndo deve permitir acesso
externo que ndo seja autenticado e controlado pelo
cofre digital do mesmo, evitando assim
comprometimento da integridade e seguranca dos
dados (ex: Acesso a base via ODBC)

1.57. A solucdo deve ser capaz de gerenciar ilimitadas
chaves SSH para ilimitados dispositivos alvo que
trabalhem com as chaves.

1.57.1. As chaves SSH deverdao ser armazenadas no cofre
digital

1.57.2. Deve suportar chaves nos tamanhos 1024, 2048, 4096
e 8192 bits

1.57.3. Devera permitir a deteccdo de chaves SSH nos

sistemas da rede
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1.57.4. Devera ser capaz de realizar importacdo
automatizada das chaves detectadas para a solucao

1.57.5. Devera prover andlise da relacdo de confianca das
chaves detectadas com outras maquinas da rede

1.57.6. Uma vez armazenadas no cofre digital, o acesso as

chaves devera ser auditado e podera ser controlado
por sistema de aprovagoes

1.57.7. As chaves poderdao ser renovadas de maneira
periddica ou sob demanda

1.57.8. As chaves poderdo ser verificadas quanto a sua
validade e se estdo sincronizadas com o destino

1.57.9. Chaves ndo sincronizadas poderdao passar pelo

processo de reconciliacdo, onde serdo renovadas e
armazenadas novamente

1.57.10. | Devera ser possivel realizar conexdao transparente a
ativos da rede, utilizando chaves SSH armazenadas no
cofre digital como autenticacao

1.57.11. | As chaves deverdo poder ser gerenciadas em grupos,
onde multiplas maquinas herdam a mesma chave SSH

1.57.12. | Deve permitir adicdo de comentdrios a chave SSH,
gue deverdo ser refletidos na chave SSH publica do
destino, facilitando assim a administracao e o rastreio
do uso dessas credenciais;

1.57.13. | Deve permitir popular chaves publicas em maquinas
selecionadas, de foma a corrigir chaves corrompidas,
adicionar chaves em novos servidores ou apenas
distribuir chaves existentes no ambiente atual;

1.58. O gerenciamento de contas privilegiadas deverd
disponibilizar:
1.58.1. Mecanismo de retirada e devolucdo de contas e

senhas compartilhadas;

1.58.2. Definicdo de Tempo de Validade: permitir o
estabelecimento de tempo de validade para as
senhas de identidades privilegiadas armazenadas;

1.58.3. Troca automatica da senha na solugdo gerenciado,
apods a sua devolugdo ou apds o vencimento do
tempo de validade estabelecido;

1.58.4. Configuracao de calendario de requisi¢ao, janelas de
utilizacdo e verificacdo de aprovacao prévia do uso de
senhas de identidades privilegiadas com base em
usuarios ou grupos de usuarios;

1.58.5. Troca de Senhas por Demanda: Permitir a troca de
senhas nos Sistemas Gerenciados pela plataforma, de
forma individual ou por grupos customizdveis,
manualmente ou de forma automadtica, por
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agendamento (Grupo de Todos os Sistemas
Operacionais UNIX, por exemplo);

1.58.6. A solucdo deve ter a capacidade de especificar
politicas de geracdo de senhas adequadas aos mais
variados tipos de sistemas disponiveis no mercado
com suas exclusivas especificidades. Dessa forma, no
processo de definicdo da politica de composicao de
senha, a solugdo deve ser capaz de:

1.58.7. Gerar senhas aleatdrias e/ou estaticas com extens3o
de 127 caracteres ou mais;

1.58.8. Utilizar caracteres alfabéticos (maiusculos e
minusculos), numéricos e simbolos;

1.58.9. Nos casos em que houver dispositivos que, em fungao

de necessidade ou situacdo especifica, eles nao
puderem estar conectados de forma permanente e
constante a solucdo de gerenciamento de acesso
l6gico, a mesma devera gerenciar as senhas das
credenciais locais destes dispositivos, por meio de
mecanismo auténomo que garanta, de forma off-line,
a aplicacdo de politicas de randomizacdo e
sincronizagdo das senhas definidas pela central da

solugdo.

1.59. Deve possuir funcionalidade de troca automatizada
de senhas.

1.60. Deve possuir funcionalidade de Check-out e Check-in:

Mecanismo de retirada e devolucdao de contas e
senhas compartilhadas, com possibilidade de troca
imediata apds check-out.

1.61. Deve possibilitar a definicdo de Tempo de Validade:
Efetuar a troca da Senha na solu¢dao Gerenciado, apds
o Check-out, em periodo de tempo configuravel;

1.62. Deve validar senhas gerenciadas, através do
estabelecimento de Login nesse sistema, ou pelo uso
de mecanismo equivalente;

1.63. A  solucdo deve permitir configuracdo de
periodicidade para o teste de funcionamento das
senhas armazenadas no equipamento ou diretdrio
alvo

1.64. Deve possuir funcionalidade de reconciliacdo de
senhas, em que utilizando uma conta com permissao
suficiente, outras contas tenham sua senha alterada
no equipamento de destino e recadastrada no cofre
digital.

1.65. O processo de reconciliagdo deve permitir ser
acionado sob demanda ou automatizado para
realizacdo agendada, ao ser verificado conflito com a
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senha registrada na base da solucdo ou apds o
cadastramento da senha

1.66. Deve possibilitar a troca de Senhas por Demanda:
Permitir a troca de senhas nos Sistemas Gerenciados,
de forma individual ou por grupos customizaveis
(Grupo de Todos os Sistemas Operacionais UNIX, por
exemplo);

1.67. A solucdo deve prover facilidade de Logon
Automatizado na solugdo Conectado, que possa ser
acionado logo apds a retirada (Check-out) da Conta
Compartilhada;

1.67.1. A solucdo de logon automatizado deve permitir pelo
menos login em sistemas Windows baseados em
Terminal Services ou Unix/Linux via SSH sem que a
senha seja revelada ao operador.

1.68. O mecanismo de troca de senhas, deve possuir
granularidade suficiente para configurar os seguintes
requisitos:

1.68.1. Definir o intervalo em dias para troca da senha;

1.68.2. Restringir o horario ou periodo do dia em que a senha
serd alterada;

1.68.3. Definicdo de requisitos de complexidade da senha,

tais como tamanho, tipos de caractere, caracteres
proibidos e repeticdes dos mesmos

1.69. A solucdo deve permitir que credenciais de um
mesmo tipo sejam agrupadas, de modo a possuirem
uma mesma senha (exemplo: todos os nds de um

cluster)

1.70. A solucdo deve ser capaz de detectar e alterar senhas
em servigos Windows automaticamente

1.71. Na interface web, deve haver mecanismo de busca

textual para busca de credenciais, indexando
qgualquer campo cadastrado do objeto em questdo
(inclusive campos customizados), possibilitando que
essas buscas sejam salvas para futura consulta rapida.

1.72. A solucdo deve possuir esquema de aprovacdes para
controle de revelagbes de senhas e conexdes
transparentes

1.73. O esquema de aprovacdes deve possuir multiplos

niveis de aprovacdes e quantidades minimas de
aprovadores. Para fins de confiabilidade e integridade
na auditoria, as solicitagdes ndo podem ser alteradas
pelos aprovadores em hipdtese alguma.

1.74. A ferramenta deve permitir que credenciais sejam
relacionadas para logon e posterior elevacdo de
maneira automatizada (exemplo: login de root nao
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permitido via SSH no alvo. Loga-se com uma conta
nao privilegiada e é realizada uma elevagdo em
seguida)

1.75. A solucdo deve possuir deteccdo de credenciais de
sistema operacional nas seguintes plataformas:
Windows, Vmware e Linux

1.76. As credenciais detectadas deverao ser testadas
contra critérios de idade da senha, data da ultima
troca de senha, data do ultimo login, privilégios e
permitir que sejam importadas ao cofre com opgao
de definicdo manual da senha ou reconciliagdo.

1.77. Na plataforma windows, a solu¢cdo deve detectar
hashes armazenados localmente e testa-los contra
outros ativos da rede, a fim de determinar se é
possivel o login (Pass-the-hash)

1.78. A ferramenta deve possuir dispositivos de importacao
automatica de contas via LDAP, credenciais locais e
arquivos em lote

1.79. A ferramenta deve possuir relatérios de atividade,
permissées de usudrios e troca de senhas.
1.80. Os relatérios da ferramenta devem ser emitidos pelo

menos em formato .XLS e .CSV, com possibilidade de
envio automatico por email.

1.81. A solugdo deve permitir envio de alertas pelo menos
via SYSLOG simples ou criptografado via protocolo TLS
e email.

1.82. Deve permitir o controle da quantidade de recursos
utilizados ou eventos por segundo enviados via
Syslog;

1.83. Para fins de monitoramento externo, a solucdo deve
ter capacidade de enviar informacdes de saude do
ambiente via SYSLOG;

1.84. Deve ser capaz de customizar a Emissdao de Alertas,
que serdo apresentados em tempo real, via e-mail,
guando alguma regra definida na politica de
seguranca nao for atendida;

1.85. O cofre digital da solucdo deve possuir credencial de
acesso emergencial (break glass), que poderd ser
utilizada preferencialmente através de autenticagao
de 2 fatores com solugdo especializada.

1.86. A solugcdo poderd notificar atividades realizadas
enquanto a credencial de acesso emergencial (break
glass), estiver sendo utilizada.

1.87. Deve possuir ferramenta prépria de backup, com
possibilidade de realizagdo de atividades de backup e
recuperacao completas ou incrementais.
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1.88. Devera oferecer plataforma aberta que dé a
possibilidade de administragao de outros ativos ndo
relacionados nesse termo ou ndo suportados
nativamente, mediante customizacao.

1.89. Deve oferecer APl ou Interface REST que permita
automacdao de operagbes de administragao,
facilitando a integracdo com possiveis solucdes e
scripts externos ao produto, com pelo menos as
seguintes fungdes:

1.89.1. Geréncia de usuarios da base interna do produto

1.89.1.1. | Adicdao, Remogao, Alteracdo e Consulta de detalhes
do usuario

1.89.1.2. | Alterar Grupos do usudrio

1.89.2. Geréncia de compartimentos do Cofre digital

1.89.2.1. | Listar, Consultar, Adicionar, Remover e Alterar
compartimentos

1.89.2.2. | Consulta, Adicdo, Remocdo e Alteracdo de usudrios e
grupos com permissao no compartimento

1.89.3. Consulta de politicas existentes

1.89.4. Geréncia de credenciais no cofre

1.89.4.1. | Adicao, Remogdo, Alteragdo de atributos da
credencial

1.89.4.2. | Alteragcao de senha da credencial de acordo com
politica

1.89.4.3. | Teste da senha armazenada contra o ativo

1.89.4.4. | Reconciliagdo de senha

1.89.4.5. | Adicdo, Remocdo, Alteracdo de grupos de credencial

1.89.4.6. | Adicdo e Remocdo de conta em grupos de credencial

1.89.5. Geréncia de solicitacdes de senha pendentes de
aprovacao (workflow)

1.89.5.1. | Criar, Listar, Apagar e consultar solicitacdes
pendentes

1.89.5.2. | Consultar lista de solicitagdes pendentes

1.89.5.3. | Consultar informac¢6es de uma solicitacdo

1.89.5.4. | Aprovar e Rejeitar uma solicitacdo

1.89.6. Geréncia de sess0es monitoradas e gravadas

1.89.6.1. | Abrir uma sessao privilegiada e gravada via RDP File

1.89.6.2. | Listar sessOes gravadas e ativas usando credenciais na
solucdo

1.89.6.3. | Finalizar, quarentenizar e liberar uma sessao ativa ou
guarentenizada

1.89.7. Geréncia de aplicacbes e cédigos com acesso a
credenciais

1.89.7.1. | Listar, Adicionar e Remover aplicacdes e cédigos com
acesso ao cofre digital
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1.89.7.2. | Adicionar, Listar e Remover um método de
autenticacdo a uma aplicacdo autorizada

1.90. A solucdo deve conceder acesso aos demais sistemas
utilizando "Remote Desktop” e "SSH" sem que os
usudrios vejam qualquer senha, possibilitando que os
protocolos SSH e RDP sejam chamados diretamente
na mesma (ndo necessita que haja login na pagina
Web) e garantindo que ndo haja necessidade de
instalacdo de aplicagGes e/ou agentes nas estagoes
dos wusudrios para realizar o acesso, devendo
conceder acesso a:

1.90.1. Sistemas ou aplicagdes parametrizaveis, onde a
aplicacdo devera ser executada, por meio de pagina
web, devidamente autenticada com usuario e senha
pré-determinados ou recuperados da base de dados
da solugao, sem que haja login interativo por parte do
usudrio na solucdo operacional do servidor de
destino, possibilitando habilitar gravacdo da sessdo
caso seja necessario. Exemplo: Executar o SQL
Management Studio com credencial de SA (System
Administrator) sem que o usudrio conheca a senha e
sem necessidade de login interativo prévio do usudrio
na solucdo operacional do host de destino.

1.90.2. Sistemas baseados em Remote Desktop e SSH sem
gue os usuarios vejam a senha. A senha vigente no
momento (estatica ou dinamica) devera ser provida
para as aplicacGes ou conexdes remotas devendo ser
recuperadas de forma automadtica e transparente do
banco de dados da solugao.

1.91. Em sistemas Unix/Linux com acesso SSH, deve
permitir o envio remoto de comandos, privilegiando a
agilidade da operacao, ao evitar a abertura de nova
sessdao apenas para realizacdo de comando Unico (ex:
apenas reinicio de um servico);

1.92. A monitoracdo e grava¢ao das sessdes privilegiadas
ndo deve utilizar qualquer tipo de agente, sejam eles
nos consoles de gerenciamento, dispositivos alvo ou
em qualquer outro componente que faca parte da
solugdo;

1.93. As sessOes acessadas podem ser monitoradas ao vivo,
com compartilhamento de tela e controle de
periféricos, como teclado e mouse (assisténcia
remota), e por meio de gravacao de videos das
mesmas, em formato padrdo de execucdo ndo
proprietario da solucdo, sem qualquer agente
instalado.
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1.94. A funcdo de gravacdao e monitoracdao de sessdes da
solucdo e suas funcionalidades preferencialmente
nao deverao ser executados no mesmo servidor
virtual ou appliance fisico onde o cofre digital
encontra-se instalado, para que o dispositivo onde
encontra-se o cofre digital ndo esteja exposto a
abertura de portas de firewall desnecessarias
chegando ou partindo desse ativo, permitindo acesso
dos usuarios em geral.

1.95. A funcdo de gravag¢dao e monitora¢do de sessdes da
solugdo deve realizar o isolamento de sessdes de
acesso, atuando como um servidor de ponte ou salto
ou gateway de acesso entre a maquina do usuario e o
ativo a ser acessado.

1.96. Deverd integrar-se nativamente ao cofre digital da
solugdo, permitindo que as sessdes sejam iniciadas
utilizando a mesma interface web de consulta de
senhas e configuragdes.

1.97. Deverad oferecer possibilidade de instalacio de
multiplos servidores de gravacdo, sem custos
adicionais, a fim de atender a arquitetura do Banco
da maneira mais eficiente possivel. Exemplo:
Servidores de gravacdao em todas as localidades, ou
com crescimento sob demanda.

1.98. Quando houver multiplos servidores de gravacao,
deve permitir funcionamento em conjunto com
solugdes de load balancer existentes no ambiente;

1.99. Para facilitar a distribuicdo automatizada de novos
servidores de gravagao, os componentes poderdo ser
preparados previamente (instalados e configurados),
para posterior registro na solucdo (ex: somente
guando forem colocados em produgao )

1.100. A funcionalidade de gravacdo e monitoracao de
sessdes da solucdo deve fornecer meios para que
solugdes de load balancer avaliem a disponibilidade
do servico em questdo em cada equipamento e ndo
somente a disponibilidade da mdaquina via ping ou
similares;

1.101. A funcdo de gravacdo e monitoracdo de sessbes da
solucdo podera ser usada como terminal de acesso a
ativos e contas ndo privilegiadas ou ndo armazenadas
em cofre, por meio de insercdo manual de
informacdes de login pelo usudrio. Essa
funcionalidade deve estar disponivel para conexdes
em pelo menos os seguintes clientes: RDP via
Terminal Services, SSH, bases de dados Oracle via
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SQLPlus ou cliente TOAD e Bases de dados SQL via
SQL Management Studio.

1.102. O usudrio poderd originar sessdes sem passar pela
interface web, iniciando seu acesso diretamente via
clientes de RDP ou SSH instalados em sua mdquina,
sem perda de funcionalidades de seguranca
oferecidas e sem opc¢do de desabilitar gravacao e
auditoria.

1.103. A funcdo de gravag¢dao e monitoragdo de sessdes da
solugdo deve permitir a gravacdo de video de sessao,
comandos digitados e selecionados em interface
grafica Windows, permitindo que diferentes tipos de
acesso tenham diferentes niveis de gravacgao.
Exemplo: gravar apenas videos, gravar apenas

comandos.

1.104. Deve gravar as evidéncias (Videos e comandos) e
permitir posterior reproducdo dentro e fora da
ferramenta.

1.105. Deve possuir interface de busca que permita a

localizacdo de sessGes por usudrio, maquina, politica
aplicada, comando, data do acesso, horario do acesso
e combinacdes desses critérios.

1.106. Devera garantir que as atividades sejam indexadas de
acordo com o tempo de video, permitindo a exibicdo
de um evento especifico dentro de um video.

1.107. Deve oferecer granularidade na administracdo das
gravacdes, permitindo a segregacdao de acesso aos
itens gravados (ex: diferentes grupos de
administradores da solugdo acessando apenas grupos
especificos de gravagoes);

1.108. A interface de busca deverd permitir localizar sessdes
gravadas e sessGes em curso (Ao vivo)
1.109. A interface de busca deverda permitir localizar

comandos e a¢cbes em sessoes gravadas e sessdes em
curso (Ao vivo)

1.110. Deve permitir acesso ao extrato dos comandos
realizados em uma sessdo que ainda esteja ativa.

1.111. Deve permitir acessar a tela de uma sessao que ainda
esteja ativa (over-the-shoulder)

1.112. A gravacdo nao poderda ser desabilitada ou
prejudicada pelo usuario final.

1.113. N3o deve necessitar instalacdo de agente para
captura dos comandos aplicados nas sessdes

1.114. Os videos deverdao ser gravados com Codec

proprietario que permita a alteracdao de nivel de
compactacdo, qualidade e quadros por segundo,
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visando diminuir o tamanho dos arquivos

1.115. Durante a gravacdo do video, a solucdo devera gerar
um log detalhado de atividades realizadas no acesso

1.116. Devera possuir funcionalidade que permita que uma
sessdao seja encerrada por um administrador da
solugdo

1.117. Deverda permitir realizar acesso utilizando chaves SSH

armazenadas no cofre digital da solu¢do como
autenticacao

1.118. O servidor de ponte ou de salto ou gateway de acesso
deve preferencialmente possuir a funcionalidade de
“AD Bridge” ou provisionamento de contas para
servidores Unix-like ou funcionalidade semelhante,
em que a solucdo cria e apaga contas locais em
maquinas  Linux, acompanhando a mesma
nomenclatura e grupos do diretério LDAP ou AD.

1.119. As contas e grupos do Active Directory que possuam
permissdo de acesso, deverdo ser provisionadas de
maneira automatizada e transparente no primeiro
acesso ao ativo de destino na plataforma Unix-like

1.120. Caso a permissdo de acesso a um ativo de destino
seja retirada, a solugdo podera apagar a conta e os
grupos provisionados de maneira automatizada e
transparente no equipamento SSH de destino.

1.121. A solucdao deve permitir sua instalagdo em sistemas
operacionais (Windows Server ou Linux), maquinas
virtuais e fisicas genéricas, sem a obrigatoriedade de
aquisicao casada de hardware do mesmo fabricante
ou appliance.

1.122. A solucdo deve permitir combinagcbes de seus
componentes instalados em equipamentos fisicos e
virtuais no mesmo ambiente, sem perda de
funcionalidade.

1.123. Deve permitir que sejam bloqueados comandos
executados através do servidor de gravacdo, sendo
exigido no minimo a plataforma SSH, através de
blacklists.

1.124. A solucdo deve possuir modo terminal, onde o acesso
possa ser solicitado diretamente ao servidor de ponte
ou salto ou gateway de acesso, sem abertura da
interface  web de wusuario, sendo que sejam
suportados pelo menos os protocolos SSH e RDP para
essa operagao.

1.125. A solucdo deve permitir seu uso global para acessos
de todos os colaboradores, de maneira que mesmo
acessos ndo privilegiados ou com contas que nao
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estejam armazenadas no Cofre digital (a pessoa
digitard usuario e senha) possam ser realizados,
agindo como um servidor de ponte ou salto ou
gateway de acesso.

1.126. A solugao deve ser capaz de substituir integralmente
servidores de ponte ou salto ou gateway de acesso do
tipo Microsoft Remote Desktop e Unix/Linux SSH,
absorvendo assim suas licengas de uso, mdaquinas e
sistema operacional quando possivel, sem perda de
performance ou funcionalidades especiais (Ex:
clientes de acesso abertos via RemoteAPP).

1.127. A solugdo na modalidade SSH pode suportar o uso de
interfaces graficas do tipo XServer.
1.128. A solugdo deve ser disponibilizado com

funcionalidades de acesso via cddigo, incluindo
obrigatoriamente um SDK (Software Development
Kit) e webservices com cache de credenciais que evite
indisponibilidade das aplicacdes em caso de falha de
comunicacdo entre a solucdo e aplicacdes do cliente
para permitir que aplicacGes possam:

1.128.1. | Solicitar as credenciais sob demanda via REST ou
SOAP ao invés de utilizar credenciais estaticas;

1.128.2. | Atualizar informacgées de contas automaticamente no
banco de dados de senhas;

1.128.3. | Inscrever automaticamente em sistemas alvo sem
aguardar por atualiza¢des dinamicas;
1.129. A solugdo deve descobrir e alterar senhas em texto-

claro incorporadas em aplicagdes, englobando
plataformas IIS, Websphere e Weblogic de uma forma
segura no cofre digital.

1.130. Deve permitir a integracao de servidores de aplicacdo
e o cofre digital, eliminando a necessidade de senhas
e chaves SSH embutidas em aplicacdes, scripts e
arquivos de configuracao.

1.131. Deverd integrar-se nativamente ao cofre digital da
solucdo, utilizando sua mesma interface web
1.132. A solucdo devera possuir mecanismo de seguranca

gue mantenha a entrega de credenciais em caso de
gueda da rede ou parada total do cofre digital,
evitando assim a parada de aplica¢Ges criticas.

1.133. A solucdo devera fornecer as senhas pelo menos via
consulta de rede ou Webservice.
1.134. O uso de agente deve permitir instalagdio em

multiplos servidores web, sem necessidade de
aquisicao de licengas, visando fornecer a melhor
adaptacdo a arquitetura do contratante.
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1.135. Devera manter um cache atualizado das credenciais
utilizadas localmente no servidor da aplicagao, a fim
de prevenir falhas na comunicacdo com o cofre digital
e trazer velocidade as consultas

1.136. O cache devera ser atualizado periodicamente com
possibilidade de configuracdo da frequéncia de
atualizagao.

1.137. Devera suportar a utilizagdo de executdvel para
scripts e aplicagdes nativas em plataforma Windows

1.138. Devera suportar a utilizacdo de integracdo com

servidores WebSphere, Weblogic, JBoss e Tomcat,
para fornecimento de credenciais via datasources, ou
de funcionalidade semelhante.

1.139. Devera suportar a utilizacdo de Webservice

1.140. Devera suportar a autenticacdo de aplicacbes que
consultam credenciais, permitindo definir o caminho
da aplicacdo, wusuario da solucdo operacional,
endereco do servidor e hash MD5 do cédigo ou de
funcionalidade semelhante

1.141. Devera suportar redundancia de credenciais,
oferecendo mais de um usuario e senha a aplicacao
em questdao de maneira transparente, de forma que
se evite qualquer possivel indisponibilidade minima
durante o processo de troca de senhas.

1.142. A solucdo deve possuir funcdo de monitoramento e
andlise de comportamento que toma por base os
eventos gerados por todos os itens desta
especificacdo técnica

1.143. Através dos eventos coletados, deve montar perfis de
comportamento dos usuarios da solugao.

1.144, Deve alertar abusos e comportamentos fora dos
padrdes aprendidos/mapeados

1.145. Deve suportar o recebimento de logs de sistema
operacional a partir de solucGes de SIEM e Hosts Unix
e Windows

1.146. Deve monitorar e exibir acessos e atividades
realizadas no prépria solucao;

1.147. Para uma melhor avaliagdo do ambiente, devera

exibir o somatodrio das atividades diarias divididos por
origem, com granularidade que contenha no minimo
0S grupos:

1.147.1. | SIEM

1.147.2. | LDAP

1.147.3. | Unix (syslog)

1.147.4. | Componentes da solucdo
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1.148. Deve suportar o recebimento de logs normalizados e
envio de syslog para solucbes de SIEM ou funcdo
semelhante.

1.149. Deve detectar pelo menos o0s seguintes

comportamentos anormais:

1.149.1. | Acesso Privilegiado em horarios incomuns

1.149.2. | Acessos excessivos a contas privilegiadas

1.149.3. | Acesso Privilegiado a partir de enderegos IP incomuns

1.149.4. | Maquina acessada a partir de enderecos IP incomuns

1.149.5. | Maquina acessada em horarios incomuns

1.149.6. | Acessos excessivos a uma maquina

1.149.7. | Maquina incomum originando acesso

1.149.8. | Usudrio incomum logando de uma maquina de
origem conhecida

1.149.9. | Suspeita de roubo de credenciais

1.149.10. | Acesso privilegiado realizado fora da ferramenta

1.150. As detecgbes n3ao devem limitar-se a um tipo
especifico de comportamento anormal, possibilitando
a correta demonstra¢ao de eventos complexos. Ex:
usudrio acessando a solugdao em horario incomum e
originando acesso de IP incomum e utilizando conta
ndo anteriormente utilizada (Suspeita de roubo de

credencial).

1.151. Todos os eventos citados devem vir acompanhados
de um nivel de risco, com escala do mesmo

1.152. Todos os alertas gerados podem ser encaminhados
via SYSLOG para solugdes de SIEM

1.153. Deve possuir capacidade de integracdo ativa com o

cofre digital, para execucdo de atividades
emergenciais de reset de senhas, de acordo com a
criticidade e definicdo da ameaca detectada ou
funcdo semelhante.

1.154. Deve ser possivel colocar a sessdo em quarentena,
pendente de liberagdo e terminagdo pelo
administrador;

1.155. Em caso de deteccdo de atividade suspeita de alta
criticidade, deve permitir encerramento
automatizado da sessdo;

1.156. Deve fornecer meio de integracdo para que solucdes

de terceiros também possam encerrar sessdes
suspeitas (ex: SIEM executa terminacdo de sessdo);

1.157. Deve permitir a configuracdo de eventos criticos a
serem reportados automaticamente, baseados em:

1.157.1. | Comandos Linux

1.157.2. | Comandos e janelas Windows
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1.157.3.

Comandos SQL ou semelhantes.

1.157.4.

Expressoes regulares para comandos em geral

1.157.5.

Eventos configurados manualmente, devem permitir
atribuicdo de nivel de risco customizado.

1.158.

O escopo de wusudrios privilegiados a serem
monitorados ndo deve limitar-se apenas a contas
armazenadas e administradas pela solugdo. Deve-se
por exemplo, permitir que determinadas contas ou
grupos do AD tenham suas atividades monitoradas e
avaliadas;

1.159.

Com o fornecimento da solugdo suportado por
fabricantes distintos, serd necessario que tal
integracdao seja realizada pela CONTRATADA sem
onus ao Banco, onde devera ser possivel validar as
informacodes e indicar as acGes de seguranca a serem
seguidas traduzidas em uma linguagem uniqua;

1.160.

Deve ser compativel com instalagdo em servidores
Windows ou Linux, ou maquinas virtuais (virtualizadas
sob as plataformas Hyper-V e/ou Vmware);

1.161.

A solucdo deverad ser disponibilizado em configuracao
tolerante a falhas, nativa ou suportada por recursos
de tolerancia a falhas implementada por hardware ou
software de terceiros (como o NLB ou Cluster, por
exemplo);

1.162.

Para cada unidade adquirida da solugdao, deve ser
fornecido, no minimo, um né principal e um né
passivo, sincronizados, operando em modelo de alta
disponibilidade em cada Data Center.

1.163.

Deve prover funcionalidade de alta disponibilidade
(HA) com no minimo dois nds, na modalidade Ativo-
passivo, em que qualquer um dos nés tenha
capacidade de suportar toda a carga de consultas e
numero total de usuarios licenciados

1.164.

A solucdo deverd possuir funcionalidade para
monitoramento de saude, com a capacidade de
chaveamento entre nds no caso de falhas.

1.165.

A solucdo deve suportar operacdo em stand-by
passivo (servicos da solucdo inativos e replicacdo de
dados ativa) e stand-by ativo (servicos da solucdo
ativos e replicacdo de dados ativa), permitindo o
rapido chaveamento em caso de queda e a criacdo de
estratégias resilientes de redundancia. Ex: Localidade
1 com sistema ativo e localidade 2 com sistema
stand-by ativo.

1.166.

Em caso de multiplos nés em Stand-by ativo, deve
permitir que seja definida a ordem e prioridade de
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servidores que assumirdo a operagdo em caso de
gueda do site principal, oferecendo as op¢des de
chaveamento manual ou automaticamente por
algoritmo préprio.

1.167. Para garantir a integridade das evidéncias, os
registros de auditoria de todos os nés em modo
Stand-by ativo que forem acessados deverdo ser
consolidados no né principal ou denominado ativo;

1.168. Devera ser fornecido um ambiente adicional de testes
da Solucdao de Auditoria, Gestao e Controle de
Acessos Privilegiados, que se necessario, replicardo o
ambiente de produgao em nuimero de licengas e em
funcionalidades em cada Data Center.

1.169. A solucado deve utilizar um banco de dados com as
melhores praticas de seguranca bem documentadas e
publicas. Para obtencdo do nivel maximo de
seguranca, o banco deve ser interno a solucdo, estar
em ambiente hardenizado e inacessivel por ODBC e
métodos similares. Tal banco de dados deve permitir
alta disponibilidade e mecanismos para a
recuperacdo de desastres e que também sejam
compativeis com solugcdes de backup e arquivamento
disponiveis no mercado;

1.170. A ferramenta deverd permitir o Backup e Recovery de
seu Banco de Dados, bem como das Configuracdes de
Software  estabelecidas, com as seguintes
capacidades:

1.170.1. | Deverd permitir a execucdao de Backups sem paradas

da solucao;

1.170.2. | Deverd permitir a execug¢do de Backups
automatizados, permitindo a
programacdo/agendamento de horarios;

1.171. A solucdo deve utilizar processos multitarefas para os

procedimentos de alteragdo de senhas e deve
executar operagOes simultaneas de alteracdo de
senhas sem degradacdo no desempenho;

1.172. A solugdo deve ser implementado com uma
arquitetura de  multicamadas, permitindo a
implantacdo de seus moddulos em maquinas
separadas, visando distribuir a carga;

1.173. A solucdo deve possibilitar a utilizacdo de criptografia
do banco de dados utilizado, para armazenar as
senhas das credenciais gerenciadas pela mesma.
Deve ainda ser compativel com os seguintes
métodos/caracteristicas de criptografia:

1.173.1. | AES com chaves de 256 bits;
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1.173.2.

FIPS 140-2;

1.173.3.

Encriptagao por hardware utilizando dispositivos de
HSM;

1.174.

A solugcdao deve incorporar medidas de seguranga,
incluindo criptografia, a fim de proteger a informacao
em transito entre os médulos distribuidos e entre as
aplicag6es Web dos usuarios finais;

1.175.

A solugdo devera ser capaz de exportar a chave de
criptografia do cofre digital, para ser utilizada nos
cenarios de recuperacao de desastres, de forma a
conceder acesso, com pelo menos dois fatores de
autenticacdo, a todas as senhas de identidades
privilegiadas gerenciadas pela solugao;

1.176.

A solugao ndo deverd permitir a abertura do cofre
digital com chaves criptograficas geradas por seus
respectivos fornecedores e/ou fabricantes;

1.177.

Requisitos de  capacidade, licenciamento e
performance

1.177.1.

Infraestrutura e atendimento a topologia de rede do
Banco

1.177.1.1.

A solucdo deverd ser entregue dimensionada e
licenciada para atender a um ambiente em alta
disponibilidade por Data Center, conforme a
especificacdo técnica.

1.177.1.2.

Deve ser fornecido, no minimo, um né principal, e um
nd passivo, sincronizados, operando em modelo de
alta disponibilidade, e, no minimo, um ambiente
adicional de testes e um kit SDK por Data Center.

1.177.2.

As licencas para usudrios da solucdo definem as
licengas necessarias para que pessoas tenham acesso
aos recursos da mesma.

1.177.2.1.

O usudrio da solucdo é definido como qualquer
pessoa que acesse-o (faca logon no mesmo) e faca
uso das credenciais armazenadas.

1.177.2.2.

No caso de aplicacdes que passem a utilizar a solucdo
para autenticacdo interna (por exemplo, no caso de
substituicdo de credenciais hardcoded ou embutidas
no cédigo fonte), cada instancia da aplicacdo sera
considerada como um usudrio da solucdo, e devera
ser licenciado como tal.

1.177.3.

Cada unidade (referenciada na coluna de quantidades
do item 1) deve possuir licenca do tipo perpétua,
para, no minimo, uma das op¢des abaixo:

1.177.3.1.

10 (dez) usudrios da solucdo; ou

1.177.3.2.

15 (quinze) aplicagbes com credenciais hard-coded.
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1.177.3.3.| As licengas para dispositivos-alvo da solugdo definem
as licencas necessarias para os dispositivos que
tenham credenciais armazenadas na solucao.

1.177.3.4.| O dispositivo-alvo da solugdao é definido como ativos
de rede, servidores, estacGes, sistemas/aplicagdes,
etc, cujas credenciais de acesso passem a ser
gerenciadas pela solugao.

1.177.4. | Cada unidade (referenciada na coluna de quantidades
do item) deve permitir que a solugdo grave, monitore
e analise ameagas em sessOes privilegiadas em, no
minimo, 1.000 dispositivos-alvo.

2. Protecdo local da Solucao de Auditoria, Gestao e Controle de Acessos
Privilegiados — Licenca para servidores Windows e/ou Linux

SUBITEM FUNCIONALIDADE PAGINA DA
DOCUMENTACAO

2.1. A solugdo deve implementar prote¢do para
credenciais localmente em servidores Windows e
Linux, com as seguintes caracteristicas:

2.1.1. Para servidores Linux deverd possuir, no minimo, as
seguintes funcionalidades:

2.1.1.1. Deve permitir o gerenciamento dos privilégios em
contas de usuario em equipamentos Unix e Linux.

2.1.1.2. Deve associar os privilégios e comandos controlados
as contas cadastradas no cofre digital, realizando o
controle na prdpria solugdo operacional do destino.

2.1.1.3. A solucdo deverd ser capaz de garantir o controle e
bloqueio de comandos, mesmo que o acesso seja
realizado diretamente no servidor de destino (sem
passar pela Solucdo) fazendo uso de agente
instalado no sistema operacional alvo.

2.1.1.3.1. | O conjunto minimo de atividades controladas no
ativo de destino deve compreender: Criacdo,
Exclusdo e Renomeacdo de arquivos e diretérios,
Abertura de arquivos para escrita, LigacGes entre
arquivos (OS File link), Comando chmod, Comando
chown;

2.1.1.4. As restricdes deverdo ser implementadas em uma

plataforma de maneira global ou em uma conta de
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usuario ou grupo de maneira granular.

2.1.1.5. O controle devera ser realizado mediante
interceptagdao do comando antes que ele seja

executado.

2.1.1.6. Devera integrar-se nativamente ao sistema,
utilizando sua mesma interface web

2.1.1.7. Devera permitir a liberagdo de comandos

privilegiados a usuarios comuns

2.1.1.8. Devera permitir que os comandos executados em
sistemas monitorados sejam gravados em modo
texto na solucao

2.1.1.9. Devera permitir que sejam atribuidas permissdes
para usuarios e grupos, inclusive do Active Directory

2.1.1.10. Devera permitir o agrupamento de comandos bem
como a utilizacdo de coringas como (*) para uma
definicdo ampla de parametros.

2.1.1.11. | A solucdo devera possuir funcionalidade que
permita definir varidveis de ambiente no momento
da execugcdo de um comando, independente da
definicao realizada pelo usuario ou seu perfil. Sendo
exigido no minimo as seguintes varidveis: PATH,
CDPATH, PATH_LOCALE, LD_LIBRARY_PATH, ENV,
BASH_ENV, GLOBIGNORE, SHELLOPTS,
JAVA_TOOL_OPTIONS

2.1.1.12. | A solucdo deverd possibilitar a mascara de usuario
usada na execuc¢dao dos comandos. Valores entre
0000 e 0777.

2.1.1.13. | A solucdo devera impedir a utilizacdao da técnica de
ShellEscape, em que um programa autorizado e
executado com privilégios permita a execugdo de
outros programas e consequentemente escape dos
controles definidos.

2.1.1.14. Deve haver funcionalidade de restricao de Shell, que
impossibilite que scripts ou shells de sistema
executem comandos ndo permitidos pelas regras
definidas na ferramenta.

2.1.1.15. Deve haver capacidade de verificacdo da identidade
da pessoa que executa comandos localmente no
ativo através de autenticacdo via Usudrio da
ferramenta, LDAP ou RADIUS.

2.1.1.16. Devera possibilitar mapear atividades regulares de
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usudrios através do modo observagdo, depois
coletar os resultados e exportd-los para um perfil.

2.1.2. Para servidores Windows deverda possuir, no
minimo, as seguintes funcionalidades:

2.1.2.1. Varredura e levantamento de aplicagdes instaladas
na maquina

2.1.2.2. Opcao de execucgdo de aplicagdes com privilégios em
modo explicito e transparente (sem avisos);

2.1.2.3. Opcao de execucdo monitorada de aplicacdes em
modo explicito e transparente (sem avisos);

2.1.2.4. Opcao de execucdo com restricdes de aplicacdes em
modo explicito e transparente (sem avisos);

2.1.2.5. Exibir a reputacdo do arquivo executado advinda de

pelo menos 1 (uma) fonte externa;

2.1.2.6. Opc¢ao de encaminhamento de arquivo suspeito para
andlise de malware, compativel com, no minimo,
trés solucbes de mercado;

2.1.2.7. A solucdo deve suportar pelo menos as seguintes
versoes de servidores Windows: Windows 2012,
Windows 2012 R2, Windows 2008 (32/64-bit),
Windows 2008 R2 (64 bit), Windows 2003 SP2
(32/64-bit)

2.1.2.8. Deve implementar, por meio de agentes, regras de
controle de aplica¢des permitidas e bloqueadas para
execucdo, independentemente de o acesso ao ativo
estar sendo realizado via mecanismo de gravacao ou
diretamente no ativo

2.1.2.9. Deve implementar, por meio de agentes, regras de
controle do nivel de privilégio utilizado na execuc¢ao
das aplicagdes permitidas, independentemente de o
acesso ao ativo estar sendo realizado via mecanismo
de gravacdo ou diretamente no ativo

2.1.2.10. O controle de nivel de privilégio deve funcionar
independentemente da permissdo que o usudrio
possua localmente no ativo ou no dominio,
permitindo que usudrios restritos executem
atividades com nivel administrativo

2.1.2.11. | As execugbes com nivel administrativo devem
permitir que sejam atribuidas autorizagGes
granulares, como por exemplo a execucdao de uma e
mais aplicagdes com nivel administrativo, sem que

SUROP/GESEI Pagina 93




=Y Ba 3 Termo de Referéncia
n Aquisi¢do de Solugdo de Auditoria,

Gestdo e Controle de Acessos Privilegiados

esse privilégio seja global.

2.1.2.12. | Visando facilitar a convivéncia e configuracdao de
multiplas regras de controle, deve permitir a criagao
de objetos reutilizdveis que possam conter no
minimo os seguintes tipos: Arquivos executaveis,
Scripts, Instaladores, Controles ActiveX, Tarefas
administrativas do Windows, AplicacGes nativas do
Windows, Objetos COM, Bibliotecas Dindamicas
(DLL);

2.1.2.13. | Sempre que possivel, objetos reutilizdveis devem
conter verificagdo de checksum do arquivo,
parametros permitidos e assinatura de fabricante;

2.1.2.14. Objetos reutilizaveis da ferramenta devem oferecer
suporte a nome exato da aplicagdo/arquivo/script e
expressdes regulares em qualquer formato;

2.1.2.15. Deve haver meio de utilizar eventos reportados na
interface da ferramenta para novas politicas ou
inclui-los em politicas existentes;

2.1.2.16. Deve haver capacidade de agrupar caracteristicas e
aplicagOes para facil selegdo e inclusao em politicas;

2.1.2.17. N3do deve haver modo de desativar o agente
instalado sem autorizacdo e/ou registro da atividade
por meio da interface de geréncia;

2.1.2.18. | A solucdo deve ter modo de observacdo, em que
ndo ha bloqueios, mas ha o registro das execucdes e
atividades dos usuarios, facilitando dessa forma a
criacdo de politicas baseadas em comportamento
conhecido;

2.1.2.19. | As aplicagbes e arquivos, quando incluidos em
regras, devem ser autorizados individualmente ou
organizados em grupos, que uma vez nomeados
poderdo ser reaproveitados em outras regras;

2.1.2.20. Os agentes instalados poderdo realizar varreduras
para catalogar arquivos existentes nas maquinas, e
uni-los ao inventdrio populado mediante deteccdo
durante a execugao;

2.1.2.21. Os arquivos executados e detectados pela
ferramenta devem ter sua reputacao verificada em
dispositivos ou dérgdos de controle de ameacas,
como por exemplo o VirusTotal.com ou similares;

2.1.2.22. | Além do bloqueio e permissdo de execucdo, deve
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haver meio de automaticamente permitir execugao
de tipos desconhecidos de arquivo com restrigdes.
Essa caracteristica pode ser implementada
automaticamente pela ferramenta de acordo com a
origem do arquivo;

2.1.2.23. Deve ser possivel o monitoramento e criagdo de
evidéncia em video de certas execugdes de arquivo
ou de execucdes sob certas condicdes definidas em
politica;

2.1.2.24. Deve ser possivel ao usuadrio final solicitar a
liberagcdo de atividades especificas através do envio
de solicitagGes dentro da propria ferramenta;

2.1.2.25. Caso o usuario esteja off-line, deve haver meio de
realizar liberagcdes emergenciais da execucdo de
comandos ou elevacdo de privilégios, sem que a
ferramenta tenha que ser desativada;

2.1.2.26. | As regras de controle devem ser implementadas de
acordo com caracteristicas do wusudrio final,
incluindo nome de usuario, grupos a que o usudrio
pertence e enderego IP;

2.1.2.27. | A solugdo deve oferecer monitoramento de
atividade maliciosa dos processos em execucdo,
visando detectar tentativas de roubo de credenciais;

2.1.2.28. | A fim de prevenir comprometimento de credenciais
durante seu uso, o agente deve possuir capacidade
de reportar atividade anémala de arquivos e
usuarios na interacdo com bases de senha no
formato hash, como por exemplo a SAM local e
LSASS, permitindo alertas e até mesmo o bloqueio
da atividade;

2.1.2.29. | A solucdo deve permitir o envio de arquivos
suspeitos, executados sob sua supervisdo, para
solucdes de andlise de ameaca do tipo Sandbox;

2.1.2.30. | Visando garantir o funcionamento da solu¢do como
um todo, este item deve possuir total integracao
com os demais itens desta especificacdo;

2.1.2.31. Cada unidade (referenciada na coluna de
guantidades do item) deve possuir licenga do tipo
perpétua de instalacdo de agentes para, no minimo,
uma das opc¢des abaixo: 10 (dez) servidores com

sistema operacional Windows ou Linux.
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3. Protecdo local da Solucao de Auditoria, Gestdao e Controle de Acessos

Privilegiados — Licenca para estacdes de trabalho Windows e/ou Controladores de

Dominio

SUBITEM

FUNCIONALIDADE

PAGINA DA
DOCUMENTAGAO

3.1.1.

Para estacoes de trabalho Windows devera possuir,
no minimo, as seguintes funcionalidades:

3.1.1.1.

Varredura e levantamento de aplicacdes instaladas
na maquina

3.1.1.2.

Opcao de execucgdo de aplicagdes com privilégios em
modo explicito ou transparente (sem avisos);

3.1.1.3.

Opcdo de execugdo monitorada de aplicagdes em
modo explicito e transparente (sem avisos);

3.1.1.4.

Opcao de execugdao com restrigdes de aplicagdes em
modo explicito e transparente (sem avisos);

3.1.1.5.

Exibir a reputacao do arquivo executado advinda de
pelo menos 1 (uma) fonte externa;

3.1.1.6.

Opc¢ao de encaminhamento de arquivo suspeito para
analise de malware, compativel com no minimo 3
solucdes de mercado;

3.1.1.7.

A solucdo deve suportar pelo menos as seguintes
versdes de estacdes de trabalho Windows: Windows
10, Windows 8.1 (32/64-bit), Windows 8 (32/64-bit),
Windows 7 (32/64-bit), Windows Vista SP1,
Windows XP SP3;

3.1.1.8.

Deve implementar, por meio de agentes, regras de
controle de aplicagdes permitidas e bloqueadas para
execucdo, independentemente de o acesso ao ativo
estar sendo realizado via mecanismo de gravagao ou
diretamente no ativo;

3.1.1.9.

Deve implementar, por meio de agentes, regras de
controle do nivel de privilégio utilizado na execucao
das aplicacoes permitidas, independentemente de o
acesso ao ativo estar sendo realizado via mecanismo
de gravacdo ou diretamente no ativo;

3.1.1.10.

O controle de nivel de privilégio deve funcionar
independentemente da permissdo que o usuario
possua localmente no ativo ou no dominio,
permitindo que usudrios restritos executem
atividades com nivel administrativo;

SUROP/GESEI

Pagina 96




=Y Ba 3 Termo de Referéncia
n Aquisi¢do de Solugdo de Auditoria,

Gestdo e Controle de Acessos Privilegiados

3.1.1.11. | As execug¢bes com nivel administrativo devem
permitir que sejam atribuidas autorizacdes
granulares, como por exemplo a execu¢ao de uma e
mais aplicagdes com nivel administrativo, sem que
esse privilégio seja global;

3.1.1.12. | Visando facilitar a convivéncia e configuracdo de
multiplas regras de controle, deve permitir a criagao
de objetos reutilizdveis que possam conter no
minimo os seguintes tipos: Arquivos executaveis,
Scripts, Instaladores, Controles ActiveX, Tarefas
administrativas do Windows, Aplicagdes nativas do
Windows, Objetos COM, Bibliotecas Dinamicas
(DLL);

3.1.1.13. Sempre que possivel, objetos reutilizdveis devem
conter verificagdo de checksum do arquivo,
parametros permitidos e assinatura de fabricante;

3.1.1.14. | Objetos reutilizaveis da ferramenta devem oferecer
suporte a nome exato da aplicagdo/arquivo/script e
expressoes regulares em qualquer formato;

3.1.1.15. Deve haver meio de utilizar eventos reportados na
interface da ferramenta para novas politicas ou
inclui-los em politicas existentes;

3.1.1.16. Deve haver capacidade de agrupar caracteristicas e
aplicagdes para facil selecdo e inclusao em politicas;

3.1.1.17. N3o deve haver modo de desativar o agente
instalado sem autorizacdo e/ou registro da atividade
por meio da interface de geréncia;

3.1.1.18. | A solugdo deve ter modo de observacao, em que
ndo ha bloqueios, mas ha o registro das execugdes e
atividades dos usuarios, facilitando dessa forma a
criacdo de politicas baseadas em comportamento
conhecido;

3.1.1.19. | As aplicagbes e arquivos, quando incluidos em
regras, devem ser autorizados individualmente ou
organizados em grupos, que uma vez nomeados
poderdo ser reaproveitados em outras regras;

3.1.1.20. Os agentes instalados poderao realizar varreduras
para catalogar arquivos existentes nas maquinas, e
uni-los ao inventario populado mediante deteccdo
durante a execucgao;

3.1.1.21. Os arquivos executados e detectados pela

SUROP/GESEI Pagina 97




=Y 3 Termo de Referéncia
PJBanpara

Aquisicao de Solucdo de Auditoria,
Gestdo e Controle de Acessos Privilegiados

ferramenta devem ter sua reputacgdo verificada em
dispositivos ou 6rgdos de controle de ameagas,
como por exemplo o VirusTotal.com ou similares;

3.1.1.22. | Além do bloqueio e permissdo de execugao, deve
haver meio de automaticamente permitir execucao
de tipos desconhecidos de arquivo com restri¢des.
Essa caracteristica pode ser implementada
automaticamente pela ferramenta de acordo com a
origem do arquivo;

3.1.1.23. Deve ser possivel o monitoramento e criagdao de
evidéncia em video de certas execuc¢des de arquivo
ou de execugdes sob certas condi¢Oes definidas em
politica;

3.1.1.24. Deve ser possivel ao usuario final solicitar a
liberacdo de atividades especificas através do envio
de solicitacGes dentro da propria ferramenta;

3.1.1.25. Caso o usuario esteja off-line, deve haver meio de
realizar liberacdes emergenciais da execucdo de
comandos ou elevacdo de privilégios, sem que a
ferramenta tenha que ser desativada;

3.1.1.26. | As regras de controle devem ser implementadas de
acordo com caracteristicas do usudrio final,
incluindo nome de usuario, grupos a que o usudrio
pertence e endereco IP;

3.1.1.27. | A solugdo deve oferecer monitoramento de
atividade maliciosa dos processos em execugao,
visando detectar tentativas de roubo de credenciais;

3.1.1.28. | A fim de prevenir comprometimento de credenciais
durante seu uso, o agente deve possuir capacidade
de reportar atividade anémala de arquivos e
usudrios na interacdo com bases de senha no
formato hash, como por exemplo a SAM local e
LSASS, permitindo alertas e até mesmo o bloqueio
da atividade;

3.1.1.29. | A solucdo deve permitir o envio de arquivos
suspeitos, executados sob sua supervisdo, para
solucdes de andlise de ameaca do tipo Sandbox;

3.1.2. Para controlador de dominio deverd possuir, no

minimo, as seguintes funcionalidades:

3.1.2.1. Deve possuir deteccdo de ataques avancados a
Kerberos, como o Golden ticket;
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3.1.2.2. A solucdo deve contar com a possibilidade de
captura de trafego de rede espelhado, visando
monitoramento de segmentos que contenham
Domain Controllers Windows, obtendo dessa forma
uma correta deteccdo da integridade das
solicitacbes e tickets Kerberos utilizados nos
equipamentos e contas de usuario;

3.1.2.3. Visando diminuir a complexidade do ambiente, o
monitoramento de Controladores de Dominio deve
oferecer solugao alternativa de coleta de dados,
como  agentes instalados nos  servidores
monitorados;

3.1.2.4. Quando utilizados os métodos de coleta das
informacdes de Controladores de Dominio devem
coexistir sem conflitos. Ex: parte da coleta via
trafego de rede, parte via agentes;

3.1.2.5. Visando garantir o funcionamento da solugao como
um todo, este item deve possuir total integracao
com os demais itens desta especificacao;

3.1.2.6. Cada unidade (referenciada na coluna de
guantidades do item) deve possuir licenca do tipo
perpétua de instalacdo de agente para, no minimo,
uma das opgdes: 100 (cem) estagles de trabalho
com sistema operacional Windows ou 1 controlador
de dominio.

SUROP/GESEI Pagina 99




PJBanpar

Termo de Referéncia
Aquisicao de Solucdo de Auditoria,
Gestdo e Controle de Acessos Privilegiados

ADENDOII
PRODUTOS /SERVICOS
GRUP .- QUANTIDAD | UNIDAD
ITEM DESCRICAO VALOR
(o) E(A E p
(A) UNITARIO (B) SUBTOTALA x B
Solugdo de Auditoria, Gestdo e Controle de Acessos
1 | Privilegiados - Licenga de Usuarios ou dispositivos alvo 15 Licenca |RS RS
e/ou AplicagGes
Protecdo local da Solugdo de Auditoria, Gestao e Controle
2 | de Acessos Privilegiados — Licenga para servidores 39 Licenca |RS RS
1 Windows e/ou Linux
Protecdo local da Solu¢do de Auditoria, Gestao e Controle
3 | de Acessos Privilegiados — Licenga para estagdes de 38 Licenca |RS RS
trabalho Windows e/ou Controladores de Dominio
4 | Servico de Orientacdo técnica (sob demanda) 2000 Horas [RS RS
5 | Servico de Capacitacdo (sob demanda) 1 Turma |RS RS
6 |Servico de implantacao (principal e backup) 2 Unidade | RS RS
TOTAL
PRODUTOS/ RS
SERVICOS
VALOR TOTAL DA CONTRATAGAO R$
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ADENDO Il
MODELO DE ATESTADO DE CAPACIDADE TECNICA
(Modelo)

Atestamos para os devidos fins que a empresa [Razdo Social da Empresa licitante],
inscrita no CNPJ sob o N2. [da Empresa Licitante], estabelecida na [endere¢o da
Empresa Licitante], prestou ou presta servicos para esta empresa/Entidade [Razdo
Social da Empresa Emitente do atestado], inscrita no CNPJ sob o N2 [CNPJ da
Empresa Emitente do atestado], situada no [endere¢co da Empresa Emitente do
atestado], conforme descriminado abaixo:, no periodode(_/ / a_/ / ).

1 SERVICO PRESTADO:

Declaramos ainda que os compromissos assumidos foram executados
satisfatoriamente, ndo constando em nossos registros, até a presente data, fatos que
desabonem sua conduta e responsabilidade com as obrigacdes assumidas.

Local e Data

[Nome do Representante da Empresa Emitente]
Cargo / Telefone/Email/ Contatos:

OBSERVAGAO: EMITIR EM PAPEL TIMBRADO DA EMPRESA/ ENTIDADE OU
IDENTIFICA-LA LOGO ABAIXO OU ACIMA DO TEXTO, COM NOME, CNPJ,
ENDERECO, TELEFONES, FAX E E-MAIL.
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ADENDO IV

TERMO DE CONFIDENCIALIDADE E SIGILO DA INFORMAGAO
CONTRATADO:

Pelo presente termo se confidencialidade, zelo e responsabilidade, considerando que
os bens de informagdo a mim disponibilizados por for¢ca de contrato celebrado com o
BANPARA s3o de propriedade deste e devem ser utilizados com o Unico e exclusivo
objetivo de permitir a adequada prestagdao dos servicos contratados e, ciente dos
cuidados necessarios a preservacao e protecao de todos os bens de informagdo da
instituicdo, inclusive em relagao ao dever de sigilo, comprometo-me a:

| — Seguir as diretrizes da politica de seguranca e protecao dos bens de informagao do
BANPARA, sob pena de responsabilizagdo penal ou civil cabiveis;

Il - Utilizar os bens de informacdo disponibilizados por forca de contrato celebrado
com o BANPARA exclusivamente para fins da adequada prestacdo dos servicos
contratados, estritamente em observancia aos interesses do BANPARA;

Il - Respeitar a propriedade do BANPARA ou de terceiros, sobre os bens de informagdo
disponibilizados, zelando pela integridade dos mesmos, ndao os corrompendo ou 0s
divulgando a pessoas nao autorizadas;

IV — Manter, a qualquer tempo e sob as penas da lei, total e absoluto sigilo sobre os
bens de informacdo do BANPARA, utilizando-os exclusivamente para os fins de
interesse deste, estritamente no desempenho das atividades inerentes a prestacdo dos
servigos contratados, nao os revelando ou divulgando a terceiros, em hipdtese alguma,
sem o prévio e expresso consentimento do BANPARA;

V — Instalar e utilizar nos ambientes computacionais disponibilizados pelo BANPARA
somente softwares desenvolvidos, adquiridos ou autorizados expressamente pelo
BANPARA;

VI — Permitir ao BANPARA a fiscalizacdo, a qualquer tempo, de todos os dados
manejados através dos meios fornecidos pelo BANPARA em razdo da prestacdo de
servicos contratados, pelo que autorizo o BANPARA a monitorar todos os dados
manejados nos meios de propriedade do BANPARA, n3o configurando o referido
monitoramento qualquer quebra de sigilo ou invasdo de privacidade;

VIl - N3o utilizar o ambiente de internet disponibilizado pelo BANPARA para uso
pessoal, ilicito, ilegal, imoral ou para quaisquer outros fins sendo os de estrita
prestacao dos servigos contratados.

Declaro, ainda, para os devidos fins de direito, que me responsabilizo e obrigo a fazer
com que quaisquer de meus agentes, empregados, consultores e demais
colaboradores que vierem a ter acesso a quaisquer dados e informac¢des confidenciais
cumpram as obriga¢des constantes deste Termo.

Belém (PA), de de
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Contratado
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ADENDO V

TERMO DE DECLARAGAO DE VISTORIA

DECLARO, para fins de participacdo no Pregdo Eletronico SRP n? / , que tomei
conhecimento de todas as informagdes necessdrias a execu¢dao de seu objeto, e que
vistoriei os locais de instalagao dos softwares e componentes.

Cidade/UF, de de

Carimbo e Assinatura do Responsavel/Representante da Empresa
(Nome, cargo, CPF)

Carimbo e Assinatura do Representante do BANPARA
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ADENDO VI

TERMO DE DECLARAGAO DE RECUSA DE VISTORIA

DECLARO, para fins de participacdo no Pregdo Eletronico SRP n? / , que a

empresa , CNPJ n?
sito a na
cidade de UF , OPTOU PELA NAO REALIZACAO DA VISTORIA

TECNICA NAS INSTALACOES FiSICAS DO BANPARA, tendo ciéncia que ndo poderd
alegar em qualquer fase da licitagdo ou vigéncia da relagdo contratual que nao
realizard os servicos em conformidade com a qualidade e requisitos exigidos.

Cidade/UF, de de

Carimbo e Assinatura do Responsavel/Representante da Empresa
Nome legivel
CPF n2.
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ADENDO VI
DECLARACAO DE CONTRATOS FIRMADOS COM A INICIATIVA PRIVADAE A ADMINISTRATC/T\O
PUBLICA
Declaro que a empresa , inscrita no CNPJ (MF) n@
, inscricdo estadual n? , estabelecida em

, possui os seguintes contratos firmados com a iniciativa privada

e a administracdo publica:

Nome do Orgdo/Empresa Vigéncia do Contrato Valor total do contrato

Valor total dos Contratos RS

Local e data

Assinatura e carimbo do emissor

Observacdo:
Além dos nomes dos o6rgdos/empresas, o licitante deverd informar também o endereco
completo dos drgdos/empresas, com os quais tem contratos vigentes.
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ADENDO Vil MEDIA
QUANTIDADE PRODUTOS /SERVICOS
GRUPO ITEM DESCRICAO UNIDADE | VALOR UNITARIO ;
A ;
(A) MEDIO (B) SUBTOTAL MEDIO Ax B
Solugdo de Auditoria, Gestao e Controle de Acessos
1 Privilegiados - Li de Usuari di iti 15 Licenca RS RS
rivilegiados ‘ |ce~znga e Usudrios ou dispositivos [0 157.941,90 2.369.128,50
alvo e/ou Aplicagdes
Protecdo local da Solucdo de Auditoria, Gestao e
2 Controle de A Privilegiados — Licen 39 Licenca RS RS
o ; ole de 'cessos ivi egla os — Licenca para ¢ 39.485,48 1.539.933 53
servidores Windows e/ou Linux
Protecdo local da Solugdo de Auditoria, Gestao e
1 3 Controle de Acessos Privilegiados — Licenga para 38 Licenca RS RS
estacOes de trabalho Windows e/ou Controladores ¢ 42.117,84 1.600.477,92
de Dominio
4 Servigo de Orientagdo técnica (sob demanda) 2000 Horas RS RS
¢ ¢ 317,78 635.560,00
5 Servico de Capacitacdo (sob demanda) 1 Turma RS RS
¢ pacitag 118.575,00 118.575,00
6 Servigo de implantagdo (principal e backup) 2 Unidade RS RS
¢ plantagao iprincip P 317.781,00 635.562,00
TOTAL PRODUTOS RS
/ SERVICOS MEDIO  6.899.236,95
VALOR TOTAL DA CONTRATACAO RS
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ANEXO Il

MODELO PARA PROPOSTA

CARTA DE APRESENTAGAO DE PROPOSTA

Ao BANCO DO ESTADO DO PARA S.A.
Av. Presidente Vargas, n. 251, Ed. BANPARA — 12 andar
Comércio, Belém/PA, CEP 66.010-000

Ref: Edital de Licitagdo n. ............... [ovoeeeiinnn,

Prezados senhores,

A , inscrita no CNPJ sob o n. ............... , sediada ............... (endereco completo)............... ,
com o telefone para contato n. (............... ) ISP e ——— e email ....coeunnns , por intermédio
do seu representante legal o(a) Sr.(a) .............. ) eeeeeeeeeenenn (cargo).....ce....... , portador(a) da
Carteira de Identidade n. ... e do CPF n. .eeeeeen. , residente e domiciliado(a)
NO .eeeevvrennns (endereco completo)............... , tendo examinado as condi¢cbes do edital e dos

anexos que o integram, apresenta a proposta comercial relativa a licitacdo em epigrafe,
assumindo inteira responsabilidade por quaisquer erros ou omissdes que tiverem sido cometidos
guando da preparacdo da mesma:

1. Propde-se o Valor Total de RS ............... (corenmreeenan ).

2. No valor total proposto estdo englobados todos os custos e despesas previstos no edital
3 PR [ , tais como: custos diretos e indiretos, tributos, encargos sociais,
trabalhistas e previdenciarios, seguros, taxas, lucro, uniformes, alimentacdo, transporte, plano
de assisténcia médico-hospitalar e odontoldgica e outros necessdrios ao cumprimento integral
do objeto.

3. Junta-se detalhamento da proposta ( VER PLANILHA DE FORMACAO DE PRECOS — ADENDO Il
DO TERMO DE REFERENCIA)

4. Que, em relagdo as prerrogativas da Lei Complementar n. 123/2016, o proponente:
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() Enquadra-se como microempresa, empresa de pequeno porte ou equivalente legal,
nos termos previsto no Decreto n. 8.538/2015, conforme certiddo expedida pela Junta
Comercial ou Cartdrio de Registro em anexo. Ainda, que:

() E optante do Simples Nacional, submetendo-se a aliquota de ............... %,

apurada com base no faturamento acumulado dos ultimos 12 (doze) meses.

( ) Nao é optante do Simples Nacional.

( ) Ndo se enquadra na condicdo de microempresa, empresa de peqgueno porte ou
equivalente legal.

5. Essa proposta é valida por 120 (cento e vinte) dias, contados da data prevista para abertura da
sessao.

6. Até que o contrato seja assinado, esta proposta constituird um compromisso da ............... ,
observadas as condicdes do edital. Caso esta proposta ndo venha a ser aceita para contratacao, o
BANPARA fica desobrigada de qualquer responsabilidade referente a presente proposta.

7. Os pagamentos serdo efetuados em conformidade com as condi¢bes estabelecidas no termo
de referéncia e na minuta do contrato.

8. Devem ser utilizados, para quaisquer pagamentos, os dados bancarios a seguir:
BANCO: 037 ......cc...e.
AGENCIA: ...............
CONTA CORRENTE: ...............
PRACA DE PAGAMENTO: ...............

9. Por fim, declara conhecer e aceitar as condi¢des constantes do edital n. ............... Y ST e
de seus anexos.

(representante legal)
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ANEXO Il

MODELO DE DECLARAGAO

DECLARAGAO DE CONFORMIDADE AO ARTIGO 38 DA LEI N. 13.303/2016

Ao BANCO DO ESTADO DO PARA S.A.
Av. Presidente Vargas, n. 251, Ed. BANPARA — 12 andar
Comércio, Belém/PA, CEP 66.010-000

Ref: Edital de Licitagdo n. ............... [ovoeeeiinnn,

A, , inscrita no CNPJ sob o n. ............... , sediada ............... (endereco completo)............... ,
com o telefone para contato n. (............... ) ISR e ——— e email ....coeuunns , por intermédio
do seu representante legal o(a) Sr.(a) .....c........ ) eeeeeeeeeenenn (cargo)....ceveeen.... , portador(a) da
Carteira de Identidade n. ............. e do CPF n. .eeeeeen. , residente e domiciliado(a)
NO ..oooeerennnns (endereco completo)............... , DECLARA, para os devidos fins legais, que a empresa

ndo incorre em nenhum dos impedimentos para participar de licitacbes e ser contratada,
prescritos no artigo 38 da Lei n. 13.303/2016, quais sejam:
(i) cujo administrador ou sécio detentor de mais de 5% (cinco por cento) do capital social
seja diretor ou empregado da empresa publica ou sociedade de economia mista
contratante;

(ii) suspensa pela empresa publica ou sociedade de economia mista;
(iii) declarada inidonea pela Unido, por Estado, pelo Distrito Federal ou pela unidade
federativa a que estd vinculada a empresa publica ou sociedade de economia mista,

enquanto perdurarem os efeitos da sancao;

(iv) constituida por sécio de empresa que estiver suspensa, impedida ou declarada
inidonea;

(v) cujo administrador seja sécio de empresa suspensa, impedida ou declarada inidénea;
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(vi) constituida por sécio que tenha sido sécio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sangao;

(vii) cujo administrador tenha sido sdcio ou administrador de empresa suspensa,
impedida ou declarada inidonea, no periodo dos fatos que deram ensejo a sangao;

(viii) que tiver, nos seus quadros de diretoria, pessoa que participou, em razdo de vinculo
de mesma natureza, de empresa declarada inidénea.

Aplica-se a vedacdo também:
(i) @ contratacdo do préprio empregado ou dirigente, como pessoa fisica, bem como a
participacdo dele em procedimentos licitatdrios, na condicdo de licitante;

(ii) a quem tenha relacdo de parentesco, até o terceiro grau civil, com:
a) dirigente de empresa publica ou sociedade de economia mista;
b) empregado de empresa publica ou sociedade de economia mista cujas
atribuicbes envolvam a atuacdo na area responsavel pela licitacdo ou
contratacgao;
c) autoridade do ente publico a que a empresa publica ou sociedade de economia
mista esteja vinculada.

(iii) cujo proprietario, mesmo na condi¢do de sdcio, tenha terminado seu prazo de gestdo

ou rompido seu vinculo com a respectiva empresa publica ou sociedade de economia
mista promotora da licitacdo ou contratante ha menos de 6 (seis) meses.

(representante legal)
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ANEXO IV — MINUTA DE INSTRUMENTO DE CONTRATO

Contrato n. ............... Joeeeeenns

TERMO DE CONTRATO DE .............. QUE ENTRE SI
FAZEM O BANCO DO ESTADO DO PARA S.A. E A
EMPRESA ...............

Por este instrumento particular, de um lado, o BANCO DO ESTADO DO PARA S.A,,
instituicdo financeira, com sede em Belém do Para, na Avenida Presidente Vargas, n.2
251, Bairro Comércio, CEP. 66.010-000, Belém-PA, inscrito nho Ministério da Fazenda
sob o CNPJ n.2 04.913.711/0001-08, neste ato representada legalmente por dois de
seus Diretores infra-assinados, doravante denominado BANPARA e, de outro
[F=To Lo J, , estabelecida a ............... , inscrita no CNPJ sob o n. ............... , por seus
representantes, infra-assinados, doravante designada simplesmente CONTRATADA,
celebram o presente contrato mediante as clausulas seguintes:

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O presente contrato tem como objeto Aquisicdo de Solucdo de Auditoria, Gestdo
e Controle de Acessos Privilegiados, com garantia de no minimo 24 (vinte e quatro)
meses, para implantacdo no Banco do Estado do Pard (BANPARA), incluindo a
prestacdo dos servicos de 2.000 (duas mil) horas de orientacdo técnica e capacitacdo
técnica formal a serem utilizadas sob demanda, conforme descricdo especificacbes
contidas no edital da licitacdo e seus anexos.

1.2 A contratagdo devera considerar os itens definidos abaixo, a saber:

Grupo | Item Descrigao Quant. | Unid.
Solucado de Auditoria, Gestao e Controle de
1 Acessos Privilegiados - Licenca de Usuarios 15 Licenca

ou dispositivos alvo e/ou Aplicagdes

Protecdo local da Solucdo de Auditoria,
2 Gestdo e Controle de Acessos Privilegiados — 39 Licenca
Licenca para servidores Windows e/ou Linux
Protecdo local da Solucdo de Auditoria,
Gestdo e Controle de Acessos Privilegiados —

38 Licenga
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Licenca para estacdes de trabalho Windows
e/ou Controladores de Dominio
Servico de Orientagdo técnica (sob

demanda) 2000 Horas
5 Servigo de Capacita¢do (sob demanda) 1 Turma
1.2. O presente contrato decorre do processo n. ............... [ovoeeeinnnn. , realizado pelo
edital da licitagdon. ............... [,

6 CLAUSULA SEGUNDA — ADENDOS

2.1 Fazem parte integrante do presente contrato, como se nele estivessem transcritos,
os seguintes adendos:

Adendo 1 -Edital/Anexos/Termo de Referéncia/ Especificagdes Técnicas e

Detalhamentos

Adendo 2 —Proposta/Detalhamentos dos Precos

Adendo 3 — Termo de Politica Anticorrupgao

Adendo 4 — Declaragdao de Empregabilidade

2.2 Este contrato e seus adendos sdo considerados como um Unico termo e suas regras
deverdo ser interpretados de forma harmoénica. Em caso de divergéncia
insuperavel entre as regras deste contrato e os seus adendos, prevalecerdo as
regras deste contrato e, na sequéncia, na ordem dos adendos.

3 CLAUSULA TERCEIRA — PRAZOS

3.1.1 O prazo de vigéncia desta contratacdo é de 24 (vinte e quatro) meses, contados
da assinatura do Contrato. O prazo da garantia da solucdo independe do prazo
da vigéncia contratual.

3.1.1.1 Os prazos previstos neste contrato, de execugao e vigéncia, poderao ser
prorrogados, durante a vigéncia contratual, com a aquiescéncia da
CONTRATADA, por meio de termo aditivo.

4 CLAUSULA QUARTA — VALOR DO CONTRATO E RECURSOS ORCAMENTARIOS

4.1 Como contrapartida a execucdo do objeto do presente contrato, o BANPARA
deve pagar a CONTRATADA o valor total de ................ conforme valores da
tabela abaixo e e de acordo com as regras do item 29 — FATURAMENTO, no
termo de referéncia.:
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PRODUTOS /SERVICOS

g VALOR
GRUPO | ITEM DESCRICAO TIDAD | UNIDADE UNITARIO SUBTOTAL

E (A) (8) AxB

Solugao de
Auditoria, Gestao
e Controle de
Acessos

1 |Privilegiados - 15 Licenca RS RS
Licenga de
Usudrios ou
dispositivos alvo
e/ou AplicagGes
Protecdo local da
Solucdo de
Auditoria, Gestao
e Controle de
Acessos .
2 Privilegiados — 39 Licenca R? RS
Licenga para
servidores
Windows e/ou
Linux

Protecdo local da
Solugdo de
Auditoria, Gestao
e Controle de
Acessos
Privilegiados —
Licenga para
estacOes de
trabalho
Windows e/ou
Controladores de
Dominio

Servico de
Orientagao
técnica (sob
demanda)
Servico de

5 | Capacitagdo (sob 1 Turma RS RS
demanda)
Servico de
implantacao

38 Licenca RS RS

2000 Horas RS RS

2 Unidade RS RS
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‘ (principal e ‘ ‘
backup)
TOTAL
PRODUTOS / RS
SERVICOS

VALOR TOTAL DA CONTRATAGAO RS

4.1.1 O valor contratado inclui todos os impostos e taxas vigentes na Legislacdo

Brasileira para a execucdo do objeto desta contratacdo, e, também, todos os
custos diretos e indiretos inerentes, tais como os a seguir indicados, porém sem
se limitar aos mesmos: despesas com pessoal (inclusive obrigacdes sociais,
viagens e didrias), despesas administrativas, administracdo, lucro e outras
despesas necessarias a boa realizacdo do objeto desta contratacgdo, isentando o
BANPARA de quaisquer 6nus adicionais.

5

CLAUSULA QUINTA — GARANTIA

5.1

Para garantia do fiel e perfeito cumprimento de todas as obrigacbes ora
ajustadas, a CONTRATADA deve, dentro de 10 (dez) dias Uteis, contados a partir
da assinatura do contrato, apresentar garantia ao BANPARA, no valor
equivalente a 5% (cinco por cento) do valor total desta contratacdo, que deve
cobrir o periodo de execucdo do contrato e estender-se até 3 (trés) meses apos
o término da vigéncia contratual, devendo ser renovada a cada prorrogacao
contratual e complementada em casos de aditivos e apostilas para reajustes.

5.1.1 A CONTRATADA deve prestar garantia numa das seguintes modalidades:

a) Fian¢a Bancaria, acompanhado dos seguintes documentos a seguir
listados, para analise e aceitagdo por parte do BANPARA:

i. Estatuto Social e ata de posse da diretoria da Instituicdo
Financeira;

ii. Quando Procuradores, encaminhar as procuracdes
devidamente autenticadas, com poderes especificos para
representar a Institui¢ao Financeira;

iii. Balancos Patrimoniais e Demonstracao de Resultado dos
ultimos dois anos, acompanhado das notas explicativas e
respectivos pareceres do Conselho de Administracdo e
Auditores Independentes;

iv. Meméria de célculo do indice de Adequacdo de Capital
(indice da Basileia) e indice de Imobilizacdo, comprovando
gue a instituicdo financeira estd enquadrada no limite
estabelecido pelo Banco Central, para comparacdo e
validacdo com os dados disponiveis no “site” do Banco
Central do Brasil (www.bcb.gov.br).
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b) Caug¢do em dinheiro, valor depositado pela CONTRATADA, no

Banco ............... , Agéncia .............. , Conta Corrente n. ............... , em
nome do BANPARA. A cépia do recibo serd entregue ao gestor do
contrato.

c) Seguro Garantia feito junto a entidade com situa¢do regular no mercado
de seguros do Brasil para analise e aceita¢do por parte do BANPARA.

5.1.2 A garantia, qualquer que seja a modalidade escolhida, deve assegurar o
pagamento de:

a) prejuizos advindos do ndo cumprimento ou do cumprimento irregular do
objeto do presente contrato;

b) prejuizos diretos causados ao BANPARA decorrentes de culpa ou dolo
durante a execugdo do contrato;

c) multas moratdrias e compensatérias aplicadas pelo BANPARA 3
CONTRATADA; e

d) obrigacdes trabalhistas e previdencidrias de qualquer natureza, nao
adimplidas pela CONTRATADA, quando couber.

5.2 A inobservancia do prazo fixado nesta Clausula para apresentacdo da garantia
acarreta a aplicacdo de multa de 0,1% (um centésimo por cento) sobre o valor
total do contrato, por dia de atraso, limitada a 2,5% (dois virgula cinco por
cento) sobre o valor total do contrato.

5.2.1 O atraso superior a 25 (vinte e cinco) dias para a apresentacdo da garantia
autoriza o BANPARA a:

a) promover a rescisdao do contrato por descumprimento ou cumprimento
irregular de suas obrigacdes; ou

b) reter o valor da garantia dos pagamentos eventualmente devidos a
CONTRATADA até que a garantia seja apresentada.

5.3 A garantia deve ser considerada extinta:

a) com a devolucdo da apdlice, carta-fianca ou autorizacdo para o levantamento
de importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaracio do BANPARA, mediante termo circunstanciado, de que a
CONTRATADA cumpriu todas as clausulas do contrato; ou

b) apds 3 (trés) meses do término da vigéncia do presente contrato.

|6 CLAUSULA SEXTA — EXECUGAO DO CONTRATO

6.1 O contrato deve ser cumprido fielmente pelas partes de acordo com as
Clausulas e condi¢des avencadas, as normas ditadas pela Lei n. 13.303/2016 e
pelo Regulamento de Licitacdes e Contratos do BANPARA, bem como, de
acordo com todas as obrigacdes, condi¢cOes e exigéncias estabelecidas no
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Termo de Referéncia e anexos, respondendo cada uma das partes pelas
consequéncias de sua inexecucdo total ou parcial.

A CONTRATADA deverd executar o objeto especificado nos detalhamentos
deste instrumento de contrato, cumprindo todas as obrigacbes e
responsabilidades a si indicadas no Termo de Referéncia.

O BANPARA devera acompanhar e assegurar as condigdes necessarias para a
execucdao do contrato, cumprindo rigorosamente todas as obrigacdes e
responsabilidades a si indicadas no Termo de Referéncia.

A CONTRATADA é responsdavel pelos danos causados direta ou indiretamente
ao BANPARA ou a terceiros em razdo da execug¢do do contrato, ndo excluindo
ou reduzindo essa responsabilidade a fiscalizagdo ou 0 acompanhamento pelo
BANPARA.

A gestdo do presente contrato deve ser realizada pela area técnica do
BANPARA. A gestdo do contrato abrange o encaminhamento de providéncias,
devidamente instruidas e motivadas, identificadas em razao da fiscalizacdo da
execu¢dao do contrato, suas altera¢des, aplicacdo de sangdes, rescisao
contratual e outras medidas que importem disposi¢ao sobre o contrato.

A fiscalizacdo da execucdo do presente contrato sera realizada por agentes de
fiscalizacdo, que devem ser designados pelo gestor do contrato, permitindo-se
designar mais de um empregado e atribuir-lhes funcdes distintas, como a
fiscalizacdo administrativa e técnica, consistindo na verificacdo do
cumprimento das obrigacBes contratuais por parte da CONTRATADA, com a
alocacdo dos recursos, pessoal qualificado, técnicas e materiais necessarios.

O gestor do contrato pode suspender a sua execugdo em casos excepcionais e
motivados tecnicamente pelo fiscal técnico do contrato, devendo comunica-la
ao preposto da CONTRATADA, indicando:

0 prazo da suspensao, que pode ser prorrogado, se as razdes que a motivaram
ndo estdo sujeitas ao controle ou a vontade do gestor do contrato;

se deve ou ndo haver desmobilizacdo, total ou parcial, e quais as atividades
devem ser mantidas pela CONTRATADA;

o montante que deve ser pago a CONTRATADA a titulo de indenizacdo em
relacdo a eventuais danos ja identificados e o procedimento e metodologia
para apurar valor de indenizacdo de novos danos que podem ser gerados a
CONTRATADA.

6.6. O CONTRATANTE podera, a qualqguer momento, solicitar a apresentacao, pela
CONTRATADA, os documentos pertinentes a sua regularidade juridico-fiscal, para fins
de comprovar a manutencao das condi¢cdes de habilitacdo durante a execugdo do
Contrato.
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6.6.1. Verificada eventual situacdo de descumprimento das condicées de
habilitacdo, o CONTRATANTE pode conceder prazo para que a CONTRATADA regularize
suas obrigacdes ou sua condicdo de habilitacdo, conforme disposto no Art. 95, itens 5 e
6 do Regulamento, quando nao identificar ma fé ou incapacidade da CONTRATADA
corrigir tal situacao.

6.6.2. O descumprimento das obrigacGes trabalhistas ou a ndo manutencado das
condicdes de habilitagdo, podem ensejar rescisdo contratual sem prejuizo das demais
sangoes.

6.7 Constatada qualquer irregularidade na licitagdo ou na execugdo contratual, o
gestor do contrato deve, se possivel, saned-la, evitando-se a suspensdo da
execug¢dao do contrato ou outra medida como decretag¢ao de nulidade ou rescisao
contratual.

6.7.1 Na hipdtese prevista neste subitem, a CONTRATADA deve submeter ao
BANPARA, por escrito, todas as medidas que |he parecerem oportunas, com
vistas a reduzir ou eliminar as dificuldades encontradas, bem como os custos
envolvidos. O BANPARA compromete-se a manifestar-se, por escrito, no prazo
maximo de 10 (dez) dias consecutivos, quanto a sua aprovagao, recusa ou as
disposicdes por ela aceitas, com seus custos correlatos.

6.8 As partes CONTRATANTES ndo sdo responsaveis pela inexecucdo, execucdo tardia
ou parcial de suas obrigacdes, quando a falta resultar, comprovadamente, de fato
necessario decorrente de caso fortuito ou forca maior, cujo efeito ndo era possivel
evitar ou impedir. Essa exoneracdo de responsabilidade deve produzir efeitos nos
termos do pardgrafo Unico do artigo 393 do Cédigo Civil Brasileiro.

6.9 No caso de uma das partes se achar impossibilitada de cumprir alguma de suas
obrigacdes, por motivo de caso fortuito ou forca maior, deve informar expressa e
formalmente esse fato a outra parte, no maximo até 10 (dez) dias consecutivos
contados da data em que ela tenha tomado conhecimento do evento.

6.9.1 A comunicacdo de que trata este subitem deve conter a caracterizacdo do
evento e as justificativas do impedimento que alegar, fornecendo a outra parte,
com a maior brevidade, todos os elementos comprobatdrios e de informacao,
atestados periciais e certificados, bem como comunicando todos os elementos
novos sobre a evolu¢do dos fatos ou eventos verificados e invocados,
particularmente sobre as medidas tomadas ou preconizadas para reduzir as
consequéncias desses fatos ou eventos, e sobre as possibilidades de retomar,
no todo ou em parte, o cumprimento de suas obrigacdes contratuais.

6.9.2 0O prazo para execuc¢do das obrigacdes das partes, nos termos desta Clausula,
deve ser acrescido de tantos dias quanto durarem as consequéncias
impeditivas da execucdo das respectivas obrigacdes da parte afetada pelo
evento.
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6.10 A ndo utilizacdo pelas partes de quaisquer dos direitos assegurados neste
contrato, ou na Lei em geral, ou no Regulamento, ou a ndo aplicacdo de quaisquer
sancdes, ndo invalida o restante do contrato, ndo devendo, portanto, ser
interpretada como renuncia ou desisténcia de aplicacdo ou de acdes futuras.

6.11 Qualquer comunicacao pertinente ao contrato, a ser realizada entre as partes
contratantes, inclusive para manifestar-se, oferecer defesa ou receber ciéncia de
decisdo sancionatdria ou sobre rescisdo contratual, deve ocorrer por escrito,
preferencialmente nos seguintes e-mails:

E-mail BANPARA - ...............

E-mail CONTRATADA - ...............

6.11.1 As partes sao obrigadas a verificar os e-mails referidos neste subitem a cada 24
(vinte e quatro) horas e, se houver alteracdo de e-mail ou qualquer defeito
técnico, devem comunicar a outra parte no prazo de 24 (vinte e quatro) horas.

6.11.2 Os prazos indicados nas comunicagdes iniciam em 2 (dois) dias Uteis a contar da
data de envio do e-mail.

6.11.3 As partes estdo obrigadas a comunicarem uma a outra, com 5 (cinco) dias de
antecedéncia, qualquer alteracdo nos respectivos e-mails. No caso de falha ou
problema técnico, as partes devem comunicar, uma a outra, em até 5 (cinco)
dias.

7 CLAUSULA SETIMA — RECEBIMENTO

7.1 O BANPARA, por meio do agente de fiscalizagdo técnica, deve HOMOLOGAR os
produtos entregues e os servicos executados conforme as regras estabelecidas no
itens 9 e 10 do Termo de Referéncia, anexo | deste edital.

| 8 CLAUSULA OITAVA — CONDIGOES DE FATURAMENTO E PAGAMENTO

8.1 0 pagamento é condicionado ao recebimento parcial ou definitivo, conforme
Clausula acima, e deve ser efetuado mediante a apresentacdo de Nota
Fiscal/Fatura pela CONTRATADA 3 unidade de gestdo de contrato do BANPARA,
gue deve conter o detalhamento do objeto executado, o nimero deste contrato, a
agéncia bancaria e conta corrente, aberta ou mantida no Banpara S/A, conforme
dispde o Decreto do Estado do Para n? 877/2008, na qual deve ser depositado o
respectivo pagamento.

8.1.1 O prazo para pagamento é de, no mdaximo, 30 (trinta) dias Uteis, a contar do

recebimento, condicionado a apresentacao a unidade de gestdo de contrato do
BANPARA da Nota Fiscal/Fatura.
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8.1.2 As faturas que apresentarem erros ou cuja documentacdo suporte esteja em
desacordo com o contratualmente exigido devem ser devolvidas a
CONTRATADA pela unidade de gestdo de contrato do BANPARA para a correcdo
ou substituicdo. O BANPARA, por meio da unidade de gest3o de contrato, deve
efetuar a devida comunicacdo a CONTRATADA dentro do prazo fixado para o
pagamento. Depois de apresentada a Nota Fiscal/Fatura, com as devidas
corregcdes, o prazo previsto no subitem acima deve comecgar a correr
novamente do seu inicio, sem que nenhuma atualizagdo ou encargo possa ser
imputada ao BANPARA.

8.1.3 A devolugdo da Nota/Fatura ndo servira de pretexto ao descumprimento de
guaisquer clausulas contratuais.

8.2 Havendo controvérsia sobre a execugao do objeto, quanto a dimensao, a qualidade
e a quantidade, o montante correspondente a parcela incontroversa devera ser
pago no prazo previsto no subitem acima e o relativo a parcela controvertida deve
ser retido.

8.3 E vedado o pagamento antecipado.

8.4 E permitido ao BANPARA descontar dos créditos da CONTRATADA qualquer valor
relativo a multa, ressarcimentos e indenizacdes, sempre observado o contraditério
e a ampla defesa.

PARAGRAFO DECIMO: Todo e qualquer prejuizo ou responsabilidade, inclusive perante
o Judicidrio e 6rgdos administrativos, atribuidos ao CONTRATANTE, oriundos de
problemas na execucdo do contrato por ato da CONTRATADA, serdo repassados a esta
e deduzidos do pagamento realizado pelo Banco, independente de comunica¢do ou
interpelagdo judicial ou extrajudicial.

8.5 Quando da ocorréncia de eventuais atrasos de pagamento provocados
exclusivamente pelo BANPARA, incidird sobre os valores em atraso juros de mora
no percentual de 1% (um por cento) ao més, pro rata die, calculados de forma
simples sobre o valor em atraso e devidos a partir do dia seguinte ao do
vencimento até a data da efetiva liquida¢ao do débito.

9 CLAUSULA NONA — SUBCONTRATACAO

9.1 A CONTRATADA, desde que com a prévia e expressa autorizacdo do gestor do
contrato do BANPARA, pode subcontratar parcela do objeto deste contrato, desde
que n3o se refira a parcela sobre a qual o BANPARA exigiu atestado de capacidade
técnica durante o processo licitatério. A subcontratacdo pode abranger aspectos
acessorios e instrumentais de tais parcelas.

9.1.1 A subcontratacdo ndo exonera a CONTRATADA de todas as suas obrigacdes,

atinentes a integralidade do contrato.
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9.1.2 0 pagamento, se assim requerido formal e expressamente pela CONTRATADA,
pode ser realizado diretamente pelo BANPARA & subcontratada.

10 DA INEXISTENCIA DE VINCULO EMPREGATICIO

10.1 Fica, desde ja, entendido que os profissionais que prestam servicos para a
CONTRATADA nao possuem qualquer vinculo empregaticio com o CONTRATANTE.

10.1.1 A CONTRATADA obriga-se a realizar suas atividades utilizando profissionais
regularmente contratados e habilitados, cabendo-lhe total e exclusiva
responsabilidade pelo integral atendimento de toda legislacdo que rege os
negocios juridicos e que lhe atribua responsabilidades, com énfase na
previdenciaria, trabalhista, tributdria e civel.

10.1.2 A CONTRATADA obriga-se a reembolsar ao CONTRATANTE todas as despesas
decorrentes de:

a) Reconhecimento judicial de titularidade de vinculo empregaticio de prepostos seus
com o CONTRATANTE, ou qualquer empresa do mesmo grupo econdémico;

b) Reconhecimento judicial de solidariedade ou subsidiariedade do CONTRATANTE ou
qualquer outra empresa do mesmo grupo econémico no cumprimento das obrigagdes
previdenciarias da CONTRATADA.

10.1.3 O CONTRATANTE ndo assumird responsabilidade alguma pelo pagamento de
impostos e encargos que competirem a CONTRATADA, nem se obrigara a
restituir-lhe valores, principais ou acessérios, que esta, porventura, despender
com pagamentos desta natureza.

11 CLAUSULA DECIMA — ALTERAGOES INCIDENTES SOBRE O OBJETO DO CONTRATO

11.1 A alteracdo incidente sobre o objeto do contrato deve ser consensual e pode
ser quantitativa, quando importa acréscimo ou diminuicdo do objeto do contrato,
ou qualitativa, quando a alteracdo diz respeito a caracteristicas e especificacdes
técnicas do objeto do contrato.

11.1.1 A alteragdo quantitativa sujeita-se aos limites previstos nos § 12 e 22 do artigo

81 da Lei n. 13.303/2016, devendo observar o seguinte:
a) a aplicacdo dos limites deve ser realizada separadamente para os
acréscimos e para as supressdes, sem que haja compensacdao entre os
mesmos;

b) deve ser mantida a diferenca, em percentual, entre o valor global do
contrato e o valor orcado pelo BANPARA, salvo se o fiscal técnico do
contrato apontar justificativa técnica ou econbmica, que deve ser
ratificada pelo gestor do contrato;
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11.1.2 A alteracdo qualitativa ndo se sujeita aos limites previstos nos § 12 e 22 do
artigo 81 da Lei n. 13.303/2016, devendo observar o seguinte:
a) os encargos decorrentes da continuidade do contrato devem ser
inferiores aos da rescisdo contratual e aos da realizacdo de um novo
procedimento licitatdrio;

b) as consequéncias da rescisdo contratual, seguida de nova licitagdo e
contratacao, devem importar prejuizo relevante ao interesse coletivo a
ser atendido pela obra ou pelo servigo;

c) as mudangas devem ser necessdrias ao alcance do objetivo original do
contrato, a otimiza¢do do cronograma de execucdo e a antecipac¢do dos
beneficios sociais e econbmicos decorrentes;

d) a capacidade técnica e econdmico-financeira da CONTRATADA deve ser
compativel com a qualidade e a dimensdo do objeto contratual aditado;

e) a motivacdo da mudanga contratual deve ter decorrido de fatores
supervenientes ndo previstos e que ndao configurem burla ao processo
licitatorio;

f) a alteracdo ndo deve ocasionar a transfiguracao do objeto originalmente
contratado em outro de natureza ou propdsito diverso.

11.2  As alteracGes incidentes sobre o objeto devem ser:
a) instruidas com memodria de calculo e justificativas de competéncia do fiscal
técnico e do fiscal administrativo do BANPARA, que devem avaliar os seus
pressupostos e condicdes e, quando for o caso, calcular os limites;

b) as justificativas devem ser ratificadas pelo gestor do contrato do BANPARA; e
c) submetidas a drea juridica e, quando for o caso, a drea financeira do BANPARA;

11.3 As alteragdes contratuais incidentes sobre o objeto e as decorrentes de revisao
contratual devem ser formalizadas por termo aditivo firmado pela mesma
autoridade que firmou o contrato, devendo o extrato do termo aditivo ser
publicado no sitio eletrénico do BANPARA.

11.4 Na&o caracterizam alteracdo do contrato e podem ser registrados por simples
apostila, dispensando a celebracdo de termo aditivo:
a) avariacdo do valor contratual para fazer face ao reajuste de precos;

b) as atualizacBes, as compensacdes ou as penalizagbes financeiras decorrentes
das condi¢cbes de pagamento previstas no contrato;
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a correcao de erro material havido no instrumento de contrato;
as alteracdes na razdo ou na denominacao social da CONTRATADA,;

as alteracdes na legislacdo tributdria que produza efeitos nos valores
contratados.

12 CLAUSULA DECIMA PRIMEIRA - EQUILIBRIO ECONOMICO FINANCEIRO DO
CONTRATO

12.1
a)

b)

12.2

O equilibrio econémico-financeiro do contrato deve ocorrer por meio de:
reajuste: instrumento para manter o equilibrio econémico-financeiro do
contrato diante de variacdo de precos e custos que sejam normais e previsiveis,
relacionadas com o fluxo normal da economia e com o processo inflacionario,
devido ao completar 1 (um) ano a contar da data da proposta;

revisdao: instrumento para manter o equilibrio econdmico-financeiro do
contrato diante de variacdo de precos e custos decorrentes de fatos
imprevisiveis ou previsiveis, porém com consequéncias incalculdveis, e desde
que se configure alea econdbmica extraordindria e extracontratual, sem a
necessidade de periodicidade minima.

Os valores contratados serdo reajustados anualmente, a contar da data de

assinatura deste contrato, no prazo da lei, segundo a variacdao acumulada do INPC
do Instituto Brasileiro de Geografia e Estatistica — IBGE, ou outro, na falta deste,
que estiver estabelecido na legislacdo a época de cada reajuste.

12.3

A revisdo deve ser precedida de solicitagdo da CONTRATADA, acompanhada de

comprovagao:

a)

b)

12.3.1

dos fatos imprevisiveis ou previsiveis, porém com consequéncias incalculaveis;

da alteracdo de pregos ou custos, por meio de notas fiscais, faturas, tabela de
precos, orcamentos, noticias divulgadas pela imprensa e por publicacdes
especializadas e outros documentos pertinentes, preferencialmente com
referéncia a época da elaboracdo da proposta e do pedido de revisdo; e

de demonstracdo analitica, por meio de planilha de custos e formacdo de
precos, sobre os impactos da alteracdo de precos ou custos no total do
contrato.

Caso, a qualquer tempo, a CONTRATADA seja favorecida com beneficios fiscais
isencdes e/ou reducdes de natureza tributarias em virtude do cumprimento do
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contrato, as vantagens auferidas serdo transferidas ao BANPARA, reduzindo-se
0 prego.

12.3.2 Caso, por motivos nao imputaveis a CONTRATADA, sejam majorados os
gravames e demais tributos ou se novos tributos forem exigidos da
CONTRATADA, cuja vigéncia ocorra apds a data da apresentacdo da Proposta, o
BANPARA absorvera os Onus adicionais, reembolsando a CONTRATADA dos
valores efetivamente pagos e comprovados, desde que nao sejam de
responsabilidade legal direta e exclusiva da CONTRATADA.

12.4 Os pedidos de revisdao serdo decididos em decisao fundamentada no prazo

maximo de 60 (sessenta) dias contados da formalizagao do requerimento.

12.4.1 O BANPARA poderd realizar diligéncias junto 8 CONTRATADA para que esta
complemente ou esclareca alguma informacao indispensavel a apreciacdao dos
pedidos. Nesta hipdtese, o prazo estabelecido neste subitem ficard suspenso
enquanto pendente a resposta pela CONTRATADA.

12.4.2 A revisdo que ndo for solicitada durante a vigéncia do contrato considera-se
preclusa com a prorrogagao contratual ou com o encerramento do contrato.

13 CLAUSULA DECIMA SEGUNDA — RESCISAO

13.1 O inadimplemento contratual de ambas as partes autoriza a rescisdo, que deve
ser formalizada por distrato e antecedida de comunicagdo a outra parte
contratante sobre a intencdo de rescisdo, apontando-se as razdes que lhe sdo
determinantes, dando-se o prazo de 5 (cinco) dias uteis para eventual
manifestacao.

13.2 A parte que pretende a rescisdo deve avaliar e responder motivadamente a
manifestacdo referida no subitem precedente no prazo de 5 (cinco) dias uteis,
comunicando a outra parte, na forma prevista neste contrato, considerando-se o
contrato rescindido com a referida comunicacao.

13.3 Aplica-se a teoria do adimplemento substancial, devendo as partes
contratantes ponderar, no que couber, antes de decisdo pela rescisdo:
a) impactos econémicos e financeiros decorrentes do atraso na fruicao dos

beneficios do empreendimento;

b) riscos sociais, ambientais e a seguranca da populacdo local decorrentes do
atraso na fruicdo dos beneficios do empreendimento;

c) motivacdo social e ambiental do empreendimento;

d) custo da deterioracdo ou da perda das parcelas executadas;
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e) despesa necessdria a preservacdo das instalacGes e dos servicos ja executados;
f) despesainerente a desmobilizacdo e ao posterior retorno as atividades;

g) possibilidade de saneamento dos descumprimentos contratuais;

h) custo total e estagio de execucgdo fisica e financeira do contrato;

i) empregos diretos e indiretos perdidos em razao da paralisagdo do contrato;

j) custo para realizagdao de nova licitagdo ou celebragdo de novo contrato;

k) custo de oportunidade do capital durante o periodo de paralisacao.

13.4 O descumprimento das obrigacdes trabalhistas ou a ndo manutencdo das
condi¢Oes de habilitacdo pela CONTRATADA pode dar ensejo a rescisdao contratual,
sem prejuizo das demais sangdes.

13.4.1 Na hipdtese deste subitem, o BANPARA pode conceder prazo para que a

CONTRATADA regularize suas obrigacdes trabalhistas ou suas condi¢des de

habilitacdo, sob pena de rescisdo contratual, quando nao identificar ma-fé ou a
incapacidade da CONTRATADA de corrigir a situacao.

14 CLAUSULA DECIMA TERCEIRA — SANGCOES ADMINISTRATIVAS

14.1 Pela inexecucdo total ou parcial do contrato, o BANPARA poderd, garantida a
prévia defesa, de acordo com o processo administrativo preceituado no artigo 99
do Regulamento, aplicar ao contratado as san¢des de adverténcia ou suspensao
temporaria de participacdo em licitacdo e impedimento de contratar com o
BANPARA por prazo n3o superior a 2 (dois) anos, que podem ser cumuladas com
multa.

14.2 As sangbBes administrativas devem ser aplicadas diante dos seguintes

comportamentos da CONTRATADA:

a) dar causa a inexecucdo parcial ou total do contrato;

b) ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;

c) ensejar o retardamento da execucdo ou da entrega do objeto da licitagdo sem
motivo justificado;

d) prestar declaracdo falsa durante a licitacdo ou a execuc¢do do contrato;

e) praticar ato fraudulento na execucdo do contrato;

f) comportar-se com ma-fé ou cometer fraude fiscal.
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A sancdo de suspensdo, referida no inciso Il do artigo 83 da Lei n. 13.303/2016,

deve observar os seguintes parametros:

a)
b)

143.1

14.3.2

1433

se ndo se caracterizar ma-fé, a pena base deve ser de 6 (seis) meses;
caracterizada a ma-fé ou intengdo desonesta, a pena base deve ser de 1 (um)
ano e a pena minima deve ser de 6 (seis) meses, mesmo aplicando as
atenuantes previstas.

As penas bases definidas neste subitem devem ser qualificadas nos seguintes
Casos:
a) em 1/2 (um meio), se a CONTRATADA for reincidente;
b) em 1/2 (um meio), se a falta da CONTRATADA tiver produzido prejuizos
relevantes para o BANPARA.

As penas bases definidas neste subitem devem ser atenuadas nos seguintes
Casos:
a) em 1/4 (um quarto), se a CONTRATADA nio for reincidente;
b) em 1/4 (um quarto), se a falta da CONTRATADA néo tiver produzido
prejuizos relevantes para o BANPARA;
c) em 1/4 (um quarto), se a CONTRATADA tiver reconhecido a falta e se
dispuser a tomar medidas para corrigi-la; e
d) em 1/4 (um quarto), se a CONTRATADA comprovar a existéncia e a
eficacia de procedimentos internos de integridade, de acordo com os
requisitos do artigo 42 do Decreto n. 8.420/2015.

Na hipdtese deste subitem, se ndo caracterizada ma-fé ou intencdo desonesta
e se a CONTRATADA contemplar os requisitos para as atenuantes previstos nas
alineas acima, a pena de suspensdo deve ser substituida pela de adverténcia,
prevista no inciso | do artigo 83 da Lei n. 13.303/2016.

14.4 A CONTRATADA, para além de hipdteses previstas no presente contrato e no
Termo de Referéncia, estara sujeita a multa:

a)

b)

1441

14.4.2

de mora, por atrasos ndo justificados no prazo de execucdo de 0,2% (dois
décimos por cento) do valor da parcela do objeto contratual em atraso, por dia
de atraso, limitada a 5% (cinco por cento) do valor do contrato.

compensatdria, pelo descumprimento total do contrato, no montante de até
5% (cinco por cento) do valor do contrato.

b.1) se houver inadimplemento parcial do contrato, o percentual de até 5%
deve ser apurado em razao da obrigacdo inadimplida.

Se a multa moratdria alcancar o seu limite e a mora ndo se cessar, o contrato
pode ser rescindido, salvo decisdo em contrario, devidamente motivada, do
gestor do contrato.

Acaso a multa n3o cubra os prejuizos causados pela CONTRATADA, o BANPARA
pode exigir indenizacdo suplementar, valendo a multa como minimo de
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indenizacdo, na forma do preceituado no pardgrafo Unico do artigo 416 do
Cédigo Civil Brasileiro.

14.4.3 A multa aplicada pode ser descontada da garantia, dos pagamentos devidos a
CONTRATADA em razao do contrato em que houve a aplicacdo da multa ou de
eventual outro contrato havido entre o BANPARA e a CONTRATADA, aplicando-
se a compensacao prevista nos artigos 368 e seguintes do Cdodigo Civil
Brasileiro.

15 CLAUSULA DECIMA QUARTA — RESPONSABILIZACAO ADMINISTRATIVA POR ATOS
LESIVOS AO BANPARA

15.1 Com fundamento no artigo 52 da Lei n. 12.846/2013, constituem atos lesivos ao

BANPARA as seguintes praticas:

a) fraudar o presente contrato;

b) criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o
contrato;

c) obter vantagem ou beneficio indevido, de modo fraudulento, de modifica¢des
ou prorrogagoes deste contrato, sem autorizagao em lei, no ato convocatério
da licitacdo publica ou neste instrumento contratual;

d) manipular ou fraudar o equilibrio econémico-financeiro deste contrato;

e) realizar quaisquer a¢des ou omissdes que constituam pratica ilegal ou de
corrupgdo, nos termos da Lei n. 12.846/2013, Decreto n. 8.420/2015, Lei n.
8.666/1993, ou de quaisquer outras leis ou regulamentos aplicaveis, ainda que
nao relacionadas no presente contrato.

15.2 A prética, pela CONTRATADA, de atos lesivos ao BANPARA, a sujeitar3,
garantida a ampla defesa e o contraditério, as seguintes san¢des administrativas:

a) multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do
faturamento bruto do ultimo exercicio anterior ao da instaura¢cdao do processo
administrativo, excluidos os tributos, a qual nunca serd inferior a vantagem
auferida, quando for possivel sua estimacao;

b) publicacdo extraordinaria da decisdo condenatdria.

15.2.1 Na hipodtese da aplicagdo da multa prevista na alinea “a” deste subitem, caso
nao seja possivel utilizar o critério do valor do faturamento bruto da pessoa
juridica, a multa sera de RS 6.000,00 (seis mil reais) a RS 60.000.000,00
(sessenta milhdes de reais).

15.2.2 As sang¢Oes descritas neste subitem serdo aplicadas fundamentadamente,
isolada ou cumulativamente, de acordo com as peculiaridades do caso concreto
e com a gravidade e natureza das infracdes.

15.2.3 A publicacdo extraordinaria sera feita as expensas da empresa sancionada e
serd veiculada na forma de extrato de sentenca nos seguintes meios:
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a) em jornal de grande circulacdo na drea da pratica da infracdo e de
atuacdao do Contratado ou, na sua falta, em publicacdo de circulacdo
nacional;

b) em edital afixado no estabelecimento ou no local de exercicio da
atividade do Contratado, em localidade que permita a visibilidade pelo
publico, pelo prazo minimo de 30 (trinta) dias; e

c) no sitio eletronico do Contratado, pelo prazo de 30 (trinta) dias e em
destaque na pdgina principal do referido sitio.

15.2.4 A aplicagdao das sang¢Oes previstas neste subitem nao exclui, em qualquer
hipdtese, a obrigacdo da reparacdo integral do dano causado.

15.3 A pratica de atos lesivos ao BANPARA serd apurada e apenada em Processo
Administrativo de Responsabilizacdo (PAR), instaurado pelo Diretor Presidente do
BANPARA e conduzido por comissdo composta por 2 (dois) servidores designados.

15.3.1 Na apuragado do ato lesivo e na dosimetria da san¢ao eventualmente aplicada, o

BANPARA deve levar em consideracdo os critérios estabelecidos no artigo 72 e
seus incisos da Lei n. 12.846/2013.

15.3.2 Caso os atos lesivos apurados envolvam infragdes administrativas a Lei n.
8.666/1993, ou a outras normas de licitagdes e contratos da administracdo
publica, e tenha ocorrido a apuracdo conjunta, o licitante também estard
sujeito a sancdes administrativas que tenham como efeito restricdo ao direito
de participar em licitacdes ou de celebrar contratos com a administracao
publica, a serem aplicadas no PAR.

15.3.3 A decisdao administrativa proferida pela autoridade julgadora ao final do PAR
serd publicada no Diario Oficial do Estado do Para.

15.3.4 O processamento do PAR ndo interferirda na instauracdo e seguimento de
processo administrativo especificos para apuracdo da ocorréncia de danos e
prejuizos ao BANPARA resultantes de ato lesivo cometido pelo licitante, com ou
sem a participacdo de agente publico.

15.3.5 O PAR e o sancionamento administrativo obedecerdao as regras e parametros
dispostos em legislacdo especifica, notadamente, na Lei n. 12.846/2013 e no
Decreto n. 8.420/ 2015, inclusive suas eventuais alteragGes, sem prejuizo ainda
da aplicacdo do ato de que trata o artigo 21 do Decreto no. 8.420/2015.

15.4 A responsabilidade da pessoa juridica na esfera administrativa ndo afasta ou
prejudica a possibilidade de sua responsabilizagcdo na esfera judicial.

15.5 As disposicOes deste subitem se aplicam quando o licitante se enquadrar na
definicdo legal do paragrafo Unico do artigo 12 da Lei n. 12.846/2013.
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15.6 N&o obstante o disposto nesta Clausula, a CONTRATADA estd sujeita a
guaisquer outras responsabilizacdes de natureza civel, administrativa e, ou
criminal, previstas neste contrato e, ou na legislacdo aplicavel, no caso de
quaisquer violagdes.

16 CLAUSULA DECIMA QUINTA - PUBLICIDADE E CONFIDENCIALIDADE

16.1 Quaisquer informacgdes relativas ao presente contrato, somente podem ser
dadas ao conhecimento de terceiros, inclusive através dos meios de publicidade
disponiveis, apds autorizagdo, por escrito, do BANPARA. Para os efeitos desta
Clausula, deve ser formulada a solicitacdo, por escrito, ao BANPARA, informando
todos os pormenores da intencdo da CONTRATADA, reservando-se, ao BANPARA, o
direito de aceitar ou ndo o pedido, no todo ou em parte.

17 CLAUSULA DECIMA SEXTA — POLITICA DE RELACIONAMENTO E ANTICORRUPGCAO

17.1 A CONTRATADA assumem o compromisso de deferéncia a praticas de
integridade em todo o encadeamento contratual, com expressa observancia aos
principios contidos na Politica de Controles Internos e Compliance do BANPARA e
no Cédigo de Etica e de Conduta Institucional do BANPARA, cuja integra esta
disponibilizada no site do BANPARA (www.banpara.b.br), bem como no termo de
compromisso que integra o presente contrato.

17.2 O BANPARA reserva-se no direito de realizar auditoria na CONTRATADA para
verificar sua conformidade com as Leis e o seu Programa Anticorrupcao, sendo a
CONTRATADA responsavel por manter em sua guarda todos os arquivos e registros
evidenciando tal conformidade, assim como disponibiliza-los ao BANPARA dentro
de 5 (cinco) dias a contar de sua solicitacdo.

18 CLAUSULA DECIMA SETIMA - FORO

18.1 As partes contratantes elegem o foro da Comarca de Belém, Estado do Par3,
para a solucdo de qualquer questdo oriunda do presente contrato, com exclusdo
de qualquer outro.

E, por estarem justas e contratadas, as partes assinam o presente instrumento em 03

(trés) vias de igual teor e forma, na presenca das testemunhas abaixo, para que
produzam os efeitos legais, por si e seus sucessores.

Pelo BANPARA:
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Diretor Presidente Diretor ...............

Pela CONTRATADA:

ADENDO 3 AO CONTRATO
TERMO DE COMPROMISSO DE POLITICA ANTICORRUPGAO

Por este instrumento particular, a CONTRATADA compromete-se a cumprir
integralmente as disposicdes da Politicas de Controles Internos e de Compliance do
BANPARA, da qual tomou conhecimento neste ato por meio da leitura da cdpia que lhe
foi disponibilizada.

E, para fiel cumprimento desse compromisso, a CONTRATADA declara e garante
gue nem ela, diretamente ou por intermédio de qualquer subsididria ou afiliada, e
nenhum de seus diretores, empregados ou qualquer pessoa agindo em seu nome ou
beneficio, realizou ou realizard qualquer ato que possa consistir em violagdo as
proibicdes descritas (i) na Lei n. 12.846/2013, doravante denominada “Lei
Anticorrupcao”, (ii) na Lei Contra Praticas de Corrupgcdo Estrangeiras de 1977 dos
Estados Unidos da América (United States Foreign Corrupt Practices Act of 1977, 15
U.S.C. §78-dd-1, et seq., conforme alterado), doravante denominada FCPA, (iii) e nas
convencdes e pactos internacionais dos quais o Brasil seja signatario, em especial a
Convencao da OCDE sobre Combate a Corrupcao de Funciondrios Publicos Estrangeiros
em Transacdes Comerciais Internacionais, a Convencao das Nac¢des Unidas contra a
Corrupcdo e a Convencdo Interamericana contra a Corrupcao — OEA, todas referidas
como “Normas Anticorrupc¢ao”, incluindo pagamento, oferta, promessa ou autorizacdo
de pagamento de dinheiro, objeto de valor ou mesmo de valor insignificante mas que
seja capaz de influenciar a tomada de decisao, direta ou indiretamente, a:

a) qualquer empregado, oficial de governo ou representante de, ou qualquer
pessoa agindo oficialmente para ou em nome de uma entidade de governo,

SUROP/GESEI Pagina 133




=) 2 Termo de Referéncia
[
Banpala Aquisicao de Solucao de Auditoria,

Gestdo e Controle de Acessos Privilegiados

uma de suas subdivisGes politicas ou uma de suas jurisdi¢des locais, um 6rgao,
conselho, comissdo, tribunal ou agéncia, seja civil ou militar, de qualquer dos
indicados no item anterior, independente de sua constituicdo, uma associacao,
organizacdo, empresa ou empreendimento controlado ou de propriedade de
um governo, ou um partido politico (os itens A a D doravante denominados
conjuntamente autoridade governamental);

b) oficial legislativo, administrativo ou judicial, independentemente de se tratar
de cargo eletivo ou comissionado;

c) oficial de, ou individuo que ocupe um cargo em, um partido politico;
d) candidato ou candidata a cargo politico;

e) um individuo que ocupe qualquer outro cargo oficial, cerimonial, comissionado
ou herdado em um governo ou qualquer um de seus 6rgaos; ou

f) um oficial ou empregado(a) de uma organiza¢do supranacional (por exemplo,
Banco Mundial, Nag¢des Unidas, Fundo Monetdrio Internacional, OCDE)
(doravante denominado oficial de governo);

g) ou a qualquer pessoa enquanto se saiba, ou se tenha motivos para crer que
qgualquer porcdo de tal troca é feita com o propésito de:

i. influenciar qualquer ato ou decisdo de tal oficial de governo em
seu oficio, incluindo deixar de realizar ato oficial, com o
propdsito de assistir o BANPARA ou qualquer outra pessoa a
obter ou reter negdcios, ou direcionar negdcios a qualquer
terceiro;

ii. assegurar vantagem impropria;

iii. induzir tal oficial de governo a usar de sua influéncia para afetar
ou influenciar qualquer ato ou decisdo de uma autoridade
governamental com o propdsito de assistir o BANPARA ou
gualquer outra pessoa a obter ou reter negdcios, ou direcionar
negdcios a qualquer terceiro; ou

iv. fornecer um ganho ou beneficio pessoal ilicito, seja financeiro ou
de outro valor, a tal oficial de governo.

A CONTRATADA, inclusive seus diretores, empregados e todas as pessoas
agindo em seu nome ou beneficio, com relacdo a todas as questdes afetando o
BANPARA ou seus negdcios, se obrigam a:

a) permanecer em inteira conformidade com as Leis Anticorrupg¢do, e qualquer
legislacao antissuborno, anticorrupg¢do e de conflito de interesses aplicavel, ou
qualquer outra legislacdo, regra ou regulamento de propdsito e efeito
similares, abstendo-se de qualquer conduta que possa ser proibida a pessoas
sujeitas as Leis Anticorrupcao;
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b) tomar todas as precaug¢des necessarias visando prevenir ou impedir qualquer
incompatibilidade ou conflito com outros servigos ou com interesses do
BANPARA, o que inclui o dever de comunicar as relagdes de parentesco
existentes entre os colaboradores da CONTRATADA e do BANPARA; e

c) observar, no que for aplicavel, o Cédigo de Etica e de Condutas Institucionais
do BANPARA, sobre o qual declara ter pleno conhecimento.

Entendendo que é papel de cada organizacao fomentar padrdes éticos e de
transparéncia em suas relagdes comerciais, o BANPARA incentiva a CONTRATADA, caso
ainda nao possua, a elaborar e implementar programa de integridade proéprio,
observando os critérios estabelecidos no Decreto n. 8.420/2015.

Caso a CONTRATADA ou qualquer de seus colaboradores venha a tomar
conhecimento de atitudes ilicitas ou suspeitas, especialmente se referentes a violagao
das Leis Anticorrupcdo, deve informar prontamente ao BANPARA, por meio do Canal
de Denuncias ...............

Fica esclarecido que, para os fins do contrato, a CONTRATADA é responsavel,
perante o BANPARA e terceiros, pelos atos ou omissdes de seus colaboradores.

Por fim, a CONTRATANTE declara estar ciente de que a fiel observancia deste
instrumento é fundamental para a conducdo das atividades inerentes ao contrato
maneira ética e responsavel constituindo falta grave, passivel de imposicio de
penalidade, qualquer infracdo, no disposto deste instrumento.

(representante legal)
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ADENDO 4 AO CONTRATO

DECLARAGAO DE EMPREGABILIDADE DE PORTADORES DE
NECESSIDADES ESPECIAIS

DECLARACAO DE EMPREGABILIDADE
Ao BANCO DO ESTADO DO PARA S.A.
Av. Presidente Vargas, n. 251, Ed. BANPARA — 12 andar
Comércio, Belém/PA, CEP 66.010-000

Ref: Edital de Licitagdo n. ............... T

A e , inscrita no CNPJ sob o n. ... , sediada .............. (endereco
completo).....ccce.... , com o telefone para contato n. (......c........ ) ST eerree——— e
email ... , por intermédio do seu representante legal o(a)
Sr.(a) e, ) eereeeeeneen (cargo)...cceeeeeunes , portador(a) da Carteira de Identidade
(2 VU e do CPF n. ..eeeeeeeeen. , residente e domiciliado(a) no ............... (endereco
completo)............... , DECLARA, para os devidos fins legais, que:

() possui em seu quadro de empregados um percentual minimo de 5% de
pessoas portadoras de necessidades especiais, de acordo com o disposto no §
62 do artigo 28 da Constituicdo do Estado do Para.

( ) ndo possui em seu quadro de empregados um percentual minimo de 5% de
pessoas portadoras de necessidades especiais, de acordo com o disposto § 62
do artigo 28 da Constituicdo do Estado do Pard, em funcao de possuir menos de
20 (vinte) funciondrios em seu quadro de pessoal.

(representante legal)
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