PREGAO ELETRONICO N° 023/2023

O BANPARA S/A leva ao conhecimento de todos os interessados 0s seguintes esclarecimentos,
relativos a licitacdo em epigrafe:

ESCLARECIMENTO I

PERGUNTA 1:

Nos varios pontos do texto nos quais esta escrito "substritas”, entendemos que o edital possa estar
tratando, na realidade, do termo "subscritas”, uma vez que as licencas sédo entregues por meio de
subscricdo. Este entendimento est4 correto?

RESPOSTA 1:
RESPOSTA DA AREA TECNICA: Sim

PERGUNTA 2:

"8.3.2.4 O prazo para concluséo da implantacédo da solucdo sera de 30 (trinta)dias Uteis, contados
a partir do dia seguinte a ocorréncia dos fatos abaixo:"

Referente ao item 8.3.2.4, entendemos que “implantagao da solugao” é a instalagao do software
de protecdo na infraestrutura do cliente, ficando este funcional para realizar as protecdes, que
serdo executadas no decorrer da vigéncia do contrato, nos aplicativos licenciados para a
CONTRATANTE, como parte do seu ciclo de desenvolvimento e publicacéo de aplicativos. Este
entendimento esta correto? Caso ndo seja este o entendimento, é possivel exemplificarem o que
€ desejado?

RESPOSTA 2:
RESPOSTA DA AREA TECNICA: Sim

PERGUNTA 3:

"8.3.9.1 A totalidade ou parte dos produtos adquiridos podera eventualmente ser remanejada para
outros aplicativos do BANPARA, sem prejuizo do atendimento nas condi¢cbes descritas neste
Termo de Referéncia, mediante a prévia comunicacdo a CONTRATADA."

Referente ao item 8.3.9.1, 0 modelo mais comum de licenciamento de solu¢Bes de protecdo de
aplicativos € por subscricdo nominal, no qual cada licenca permitemanter protegida e publicada
apenas uma aplicacdo. Assim caso seja hecessaria a alteracdo da aplicacdo protegida, é
necessaria a solicitacdo prévia, que apds autorizada, implica a suspenc¢éo do uso da protecao no
aplicativo anteriormente licenciado. Este requisito leva em conta este modelo de licenciamento ?

RESPOSTA 3:
RESPOSTA DA AREA TECNICA: Sim




PERGUNTA 4:

"18.2.8 Manter Centros de Operacao de Seguranca (SOC) proprios para monitoramento remoto
24x7x365, com infraestrutura estritamente de acordo com as especificagdes deste documento;”
Referente ao Item 18.2.8, entendemos que este requisito ndo reflete a esséncia do que est4 sendo
contratado, uma vez que a protecao de aplicagBes € apenas uma das diversas solu¢des que geram
informagdes que podem ser monitoradas por um SOC.O edital de fato visa a contrata¢ao do servigo
de monitoramento ou este requisito pode ser excluido?

RESPOSTA 4:
RESPOSTA DA AREA TECNICA:
Monitoramento através de um SOC € um pré-requisito para esta contratacao.

PERGUNTA 5:

18.2.10 A CONTRATADA sera responsavel por efetuar as atividades de integracao da solucéo de
monitoragdo remota com o ambiente operacional do BANPARA, sem prejuizo aos servicos desta;
Referente ao Item 18.2.10, o edital de fato visa a contratacdo de um médulo de monitoragcéo remota
ou este requisito pode ser excluido?

Caso seja necessaria a disponibilizacdo de um médulo de monitoracdo, o que se pretende
monitorar é a disponibilidade da solucao (plataforma que realiza a protecéo das aplicacdes ) ou 0s
eventos de seguranca da informacédo gerados por uma solucéo de telemetria e monitoramento da
aplicacéo protegida, em tempo de execucado no dispositivo do usuério final? E quais ferramentas
compdem o ambiente operacional com o qual a solucdo de monitoracdo remota devera ser
integrada.

RESPOSTA 5:

RESPOSTA DA AREA TECNICA:

Sim, o Monitoramento de eventos de seguranca da informacao esta previsto na contratacdo. Ira
monitorar eventos de seguranca, com a solucdo de protecao de app.

PERGUNTA 6:

18.2.13 Realizar qualquer alteracédo na configuracdo da solugcdo (aplicacdo de novas regras,
exclusao de regras, atualizacdo de versdes, aplicagdes de “patches”, etc.) mediante autorizagao
do BANPARA;"

Referente ao Item 18.2.13, o edital de fato visa a contratacdo de servicos de operacao continua da
ferramenta ou este requisito pode ser excluido?

RESPOSTA 6:
RESPOSTA DA AREA TECNICA:
Os servicos de operacgao continuada de ferramenta podera ser acionado em caso de necessidade.




PERGUNTA 7:

"Ferramenta foi implantada corretamente e ndo atendeu aos requisitos listados no instrumento
convocatorio ndo evitando um ataque especifico e ocasionando em um vazamento de dados por
este motivo."

Referente a secao “19. DA MATRIZ DE RISCQO?”, no item de risco nomeado como "A protecdo nao
funcionar", uma vez que as técnicas de ataque também sédo dindmicas e evoluem com o tempo,
nenhuma solucdo de mercado pode garantir 100% de eficicia, ndo podendo a CONTRATADA ser
penalizada pelo sucesso de um ataque especifico ou por um vazamento de dados, exceto se a
ferramenta nao tiver disponibilizado os recursos de protecdo compativeis com 0s requisitos
técnicos deste instrumento licitatorio.

RESPOSTA 7.
RESPOSTA DA AREA TECNICA:
A protecéo deve funcionar para todas as especificacdes do objeto desta contratacao.

PERGUNTA 8:

"Deve ser capaz de detectar e reagir a softwares potencialmente prejudiciais, maliciosos ou
malware."

Referente ao Adendo |, REQUISITOS GERAIS DA SOLUCAO, na tabela "SOLUCAO DE
PROTEC}AO PARA APLICATIVOS 10S E ANDROID CONTRA ATAQUES ESTATICOS E
DINAMICOS - Licenca Subscrita", no Subitem 1.6, poderiam detalharo comportamento esperado
deste requisito dacapacidade de deteccéo e reacéo contra softwares potencialmente prejudiciais,
maliciosos ou malware.

A solucédo deve verificar a existéncia de softwares potencialmente prejudiciais, maliciosos ou
malware que estejam instalados e/ou em execucao no dispositivo do usuario final em tempo de
execucao.

RESPOSTA 8:
RESPOSTA DA AREA TECNICA:
Este requisito € essencial na protecéo do app.

PERGUNTA 9:

“10.3.8 A garantia legal podera se estender por até 90 dias apds o término de vigéncia do contrato,
periodo no qual a CONTRATADA devera corrigir vicios ou falhas detectados em produtos
colocados em producdo antes do término da vigéncia ou oriundos das proprias correcdes
realizadas durante a garantia. A ndo correcdo dos vicios ou problemas detectados dentro da
garantia legal prorrogara automaticamente seu prazo, até que todos os vicios e problemas sejam
resolvidos.”

Referente ao Item 10.3.8, como trata-se de um contrato de subscricdo, a ferramenta licenciada
deixa de estar disponivel para aplicacado de novas protecdes nos aplicativos apés o vencimento do
tempo de contrato, que entendemos ser de 12 meses. Com o requisito de garantia prolongada por
mais 90 dias, devemos considerar um acréscimo de 3 meses no tempo total do contrato, totalizando
15 meses de subscricao e servigos?




RESPOSTA 9:
RESPOSTA DA AREA TECNICA:
N&o. Apenas a garantia legal podera ser estendida.

ESCLARECIMENTO 1l

PERGUNTA 1:

“...15.3 Na hipotese da aplicagdo da multa prevista na alinea “a” deste subitem, caso nao seja
possivel utilizar o critério do valor do faturamento bruto da pessoa juridica, a multa sera de R$
6.000,00 (seis mil reais) a R$ 60.000.000,00 (sessenta milhdes de reais). ... “ (Grifos Nossos)

Este item esta correto? o valor da multa seréd aplicado de acordo com o faturamento bruto da
pessoa juridica?

RESPOSTA 1:
RESPOSTA DA AREA TECNICA:
N&o, sera sobre o valor da fatura total do contrato.

PERGUNTA 2:

Com relagéo ao

“... 20.3 Sera aplicada multa pelo atraso causado pela CONTRATADA na Entrega dos produtos
adquiridos, conforme descrito no subitem 8.3.11 deste Termo de Referéncia.

20.4 O célculo do valor da multa variara de acordo com o numero de dias de atraso, conforme
descrito abaixo:

a) Para atrasos de até 15 (quinze) dias corridos — multa de 0,1% (um decimo por cento) ao dia do
valor total do respectivo Contrato;

b) Para atrasos superiores a 15 (quinze) dias corridos — a multa descrita na alinea a) sera
substituida por multa de 0,3% (trés décimos por cento) ao dia, até o limite maximo de 10% (dez
por cento) do valor total do respectivo Contrato...”

Em todos os pontos do edital restantes o limite maximo é de 5% do valor do contrato,
especificamente no item 23.3.b ele cita até 10% do valor do contrato.

Qual sera considerado? esses 10% ou 5% séo cumulativos? Podem exemplificar por favor?

RESPOSTA 2:

RESPOSTA DA AREA TECNICA:

Sim, sera cobrado 0,1% do 1° ao 15° dia e a partir do 15° sera de 0,3% ao dia , até o limite maximo
de 10% do valor total do contrato. Ex Contrato de R$ 1.000,00 sera cobrado 0,1% em cada dia de
atraso até o 15° dia e a partir do 15° dia 0,3% até o montante desde pagamentos chegarem a 10%
do contrato.




PERGUNTA 3:
Estdo usando Xamarin ou MAUI?
Se Xamarin, qual verséo do .NET estdo usando?

RESPOSTA 3:
RESPOSTA DA AREA TECNICA:
Atualmente nossos apps utilizam Xamarin 5 e .NET Core 3.1

PERGUNTA 4:
Estdo usando Mono ou Visual Studio?

RESPOSTA 4:
RESPOSTA DA AREA TECNICA:
Visual Studio.

PERGUNTA 5:
Estdo empacotando .NET assemblies como parte do app?

RESPOSTA 5:

RESPOSTA DA AREA TECNICA:

Sim. Mas temos uma certa dlvida nessa pergunta. A pergunta é no sentido geral? Se é
empacotamento no sentido direto mesmo? Achamos que seria talvez uma traducao literal para
"bundle”. Como se ocorresse uma aplicacdo dentro de outra. Nesse caso, seria 0 SDK, além do
gue isso tudo é formato Xamarin.

Belém-PA, 09/11/2023.

Marina Furtado
Pregoeira







