Banpard
AVISO DE LICITACAO
PREGAO ELETRONICO N° 005/2023

O BANCO DO ESTADO DO PARA S.A. torna publico que realizara nos termos da Lei
n. 13.303/2016 e de seu Regulamento de Licitagbes e Contratos?, licitacdo na
modalidade Preg&o Eletronico para a AQUISICAO DE LICENCAS DE SOFTWARES,
BEM COMO A AQUISICAO DO DIREITO DE ATUALIZACAO DOS SOFTWARES:
IBM STERLING CONNECT: DIRECT PREMIUM EDITION PROCESSOR VALUE
UNIT (PVU), INSTALACAO E TREINAMENTO, conforme especificacdes e condi¢des
exigidas no edital e demais anexos.

A sessdo publica ocorrera na seguinte data, horario e local:
DATA: 30/05/2023

HORARIO: 10h (Horario de Brasilia)

SISTEMA DE LICITACOES: www.gov.br/compras

UASG: 925803

O edital da licitagé@o estara disponivel a partir de 09/05/2023, podendo ser obtido: (i)
Gratuitamente no site do BANPARA (www.banpara.b.br) e sites www.gov.br/compras
e Www.compraspara.pa.gov.br; ou, (i) Na sede do BANPARA (Av. Presidente Vargas,
n. 251, Ed. BANPARA — 1° andar, Comércio, Belém/PA) mediante deposito
identificado do valor de R$ 0,25 (vinte e cinco centavos) por folha (Conta Corrente n®
800.002-6, Agéncia n° 0011 do BANPARA), ndo reembolsavel, relativos aos custos
de reproducéo.

Belém - Pard, 09 de maio de 2023.

Alessandra Brito

Pregoeira

1https://www.banpara.b.br/Portallmagens/3kpl3ekj/regulamento-de-licita%C3%A7%C3%B5es-e-contratos-do-

banpar%C3%A1_v6.pdf?mode=pad&rnd=132851667259500000
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PREGAO ELETRONICO N° 005/2023
EDITAL

O BANCO DO ESTADO DO PARA S.A., por intermédio do(a) pregoeiro(a)
designado(a) pela Portaria n°® 131/2021 leva ao conhecimento dos interessados que,
na forma da Lei n. 13.303/2016, do Regulamento de Licitacbes e Contratos do
BANPARA (adiante denominado “Regulamento”), da Lei n. 10.520/2002 alterada
pelas disposi¢des do Decreto n. 10.024/2019, da Lei Complementar n. 123/2006 e da
Lei Estadual n. 8.417/2016, do Decreto Estadual n. 2.121/2018, Lei n. 12.846/2013, e
Caodigo Civil Brasileiro, fara realizar licitagdo na modalidade Pregao Eletrénico, pelo
critério de menor preco, conforme condi¢cdes estabelecidas neste edital e seus
anexos.

1. SUMARIO DA LICITACAO

1.1. OBJETO: Constitui objeto da presente licitacdo para a AQUISICAO DE
LICENCAS DE SOFTWARES, BEM COMO A AQUISICAO DO DIREITO DE
ATUALIZACAO DOS SOFTWARES: IBM STERLING CONNECT: DIRECT
PREMIUM EDITION PROCESSOR VALUE UNIT (PVU), INSTALACAO E
TREINAMENTO, conforme especificagbes, exigéncias e condi¢des estabelecidas no
Edital e seus Anexos.

1.1.1. MODALIDADE: Pregéao Eletrénico.

1.1.2. MODO DE DISPUTA: Aberto/Fechado.

1.1.3. CRITERIO DE JULGAMENTO: Menor preco, na forma estabelecida pelo
artigo 51 do Regulamento.

1.1.4. CRITERIO DE VALORES: Valor maximo aceitavel.

1.1.5. SESSAO PUBLICA: Designada para o dia 30/05/2023, as 10h (horario de
Brasilia) no sistema de licitagdes www.gov.br/compras.

1.2.A adjudicacao serd GLOBAL.

1.3. Havendo discordancia entre as especificacfes deste objeto descritas no
COMPRASNET-CATMAT e as especificagdes constantes do ANEXO | — Termo de
Referéncia e seus adendos, prevaleceréo as ultimas.

1.4. Havendo contradigdes entre o edital e seus anexos OU entre os anexos do edital
deveréo prevalecer as regras contidas no item 4 do art. 34 do Regulamento.
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1.5. Todas as referéncias de tempo neste edital, no aviso e durante a sessao publica,

observaréo obrigatoriamente o horario de Brasilia/DF, salvo quando o edital e/ou o(a)
pregoeiro(a), na sessao, informar o contrario.

1.6. No campo “descricdo detalhada do objeto ofertado” do sistema
www.gov.br/compras, obrigatoriamente, o licitante devera descrever a sintese do
objeto ofertado, ndo sendo aceitavel como descri¢cdo apenas 0 uso da expressao
“conforme o edital” ou similares.

1.7. Fica vedado ao licitante qualquer tipo de identificacdo quando do registro de
sua proposta de prec¢os no sistema do www.gov.br/compras, inclusive sendo vedado
indicar marca e fabricante no campo “descrigao detalhada do objeto ofertado”,
sob pena de desclassificacdo do certame. A marca e o fabricante devem ser indicados
em campo proprio no sistema do www.gov.br/compras, quando for o caso.

2. CONDICOES DE PARTICIPACAO E CONTRATACAO

2.1.Poderdo participar da presente licitacdo qualquer pessoa juridica legalmente
estabelecida no Pais e que atenda as exigéncias deste edital e seus anexos.

2.2.Nao sera admitida a participacdo, nesta licitacdo, de pessoas naturais ou juridicas
gue estejam cumprindo penalidade de:

a) Suspensao temporaria de participagcdo em licitacdo e impedimento de
contratar, prevista no inciso Ill do artigo 87 da Lei n° 8.666/1993, aplicada pelo
BANPARA,;

b) Impedimento de licitar e contratar, prevista no artigo 7° da Lei n® 10.520/2002
ou no artigo 47 da Lei n° 12.462/2011, aplicada por qualquer érgdo ou
entidade integrante da Administracdo Publica do Estado do Parg;

c) Declaracdo de inidoneidade, prevista no inciso IV do artigo 87 da Lei n°
8.666/1993, aplicada por 6rgdo ou entidade integrante da Administracao
Pulblica nacional, ou, a prevista no artigo 46 da Lei n® 8.443/1992, aplicada
pelo Tribunal de Contas da Unido;

d) Proibicdo de contratar com o Poder Publico aplicada com fundamento no
artigo 12 da Lei n° 8.429/1992, ou, proibicdo de participar de licitacbes e de
contratar prevista no 8 3° do artigo 81 da Lei n°® 9.504/1997;

e) Qualquer outra sancao que as impecam de participar de licitagbes e contratar
com o BANPARA

2.2.1. Paraos fins desta licitacdo, os impedimentos referidos neste edital ser&o
verificados perante o Cadastro Nacional de Empresas Inidoneas e Suspensas
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(CEIS), Cadastro Nacional de Empresas Punidas (CNEP) e outros sistemas

cadastrais pertinentes que sejam desenvolvidos e estejam a disposicdo para
consulta, conforme o caso.

2.3.Nao sera admitida a participacao:
a) Das pessoas naturais ou juridicas referidas no artigo 38 da Lei n°® 13.303/2016.
Os licitantes deverdo apresentar declaragcdo de conformidade ao referido
dispositivo, conforme ANEXO Il do presente edital.
b) De cooperativas.
c) De empresas reunidas em consorcio.
d) De empresas que estejam sob faléncia.

2.4.0 licitante podera participar desta licitacdo por intermédio de sua matriz ou filial,
desde que cumpra as condi¢cdes exigidas para habilitacdo e credenciamento, em
relacdo ao estabelecimento com o qual pretenda participar do certame.

2.4.1. O CNPJ do estabelecimento que participar do certame, matriz ou filial,
devera ser o mesmo a constar no contrato com o BANPARA e nas Notas
Fiscais/Faturas emitidas, quando do fornecimento ou execucdo dos servicos
contratados. Dessa forma, ndo sera admitida a emisséo de Notas Fiscais/Faturas
por CNPJ de estabelecimento diverso daquele participante da licitag&o.

2.5.Esta licitacdo é de ambito nacional.

2.6.Como requisito para participacdo neste PREGAO ELETRONICO, o licitante
devera manifestar, em campo proprio do Sistema Eletrénico, que cumpre plenamente
os requisitos de habilitacao e que sua proposta de precos esta em conformidade com
as exigéncias deste instrumento convocatoério e seus anexos.

3. PROCEDIMENTO DA LICITACAO

3.1. A presente licitacdo sera conduzida pelo(a) pregoeiro(a), que pode ser auxiliada
por agente ou equipe de apoio técnica, observando o seguinte procedimento:

a) Publicacao do edital:

I. O prazo de publicagéo do edital ndo podera ser inferior a 15 dias uteis
tendo em vista o art. 39 da Lei n® 13.303/2016 e do Regulamento Interno
de Licitagbes e Contratos do Banco do Estado do Para S/A (RILC).

b) Credenciamento no sistema de licitagdes:

I. O credenciamento no sistema de licitacdes ocorrerd conforme o item 4
do presente edital.

c) Eventual pedido de esclarecimento ou impugnacéao:

|. Pedidos de esclarecimento e/ou impugnacdes serdo dispostas conforme
o item 5 do edital.
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d) Resposta motivada sobre o eventual pedido de esclarecimento ou impugnacao:
I. Respostas aos pedidos de esclarecimento e/ou impugnacdes seréo

dispostas conforme o item 5 do edital.
e) Cadastramento da proposta no sistema de licitacdes:

I. O cadastramento da proposta no sistema de licitacbes obedecera ao
disposto no Decreto federal n® 10.024/2019, conforme abaixo:

i.O cadastramento da proposta no sistema de licitacdes devera
obedecer o tempo estipulado pelo prazo de publicacdo do edital
tendo por data e horario limite 0 momento imediatamente anterior
a abertura da licitacéo.

ii. Apés a divulgacdo do edital no sitio eletrénico, todos licitantes
terdo a obrigatoriedade de encaminhar, concomitantemente
com a proposta de preco, os documentos de habilitagc&o
exigidos no edital, exclusivamente por meio do sistema.

iii. Ficam dispensados de apresentar os documentos de
habilitacdo que constem do SICAF.

(Y2 Os licitantes poderéo retirar ou substituir a proposta e os
documentos de habilitacdo anteriormente inseridos no sistema,
até a abertura da sessdo publica.

v. Durante a sesséao publica e demais atos subsequentes que
sejam necessarios a comprovacdo da habilitacdo, o (a)
pregoeiro (a) podera solicitar aos licitantes a insercdo de
documentos,na forma do disposto no art. 65 do
Regulamento de Licitacdes e Contratos do Banpara, desde
gue os mesmos ndo contenham corre¢cdes supervenientes a
data da abertura da sesséo e néao alterem a substancia das
propostas. O (a) pregoeiro (a) também poderéa solicitar aos
licitantes ajustes nos documentos anexados, se necessario,
conforme exemplificado no item i, VIII.

vi. Os documentos que compdem a proposta e a habilitagdo do
licitante melhor classificado somente serdo disponibilizados para
avaliacdo do(a) pregoeiro(a) e para acesso publico apos o
encerramento do envio de lances.

f) Avaliacdo das condi¢des de participagao:
I. ApOs o inicio da sessao e antes da abertura dos itens para a fase de
lances, seréo verificadas, previamente:

i. As condi¢cBes de participacdo da licitagdo previstas no item 2 do
presente edital.

ii. O preenchimento da proposta preliminar com vedacao de
identificac&o do licitante e descricéo correta do objeto nos termos
do item 6 do edital.

g) Apresentacao de lances:
I. A apresentacdo de lances no sistema de licitacdes obedecera ao
disposto no Decreto federal n® 10.024/2019, conforme abaixo:

i. A etapa de envio de lances na sesséao publica durara 15 (quinze)
minutos e, apos isso, 0 sistema encaminhara o aviso de
fechamento iminente dos lances e, transcorrido o periodo de até
dez minutos, aleatoriamente determinado, a recepc¢ao de lances
sera automaticamente encerrada.
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ii. Encerrado o prazo de dez minutos, aleatoriamente determinado,
0 sistema abrira a oportunidade para que o autor da oferta de
valor mais baixo e os autores das ofertas com valores até dez
por cento superiores aquela possam ofertar um lance final e
fechado em até cinco minutos, que sera sigiloso até o
encerramento deste prazo.

iii. Na auséncia de, no minimo, trés ofertas nas condi¢des de
gue trata o item acima, os autores dos melhores lances
subsequentes, na ordem de classificacdo, até 0 maximo de trés,
poderao oferecer um lance final e fechado em até cinco minutos,
gue serd sigiloso até o encerramento do prazo.

iv. Encerrados os prazos acima, o sistema ordenara os lances
em ordem crescente de vantajosidade.
V. Na auséncia de lance final e fechado classificado nos

termos acima, havera o reinicio da etapa fechada para que os
demais licitantes, at¢é o maximo de trés, na ordem de
classificacdo, possam ofertar um lance final e fechado em até
cinco minutos, que sera sigiloso até o encerramento deste prazo,
observado, ap0s esta etapa, que o sistema ordenara os lances
em ordem crescente de vantajosidade.

Vi. Na hipotese de ndo haver licitante classificado na etapa de
lance fechado que atenda as exigéncias para habilitacdo, o(a)
pregoeiro(a) podera, auxiliado pela equipe de apoio, mediante
justificativa, admitir o reinicio da etapa fechada.

h) Negociacao:

I. ApOs afase de lances, o licitante melhor colocado serd chamado pelo(a)
pregoeiro(a) a negociar.

i) Verificagéo de efetividade dos lances ou propostas:

I. A verificacdo dos lances ou propostas tem por objetivo impedir a
contratacao de bens e servicos com sobrepreco ou valores inexequiveis.

Il. Nesse momento, o(a) pregoeiro(a) verificard a proposta ou lance final do
licitante melhor colocado quanto a conformidade quanto ao critério de valores
adotado para a licitacéo.

lll. A inexequibilidade dos valores referentes a itens isolados da Planilha de
Custos e Formacédo de Precos ndo caracteriza motivo suficiente para a
desclassificacdo da proposta, desde que ndo contrariem exigéncias
legais.

IV. Se houver indicios de inexequibilidade da proposta de preco, ou em caso
da necessidade de esclarecimentos complementares, poderdo ser
efetuadas diligéncias, na forma do 8§ 2° do artigo 56 da Lei n° 13.303, de
2016 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN
SEGES/MP N. 5, de 2017, para que a empresa comprove a exequibilidade
da proposta.

V. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da
média dos precgos ofertados para o0 mesmo item, e a inexequibilidade da
proposta néo for flagrante e evidente pela analise da planilha de custos, néo
sendo possivel a sua imediata desclassificacdo, seréa obrigatéria a realizagéo
de diligéncias para aferir a legalidade e exequibilidade da proposta.
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VI. Qualquer interessado podera requerer que se realizem diligéncias para
aferir a exequibilidade e a legalidade das propostas, devendo apresentar as
provas ou os indicios que fundamentam a suspeita.

VII. Na hipotese de necessidade de suspensdo da sessdo publica para a
realizagdo de diligéncias, com vistas ao saneamento das propostas, a
sessdo publica somente poderd ser reiniciada mediante aviso prévio no
sistema com, no minimo, vinte e quatro horas de antecedéncia, e a
ocorréncia sera registrada em ata

VIII. O(a) Pregoeiro(a) podera convocar o licitante para enviar documento
digital complementar, por meio de funcionalidade disponivel no sistema, no
prazo de minimo de 120 (cento e vinte) minutos, sob pena de ndo aceitacédo
da proposta.

IX. O prazo podera ser prorrogado pelo(a) Pregoeiro(a) por solicitagdo escrita
e justificada do licitante e formalmente aceita pelo(a) Pregoeiro(a),
formulada antes de findo o prazo.

X. Dentre os documentos passiveis de solicitacdo pelo(a) Pregoeiro(a),
destacam-se as planilhas de custo, readequadas com o valor final ofertado.

XI. Todos os dados informados pelo licitante em sua planilha deverao refletir
com fidelidade os custos especificados e a margem de lucro pretendida.

Xll. O(a) Pregoeiro(a) analisara a compatibilidade dos precos unitarios
apresentados na Planilha de Custos e Formagao de Precos com aqueles
praticados no mercado em relacdo aos insumos e também quanto aos
salérios das categorias envolvidas na contratacao;

XIll. Erros no preenchimento da planilha n&o constituem motivo para a
desclassificacdo da proposta. A planilha podera ser ajustada pelo licitante,
no prazo indicado pelo(a) Pregoeiro(a), desde que ndo haja majoracédo do
preco proposto.

J) Julgamento:
a) O critério de julgamento da presente licitacdo serd o de menor preco.

k) Habilitacao:
a) A habilitacdo, enviada previamente pelo licitante, sera verificada apés
o julgamento da proposta vencedora da fase de lances e negociacéo
com a finalidade de se obter o menor preco aceitavel pelo Banco e sera
verificada sua conformidade com as instru¢gdes contidas no item 10 do
edital.

|) Declaracao de vencedor:
a) Ao licitante que apos as andlises se classificar melhor colocado e tiver
seus documentos aprovados sera declarado vencedor na auséncia de
intencdo de recurso ou apds resultado final de recurso.

m) Interposicao de recurso:
a) Os procedimentos de interposicdo de recurso e julgamento serao
definidos no item 11 do edital.

n) Adjudicacdo e homologacéo;
a) A adjudicacéo e homologacédo seguirdo o rito definido pelo item 12
deste edital.

4. CREDENCIAMENTO E ACESSO AO SISTEMA DE LICITACOES

4.1.0s interessados em participar deveréo dispor de acesso no sistema de licitacdes
www.gov.br/compras, no qual deverdo realizar seu credenciamento e de
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representante capacitado e habilitado a praticar os atos e transacfes inerentes a
licitacao.

4.2.As empresas deverao ser registradas no Sistema de Cadastramento Unificado de
Fornecedores — SICAF, nos termos do item 1 A do art. 42 do Regulamento. As que
ainda ndo estejam cadastradas e tiverem interesse em participar do presente Pregéao,
deverdo providenciar o seu cadastramento e sua habilitacdo através do endereco
eletrbnico do sistema de processamento eletronico das informacdes cadastrais, ou
seja, o site do SICAF referente ao SIASG/COMPRASNET, até o momento anterior a
abertura da sesséo.

4.3.0 cadastro se dara apos o] acesso ao site:
https://portal.brasilcidadao.gov.br/servicos-cidadao/acesso/#/primeiro-acesso e

seguidas as devidas orientacdes de cadastro de fornecedores, os quais, deveréo
possuir, para operacéo do sistema SICAF digital o seu certificado digital no padrao
ICP-Brasil conforme as exigéncias do sistema.

4.4.0 credenciamento junto ao provedor do sistema implica ha responsabilidade legal
Unica e exclusiva do licitante ou de seu representante legal e na presuncao de sua
capacidade técnica para realizacdo das transacdes inerentes a licitacao.

4.5.0 uso da senha de acesso pelo licitante € de sua responsabilidade exclusiva,
incluindo qualquer transacao efetuada diretamente ou por seu representante, nao
cabendo ao provedor do sistema ou ao BANPARA responsabilidade por eventuais
danos decorrentes do uso indevido da senha, ainda que por terceiros.

4.6.0 licitante sera responsavel por todas as transacdes que forem efetuadas em seu
nome no sistema eletronico, declarando e assumindo como firmes e verdadeiras suas
propostas e lances, inclusive o0s atos praticados diretamente ou por seu representante,
nédo cabendo ao BANPARA responsabilidade por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros.

4.7.0 acesso ao sistema se dard por meio da digitacdo da senha pessoal e
intransferivel do representante credenciado e subsequente encaminhamento da
proposta de precos, exclusivamente por meio do sistema eletronico, observados data
e horério limite estabelecido.

4.8.Cabera ao licitante acompanhar as operac¢des no sistema, antes, durante e apos
a sessao publica de lances, ficando responséavel pelo 6nus decorrente da perda de
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negocios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou
de sua desconexao.

4.9.0 credenciamento dar-se-4 pela atribuicdo de chave de identificacdo e de senha,
pessoal e intransferivel, para acesso ao Sistema Eletrbnico, no site
www.gov.br/compras. O credenciamento junto ao provedor do Sistema implica na
responsabilidade legal, Unica e exclusiva do licitante, ou de seu representante legal,
bem como na presuncdo de sua capacidade técnica para realizacdo das transacoes
inerentes ao Pregéao Eletrdnico e respectiva assunc¢ao das obrigacdes decorrentes da
adjudicacao e contratacao.

4.10.A perda da senha ou a deteccdo de indicios que sugiram a quebra de sigilo
devem ser imediatamente comunicadas ao provedor do sistema, com vistas a adoc¢ao
das medidas cabiveis e imediato blogueio de acesso.

5. CONSULTAS, ADITAMENTOS E IMPUGNACOES

5.1. Qualquer cidaddo ou agente econémico podera pedir esclarecimentos e impugnar
o edital, em requerimento escrito que deve ser apresentado, exclusivamente por meio
eletrénico (internet), enviando para o e-mail cpl-1@banparanet.com.br.
5.1.1. Os pedidos de esclarecimentos e impugnacdes devem ser apresentados
até as 23h59min (horério local) do 5° (quinto) dia util antes da data fixada
para a ocorréncia do certame, ou seja, até o dia 23/05/2023.
5.1.2. Nao serdo conhecidos os requerimentos apresentados intempestivamente
e/ou subscritos por pessoa ndo habilitada legalmente ou né&o identificada no
processo para responder pela impugnante.
5.1.3. Ao receber os requerimentos, o(a) pregoeiro(a) devera remeté-los,
imediatamente, a area técnica competente, para que ofereca resposta motivada.
5.1.4. Os pedidos de esclarecimento dever&o ser respondidos antes da sesséo
de abertura da licitacdo e os pedidos de impugnacdo, motivadamente, em até 03
dias Uteis antes da abertura da sesséo.
5.1.5. A decisdo de eventual adiamento da abertura da licitacdo e a remarcacéo
de sua abertura € de competéncia do(a) pregoeiro(a) e sera publicada no sitio
eletrénico do BANPARA e no site www.gov.br/compras, assim como, todos os
avisos, pedidos de esclarecimentos, impugnagdes e suas respectivas respostas.

5.2. Somente terdo validade os comunicados veiculados por intermédio do(a)
pregoeiro(a) e disponibilizados na forma deste item.



mailto:cpl-1@banparanet.com.br

- -
Banpard
5.3. O licitante, atraveés de consulta permanente, devera manter-se atualizado quanto
a quaisquer alteracées e esclarecimentos sobre o edital, ndo cabendo ao BANPARA

a responsabilidade por desconhecimento de tais informagbes, em face de
inobservancia do licitante quanto ao procedimento apontado neste subitem.

5.4. Aplica-se, no que couber, quanto aos pedidos de esclarecimento e impugnacao,
o disposto no art. 40 do Regulamento.

6. APRESENTACAO DA PROPOSTA NO SISTEMA DE LICITACOES

6.1.0 licitante devera encaminhar a proposta por meio do sistema eletronico até a
data e horario marcados para abertura da sessdo, quando, entdo, encerrar-se-a
automaticamente a fase de recebimento de propostas.

6.2.No ato de envio de sua proposta, o licitante devera manifestar, em campo proprio
do sistema de licitagbes, que:
6.2.1 Cumpre plenamente os requisitos de habilitacdo e que sua proposta estd em
conformidade com as exigéncias do instrumento convocatorio.
6.2.2Inexiste fato superveniente impeditivo para sua habilitagdo, ciente da
obrigatoriedade de declarar ocorréncias posteriores;
6.2.3Ndo emprega menores em condicGes vedadas pela legislacao trabalhista,
nem possui empregados executando trabalhos degradantes ou forcados;
6.2.4 Sua proposta foi elaborada de forma independente:

i. As microempresas e empresas de pequeno porte (ME/EPP) deveréo, por
ocasiao do envio da proposta, declarar em campo préprio do sistema, sob
as penas da lei, que atendem os requisitos do art. 3° da Lei Complementar
n° 123/2006, estando aptas a usufruir do tratamento favorecido.

i. A falta da declaracdo a que se refere este item indicard que a
microempresa ou empresa de pequeno porte (ME/EPP) optou por nao
utilizar os beneficios previstos na Lei Complementar n°® 123/2006.

6.3.A declaracdo falsa relativa ao cumprimento dos requisitos de habilitagdo e
proposta referente aos impedimentos e sobre a condicdo de microempresa e empresa
de pequeno porte (ME/EPP) sujeitara a proponente as sangdes previstas neste edital.

6.4.0 licitante deverd encaminhar sua proposta preenchendo os campos especificos
no sistema de licitacdes, observadas as seguintes condic¢des:
6.4.1 0 preenchimento da proposta, bem como a inclusdo de seus anexos, no
sistema de licitacdes é de exclusiva responsabilidade do licitante, ndo cabendo ao
BANPARA qualquer responsabilidade.
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6.5 Até a data e hora definidas para abertura das propostas, o licitante podera retirar
ou substituir a proposta anteriormente apresentada.

6.6 No sistema, devera ser cotado preco global, contendo no maximo 02 (duas)
casas decimais, sem arredondamentos. No preco cotado, deverdo incluir todos os
tributos, seguros, taxas e demais encargos que incidam ou venham a incidir sobre o
contrato e sua execucdo, assim como contribuicdes previdenciarias, fiscais e
parafiscais, PIS/IPASEP, FGTS, IRRF, emolumentos, seguro de acidente de trabalho
e outros.

6.7 O licitante microempresa ou empresa de pequeno porte (ME/EPP) optante
do Simples Nacional deve indicar a aliquota de imposto incidente com base no
faturamento acumulado dos ultimos 12 (doze) meses anteriores.

6.8 Quando o obijeto licitado estiver enquadrado em algumas das vedacdes previstas
no art. 17 da Lei Complementar n® 123/2016, os licitantes microempresas ou
empresas de pequeno porte (ME/EPP) que forem optantes do Simples Nacional
deverédo formular suas propostas desconsiderando os beneficios tributarios do regime
a quem fazem jus.

6.9 O prazo de validade das propostas serade 120 (cento e vinte) dias, contados
da data da sua apresentacédo, podendo vir a ser prorrogado mediante solicitacao
do BANPARA e aceitacéo do licitante.
6.9.10(a) pregoeiro(a) verificard as propostas de precos enviadas, antes da
abertura da fase de lances, desclassificando, motivadamente, aquelas que, de
pronto, ndo atenderem as exigéncias do presente edital e seus anexos, sejam
omissas em relacdo as informacbes exigidas, apresentem irregularidades
insanaveis ou defeitos capazes de dificultar o julgamento, ou, ainda, que nao
observem o disposto nos itens 1.6 e 1.7 deste edital.
6.9.2A apresentacdo da proposta implicara a plena aceitacdo, por parte do
licitante, das condic¢des estabelecidas.
6.9.30 BANPARA nZo aceitara qualquer cobranca posterior de quaisquer
encargos financeiros adicionais, salvo se criados apés a data de abertura desta
licitagdo, desde que observem o0s requisitos e critérios relativos aos
procedimentos de reequilibrio econémico-financeiro da contratacdo, conforme
definido neste edital, seus anexos e no Regulamento do BANPARA.

6.10 No momento da inser¢cdo da proposta deverdo ser inseridos em anexo 0S
documentos de habilitagdo previstos no Termo de Referéncia.



PJBanpara

7 JULGAMENTO

7.1 A presente licitacdo seré julgada pelo critério do menor prego e, nos termos do
item 3 do art. 104 do Regulamento, seguira as regras de apresentacao de propostas
e lances estabelecidos pelo sistema eletrbnico utilizado, no caso,
www.gov.br/compras. No horéario designado, o(a) pregoeiro(a) fara realizar a sesséo
publica.

i. Se por algum motivo a sessao publica ndo puder ser realizada na data e horario
previstos, os licitantes deveréo ficar atentos a nova data e horario que serdo
disponibilizados no sistema eletrénico em que se realizara a sessdo publica e
no sitio eletrénico do BANPARA.

ii. No caso de desconexédo do(a) pregoeiro(a), no decorrer da etapa de lances, se
o sistema eletrdnico permanecer acessivel aos licitantes, os lances continuaréo
sendo recebidos, sem prejuizo dos atos realizados.

iii. Quando a desconexao do(a) pregoeiro(a) persistir por tempo superior a 10
(dez) minutos, a sessdo da licitagcdo eletrbnica sera suspensa e reiniciada
somente apOds comunicacao aos licitantes.

7.2 Os licitantes que atenderem as condic¢des deste edital poderdo apresentar lances,
exclusivamente por meio do sistema eletrénico, sendo o licitante imediatamente
informado do seu recebimento e respectivo horario de registro do valor.

7.3 Os lances seréo registrados no sistema, de forma sucessiva, em valores distintos
e decrescentes.

7.4 O licitante somente podera oferecer lances inferiores ao ultimo por ele ofertado e
registrado no sistema.

i. Durante o transcurso da sesséo publica, os licitantes serdo informados, em
tempo real, do valor do menor lance registrado que tenha sido apresentado
pelos demais licitantes.

ii. Sera permitida a apresentacao de lances intermediarios pelos licitantes, assim
considerados os lances iguais ou superiores ao menor ja ofertado, mas
inferiores ao ultimo lance dado pelo préprio licitante.

iii. Ndo serdo aceitos lances iguais, prevalecendo aquele que for recebido e
registrado primeiro.

iv. Durante a fase de lances, o(a) pregoeiro(a) podera excluir, justificadamente,
lance cujo valor for considerado inexequivel.

v. Nao serd admitida a desisténcia do lance efetivado, sujeitando-se o licitante
desistente as penalidades previstas neste edital e na legislacao vigente.




=) 3
Banpard
7.5 Para efeito de ordenacao das propostas de precos, a desisténcia em apresentar

lance implicara excluséo do licitante da etapa de lances e na manutencao do ultimo
preco por ele apresentado.

8 DIREITO DE PREFERENCIA PARA MICROEMPRESAS E EMPRESAS DE
PEQUENO PORTE (ME/EPP)

8.1 Encerrada a etapa de lances, o(a) pregoeiro(a) devera verificar se ocorre o
empate ficto em favor de microempresa ou empresa de pequeno porte (ME/EPP),
assegurando, se for o caso, o direito de preferéncia, observando-se o seguinte:

i. O empate ficto ocorrera quando as ofertas apresentadas pelas microempresas e
empresas de pequeno porte (ME/EPP) sejam iguais ou até 5% (cinco por cento)
superiores ao menor preco, quando este for de licitante que ndo se enquadre na
condicao de microempresa ou empresa de pequeno porte (ME/EPP);

ii. Ocorrendo o empate, a microempresa ou a empresa de pequeno porte melhor
(ME/EPP) classificada, convocada pelo(a) pregoeiro(a), podera, no prazo maximo
de 5 (cinco) minutos, apresentar proposta de preco inferior aquela considerada
vencedora do certame, situacado em que deve ser adjudicado o objeto em seu favor;

iii. Se a microempresa ou empresa de pequeno porte (ME/EPP) melhor classificada
nao exercer o direito de preferéncia, deverdo ser convocadas as remanescentes
gue porventura se enquadrem na situacdo de empate, na ordem classificatoria,
para o exercicio do mesmo direito; e

iv. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte (ME/EPP) que se encontrem em situacdo de empate,
sera realizado sorteio entre elas para que se identifique aquela que primeiro podera
apresentar melhor oferta. Nao se aplica tal sorteio quando por sua natureza, o
procedimento ndo admitir o empate real, como acontece na fase de lances do
pregdo, em que os lances equivalentes ndo sédo considerados iguais, sendo
classificados conforme a ordem de apresentacdo pelos licitantes, conforme
disposto art.8° §5° da Lei Estadual n. 8.417/2016.

8.2 Caso amicroempresa ou empresa de pequeno porte (ME/EPP), classificada pelo
exercicio do direito de preferéncia, venha a ser desclassificada ou inabilitada por
vicios em sua proposta ou documentacao, o(a) pregoeiro(a) convocara, dentre as
remanescentes que porventura se enquadrem na hipétese de empate ficto e
respeitada a ordem classificatoria, a proxima microempresa ou empresa de pequeno
porte (ME/EPP) para o exercicio do mesmo direito de preferéncia.
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8.3 O procedimento previsto no subitem acima sera adotado, sucessivamente, até a

apuracdo de uma proposta que atenda ao edital ou até que ndo haja microempresa
ou empresa de pequeno porte que se enquadre na hipotese de empate ficto.

8.4 Na hipétese da ndo-contratacéo nos termos previstos do item 8.2, o objeto licitado
sera adjudicado em favor da proposta originalmente vencedora do certame, desde
gue atendas as exigéncias de efetividade e de habilitacéo.

9 VERIFICACAO DA EFETIVIDADE DOS LANCES E PROPOSTAS

9.1 Encerrada a etapa de lances e ap0s a verificacdo de possiveis preferéncias e
empates, o(a) pregoeiro(a) examinara a proposta classificada em primeiro lugar
guanto ao preco, a sua exequibilidade, bem como quanto ao cumprimento das
especificacdes do objeto.
9.1.1 Para o exame preliminar, o(a) pregoeiro(a) podera exigir o imediato
detalhamento da proposta. Quando exigido, a proponente devera encaminhar, por
meio do sistema eletrénico em que se realiza a licitagdo, www.gov.br/compras no
prazo estipulado pelo(a) pregoeiro(a).
9.1.2 O(a) pregoeiro(a) ird conceder prazo minimo de 120 (cento e vinte)
minutos para que a empresa primeira colocada ajuste a Proposta de Preco com
o ultimo lance ofertado, caso a empresa oferte lances. A proposta ajustada devera
ser inserida no sistema Comprasnet.
9.1.3 A proposta inicial, assim como a proposta final, se for o caso, com o valor
equalizado ao seu ultimo lance ofertado, decomposta em planilha de precos,
observado o modelo do ADENDO Il do Termo de Referéncia — ANEXO | deste
edital, deve constar conforme o caso:
I Indicac@o dos quantitativos e dos custos unitarios;

il. Caso o licitante seja microempresa ou empresa de pequeno porte
(ME/EPP) optante do Simples Nacional, devera indicar a aliquota de
imposto incidente com base no faturamento acumulado dos ultimos 12
(doze) meses anteriores.

iii.  Observar as exigéncias do Termo de Referéncia, ANEXO | deste edital.

9.2. O(a) pregoeiro(a) devera avaliar se a proposta do licitante melhor classificado
atende as especificacdes técnicas, demais documentos e formalidades exigidas no
edital, podendo ser subsidiado pela area técnica no que se referir ao atendimento das
guestdes técnicas relacionadas ao objeto da licitacdo ou de documentos com
informacgdes de ordem técnica que podem impactar a sua execucgao.

9.3. O(a) pregoeiro(a) deverd desclassificar as propostas que apresentem pregos
manifestamente inexequiveis, assim considerados aqueles que, comprovadamente,
forem insuficientes para a cobertura dos custos decorrentes da contratacéo
pretendida.
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9.4. A inexequibilidade dos valores referentes a itens isolados da planilha de custos,
desde que nao contrariem instrumentos legais, ndo caracterizardo motivo suficiente
para a desclassificacdo da proposta.

9.5. A analise de exequibilidade da proposta ndo devera considerar materiais e
instalacdes a serem fornecidos pelo licitante em relacdo aos quais ele renuncie a
parcela ou a totalidade da remuneracdo, desde que a rendncia esteja expressa na
proposta.

9.6. O(a) pregoeiro(a) podera realizar diligéncias para aferir a exequibilidade ou
gualquer outro aspecto da proposta.
9.6.1. Se houver indicios de inexequibilidade da proposta de pre¢co, ou em caso
da necessidade de esclarecimentos complementares, o(a) pregoeiro(a) podera
exigir do licitante, sob pena de desclassificacdo, documentos que contenham as
caracteristicas dos bens ofertados (tais como marca, modelo, tipo, fabricante e
procedéncia) e outras informacdes pertinentes (tais como catalogos, folhetos ou
propostas de terceiros), que sejam capazes de demonstrar a exequibilidade da
sua proposta.
9.6.2. Qualquer licitante podera requerer motivadamente que se realizem

diligéncias para aferir a exequibilidade e a legalidade das propostas, devendo
apresentar as provas ou os indicios que fundamentam a suspeita.

9.7. O(a) pregoeiro(a) podera negociar com o licitante autor da melhor proposta
condi¢Bes mais vantajosas, que poderédo abranger os diversos aspectos da proposta,
desde preco, prazos de pagamento e de entrega, sem que lhe caiba, a pretexto da
negociagao, relativizar ou atenuar as exigéncias e condi¢des estabelecidas no edital
e nos seus documentos anexos.

9.8. O(a) pregoeiro(a) podera, de acordo com sua analise de conveniéncia e
oportunidade, divulgar o orcamento do BANPARA para efeito de negociacao.

9.9. O valor global da proposta, bem como 0s seus precos unitarios, apos a
negociacdo, ndo poderdo superar o orcamento estimado pelo BANPARA, sob pena
de desclassificagcéo do licitante.

9.10. O(a) pregoeiro(a) devera desclassificar, em decisdo motivada, apenas as
propostas que contenham vicios insanaveis, observando-se o seguinte:

a) Sao vicios sanaveis, entre outros, os defeitos materiais atinentes a descricédo
do objeto da proposta e suas especificacbes técnicas, incluindo aspectos
relacionados a execucdo do objeto, as formalidades, aos requisitos de
representacgédo, as planilhas de composicéo de precos, e, de modo geral, aos
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documentos de conteudo declaratério sobre situacdes pré-existentes, desde
gue ndo alterem a substancia da proposta;

b) O(a) pregoeiro(a) ndo devera permitir 0 saneamento de defeitos em
propostas apresentadas com ma-fé ou intencdo desonesta, como aqueles
contaminados por falsidade material ou intelectual ou que tentem induzir o(a)
pregoeiro(a) a erro;

c) Of(a) pregoeiro(a) deverd conceder prazo adequado, recomendando-se 2
(dois) dias Uteis, prorrogaveis por igual periodo, para que o licitante corrija
os defeitos de sua proposta;

d) O(a) pregoeiro(a) devera indicar expressamente quais aspectos da proposta
ou documentos apresentados junto a proposta devem ser corrigidos;

e) A correcdo dos defeitos sanaveis ndo podera importar alteracao do valor final
da proposta, exceto para oferecer preco mais vantajoso para o BANPARA;

f) Se aproposta ndo for corrigida de modo adequado, o(a) pregoeiro(a) podera
conceder novo prazo para novas corregoes.

9.11. Sendo aceitavel a proposta, o(a) pregoeiro(a) devera analisar a documentacéo
de habilitacdo do licitante que a tiver formulado, para verificacdo de suas condicfes
habilitatorias.

10  HABILITACAO

10.1 O licitante autor da melhor proposta deve apresentar os documentos de
habilitacdo exigidos neste item em formato digital por meio eletrénico, exclusivamente
no sistema www.gov.br/compras no momento de insercdo da proposta de
participacédo do presente pregéo eletronico.
10.1.1 Os documentos de habilitagdo, bem como a proposta inicial de participagao
poderdo ser inseridos, substituidos ou retirados do sistema até o momento
imediatamente anterior da abertura da sessao.

10.2. O licitante devera apresentar os seguintes documentos de HABILITACAO
JURIDICA, que deverdo estar acompanhados de todas as suas alteracdes ou da
respectiva consolidacdo, quando for o caso, e deles devera constar, entre os
objetivos sociais, a execucao de atividades da mesma natureza do objeto desta
licitacao:
a) Inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, no caso de empresario individual;
b) Ato Constitutivo, Estatuto ou Contrato Social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de
documentos comprobatérios da eleicdo/nomeacao de seus administradores,
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em se tratando de Sociedades Empresarias ou Empresa Individual de
Responsabilidade Limitada (EIRELI);

c) Decreto de autorizagdo, devidamente arquivado, quando se tratar de
empresa ou sociedade estrangeira em funcionamento no Pais, com
procurador residente domiciliado no Pais, conforme Paragrafo Unico do
artigo 16 do Decreto n. 3.555/2000, e ato de registro ou autorizacdo para
funcionamento, expedido pelo 6érgdo competente, quando a atividade assim
0 exigir;

d) Inscricdo do ato constitutivo em cartério de Registro Civil de Pessoas
Juridicas do local de sua sede, no caso de sociedades simples,
acompanhada de prova da indicacao de seus administradores.

10.3. QUALIFICACAO TECNICA: o licitante devera apresentar documentos de
gualificacdo técnica conforme exigéncia do item 9 e seus subitens do Termo de
Referéncia, ANEXO | deste edital.

10.4. QUALIFICACAO ECONOMICO-FINANCEIRA: O licitante devera apresentar os
documentos relativos a capacidade econémico-financeira exigidos no item 9.3 do
Termo de Referéncia, ANEXO | deste Edital.

10.5. REGULARIDADE FISCAL: O licitante devera apresentar 0s seguintes
documentos relativos a regularidade fiscal:
a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;
b) Prova de regularidade com as fazendas publicas: FEDERAL (inclusive divida
ativa), ESTADUAL (se a sede da empresa for no Estado do Pard, a regularidade
sera comprovada por meio de duas certiddes: tributaria e ndo tributaria) e
MUNICIPAL (se a sede da empresa for no municipio de Belém, a regularidade
serd comprovada por meio de uma unica certiddo, em conformidade com o
disposto na Instrugdo Normativa n® 06/2009 — GABS/SEFIN).
b.1) No que se refere a certiddo de regularidade fiscal emitida pela fazenda
publica municipal ou estadual, quando for o caso, que, por ocasidao da
conferéncia da autenticidade online, ainda que dentro do prazo de validade,
encontrar-se na situacao “cassada”, o licitante podera regulariza-la até o
prazo final de analise dos documentos de habilitacédo.
c) Prova de regularidade com o Instituto Nacional do Seguro Social — INSS;
d) Prova de regularidade com o Fundo de Garantia por Tempo de Servico —
FGTS;
e) Certiddo Negativa de Débitos Trabalhistas — CNDT.

10.6 Microempresas e empresas de pequeno porte (ME/EPP) deverdo atender a
todas as exigéncias de habilitacdo previstas neste edital.
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10.6.1. As microempresas e empresas de pequeno porte (ME/EPP) deveréo
apresentar toda a documentacdo exigida para efeito de comprovacdo de
regularidade fiscal e trabalhista, mesmo que esta apresente alguma restricéo;
10.6.2. Havendo alguma restricdo na comprovacéo da regularidade fiscal ou
trabalhista, sera assegurado o prazo de 05 (cinco) dias Uteis, cujo termo inicial
correspondera ao momento em que o proponente for declarado o vencedor do
certame, que € o momento imediatamente posterior a fase de habilitacéo,
prorrogaveis por igual periodo pelo BANPARA, mediante requerimento do
licitante, para a regularizacdo da documentacédo, pagamento ou parcelamento
do débito, e emissédo de eventuais certidées negativas ou positivas com efeito de
certidao negativa,;

10.6.3. A nao regularizacdo da documentacdo, no prazo previsto no subitem
anterior, implicard decadéncia do direito a contratacdo, sem prejuizo das
sancdes previstas neste edital, sendo facultado a Administracdo convocar os
licitantes remanescentes, na ordem de classificagcdo, ou revogar a licitagao.

10.7 O licitante registrado no Sistema de Cadastramento Unificado de Fornecedores
(SICAF), com cadastro vigente na data de vencimento da licitacdo, podera apresentar
o Certificado de Registro Cadastral em substituicdo as informacdes nele atestadas e
gue estejam dentro do prazo de validade.
10.7.1Quando o0s documentos necessarios a habilitacdo estiverem
desatualizados no Sistema SICAF ou quando néo estiverem nele contemplados,
deverdo ser anexados no sistema Comprasnet junto com a documentacao,
conforme item 10.1 acima.

10.8 Se o licitante desatender as exigéncias habilitatorias, o(a) pregoeiro(a)
examinara a proposta e documentacdo do licitante subsequente, e assim,
sucessivamente, até a apuracdo de documentacdo que atenda os termos do edital,
cujo licitante sera declarado vencedor.

10.9 O licitante serd considerado habilitado se apresentar a documentacdo em
conformidade com as exigéncias acima. Constatado o atendimento das exigéncias
fixadas no edital, o licitante sera declarado vencedor.

10.10 O(a) pregoeiro(a) somente devera inabilitar o licitante autor da melhor proposta
em razao de defeitos em seus documentos de habilitacdo que sejam insanaveis,
aplicando-se 0os mesmos procedimentos e critérios prescritos neste edital para o
saneamento de propostas, observando-se o0 seguinte:
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a) Consideram-se sanaveis defeitos relacionados a documentos que declaram
situacOes pré-existentes ou concernentes aos seus prazos de validade;
b) O(a) pregoeiro(a) podera realizar diligéncia para esclarecer o teor ou sanar
defeitos constatados nos documentos de habilitacéo;
c) Of(a) pregoeiro(a), se for o caso de diligéncia, devera conceder prazo de 2
(dois) dias uteis, prorrogavel por igual periodo, para que o licitante corrija 0s
defeitos constatados nos seus documentos de habilitacdo, apresentando, se for
0 caso, nova documentacao;
d) Of(a) pregoeiro(a), se for o caso de diligéncia, devera indicar expressamente
guais documentos devem ser reapresentados ou quais informacgdes devem ser
corrigidas;
e) Se os defeitos nédo forem corrigidos de modo adequado, o(a) pregoeiro(a)
podera conceder novo prazo para hovas correcoes.

10.11 Se todos os licitantes forem desclassificados ou inabilitados, dada a
constatacdo de defeitos insanaveis em todas as propostas apresentadas, o(a)
pregoeiro(a) devera declarar a licitacédo fracassada.

10.12 O licitante que for declarado vencedor da presente licitagdo, ndo havendo
interposicdo de recursos ou apos decididos estes, devera enviar via fisica da
proposta final, da documentac&o e das declaracdes para 0 BANPARA, sito a Av.
Presidente Vargas, n° 251 — Ed. BANPARA, 1° andar, Comércio, Belém/PA, CEP
66.010.000, no prazo maximo de 02 (dois) dias uteis.

10.12.1 O prazo estabelecido no subitem acima podera ser prorrogado por
decisdo fundamentada do(a) pregoeiro(a), apdés analise de justificativa
apresentada pelo licitante.

10.13 E de responsabilidade do licitante confirmar junto ao BANPARA o recebimento
da proposta final e dos documentos de habilitagao.

10.14 Todos os documentos integrantes da proposta e da documentacdo e a
declaracdo deverédo ser apresentados em original ou por qualquer processo de cépia
autenticada por cartério competente ou ainda por servidor da Administracdo
devidamente identificado ou publicacdo em 6rgao da imprensa oficial.

10.15 Documentos em idioma estrangeiro deverdo ser acompanhados de tradugao
por tradutor juramentado, em original ou cOpia autenticada, devendo a respectiva
autenticacao ser realizada pelo consulado correspondente.
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11 RECURSOS

11.1 Declarado o vencedor ou se a licitagdo for fracassada, durante a sesséo
gualquer licitante podera manifestar imediata e motivadamente a intencao de recorrer,
guando Ihe sera concedido prazo de 3 (trés) dias Uteis para apresentacao das razdes
do recurso, ficando os demais licitantes desde logo intimados para apresentar
contrarrazfes em igual numero de dias, que comecam a correr do término do prazo
do recorrente, sendo-lhes assegurada vista imediata dos autos.

11.2 A falta de manifestacdo imediata e motivada do licitante importara a
decadéncia do direito de recurso e a adjudicacdo do objeto da licitagcdo pelo(a)
pregoeiro(a) ao vencedor.

11.3 Entende-se por manifestacdo motivada da intencdo de recorrer a indicacao
sucinta dos fatos e das razbes do recurso, sem a necessidade de indicacdo de
dispositivos legais ou regulamentares violados ou de argumentacdo juridica
articulada.

11.4 As razbes do recurso poderdo trazer outros motivos nao indicados
expressamente na sessao publica.
11.4.1 As razdes e contrarrazbes de recursos, quando feitas, deverdo ser
enviadas em formato digital por meio eletrénico, exclusivamente em campo
préprio do Sistema Eletrénico, e excepcionalmente e por orientacdo do(a)
pregoeiro(a), por e-mail para cpl-1@banparanet.com.br.

11.5 O(a) pregoeiro(a) podera ndo conhecer o0 recurso ja nesta fase em situacao
excepcional e restrita, acaso a manifestacdo referida no subitem acima seja
apresentada fora do prazo ou se o motivo apontado ndo guardar relacdo de
pertinéncia com a licitacdo. Sera vedado o(a) pregoeiro(a) rejeitar o recurso de plano
em razao de discordancia de mérito com os motivos apresentados pelo licitante.

11.6 Apresentadas as razdes e contrarrazdes, o(a) pregoeiro(a) dispora de 5 (cinco)
dias Uteis, prorrogaveis por iguais periodos, para reavaliar sua decisdo e dar 0s
seguintes encaminhamentos, conforme o caso:
a) Se acolher as razdes recursais, devera retomar a sessdo publica para dar
prosseguimento a licitagcdo, garantindo, depois de nova declaracao de vencedor,
o direito a interposicéo de recurso, inclusive por parte de licitante que tenha sido
impedido de participar da licitagdo, desde que tenha apresentado lances, que
teve sua proposta desclassificada ou que foi inabilitado;
b) Se nao acolher as razdes recursais, devera produzir relatério e encaminhar o
recurso para a autoridade competente, para decisao definitiva, que deve ser



mailto:cpl-1@banparanet.com.br

PJBanpara
produzida em 5 (cinco) dias Uteis, prorrogaveis por iguais periodos. Nesta ultima
hipotese, a autoridade competente devera tomar a decisdo definitiva sobre o
recurso.
11.7 No julgamento dos recursos, o(a) pregoeiro(a) ou autoridade competente
poderdo sanar erros ou falhas que ndo alterem a substancia das propostas, dos
documentos e sua validade juridica, atribuindo-lhes validade e eficacia, mediante
despacho fundamentado, em observancia ao principio da motivacdo dos atos
administrativos, sendo amplamente divulgado, em observancia ao principio da
publicidade.

11.8 A deciséo definitiva sobre o recurso devera ser publicada no sitio eletrénico do
BANPARA e no site www.gov.br/compras.

11.9 O acolhimento de recurso importara a invalidacdo apenas dos atos
insuscetiveis de aproveitamento.

11.10 Os autos do processo permanecerdo com vista franqueada aos interessados,
no BANCO DO ESTADO DO PARA S/A, localizado & Av. Presidente Vargas, n° 251
— 1° andar — Bairro do Comércio — Belém/PA, CEP: 66.010-000, no horario de 9h as
16h (horério local).

11.11 Apenas serdo recebidas e analisadas as razfes de recursos e contrarrazdes
apresentadas tempestivamente e, exclusivamente, através de campo proprio do
Sistema Eletrénico Comprasnet, salvo os anexos que, quando necessario, poderéao
ser encaminhados via e-mail, para: cpl-1@banparanet.com.br, o que devera ser
indicado pelo licitante em suas razdes recursais, a fim de que o(a) pregoeiro(a) possa
divulga-los no site www.banpara.b.br.

12 ADJUDICACAO E HOMOLOGACAO

12.1 Se nao houver recurso, a declaracdo de vencedor realizada pelo(a)
pregoeiro(a) equivale e faz as vezes da adjudicacdo, cabendo a homologacédo a
autoridade competente. Se houver recurso, a autoridade competente devera realizar
a adjudicacéo e homologacéao da licitagdo no mesmo ato.

12.2 Na fase de homologacéo, a autoridade competente podera:
a) Homologar a licitacao;
b) Revogar a licitacdo por razBes de interesse publico decorrentes de fato
superveniente que constitua ébice manifesto e incontornavel,
c) Anular a licitagcéo por ilegalidade, salvo as situacdes em que:
I. O vicio de legalidade for convalidavel; ou
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il. O vicio de legalidade ndo causar dano ou prejuizo a empresa ou a terceiro;
ou
iii. O vicio de legalidade ndo contaminar a totalidade do processo de licitacao,
caso em que deve determinar ao(a) pregoeiro o refazimento do ato viciado e
0 prosseguimento da licitacao.
12.2.1 O vicio de legalidade sera convalidavel se o ato por ele contaminado
puder ser repetido sem o referido vicio, 0 que ocorre, dentre outros casos, com
vicios de competéncia e tocantes as formalidades.
12.2.2 A revogacao ou anulacéo da licitacao, depois da fase de apresentacao
de lances ou propostas, dependera da concesséo de prazo de 5 (cinco) dias
Uteis para que os licitantes interessados oferegam manifestacéo.
12.2.3 A revogacdo ou anulacdo da licitacdo, ainda que parcial, devera ser
motivada, abordando-se todos os fundamentos apresentados pelos licitantes
gue ofereceram manifestacao.

12.3 Se a adjudicacédo ndo puder ocorrer dentro do periodo de validade da proposta,
e, havendo interesse do BANPARA, este podera solicitar prorrogacdo geral da
validade acima referida, por igual prazo, no minimo.

12.4 Em conformidade com o art. 2°, do Decreto Estadual n®877/2008, o pagamento
decorrente da contratacdo a ser realizada com base no presente certame somente
serd efetuado mediante crédito em conta corrente aberta no Banco do Estado
do Para S/A. Assim, caso o licitante vencedor ndo possua conta corrente nesta
Instituicdo Financeira, devera providenciar a abertura desta no prazo de até 05
(cinco) dias uteis, a partir da assinatura do Contrato, cabendo-lhe, ainda,
apresentar os dados relativos aos numeros da Agéncia e Conta para o fiscal da
contratacdo ou area gestora.

13 CONTRATACAO

13.1 No prazo de até 15 (quinze) dias Uteis apds a homologacdo, o BANPARA
convocara o licitante adjudicado para assinar o contrato e seus adendos, conforme
minuta que integra o presente Edital — ANEXO llI.
13.1.1 A convocacao para assinatura do contrato devera ser atendida pelo
licitante adjudicado no prazo de 5 (cinco) dias Uteis, prorrogavel uma Unica vez
a critério do BANPARA, sob pena de decair o direito & contratagio, sem prejuizo
das sancgdes previstas.
13.1.2 A assinatura poderd ser eletrdnica, conforme decisdo do gestor do
contrato.
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13.2 Na ocasiao da assinatura do contrato, sera exigido do licitante adjudicado:
a) A apresentacdo do termo de compromisso de politica anticorrupcéo,

conforme adendo a minuta de contrato — Adendo 4 do Contrato;
b) Indicacdo da modalidade de garantia de execuc¢do que sera prestada;

13.3 Arecusainjustificada do licitante vencedor em assinar o instrumento contratual,
dentro do prazo e condi¢gBes estabelecidos, caracterizard o descumprimento total da
obrigacdo assumida, sujeitando-o as penalidades legalmente estabelecidas.
13.3.1 Ocorrendo o previsto no subitem acima, é facultado ao BANPARA
rescindir o contrato por inadimpléncia, convocar os licitantes remanescentes, na
ordem de classificacdo, para negociacdo e possivel adjudicacdo ou revogar a
licitacao.

13.4 Todas as disposi¢cdes sobre o contrato estdo previstas na minuta do contrato,
documento anexado ao edital - ANEXO llI.

14 SANCOES ADMINISTRATIVAS

14.1. Com fundamento no Art. 98 do Regulamento, o licitante sera sancionado com a
suspensao temporaria de participacdo em licitacdo no BANPARA, por prazo néo
superior a 2 (dois) anos, além das demais cominacgdes legais cabiveis, nos seguintes
casos:

a) Deixar de entregar a documentacao exigida no certame;

b) Ndo mantiver a proposta de precos; incidindo também nesta hipotese a nédo
apresentacdo das amostras ou realizacado de prova de conceito, salvo se em
decorréncia de fato superveniente;

¢) Nao assinar o contrato ou retirar a nota de empenho no prazo estabelecido.

d) Apresentar documentacgdao falsa ou prestar declaracao falsa;

e) Cometer ato fraudulento e/ou praticar atos ilicitos visando frustrar aos objetivos
da licitacéao;

f) Cometer fraude fiscal ou comportar-se com ma fé;

g) Comportar-se de modo inidoneo (Reputar-se-do iniddneos atos como 0s
descritos nos arts. 90, 92, 93, 94, 95 e 97 da Lei n° 8.666/93, que se aplicam a
Lei n°® 13.303/2016 por forca do disposto em seu art. 41).

14.2. Verificado o descumprimento ao presente Edital, o processo administrativo
devera ser instaurado por decisdo do Presidente da Comisséo de Licitacdo — CPL,
nos termos do art. 99 do Regulamento, ocasido em que designara pregoeiro ou outro
funcionario da area de licitacdes, para a ado¢éo dos seguintes procedimentos:

a) Conduzir o processo administrativo;
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b) Descrever os fatos e as faltas imputadas ao licitante;

c) Indicar a penalidade a que ele estara sujeito;

d) Determinar a notificacdo do licitante para apresentar a defesa, no prazo de até
10 (dez) dias, cuja intimag&o, assim como a defesa deveréo ser realizadas por
e-mail (art. 77 do Regulamento);

e) Analisar eventual pedido de producdo de provas, podendo mediante decisédo
fundamentada, recusar as provas quando sejam ilicitas, impertinentes,
desnecessarias, protelatorias;

f) Comunicar o licitante com antecedéncia minima de trés dias Uteis, sobre o direito
de acompanhar e participar de producao de provas, diligéncias, avaliagcdes ou
oitivas de testemunhas, se for o caso.

g) Conceder prazo de 10 (dez) dias para que o licitante apresente as alegacdes
finais, no caso de ter havido producéo de provas no processo.

14.3. Encerrado o referido prazo, com apresentacao ou nao das razdes da empresa,
o(a) pregoeiro(a) designado submeterd o processo a Diretoria Administrativa para
deciséo final, devidamente motivada, ouvido o NUJUR por meio de Parecer Juridico.

14.4. Da decisao, o licitante sera notificado por e-mail e mediante publicacdo no site
www.banpara.b.br, podendo interpor recurso no prazo de 10 dias, sem efeito
suspensivo, salvo se excepcionalmente concedido pela Diretoria Administrativa, por
meio de decisdo devidamente motivada e publicada nos meios pertinentes.

14.5. As penalidades referentes a inexecucdo do contrato estdo estabelecidas na
minuta do contrato - ANEXO Il deste edital.

15. RESPONSABILIZACAO ADMINISTRATIVA POR ATOS LESIVOS AO
BANPARA

15.1. Com fundamento no artigo 5° da Lei n® 12.846/2013, constituem atos lesivos ao
BANPARA as seguintes praticas:
a) Frustrar ou fraudar, mediante ajuste, combinac&o ou qualquer outro expediente,
o carater competitivo do procedimento licitatério;
b) Impedir, perturbar ou fraudar a realizacdo de qualquer ato do procedimento
licitatorio;
c) Afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;
d) Fraudar a licitagéo ou contrato dela decorrente;
e) Criar, de modo fraudulento ou irregular, pessoa juridica para participar de
licitag&o ou celebrar contrato administrativo;
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f) Obter vantagem ou beneficio indevido, por meio fraudulento, de modifica¢cdes no

ato convocatorio da licitacao;
g) Manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados.

15.2. A prética, pelo licitante, de atos lesivos ao BANPARA, o sujeitara, garantida a
ampla defesa e o contraditério, as seguintes sanc¢des administrativas:

a) Multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do
faturamento bruto do dltimo exercicio anterior ao da instauragdo do processo
administrativo, excluidos os tributos, a qual nunca sera inferior a vantagem
auferida, quando for possivel sua estimacao;

b) Publicacdo extraordinaria da decisdo condenatéria.

15.3 Na hipétese da aplicagdo da multa prevista na alinea “a” deste subitem, caso nao
seja possivel utilizar o critério do valor do faturamento bruto da pessoa juridica, a multa
sera de R$ 6.000,00 (seis mil reais) a R$ 60.000.000,00 (sessenta milhdes de reais).

15.4 As sancdes descritas neste subitem serdo aplicadas fundamentadamente,
isolada ou cumulativamente, de acordo com as peculiaridades do caso concreto e com
a gravidade e natureza das infracoes.

15.5 A publicagdo extraordinaria sera feita as expensas da empresa sancionada e
seré veiculada na forma de extrato de sentenga nos seguintes meios:
a) Em jornal de grande circulacédo na area da pratica da infracdo e de atuacéo do
licitante ou, na sua falta, em publicacédo de circulacdo nacional;
b) Em edital afixado no estabelecimento ou no local de exercicio da atividade do
licitante, em localidade que permita a visibilidade pelo publico, pelo prazo minimo
de 30 (trinta) dias e;
c) No sitio eletrdnico do licitante, pelo prazo de 30 (trinta) dias e em destaque na
pagina principal do referido sitio.

15.6 A aplicacdo das sancdes previstas neste subitem ndo exclui, em qualquer
hipbtese, a obrigacao da reparacéo integral do dano causado.

15.7 A prética de atos lesivos ao BANPARA sera apurada em Processo Administrativo
de Responsabilizacdo (PAR), instaurado pelo Diretor Presidente do BANPARA e
conduzido por comissao composta por 2 (dois) funcionarios designados.

15.8 Na apuracao do ato lesivo e na dosimetria da sangéo eventualmente aplicada, o
BANPARA deve levar em consideracéo os critérios estabelecidos no art. 7° e seus
incisos da Lei n. 12.846/201.
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15.9 Caso os atos lesivos apurados envolvam infracbes administrativas a Lei
n.8.666/1993, ao Regulamento ou outras normas de licitacdes e contratos da
administracao publica, e tenha ocorrido a apuragao conjunta, o licitante também estara
sujeito a sanc¢des administrativas que tenham como efeito restricdo ao direito de
participar em licitacdes ou de celebrar contratos com a administragdo publica, a serem
aplicadas no PAR.

15.10 A decisao administrativa proferida pela autoridade julgadora ao final do PAR
sera publicada no Diéario Oficial do Estado do Para.

15.11 O processamento do PAR nd&o interferira na instauracdo e seguimento de
processo administrativo especificos para apuracéo da ocorréncia de danos e prejuizos
ao BANPARA resultantes de ato lesivo cometido pelo licitante, com ou sem a
participacédo de agente publico.

15.12 O PAR e o0 sancionamento administrativo obedeceréo as regras e parametros
dispostos em legislacdo especifica, notadamente, na Lei n.12.846/2013 e no Decreto
n. 8.420/ 2015, inclusive suas eventuais alteraces, sem prejuizo ainda da aplicacéo
do ato de que trata o artigo 21 do Decreto n. 8.420/2015.

15.13 A responsabilidade da pessoa juridica na esfera administrativa ndo afasta ou
prejudica a possibilidade de sua responsabilizacdo na esfera judicial.

15.14 As disposicdes deste item se aplicam quando o licitante se enquadrar na
definicdo legal do paragrafo Gnico do art. 1° da Lei n. 12.846/2013.

16. DISPOSICOES FINAIS

16.1. Os licitantes deverdo observar os mais altos padrbes éticos de probidade e boa-
fé durante o processo licitatorio e respectiva contratacdo, estando sujeitos as san¢des
previstas na legislacéo brasileira e nas normas internas do BANPARA.

16.2. Os licitantes serdo responsaveis pela fidelidade e legitimidade das informacdes
e dos documentos apresentados, em qualquer época. A apresentacao de informacdes
ou declaracdes com falsidade material ou intelectual sujeitara o licitante a aplicacéo
da sancéo de suspensédo temporaria do direito de participar de licitacdo, de acordo
com os critérios do art. 98 do Regulamento, além das demais cominagdes legais.

16.3. As normas que disciplinam esta licitacdo serdo sempre interpretadas em favor
da ampliacéo da disputa entre os licitantes, desde que ndo comprometam o interesse
da Administracao, a finalidade e a seguranca da contratacao.
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16.4. Os atos, comunicados, decisfes e quaisquer documentos referentes a este
processo licitatorio serdo sempre publicados no sitio eletronico do BANPARA e,

adicionalmente, no site www.gov.br/compras, poderéo ser veiculados por e-mail aos
licitantes e/ou mediante publicagdo no Diario Oficial do Estado do Para.

16.5. A presente licitacdo podera ter sua abertura adiada ou transferida para outra
data, mediante aviso prévio, publicado de acordo com o disposto no Regulamento.

16.6. No intuito de dar celeridade ao processo licitatorio, 0o BANPARA recomenda as
interessadas em participar deste procedimento de licitagdo que providenciem a sua
inclusdo/atualizagdo no Sistema de Cadastramento Unificado de Fornecedores
(SICAF) para o(s) objeto(s) da presente licitacao.

16.7. O processo de licitacdo, bem como todos os documentos a ele pertinentes, estao
disponiveis para a realizacéo de vistas. Para tanto, é necessario prévio agendamento
junto ao(a) pregoeiro(a), por solicitacao pelo e-mail cpl-1@banparanet.com.br.

16.8. Os licitantes sdo responsaveis por todos o0s custos de preparacdo e
apresentacao de suas propostas, documentos e amostras/prototipos, realizacdo de
prova de conceito, participacdo em visitas técnicas obrigatdrias ou facultativas, nao
cabendo ao BANPARA qualquer responsabilidade por tais custos,
independentemente da conducao ou do resultado do processo licitatorio.

16.9. Nenhuma indenizacdo ou ressarcimento serdo devidos aos licitantes pela
elaboracao de proposta ou apresentacao de documentos ou, ainda, quando for o caso,
apresentacao de amostras/prototipos, realizacdo de prova de conceito, participacéo
em visitas técnicas obrigatérias ou facultativas, relativa a esta licitagdo.

16.10. Da sessdao sera lavrada ata eletrénica com a relacéo das licitantes e todas as
ocorréncias que interessarem ao certame, como a indicagdo do lance vencedor, a
classificacdo dos lances apresentados e demais informacgfes relativas a sessao
publica do Pregdo Eletrénico, sem prejuizo das demais formas de publicidade
previstas na legislacao pertinente.

16.11. O(a) pregoeiro(a) ou a Autoridade Superior poderdo promover diligéncias
destinadas a elucidar ou complementar a instrugcéo do processo, em qualquer fase da
licitacdo, visando a obtencao da melhor proposta para a Administracao.

16.12. A homologacgédo do resultado desta licitagdo ndo implicara direito a contratacéo
do objeto pelo BANPARA.

16.13. Para fins de aplicacdo das sancdes administrativas constantes no presente
edital, o lance é considerado proposta de precos.
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16.14. O(a) pregoeiro(a) ndo desclassificara ou inabilitara qualquer licitante por falta

de rubrica, erros ou omissdes que ndo prejudiquem o curso do processo, cujas
exigéncias possam ser satisfeitas no curso da sessao.

16.15. O licitante, através de consulta permanente, devera manter-se atualizado
guanto a quaisquer alteracdes e esclarecimentos sobre o edital, ndo cabendo ao
BANPARA a responsabilidade por desconhecimento de tais informacdes, em face de
inobservancia do licitante quanto ao procedimento apontado neste subitem.

16.16. Esta licitacao sera regida pela Lei n. 13.303/2016, Regulamento de Licitacdes
e Contratos do BANPARA, Lei n. 10.520/2002, Decreto n. 10.024/2019, da Lei
Complementar n. 123/2006 e da Lei Estadual n® 8417/2016, do Decreto Estadual n°
2121/2018, da Lei n°® 12.846/2013, e do Cddigo Civil Brasileiro.

16.17. O foro designado para julgamento de quaisquer questdes judiciais resultantes
deste edital sera o local da realizacdo do certame, considerado aquele a que esta
vinculado o(a) pregoeiro(a).

16.18. Fazem parte integrante deste edital os seguintes anexos:

ANEXO | — TERMO DE REFERENCIA

ANEXO Il - MODELO DE DECLARAQAO DE CONFORMIDADE AO ART.38 DA LEI
N° 13.303/2016

ANEXO Il = MINUTA DE CONTRATO

Belém-Para, 09 de maio de 2023.

Alessandra Brito
Pregoeira
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TERMO DE REFERENCIA

1. OBJETO

1.1. Constitui objeto deste Termo de Referéncia a Aquisi¢ao de licencas de softwares,
bem como a aquisi¢cédo do direito de atualizacdo dos softwares: IBM Sterling Connect:
Direct Premium Edition Processor Value Unit (PVU), instalacdo e treinamento, bem
como suas respectivas garantias, respeitando as caracteristicas detalhadas, termos e

condi¢cBes que constam neste documento.

2. MODALIDADE DA LICITACAO

2.1. Considerando que o CONTRATANTE esta sujeito a Lei n°® 13.303/2016 e pelas
razdes apresentadas nas alineas que seguem, adotou-se a modalidade pregao
eletrdnico para este processo licitatério, sendo que as normas da Lei n° 10.520/2002
serdo aplicadas exclusivamente para a etapa externa da licitacdo, a partir da sua
sessdo publica de abertura até os atos de adjudicacéo e homologacéo.

2.2. Considerando que nao foi possivel identificar no mercado competitividade e
vantajosidade para o atendimento de restricbes de acesso para favorecimento de
microempresas e empresas de pequeno porte, conforme previsto no (artigo 46) nos
itens 10 e 11 do Regulamento de Licitacdes e Contratos do Banpara - Licitagcdes com
restricbes de acesso para favorecer microempresas e empresas de pequeno porte -
este Termo de Referéncia ndo prevé tratamento diferenciado para esses tipos de

empresas.

2.3. Justificativa da modalidade da licitacéo

2.3.1. O presente objeto caracteriza-se como servico comum, com caracteristicas e
condicdes de fornecimento definidas objetivamente neste Termo de
Referéncia, de acordo com a lei n® 10.520/2002 que define bens comuns como
sendo “aqueles cujos padrbes de desempenho e qualidade possam ser
objetivamente definidos pelo edital, por meio de especificagdes usuais no
mercado”.

2.3.2. Os bens e servicos de tecnologia da informacdo séo considerados bens

comuns conforme acordéao 1667/2017 do TCU no qual o relator Aroldo Cedraz
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2.3.3.

2.3.4.

2.4.
2.4.1.
2.4.2.

2.4.3.

decidiu sobre a utilizacdo de Pregdo como meio de contratacao de sistema de
informética para a Casa da Moeda do Brasil (CMB), na deciséo o relator define
que “os padrdes de desempenho e de qualidade do objeto estdo objetivamente
definidos por meio de especificacbes usuais no mercado, conforme
detalhamento constante no termo de referéncia’, concluindo o voto
considerando "adequada a adog&o da modalidade pregao, do tipo menor preco,
para a contratagdo do objeto pretendido pela CMB”.

Em outro acérdéo do TCU, 1548/2013, relatado por José Mucio Monteiro, cujo
alvo de interposicao foi a contratacao pelo TSE de sistema de Tl por meio de
Pregéao, o Tribunal decide por meio do voto do relator que “quanto a modalidade
eleita para aquisicdo dos equipamentos, n&do vislumbro impedimentos ao
emprego do pregdo, uma vez que o objeto pretendido pode ser definido por
meio de especificacbes objetivas e usuais no mercado. Do mesmo modo, 0s
servicos de teste e integracdo desses componentes aos sistemas da Justica
Eleitoral, apesar de revestirem-se de carater eminentemente técnico sdo
prestagcbes comum nesse tipo de contratacdo e ndo possuem natureza
intelectual ou criativa suficiente para desnaturar ou inviabilizar a utilizacdo do
pregao”.

Portanto, a modalidade pregdo, em sua forma eletrbnica, sera adotada para
este processo de contratacdo, com fundamentacao no Art. 33 do Regulamento
de Licitacbes e Contratos do Banpara, pelo fato de o objeto poder ser definido
e especificado com base em ampla pesquisa de mercado, realizacdo de
benchmark com bancos estaduais e nacionais. Dessa forma, ser plenamente
especificado e seus padroes de desempenho facilmente qualificados neste

Termo de Referéncia.

Condic¢des de participacao

Sera admitida na presente licitacao a participacao de consoércio.

A permisséo de participacdo em licitagbes de agentes econémicos reunidos em
consorcio € motivada na ampliacdo da competitividade.

Os licitantes reunidos em consorcio devem apresentar na licitacédo
compromisso publico ou particular de constituicdo de consorcio, que deve

indicar, no minimo:

a) as participantes, o0 nome, o objeto, a duracdo e o endereco do consorcio;
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b) a lider do consorcio, representante administrativa e judicial do consorcio;

c) as obrigagbes dos consorciados;

d) a forma como o consércio deve ser remunerado e como deve ser a divisdo da

remunera(;éo entre os consorciados.

2.4.4.

2.4.5.

2.4.6.

2.4.7.

2.4.8.
2.4.9.

Os consorcios podem ser: horizontais, compostos por empresas que assumem
a execucao em conjunto de todas as obrigagfes contratuais;

Os consorciados sdo responsaveis solidarios pelas obrigagbes contraidas
perante 0 BANPARA

Pode permitir a alteracdo da composicdo do consorcio antes ou depois da
assinatura do contrato, desde que respeitadas todas as exigéncias do edital,
sem prejuizos a execucgao contratual.

N&o sera admitida na presente licitacdo a subcontratacdo para atendimento do
objeto, em sua totalidade ou em parte, a menos que seja previamente
autorizado pelo CONTRATANTE.

Alteracdo da composicao de consorcio ou sociedade de propésito especifico.
Pode-se permitir a alteracdo da composicdo do consoércio sob as seguintes

condicdes:

a) o edital e o instrumento de contrato ou documento equivalente ndo vedem

expressamente;

b) o consércio, com a alteracdo, permanece atendendo a todos os quesitos de

habilitacéo; e

c) sejam mantidas todas as condi¢des contratuais originais, sem prejuizo para o
BANPARA,;

2.4.10.

2.5.
2.5.1.

As disposices deste Tépico aplicam-se para a extingdo de consorcio,
guando o consoércio € formado por dois agentes econémicos e um deles retira-
se do consorcio, bem como para a formacgéo do consorcio no curso do contrato,
guando o contrato é firmado por uma pessoa e durante a execu¢do uma ou
mais pessoas passam a figurar como contratada juntamente com o original,
formando-se consdrcio entre os mesmos, desde que ele tenha sido permitido

no edital.

Beneficios legais/restricdes de competicéo previstas em lei

Considerando que nao foi possivel identificar no mercado competitividade e
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vantajosidade para o atendimento de restricdes de acesso para favorecimento
de microempresas e empresas de pequeno porte e, em decorréncia do valor
global ser superior a R$ 80.000,00 (oitenta mil reais), a licitagdo ocorrera para
AMPLA PARTICIPACAO.

3. MODO DE DISPUTA:

3.1. ABERTO/FECHADO

4. CRITERIO DE JULGAMENTO:

4.1. MENOR PRECO

5. DA JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

5.1
5.1.1.

5.1.2.

Razéao da necessidade da contratacao

Os desafios impostos pelo mercado financeiro com alto grau de dinamismo no
gual nos inserimos, exige das solucdes de Tl a capacidade de adequacéo as
demandas do negécio, sejam elas ensejadas pelo mercado, reguladores ou
pela necessidade de ajustes de processos internos. Para garantir a
continuidade do negdcio, é imperativo que a solu¢do de automacéo assegure
a qualidade na comunicacéo e servicos oferecidos aos clientes e parceiros do
Banpara.

Desta forma, a contratacao € justificada pela necessidade de manutencao dos
sistemas legados listados no objeto deste documento, incluindo sustentacéo,
implementacdo de melhorias, modernizacdes, aderéncia ao mercado,
adequacdes aos normativos legais, de forma a manter o bom funcionamento
dos sistemas, garantir a operacionalizacdo das operacdes nas redes de
agéncias e demais canais, bem como garantir o controle das operacdes pelas

areas gestoras.
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Tabela 1. Relacédo de necessidades a serem atendidas.

NECESSIDADE

Garantir Aquisi¢cao de licencas dos softwares, bem como a aquisi¢ao do
direito de atualizacdo dos softwares: IBM Sterling Connect: Direct
Premium Edition Processor Value Unit (PVU) License + SW Subscription

& Support 60 Months - Security Plus, instalacao e treinamento.

Garantir as transferéncias de arquivos, de ponta a ponta, altamente
seguras, para diminuir a dependéncia de transferéncias de File Transfer
Protocol (FTP) ndo confidveis, por meio da permanéncia da Solucéo
IBM Connect: Direct.

Garantir uma movimentacao de arquivos mais confiavel, desde da
integracao de lote e a movimentacdo de grandes imagens ou catélogos;

até sincroniza¢do com locas remotos.

Garantir que IBM Sterling Connect:Direct ofereca um planejamento
automatizado, reinicializacao de ponto de verificacao e recuperagéo

automética, ajudando a assegurar uma entrega previsivel e confiavel.

Garantir através da solucao IBM Sterling Connect:Direct uma
transferéncia segura de arquivos, pois ajuda a manter as informac¢des do
clientes privadas/blindadas e oferece suporte para medidas de

conformidade regulamentar.

Garantir um alto desempenho, ja que a solucéo pode suportar as cargas
de trabalho mais exigentes, desde grandes volumes de pequenos
arquivos até arquivos de varios gigabytes, o Connect:Direct garante a
entrega com seguranca e alto desempenho.

Garantir através da solugdo Connect:Direct a automatizacao das
transferéncias de informacgdes entre o sistema critico, independente de

plataforma tecnologica do sistema

Garantir eliminar ao maximo a necessidade de intervengdo manual nos

processos de transferéncias de arquivos entre aplica¢des, melhorando a
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produtividade das equipes e aumentando a estabilidade dos processos

de negdécios.

Garantir que nossas informacdes permanegam seguras e que as
transferéncias das mesmas possam passar por auditorias para verificar

a conformidade, se necessario.

10

Garantir a entrega por meio de planejamento automatizado,
reinicializacao a partir de ponto de verificacao e recuperagcéo/nova
tentativa automatica, eliminando a necessidade de intervencdo humana

para corrigir falhas nas entregas de arquivos.

11

Garantir a Identificagcéo de eventos que causam falhas internas ou

externas, erros ou outros desastres, como problemas de atrasos de
processamentos de rotinas criticas de forma a identificar problemas que
poderiam afetar e comprometer os niveis de servigo junto as areas de

negocios.

5.2.

Alinhamento entre a contratacdo e o planejamento estratégico do Banparé

5.2.1. Considerando as metas estabelecidas no Planejamento Estratégico 2020-

2024, a contratacdo alinha-se a:

Tabela 2. Aderéncia da contratacdo aos objetivos

estratégicos.

PLANEJAMENTO ESTRATEGICO - 2020 — 2024

OBJETIVOS
ESTRATEGICOS

NECESSIDADE DA CONTRATACAO

Objetivo Estratégico
1 -Estruturar a

governancga de TI

1.Possuir uma solucao que forneca subsidios que permita a
estrutura de governanca identificar debilidades nos
processos, ajudando na medi¢cdo/mensuracgéo, na analise,
no acompanhamento da execucao e na qualidade da

entrega dos servigos.

2.Possuir uma solucédo que direcione e promova a

implantagdo de mecanismos de alinhamento entre as agbes

internas que garantam a continuidade do negdcio contra
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interrupcoes e falhas, permitindo mitigar os riscos inerentes

as fragilidades identificadas.

3.Possuir uma solucdo que promova, juntamente com areas
de controle interno, compliance e gestéo de riscos, o
alinhamento da Tl a marcos de regulagdo como Basileia,
resolucdes do Banco Central do Brasil - Bacen e Comisséo
de Valores Mobiliarios - CVM, Lei Geral de Protecéo de

Dados - LGPD e outras normas regulatérias.

Objetivo Estratégico
2 - Modernizar a
arquitetura

tecnoldgica

1.Possuir uma solugcao que que contribua para modernizagéo
da arquitetura tecnologica do BANPARA, visando a
implantacdo de uma arquitetura de Tl dindmica, flexivel,
gue atenda as expectativas de inovacao e evolua de acordo

com as necessidades do negdcio.

2.Possuir uma solucao para automatizagcao de transferéncia
de arquivos, através de uma solucdo moderna que traga
maior seguranca na entrega dos arquivos enviados pelo
banco, gerando seguranca na entrega dos mesmos,

diminuindo o nimero de falhas no envio.

3.Possuir uma solucdo que coopere com a implantacéo do
ambiente tecnoldgico de arquitetura de TI do BANPARA,
através de aplicacfes e integracfes definidas e
padronizadas, resultando no aumento da disponibilidade,
no aumento da produtividade, na otimizacéo da
infraestrutura, na melhor qualidade dos dados e no

aumento da qualidade dos servi¢os entregues.

Objetivo Estratégico
3 - Estruturar o
Gerenciamento de

Servicos de TI

1.Possuir uma solucédo gque seja proativa e consoante ao
gerenciamento de servi¢cos de infraestrutura de Tl que
objetive prover entregas com qualidade, levando em
consideracao a reducéo dos custos, riscos e o alinhamento

com as necessidades do negocio.

2.Possuir uma solucdo que permita realizar o envio de

arquivos de servicos de infraestrutura de Tl reduzindo ao
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maximo o nivel de falhas, impactando positivamente no

nivel de risco de negécio.

3.Possuir uma solucao que a colabore com o modelo de
gerenciamento de servi¢os de Tl congregando de forma
sistematizada as praticas a serem aplicadas por meio do

provimento de servigos garantindo a agregacao de valor as

partes interessadas.

5.3.
5.3.1.

5.3.2.

5.3.3.

5.3.4.

Justificativa da contratacdo

Em atencdo ao Planejamento Estratégico de TI BANPARA em conformidade
com o Plano Diretor de Tl (PDTI) e ao Planejamento Estratégico de TI (PETI),
a presente demanda visa o fornecimento de ferramentas, artefatos e subsidios
gue contribuam, de maneira apropriada, para o atingimento dos objetivos
tracados pelos planos supracitados. Considerando a estrutura de governanca
de TI, o enquadramento dos mencionados itens nos principais quesitos de
conformidade, de produtividade, de eficiéncia, de continuidade, de agregacéo
valor as operacdes e de melhoraria na andlise de performance levam a otimizar
a utilizacdo da arquitetura tecnoldgica, ao diagnéstico de incidentes e
problemas, bem como a ampliar o0 gerenciamento a estabilizacdo de servicos
entregues.

Em consonancia com as melhores préaticas de Tl, bem como adequacéo as
exigéncias do Banco Central, o BANPARA busca sempre a eficiéncia
operacional, aumento da disponibilidade dos servicos, celeridade em
processos de transferéncia de arquivo e, assim, aperfeicoar o atendimento aos
clientes.

Desde 2000/2001, por exigéncia da DATAPREV, o Banpara utiliza o Software
IBM Sterling Connect:Direct para transferéncia de arquivos no seu ambiente de
producédo. Desta forma, a maioria de transferéncias de arquivos do banco e
feita via Connect:Direct.

A continuacgéo da utilizacdo do IBM Sterling Connect:Direct pelo Banco se faz
necessaria devido o referido item oferecer transferéncia de arquivos de ponta
a ponta alta mente seguras em relagcdo ao File Transfer Protocol (FTP —
Protocolo de Transferéncia de Arquivos), e assim diminuir, ao maximo, a

dependéncia desse protocolo que nao é confiavel.
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5.3.5. Atualmente, o BANPARA conta com os seguintes quantitativos de licencas da
Solucédo IBM Connect:Direct:

a) IBM Sterling Connect:Direct Premium Edition Processor Value Unit (PVU) License
+ SW Subscriotion & Support 12 Months — Security Plus (Qtde. 02
nucleos/producao). 140 (cento e cinquenta) licencas.

b) IBM Sterling Connect:Direct Premium Edition For Non-Production Environment
Processor Value Unit (PVU) License + SW Subscription & Support 12 Months -

Security Plus (Qtde. 01 nucleo/homologacéo). 70 (setenta) licencas.

5.3.6. Vale ressaltar que os itens supracitados foram adquiridos e sao geridos pelo
Contrato 032/2019 cujo modo de disputa foi realizado pelo Processo regido
pelo Edital do Pregdo Eletrénico 011/2019 regido pela Lei n. 13.303/2016 e
Regulamento de LicitacGes e Contratos de TIC do Banpara.

5.3.7. Dessa forma, faz-se necessario manter os numeros atuais de licengas e
servigos supracitados, para garantir e manter a demanda de transferéncia de
arquivos altamente seguras no Banco, por meio da solucdo IBM

Connect:Direct.

5.4. Resultados a serem alcancados

Tabela 3. Relacéo de resultados desejados.

ID RESULTADOS A SEREM ALCANCADOS
L Aderéncia as estratégias e determinacdes do PEI, PETIC e PDTIC do
Banpara.
Disponibilizar uma solucéo tecnolégica de alta produtividade e confiabilidade,
2. permitindo melhorar a agilidade, qualidade e garantias de entregas dos
servigos de TIC.
3 Responder aos apontamentos de auditorias sofridos pela area de TIC do
Banpara de maneira definitiva.
4 Melhorar o gerenciamento e operacéo da infraestrutura e dos servi¢os de
TIC.
5. Melhorar a visibilidade de gestao dos servi¢os e processos de TIC.
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6. Melhorar a eficiéncia das equipes de TIC.

7. Flexibilidade e menores impactos na gestdo de mudancas.

8. Reducao de indisponibilidade dos recursos e sistemas de TIC.

9 Reducao de esfor¢co manual e operacional de Funcionarios do Banpara,

' permitindo uma maior dedicacao as atividades de gestéo.

10 Garantia da continuidade de processos, atividades e procedimentos de TIC e
' de negocio suportados pela solucéo.

1 Aumento do grau de satisfacdo dos usuarios (internos e externos) com o0s
' servigos de TIC.

12. Aumento da disponibilidade dos servigos e sistemas de informacéao.

13. Prover eficiéncia, efetividades e economia de recursos computacionais.

14. Agregar valor e vantagem competitiva ao negécio Banpara.

15. Garantir alta segurancga nos envios de arquivos do Banco.

6. ESPECIFICACAO DOS ITENS/SERVICOS (DESCRICAO DO OBJETO)

Tabela 4. Relagao de itens do objeto.

PRAZO
ITE . TOTA | UNIDAD DE
OBJETO DESCRICAO
M L E ENTREG
A
IBM
Sterling Connect:Direct
Suporte Premium Edition
.. : PVU (por :
01 técnico e Processor Value Unit 140 ) 15 dias
L L Nucleo)
atualizacao (PVU) - Atualizacéo e
Suporte Técnico — 60
meses
Suporte IBM Sterling Connect:Dire
. . . PVU (por :
02 técnico e ct Premium Edition for 70 15 dias
_ _ Nucleo)
atualizacao Non-Production
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Environment Processor
Value Unit (PVU)
- Atualizacao e Suporte

Técnico — 60 meses

Treinamento online para

software IBM

Treinamento | Sterling Connect:Direct - Até 60
03 Turma .
Turma até 10 dias
participantes — Carga
horaria 24h.
6.1. Servico (detalhamento do objeto):
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6.1.1.
6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.
6.1.7.

6.1.8.

6.1.9.

INSTALAGAO/MIGRAGAO

O software sera implantado nos ambientes de Homologacao e Producédo do
BANPARA por analistas da Contratada de forma remota com o
acompanhamento dos Analistas do BANPARA.

Na hipotese de ser detectada a necessidade de correcdo, complemento ou
esclarecimento de qualquer aspecto relacionado ao processo de implantacao,
cujo escopo esteja sob responsabilidade da Contratada, o mesmo devera
proceder, sem custos adicionais, aos respectivos ajustes e/ou atender as
determinaces do BANPARA no prazo de até 05 (cinco) dias Gteis, prorrogaveis
a critério do gestor do contrato.

A fase de implantacdo do servico sera considerada concluida pelo BANPARA
somente quando a Equipe Técnica de Acompanhamento dos Servigcos do
BANPARA houver validado o funcionamento do software em producéo.

O gestor do contrato emitira o “Termo de Recebimento Definitivo da Instalagao”
apos a validacdo da equipe técnica de acompanhamento dos servicos do
BANPARA.

GARANTIA E SUPORTE TECNICO

Prazo de Garantia: A contratada oferecera garantia aos softwares previstos no
objeto do contrato, que compreendera a aquisicdo do direito de propriedade
das licencas de software pelo periodo de 60 (sessenta) meses. Tanto o
atendimento técnico do produto quanto as novas versfes (releases) serdao
fornecidas pela contratada ao contratante gratuitamente.

A contratada disponibilizara todas as novas versdes (releases) lancadas no
mercado e patches de correcdo do software, pelo periodo de 60 (sessenta)
meses.

A garantia fornecida pelo fabricante IBM, no regime de 24x7, com solugao de
problemas no software no maximo em 2 (dois) dias Uteis da abertura do

chamado, com validade de 1 (um) ano apés a instalacao.

6.1.10. Resolucdo de duavidas e esclarecimentos relativos a utilizagdo e

configuragéo das funcionalidades do software;

6.1.11. Resolucao de problemas de desempenho do software;
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6.1.12. Resolucdo de problemas do software que limitem ou impecam a
execucao dos procedimentos;

6.1.13. Disponibilizacéo de documentos técnicos do fabricante e de estrutura de
pesquisa em base de conhecimento para solucéo de problemas.

6.1.14. O inicio da prestacdo do servico de suporte técnico dar-se-a
imediatamente a partir da emissdo do “Termo de Recebimento Definitivo da
Instalacao”.

6.1.15. O suporte técnico inclui o fornecimento de um servico de Central de
Atendimento, devendo abranger o registro e acompanhamento dos chamados,
resolucdo de problemas e esclarecimento de davidas.

6.1.16. A Central de Atendimento devera estar disponivel para contato através
de um numero de telefone e um endereco de e-mail ou sistema web em site
disponivel na Internet.

6.1.17. O servico de suporte devera estar disponivel para abertura e
acompanhamento de chamados em tempo integral (24 horas por dia, sete dias

por semana, todos os dias do ano, inclusive sabados, domingos e feriados).

6.1.18. Treinamento

6.1.19. A Contratada prestara um treinamento para 20 (vinte) Analistas de
Sistemas do BANPARA, em 02 (duas) turmas, com carga horaria total de 24
horas, nas condi¢bes a serem definidas oportunamente pelo BANPARA.

6.1.20. O treinamento deve compreender os seguintes temas: instalagéo,
configuragcdo, parametrizagcdo, manutencdo, administragcdo, monitoracdo e
gerenciamento do software oferecido.

6.1.21. E permitido &8 CONTRATADA subcontratar o treinamento do fabricante
da SOLUCAO ou de uma empresa autorizada pelo fabricante que preste esse
tipo de servigo.

6.1.22. O treinamento seréa realizado nas dependéncias do BANPARA (Rua
Municipalidade, 1036), ou remoto, a depender das condi¢des sanitérias.
6.1.23. O treinamento devera ser ministrado por profissionais com amplo
conhecimento do software, que devera ser reconhecido pelo fabricante da

solucéo.

6.1.24. A CONTRATADA deve fornecer todo o material didatico de apoio

necessario para o treinamento.
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6.1.25. Critérios de sustentabilidade

6.1.26. Em razdo do compromisso desta InstituicAo Financeira com a

b)

d)

f)

sustentabilidade em sua dimenséo social, econémica e ambiental, pretendendo
gue o seu poder de compra seja indutor de boas praticas para uma sociedade
justa e um meio ambiente equilibrado, tudo em conformidade com a sua Politica
de Responsabilidade Socioambiental, as seguintes clausulas de
RESPONSABILIDADE SOCIAL E AMBIENTAL devem ser cumpridas pela
CONTRATADA durante toda a vigéncia de contrato firmado com o Banpara:A
contratada se compromete a atender as diretrizes da Politica de
Responsabilidade Socioambiental do Banpara — PRSA do Banpara, disponivel
em https://www.banpara.b.br/socioambiental/politica-rsa/, considerando 0s
requisitos:

N&o permitir a pratica de trabalho anédlogo ao escravo ou qualquer outra forma
de trabalho ilegal, bem como implementar esfor¢os junto aos seus respectivos
fornecedores de produtos e servicos, a fim de que esses também se
comprometam no mesmo sentido.

[I. Ndo empregar menores de 18 anos para trabalho noturno, perigoso ou
insalubre, e menores de dezesseis anos para qualquer trabalho, com excecao
a categoria de Menor Aprendiz.

[ll. Ndo permitir a pratica ou a manutencdo de discriminacdo limitativa ao
acesso na relacédo de emprego, ou negativa com relacéo a sexo, origem, raca,
cor, condicdo fisica, religido, estado civil, idade, situacdo familiar ou estado
gravidico, bem como a implementar esforcos nesse sentido junto aos seus
respectivos fornecedores.

IV. Respeitar o direito de formar ou associar-se a sindicatos, bem como
negociar coletivamente, assegurando que nado haja represalias.

V. Proteger e preservar o meio ambiente, bem como buscar prevenir e erradicar
praticas que Ihe sejam danosas, exercendo suas atividades em observancia
dos atos legais, normativos e administrativos relativos as areas de meio
ambiente, emanadas das esferas federal, estaduais e municipais e
implementando ainda esforcos nesse sentido junto aos seus respectivos
fornecedores.

VI. Desenvolver suas atividades em cumprimento a legislacdo ambiental, fiscal,
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9)

h)

)

K)

trabalhista, previdenciaria e social locais, bem como as Normas
Regulamentadoras de saude e seguranca ocupacional e demais dispositivos
legais relacionados protecdo dos direitos humanos, abstendo-se de impor aos
seus colaboradores condi¢cfes ultrajantes, sub-humanas ou degradantes de
trabalho. Para o disposto desse artigo define-se: a) “Condi¢des ultrajantes”
condigbes que expde o individuo de forma ofensiva, insultante, imoral ou que
fere ou afronta os principios ou interesses normais, de bom senso, do individuo.
b) “Condi¢des sub-humanas”: tudo que esta abaixo da condigdo humana como
condicdo de degradacao, condicdo de degradacdo abaixo dos limites do que
pode ser considerado humano, situacdo abaixo da linha da pobreza. c)
“‘Condigdes degradantes de trabalho™ condigdes que expde o individuo a
humilhacdo, degradacdo, privacdo de graus, titulos, dignidades, desonra,
negacao de direitos inerentes a cidadania ou que o condicione a situacdo de
semelhante a escravidao.

VII. Atender a Politica Nacional de Residuos Sdélidos (Lei 12.305/2010),
observando quanto ao descarte adequado e ecologicamente correto.

VIII. Apresentar conformidade com a legislacao e regulamentos que disciplinam
sobre a prevencdo e combate a Lavagem de Dinheiro e ao Financiamento ao
Terrorismo.

IX. N&o ter sofrido san¢cBes que implicam na restricdo de participar de licitacfes
ou de celebrar contratos com a Administracéo Publica, ndo constar registro da
empresa e/ou socios e representantes no Cadastro Nacional de Empresas
Inidéneas e Suspensas (CEIS), atendendo as diretrizes anticorrupcao.

X. Adotar praticas e métodos voltados para a preservacao da confidencialidade
e integridade, atentando a Lei Geral de Protecdo de Dados (LGPD) - Lei
13.709/2018.

O Banpara podera recusar o recebimento de qualquer servigco, material ou
equipamento, bem como rescindir imediatamente o contrato, sem qualquer
custo, 6nus ou penalidade, garantida a prévia defesa, caso se comprove que a
contratada, subcontratados ou fornecedores utilizam-se de trabalho em

desconformidade com as condigdes referidas nas clausulas supracitadas.
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7. EXECUCAO DOS SERVICOS

7.1.1.
7.1.2.

7.1.3.

7.2

7.3.
7.3.1.

7.3.2.

Do local e horéario dos servigos

Os servicos de responsabilidade da equipe, seréo realizados dentro do horario
comercial' e ocorrerdo de forma mista, ou seja, parte da equipe atuando de
forma presencial, nas dependéncias da CONTRATANTE (R. Municipalidade,
1036 - Umarizal, Belém - PA, 66050-350) e parte da equipe atuando de forma
remota.

O deslocamento de prestador de servico da CONTRATADA, por iniciativa
desta, para a realizacdo de levantamento de requisitos, planejamento, revisoes,
auditorias de qualidade dos produtos/artefatos, reunides, pontos de controle
previstos, homologacéo, piloto, dentre outras atividades, ndo implicardo em
nenhuma forma de acréscimo ou majoracdo nos valores dos servicos, bem
como em nenhum tipo de pagamento correspondente a horas-extras,
deslocamentos ou adicionais noturnos. Os empregados da CONTRATADA
somente terdo acesso as dependéncias do CONTRATANTE se devidamente
identificados (identificagéo funcional) e deverdo cumprir todas as normas de
seguranca e procedimentos estabelecidos pelo CONTRATANTE.

Os servicos objeto serdo realizados conforme demandas apresentadas pelo
CONTRATANTE, que comunicard a CONTRATADA sua necessidade. Desse
modo, 0 CONTRATANTE somente assumird 0 compromisso de pagamento
dos servicos devidamente solicitados, autorizados e recebidos, conforme

condi¢des contratuais.

Definicdo dos requisitos de implantacao

O software sera implantado nos ambientes de Homologacéo e Producéo do
BANPARA por analistas da Contratada de forma remota com o
acompanhamento dos Analistas do BANPARA.

Na hipotese de ser detectada a necessidade de correcdo, complemento ou
esclarecimento de qualquer aspecto relacionado ao processo de implantacéo,

cujo escopo esteja sob responsabilidade da Contratada, o mesmo devera

1 Considera-se horario comercial o periodo de 8h as 18h do horério de Belém-PA.
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7.3.3.

7.3.4.

7.4.
7.4.1.

7.4.2.

7.5.
7.5.1.

7.5.2.

proceder, sem custos adicionais, aos respectivos ajustes e/ou atender as
determinacdes do BANPARA no prazo de até 05 (cinco) dias Uteis, prorrogaveis
a critério do gestor do contrato.

A fase de implantac&o do servico sera considerada concluida pelo BANPARA
somente quando a Equipe Técnica de Acompanhamento dos Servicos do
BANPARA houver validado o funcionamento do software em produc&o.

O gestor do contrato emitira o “Termo de Recebimento Definitivo da Instalagao”
apos a validacdo da equipe técnica de acompanhamento dos servicos do
BANPARA.

Da solicitagdo dos servigos

Uma notificacdo de abertura de Chamado registrado na ferramenta de controle
de demandas provida pelo CONTRATANTE sera encaminhada para endereco
eletrénico cadastrado para a CONTRATADA, a qual fara uso da referida
ferramenta de controle para atualizar as informagdes relacionadas ao
atendimento de cada demanda.

Conforme o processo interno de atendimento do CONTRATANTE que estiver
em vigor durante a execugdo contratual, os chamados criados em
conformidade poderdo ser encaminhados a CONTRATADA com uma
nomenclatura diferente de “Chamado”, porém essa distingdo de nomenclatura
€ pertinente apenas aos processos de atendimento interno do
CONTRATANTE, para fins de categorizacdo interna do Chamado, nao
implicando em qualquer tratamento diferenciado por parte da CONTRATADA,
de forma que, para esta (isto &, para a CONTRATADA), “Requisicao” e
“Chamado” (o qual pode ser classificado como “incidente” ou “requisicao”), e.g.,

deverao ser entendidos como sinénimos.

Do tratamento de ordens de servico

Conforme critério do CONTRATANTE, o documento de O.S. podera ser
substituido por formulario ou registro eletrdnico em sistema informatizado
mediante prévia comunicacdo a CONTRATADA acerca do novo procedimento.
A gestdo de Ordens de Servico seguira o estabelecido neste Formulario. O
CONTRATANTE podera, a qualquer tempo, alterar o protocolo de gestao das
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7.5.3.

7.6.
7.6.1.

7.6.2.

7.6.3.

7.6.4.

Ordens de Servico, desde que sejam respeitadas as premissas definidas em
Contrato e mediante prévia comunicacdo a CONTRATADA.
As definicdes apresentadas nesta Secédo para tratamento de O.S., quando

cabiveis, sdo também aplicaveis a etapas e fases de Ordem de Servico.

Abertura de ordem de servigo

Uma vez convocada, a CONTRATADA terd prazo maximo de 02 (dois) dias
Uteis para disponibilizar um profissional, na data e horario agendados, para
participar de reunido inicial para definicdo da Ordem de Servico, através de
conferéncia via telefone, salvo se prazo maior for estabelecido pelo
CONTRATANTE na convocagdo da reunido. Apoés tal reunido, constatada a
viabilidade de execucdo da O.S., o CONTRATANTE formalizara a
CONTRATADA a solicitacao de planejamento da O.S.

Deverd participar da reunido inicial citada no item anterior ao menos um
profissional da CONTRATADA apto a compreender os requisitos funcionais e
nao funcionais e a avaliar a complexidade da demanda, estando ciente do
compromisso de apresentar o planejamento da O.S, salvo se prazo maior for
estabelecido pelo CONTRATANTE durante a referida reunido. Na hip6tese de
ndo participar um profissional com essa qualificacdo, considerar-se-4 como
fracassada a reunido, e a convocacao sera mantida em aberto.

Apos reunido de definicdo da O.S. e demais procedimentos definidos nos dois
itens anteriores, a CONTRATADA devera apresentar ao CONTRATANTE o
planejamento da O.S., preenchido com descri¢cédo do servigo, estimativa da data
de entrega e estimativa de esforco, salvo se prazo maior for estabelecido pelo
CONTRATANTE —, cronograma detalhado de execucdo, descricdo dos
impactos da mudanca no ambiente computacional, relacdo de produtos a
serem entregues, avaliacdo de riscos, entre outros elementos inerentes a cada
tipo especifico de O.S., conforme previamente acordado entre CONTRATANTE
e CONTRATADA na reuniao inicial para definicdo da Ordem de Servico,
conforme item especifico no tépico 10.

Para o Projeto Agil, a CONTRATADA devera preencher os seguintes artefatos
minimos: descricéo do servico, estimativa de esforco (APF Inicial), cronograma
e a relagcdo de profissionais a serem alocados no projeto (time de

desenvolvimento), Documento de Arquitetura Inicial, entre outros, conforme



PJBanpara

7.6.5.

7.6.6.

7.6.7.

7.6.8.

7.6.9.

previamente acordado entre CONTRATANTE e CONTRATADA na reunido
inicial para definicdo da Ordem de Servi¢o, conforme item especifico no topico
10.

Apoés definido a equipe de desenvolvimento a ser alocada (Time de
Desenvolvimento), o Proprietario do Produto, Lider Agil e Time de
Desenvolvimento relinem-se para escrever as histérias de usuério, os testes
de aceitacao e elaborar os prototipos das histérias. De posse dos requisitos, 0
Time de Desenvolvimento devera construir um protétipo do produto, contudo,
a organizacdo e apresentacdo do prototipo que podera ser opcional
dependendo do acordado na reunido inicial de planejamento da OS.

O Time de Desenvolvimento, o Proprietario do Produto, o Lider Agil e o
Arquiteto de Software discutirdo e consolidardo a visdo da Arquitetura no
Documento de Arquitetura inicial, caso o projeto tenha alguma particularidade
ndo prevista na arquitetura padrdo, o qual devera ser entregue pelo time de
desenvolvimento da CONTRATADA.

O Lider Agil solicita ao Time de Desenvolvimento (CONTRATADA) que
entregue o planejamento da OS para que, junto ao Fiscal Técnico de Tl e
Analista de Fabrica de Software, realizem a validacdo dos pontos de fungéo da
relacao de entregaveis para definicdo do Ciclo de Pagamento da OS.

Caso o planejamento da O.S. apresentado pela CONTRATADA alcance nivel
minimo de qualidade, satisfazendo o disposto no item anterior, carecendo,
porém, de pequenos ajustes para ficar de acordo com a requisicéo apresentada
na reunido de definicdo, o CONTRATANTE poderé solicitar & CONTRATADA
alteracdes no planejamento. Na solicitacdo de retificagdo, 0 CONTRATANTE
devera estabelecer novo prazo para que a CONTRATADA realize as
alteracbes, compativel com as mudancas a serem realizadas, tendo como
maximo a metade do tempo inicialmente previsto.

Os pequenos ajustes necessarios serdo assim considerados conforme o
percentual de elementos errbneos presentes no planejamento mencionado nos
itens 59 a 63. Para calculo desse percentual, devera ser utilizada a seguinte

formula:

A = (E/T) x100,
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Onde:
“A” corresponde ao valor percentual de elementos a serem ajustados,
“E” representa a quantidade de elementos erréneos;

“T”, a quantidade total de elementos que compdem a requisi¢ao. Para ser considerado

pequeno ajuste, o valor percentual “A” deve ser de no maximo 10%.

7.6.10. O termo elementos, citado no item anterior, deve ser compreendido a luz
dos paragrafos acima neste topico.

7.6.11. Caso nao alcance nivel minimo de qualidade nos termos dos itens
anteriores desta Subsecdo, ndo atendendo a solicitacdo do CONTRATANTE
apresentada na reunido inicial para definicdo da Ordem de Servigo (percentual
de elementos errdneos acima de 10%, o planejamento da O.S. apresentado
pela CONTRATADA sera parcialmente rejeitado e devolvido para correcao,
sem prorrogacdo do prazo inicial para entrega do planejamento ou para sua
retificacao.

7.6.12. Apbs trés rejeicbes sucessivas ou apos trés solicitacbes de retificacdo
ou ultrapassado o dobro do prazo inicial estabelecido para entrega do
planejamento ou da sua retificacdo sem que esta tenha sido aprovada, o
planejamento da O.S. sera rejeitado em definitivo, e a CONTRATADA estara
sujeita as san¢des contratualmente estabelecidas.

7.6.13. O CONTRATANTE néo fica vinculado a especificacdo apresentada no
planejamento da O.S., nem obrigado a contratar a execucdo. As atividades da
CONTRATADA para elaboragdo do planejamento ndo implicardo 6nus ao
CONTRATANTE, caracterizando-se como orgamento sem compromisso, salvo
se entre os elementos entregues no planejamento da O.S. houver artefatos,
acordados entre CONTRATANTE e CONTRATADA durante a reunido inicial
para definicio da Ordem de Servico e desde que haja saldo contratual
suficiente.

7.6.14. Aprovado o planejamento e havendo saldo contratual suficiente, o
CONTRATANTE formalizara a abertura da O.S., devidamente assinada pelo

fiscal técnico de TI e pelo fiscal técnico demandante do contrato, com o intuito
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de autorizar o inicio da execucédo do servico pela CONTRATADA. Portanto, a
CONTRATADA somente estara autorizada a iniciar o servico apos a efetiva
abertura da respectiva O.S. pelo CONTRATANTE nas condi¢oes

contratualmente previstas.

7.6.15. Caso discorde dos prazos e estimativas estabelecidos pelo

CONTRATANTE, a CONTRATADA apresentara discordancia formal, com as
devidas justificativas técnicas, que serdo avaliadas pelo CONTRATANTE.
Caso 0 CONTRATANTE discorde das justificativas apresentadas pela
CONTRATADA, a opinidao do CONTRATANTE devera prevalecer, devidamente
justificada. O uso de ma-fé estara sujeito a aplicacdo de sancéo.

7.6.16. Ma-fé, para o contexto sobre a ndo vinculacdo do planejamento da OS e

do topico 13. DA ENTREGA, corresponde a omissao de informacdes ou de
etapas do planejamento ou de execucéao de servicos ou inclusdo de quaisquer
outros fatores que caracterizem objetivo de enganar ou obter vantagens sobre
0 CONTRATANTE. Para que ocorram sancgdes, tal situacdo deve estar

comprovada no decorrer da apuracao.

7.6.17. A O.S. indicard, entre outros elementos, o agente de fiscalizacdo da area

de Tecnologia da Informacdo (TlI) e o agente de fiscalizagdo da area
demandante, bem como o nome da area demandante do servigco e o nome do
representante da area que solicitou a demanda. Esta ultima sera responsavel
pela homologac¢do dos produtos, quando aplicavel, e indicara também as

etapas nas quais a O.S. deve se desdobrar.

7.6.18. As reunibes de acompanhamento de Ordem de Servi¢co deverdo ser

7.7.
7.7.1.

b)

realizadas através de conferéncia via telefone e/ou TEAMS e deverdo ser

registradas através de correio eletrénico e ata.

Afericdo do cumprimento do prazo de execucao da Ordem de Servico

O cumprimento do prazo de execucao sera aferido da seguinte forma:

Pela comparacgao entre a data de entrega estabelecida na abertura da Ordem
de Servico e a data do mais recente Termo de Recebimento Provisorio

(associado a O.S. em questéo) devidamente assinado;

Nesse cOmputo serdo descontados periodos de analise do CONTRATANTE

gue tenham influenciado no calculo descrito na alinea acima,;
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c)

7.8.
7.8.1.

7.8.2.

7.9.

7.9.1.
7.9.2.

7.9.3.
7.9.4.

No caso de O.S. (ou etapa ou fase de O.S.) aceita com ressalva, serdo
acrescidos periodos de prorrogacdo porventura concedidos pelo
CONTRATANTE.

Cancelamento de Ordem de Servico

O CONTRATANTE podera cancelar Ordens de Servigo antes ou durante sua
execucdo. Os servicos acordados e efetivamente concluidos pela
CONTRATADA antes do cancelamento da O.S. somente serdo pagos se
puderem ser aceitos pelo CONTRATANTE conforme critérios contratuais, e se
a CONTRATADA nao tiver dado causa ao cancelamento.

Nesta Sec¢do, sdo apresentadas as caracteristicas inerentes a cada um dos
tipos de O.S. Essas caracteristicas séo indicativas, podendo ser alteradas pelo
CONTRATANTE em funcdo de fatores constantes do planejamento inicial
apresentado pela CONTRATADA.

Das Caracteristicas Especificas por Tipo de Servico

Ordem de Servico para Consultoria de Negécio

Conforme a necessidade, sera aberta uma O.S especifica para os trabalhos de
consultoria. Apés receber a O. S, A CONTRATANTE devera apresentar um
planejamento com as atividades que serdo realizadas. Neste planejamento
devera constar os entregaveis das atividades e o prazo de entrega. Apos a
entrega desse planejamento, devera ocorrer a autorizacdo formal por e-malil
pelo fiscal técnico, considerando as horas disponiveis no contrato do inicio dos
trabalhos. Ao final da atividade, serdo validados os artefatos, definidos no
inicio, e emitido o termo de recebimento provisorio referente a atividade, sendo
validado pelo solicitante do servico e pelo fiscal técnico de TI. Este
procedimento ocorrera em reunido presencial ou via conferéncia por telefone
ou Internet com o consequente registro a ser assinados por todos os
participantes. N&o ha obrigatoriedade do uso de minimo de horas de

consultoria.

Ordem de Servico para Transi¢do Contratual

Durante a execucao do Contrato, devera ser aberta apenas uma Ordem de
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Servico para transicdo contratual, e essa Ordem de Servigco ndo podera ser
estruturada em etapas.

7.9.5. A O.S. de transi¢do contratual possui carater exclusivo de formalizagdo do
processo de transferéncia de tecnologia e de repasse de conhecimento,
definido no documento da Transicdo contratual e repasse de conhecimento, e,
por se tratar de uma obrigagéo legal da CONTRATADA, essa atividade nao

possui remuneracao especifica.

7.10. Comunicacao entre contratante e contratada

7.10.1. Este item trata dos meios de comunicagdo disponiveis e aceitaveis, entre
CONTRATANTE e CONTRATADA, que serao utilizados para todos os eventos
de comunicacao que vierem a ocorrer entre 0s contraentes.

7.10.2. Com excecédo dos eventos de comunicacao referidos no item anterior,
em qualquer outro caso de comunicacao pertinente ao Contrato, inclusive para
manifestar-se, oferecer defesa ou receber ciéncia de decisdo sancionatoria ou
sobre rescisdo contratual, os mecanismos de comunicacdo deverdo ser
direcionados, preferencialmente, ao preposto ou ao respectivo substituto,
guando do CONTRATANTE para a CONTRATADA. Da mesma forma, quando
da CONTRATADA para o CONTRATANTE, a comunicagdo deverd ser
direcionada ao gestor do Contrato ou ao gestor substituto, da area de Tl ou da
area demandante, ou ainda aos fiscais técnicos da area de Tl e/ou da area
demandante, ou entdo ao fiscal da area administrativa, conforme a natureza do
assunto. Em ambos os casos, 0 meio de comunicacao para efeitos formais
deverd ser via e-mail, no caso de meio eletronico, ou através de relatorios, atas
e correspondéncias assinados pelo respectivo emitente, se em meio impresso.

7.10.3. As partes contratantes devem indicar no instrumento de contrato ou
documento equivalente os seus e-mails, onde devem receber as comunicacdes
referidas no anterior, declarando que se obrigam a verifica-los a cada 24 (vinte
e quatro) horas e que, se houver alteracdo de e-mail ou qualquer defeito
técnico, devem comunicar a outra parte no prazo de 24 (vinte e quatro) horas.

7.10.4. Os prazos indicados nas comunicagdes iniciam em 02 (dois) dias Uteis a
contar da data de envio do e-mail citado no referido item.

7.10.5. N&o serdo considerados mecanismos formais de comunicacdo entre
CONTRATANTE e CONTRATADA os foruns de debate e discussédo ou outros
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ambientes de colaboracao, envio e troca de mensagens por meio de telefones
moveis (SMS), contatos telefébnicos e/ou verbais, entre outros que sejam
caracterizados pela informalidade. No entanto, estes podem ser utilizados para
interacdo entre 0 CONTRATANTE e a CONTRATADA, com o objetivo de
abreviar o tempo na troca de informac¢des, mediante posterior formalizacao, se
for o caso. Todavia, desde que formalmente acordado, as referidas partes

poderao eleger outros mecanismos formais de comunicacao.

7.11. Reunides entre contratante e contratada

7.11.1. O marco formal para inicio das atividades da CONTRATADA se dara
mediante Reunido de Abertura do Contrato, presencial ou via conferéncia por
telefone ou internet, em que este abrird a O.S. de Planejamento Inicial do
Contrato e apresentara a CONTRATADA o gestor do Contrato, os agentes de
fiscalizacdo (fiscais) da area de Tl e da &rea demandante, bem como prestara
informacgdes sobre os ambientes de execucéo instalados nas dependéncias do
CONTRATANTE, dentre outras coisas necessarias a interacdo contratual entre
as partes.

7.11.2. Na Reunido de Abertura do Contrato, a CONTRATADA informara ao
CONTRATANTE os enderecos de e-mail e os numeros de telefone que
deverdo ser utilizados para acionamento da equipe responsavel pelas
atividades realizar4 o Planejamento Inicial do Contrato, o qual, alinhado as
atividades de transicdo apresentadas pelo CONTRATANTE para a presente
contratacdo, devera contemplar os canais disponibilizados para solicitagdo de
servicos em regime de Sobreaviso, dentre outros aspectos necessarios a
execucdo contratual.

7.11.3. A presente contratacdo prevé ainda a realizacdo de reunides ordinarias,
realizadas periodicamente entre CONTRATANTE e CONTRATADA Vvia
presencial e/ou via conferéncia por telefone ou internet, para acompanhamento
dos servigos e planejamento de ag0es, com periodicidade mensal, salvo se o
gestor do Contrato optar por outro periodo superior a um més. Nessas
reunides, a CONTRATADA deve cumprir a obrigacdo imposta pelo aludido
item, e, na oportunidade, os resultados obtidos e as acdes de melhoria
propostas pela CONTRATADA serdao discutidos e avaliados pelo
CONTRATANTE.
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7.11.4. Reunides extraordinarias de acompanhamento, também via presencial
e/ou via conferéncia por telefone ou internet, poderao ser realizadas a qualquer
tempo, sem periodicidade definida, para tratar de assuntos n&do previstos para
as reunides ordinarias, desde que convocadas pelo gestor do Contrato com
antecedéncia minima de 02 (dois) dias uteis.

7.11.5. Reunides de emergéncia, também via presencial e/ou via conferéncia
por telefone ou internet, podem ocorrer a qualquer tempo, convocadas pelo
CONTRATANTE ou pela CONTRATADA, quando detectado evento ou
problema pertinente ao objeto contratual que coloque em risco a disponibilidade
ou continuidade do negécio do CONTRATANTE.

7.11.6. Ao final de cada reunido, 0o CONTRATANTE elaborara ata especifica
com o registro dos principais assuntos tratados, as decisdes tomadas e as
notificacdes realizadas. A ata deve receber aceite dos participantes via correio
eletrdnico e devera ser juntada aos autos do processo de fiscalizacdo do
Contrato. Alternativamente, essa ata podera receber aceite dos participantes

via e-mail ao invés de ser impressa e assinada.

7.12. Da gestéo do ciclo de vida da solugéo

7.12.1. O objeto da contratacdo representa, em Ultima andlise, a disponibilizacédo
de um servico continuo, amparado no uso de tecnologia da informacéo,
essencial a manutencdo do negécio do CONTRATANTE. Essa necessidade
continuara mesmo depois de encerrada a vigéncia do contrato. Por isso, é
fundamental que, desde a concepcgédo e estruturacdo do servico prestado,
sejam adotadas boas praticas de gestéo de ciclo de vida da Solucéo.

7.12.2. O modelo de referéncia ITIL representa uma fonte de boas praticas para
o gerenciamento de servigos de Tl. A CONTRATADA, em sua atuacéo, desde
o planejamento, passando pela implantacdo, suporte técnico, manutengao
evolutiva e transicdo contratual, devera estar alinhada com o modelo ITIL. A
adocéo das boas préticas preconizadas por esse modelo de gerenciamento de
atendimento de servigo € fundamental para assegurar a perfeita execucdo do
servico e a futura transicao da sustentacdo da Solucao para o CONTRATANTE
ou outra empresa a ser contratada com essa finalidade.

7.12.3. Os termos utilizados na definicdo do ciclo de vida e dos requisitos da

Solugédo quanto a gestdo do ciclo de vida foram retirados dos manuais ITIL e



PJBanpara
conforme tais definicbes devem ser interpretados.

7.12.4. O ciclo de vida inclui todas as fases de utilizagdo dos legados, desde a
instalacao, para o caso de novas funcionalidades, passando pelo planejamento
da implantacdo, pelo mapeamento de processos de trabalho, pela
parametrizacdo/customizacdo, pela implantacdo dos processos de trabalho,
pela operacdo em todos os ambientes de execugdo, pelas manutengdes
corretivas e evolutivas, até a possivel retirada futura de producao e transi¢éo
para nova solucao.

7.12.5. Para comprovar sua capacitacdo, a CONTRATADA deve apresentar
modelo de gestao de ciclo de vida para atendimento de solugbes legadas de
TI. Tal modelo é documento onde é descrito como e com quais ferramentas
sdo implementados os processos de trabalho ITIL listados no Edital. A licitante
vencedora pode apresentar um descritivo técnico, sem necessidade de

apresentacao de certificagdo ou atestado.

7.12.6. Desenho - Gerenciamento da Disponibilidade

7.12.7. O Gerenciamento da Disponibilidade visa garantir que o nivel de
disponibilidade entregue durante o desenvolvimento de novas funcionalidades
seja igual ou superior aos niveis minimos de servico estabelecidos pelo
CONTRATANTE.

7.12.8. A CONTRATADA deve, no escopo do servico de implantacdo e
manutencao evolutiva, realizar analise prévia do impacto das mudancas

solicitadas sobre a disponibilidade da Solucéo.

7.12.9. Desenho - Gerenciamento da Capacidade

7.12.10. O Gerenciamento da Capacidade visa garantir a capacidade de TI, em
tempo habil e a custos justificaveis, para atender as necessidades do negécio,
atuais e futuras, dentro dos niveis minimos de servigco estabelecidos pelo
CONTRATANTE.

7.12.11. Para assegurar a disponibilidade das informac¢des no desenvolvimento
de novas funcionalidades, sem prejuizo da continuidade do negoécio, a
capacidade computacional usada durante sua execucdo deve ser monitorada,

com abrangéncia, no minimo, de:
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a) Tempo de resposta das transagdes de negdcio;

b) Tempo de execucao das rotinas batch;

C) Estatistica sobre recuperacédo de erros e procedimentos de reinicio;

d) Estatistica baseada no uso das interfaces, para detectar pontos de melhoria
significativa de desempenho dos usuarios;

e) Estatistica de armazenamento de dados para facilitar a projecdo de
necessidades de expanséo de area disponivel,

f) Estatistica de uso de memodria e processador, em apoio a identificacdo de

gargalos de processamento.

7.12.12. A CONTRATADA deve, no escopo do servico de implantacdo e
manutencdo evolutiva, realizar analise prévia do impacto das mudancas
solicitadas sobre a infraestrutura de Tl no que concerne a capacidade de

atendimento.

7.12.13. Desenho - Gerenciamento de Seguranca da Informacao

7.12.14. A contratada deve, no escopo do servico de implantacdo e manutencao
evolutiva, realizar analise prévia do impacto das mudancas solicitadas sobre a
seguranca da Solugdo em conformidade com 0s normativos vigentes sobre o

assunto e adendos anexados a este termo de referéncia.

7.12.15. Desenho - Gerenciamento da Continuidade de Servigo

7.12.16. O Gerenciamento da Continuidade de Servigo visa garantir que 0s
servicos contratados possam ser retomados dentro dos periodos de tempo
requeridos e acordados nos niveis minimos de servico.

7.12.17. A contratada deve, no escopo do servico de implantagcdo e manutencao
evolutiva, realizar andlise prévia de riscos das mudancas solicitadas em relacéo

a continuidade do servico.

7.12.18. Transicdo para Producéo - Gerenciamento de Mudancga
7.12.19. O processo de Gerenciamento de Mudanca visa garantir que mudancas
sejam registradas e entdo avaliadas, autorizadas, priorizadas, planejadas,

testadas, implementadas, documentadas e revisadas de maneira controlada.
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7.12.20. Toda mudanca na Solucéo, seja decorrente de manutencéao evolutiva ou
suporte técnico, devera ser submetida a aprovacdo do CONTRATANTE,
subsidiado por relatério da CONTRATADA, que devera conter a relacdo de
pacotes de liberacdo, sua descricdo, possiveis impactos no ambiente
computacional e acdes de retorno em caso de insucesso na implantacao.

7.12.21. Para fins de analise da mudanca, excepcionalmente, 0 CONTRATANTE
podera solicitar informacgfes adicionais a CONTRATADA, assim como 0
comparecimento de representante com conhecimento técnico a respeito da
mudanca solicitada.

7.12.22. Toda mudanca devera ser agregada em pacote de liberagcdo unicamente
identificavel e que, de forma automatizada, mediante aprovacao de usuarios
autorizados, possa ser transferida entre os ambientes de execucdo até
alcancar o ambiente de producao. Todo pacote de mudanca deve ser rastreavel
aos codigos-fonte no controle de versao e aos
executaveis/componentes/bibliotecas em producéo.

7.12.23. Deve ser possivel identificar, para todos os itens em producéo
(softwares, relatorios, rotinas etc.), o pacote de liberacdo originador e levantada
a trilha de auditoria que relacione minimamente as datas de implantacéo do
pacote em cada ambiente de execucdo e 0S USUArios que autorizaram a

implantacéo.

7.12.24. Transicdo para Producdo - Gerenciamento da Configuracdo e de
Ativo de Servico

7.12.25. O processo de Gerenciamento da Configuracdo e de Ativo de Servico
visa a controlar os componentes de servico e infraestrutura e manter a
informacdo sobre o histérico, o estado corrente e planejado do servigo e
infraestrutura.

7.12.26. Para tanto, a CONTRATADA deve, no escopo dos servicos de
implantagédo de nova funcionalidade e manutengao evolutiva, criar e manter
base de informacdo contendo todos os itens de configuragédo relacionados a
Solucdo, com informacbes de versionamento, historico de mudancas,
relacionamentos, entre outras.

7.12.27. O processo deve permitir identificar as diversas versdes dos itens de
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configuracéo publicados nos varios ambientes de execucéo.
7.12.28. Toda a infraestrutura tecnolégica implantada, implementada, provida ou

instalada pela CONTRATADA devera ser documentada de acordo com 0s

requisitos de documentacao indicados neste termo de referéncia.

7.12.29. Transicdo para Produgcdo - Gerenciamento de Liberagdo e
Implantacé&o
7.12.30. Todas as mudancas na Solucdo devem ser agrupadas em pacotes de

liberacdo, os quais deverdo ter documentados seus componentes, passar
sequencialmente por todos os ambientes de execucao, ter as autorizagdes de
publicacdo nos ambientes documentadas, ter rastreabilidade em relacdo aos
requisitos e ordem de servico que formalizou a demanda, até chegar ao
ambiente de producdo, mediante processo de mudanca.

7.12.31. Deve a CONTRATADA criar procedimento que permita rastrear, para
todos os componentes colocados em producdo, o codigo fonte original
versionado e a sequéncia de aprovacdes que resultou em sua colocacdo em

producéao.

7.12.32. Transicdo para Producéo — Validacao e Teste de Servico

7.12.33. A CONTRATADA deve elaborar plano geral de teste, que contemple os
itens de software a serem produzidos no escopo dos servigos de implantacao
e manutencao evolutiva.

7.12.34. Todo elemento, antes de entrar em producédo, deve ser testado, com
apresentacdo das evidéncias dos testes realizados: testes unitarios e
funcionais de componentes individuais, testes de integracdo em relacdo ao
restante da aplicacdo, testes de desempenho, testes de seguranca, entre
outros que sejam especificados pelo CONTRATANTE na abertura da OS.

7.12.35. Deverdo ser apresentados os planos de testes, cenarios testados e

respectivos resultados.

7.12.36. Operacao - Gerenciamento de Evento
7.12.37. A Solucao possui funcionalidade para registrar eventos na forma de log.

7.12.38. Considera-se evento toda interacdo realizada pelo usuério em relagédo
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ao sistema (requisicdes de usuario) e toda acao realizada automaticamente
pela Solugao.

7.12.39. “‘Detectar” significa ter a capacidade de registrar todos os eventos
ocorridos, inclusive com o registro dos correlacionamentos necessarios.
7.12.40. “‘Acao de controle” € o conjunto de atividades, pré-configuradas na
Solucéo, que devem ser executadas em resposta a eventos especificos ou
conjunto de eventos correlacionados, a serem escolhidos pelo operador da

Solucdo em interface especifica por ela provida.

7.12.41. Ao desenvolver novas funcionalidades e realizar reparos no legado ja
existente, a CONTRATADA deve realizar correlacionamento entre eventos,
determinar a acédo de controle apropriada e gerar alertas, quando necessario.
Devem ser tratados tanto os eventos referentes a Solucdo, quanto o0s
referentes aos softwares de apoio.

7.12.42. Log de todos os eventos deve ser mantido disponivel para consulta por

meio de interface especifica ja existente ou criada, quando necessario.

7.12.43. Operacdao - Gerenciamento de Incidente

7.12.44. Todo erro de execucado da Solugéo, seja provocado pela interacdo de
usuario, seja provocado por acdes automéaticas do sistema, deve ser registrado.
O registro deve conter, entre outras, informacdes sobre o usuario, processo de
trabalho, identificacdo do componente que provocou o erro, data/hora, dados
cadastrados pelo usudrio na operagao que provocou o erro (quando aplicavel).

7.12.45. A CONTRATANTE possui sistema especifico para atividades de
gerenciamento de atendimento de incidentes onde a CONTRATADA devera

registrar todas as informacdes necessarias no decorrer dos atendimentos

realizados.
7.12.46. Operacdao - Gerenciamento de Acesso
7.12.47. As novas funcionalidades que vierem a ser desenvolvidas devem estar

integradas a solucdo de autenticacdo de acesso do CONTRATANTE, de forma
a garantir aos usuarios autorizados o direito de usar determinado servico e a
impedir o acesso por parte de usuario ndo autorizado. Todos 0s acessos devem

ser logados, conforme descrito no adendo de seguranca da informacao.
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8. NIVEIS MINIMOS DE SERVICO

8.1.1.

8.1.2.

d)
8.1.3.

A qualidade dos servicos entregues sera avaliada pelo cumprimento dos Niveis
de Servico e pela aderéncia as especificagbes formuladas pela Contratante,
que utilizard indicadores e parametros para avaliar o desempenho da
contratada em relacdo ao objeto descrito, regulamentando os niveis minimos
de qualidade dos servicos que necessita, a fim de garantir aos clientes do
contratante o funcionamento constante de seus servi¢gos, com qualidade;

A violacdo de qualquer um dos niveis minimos de servico previsto neste
documento s6 podera ser desconsiderada pelo BANPARA quando for
decorrente de uma das seguintes ocorréncias:

falha em equipamento de propriedade do BANPARA;

falha decorrente de procedimentos operacionais do BANPARA,;

eventual interrupcdo programada, quando necessaria ao aprimoramento e a
implantacdo de adequacdes do servico, desde que comunicada pela
Contratada com até 10 (dez) dias Uteis de antecedéncia, exceto as
emergenciais,

falhas decorrentes de indisponibilidade nos links do BANPARA com a CIP

Em caso de problemas durante a utilizac&o do software, o BANPARA acionara
a Contratada para manutencdes corretivas. Ao acionar a Contratada, o
BANPARA classificara o problema em um dos niveis de severidade descritos
na tabela a seguir. Cada nivel de severidade possui diferentes niveis minimos

de servico, conforme descrito também na tabela a sequir.

Tabela 5. Niveis de serveridade.

Severidade Descricao inicio do

Prazo para

atendimento
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1. Problemas que ocasionem
indisponibilidade ou comprometimento
de seguranca do software ou de
sistemas que dependam do software.
Ex: software nao realiza mais

nenhuma transferéncia.

_ 0,08 horas (5
2. Problemas que ocasionem .
Alta . . minutos)
deterioracédo de desempenho do _
_ corridas
software ou de sistemas que
dependam do software; problemas
para 0s quais possamos adotar
solucBes de contorno temporarias. EXx:
software passa a realizar transferéncia
em uma velocidade mais baixa que a

usual sem motivo aparente.

Problemas que ocasionem impactos a
componentes especificos do software ou a
sistemas que dependem de funcionalidades
especificas do software para serem
_ executados; problemas que restrinjam 5 (cinco)
Baka significativamente o desempenho do software | horas Uteis
ou de sistemas que dependem do software,
problemas que ocasionem indisponibilidade
de funcionalidades néo criticas do software.

Ex: software ndo emite mais relatério.

8.1.4. Considera-se hora util aguela que esta compreendida no periodo de segunda
a sexta, entre 06h0Omin e 23h0Omin e considera-se hora corrida aquela
contada de minuto a minuto, sem considerar se as horas correm em dias uteis

ou nao uteis.
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8.2.
8.2.1.

8.2.2.

8.2.3.

8.3.

8.3.1.

Das definicdes dos niveis minimos de servico
No caso de extrapolacdo dos prazos definidos no item 14 deste documento
sera aplicado um redutor sobre o valor da fatura mensal do contrato global,

referente a cada nivel de severidade, conforme a tabela abaixo.

O redutor sera aplicado por hora corrida extrapolada.
Reduto )
SEVERIDADE Referéncia
r

Fatura

Alta 0,5%
Global
. Fatura

Baixa 0,1%
Global

O total de descontos ndo podera extrapolar 20% da fatura global.

Fixacdo dos valores e procedimento para retencdo ou glosa no
pagamento, além das sancdes

Por esse Suporte Técnico Especializado, desde que as solicitacdes do
CONTRATANTE tenham sido efetivamente atendidas no periodo de apuragéo
em questao, sera realizado pagamento mensal fixo, considerando-se o cenario
em que a CONTRATADA tenha cumprido os respectivos niveis minimos de
servico estabelecidos na Sec¢éo sobre os Niveis Minimos de Servico (NMS).
Havendo descumprimento desses niveis minimos de servi¢co, o valor mensal,
correspondente a esse Servico de Suporte Técnico Especializado sera abatido

por valores de reducéo calculados conforme critérios estabelecidos.

9. REQUISITOS DE HABILITACAO

9.1.
9.1.1.

Atestado de capacidade técnica:
A Contratada devera apresentar atestado de capacidade técnica (declaracéo
ou certiddo), DECLARACAO DE CAPACIDADE TECNICA, em papel timbrado
e com identificagdo do emitente (nome completo, e-mail e telefone de
contato), em original ou cépia autenticada, emitido por empresa publica ou

privada, comprovando o perfeito cumprimento das obrigacbes relativas a
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9.2.
9.2.1.

9.3.
9.3.1.

9.3.2.

9.3.3.

9.3.4.

9.3.5.

9.3.6.

prestacdo dos servicos de manutencdo do software IBM Sterling Connect
Direct com caracteristicas técnicas e complexidade similares ao objeto
especificado neste Termo de Referéncia, comprovando a execucdo de
guantitativos de no minimo 50% total dos itens previstos nesse edital,
informando o periodo e o local da prestacdo dos servicos. Caso seja
necessério, a Contratada poderd apresentar mais de um atestado, a fim de
comprovar a capacidade nas tecnologias.

Documentos comprobatorios dos critérios de sustentabilidade

As empresas credenciadas deverdo observar os critérios de sustentabilidade
estabelecidos pelo Banco, nos termos do art. 28, do Regulamento de
LicitacGes e Contratos do Banpara, através da Declaracdo de Cumprimento
de Condicdes de Sustentabilidade, constante no Adendo Il deste TR, que

deverd ser apresentado juntamente com os documentos de habilitacao.

Qualificacdo econémico financeira:

Na habilitacdo econbmico-financeira, a Licitante devera apresentar 0s
seguintes documentos:

Certiddo negativa de feitos sobre faléncia, expedida pelo cartério distribuidor
da comarca da sede da pessoa juridica, somente sera aceita com o0 prazo
maximo de 90 (noventa) dias, contados da data de sua emisséo.

Agente econdmico em recuperacao judicial ou extrajudicial pode participar de
licitacdo, desde que atenda as condi¢des para comprovacdo da capacidade
econdmica e financeira previstas no edital.

Balanco patrimonial e demais demonstracées contabeis do ultimo exercicio
social, ja exigivel e apresentado na forma da lei.

Para Sociedades Anbénimas, cépia autenticada da publicacdo do balanco em
diario oficial ou jornal de grande circulacdo da sede da empresa Licitante;
Para as Sociedades Limitadas e demais empresas, cépias legiveis e
autenticadas das paginas do livro diério, onde foram transcritos o balanco
patrimonial e a demonstracéo do resultado do ultimo exercicio social, com os
respectivos termos de abertura e de encerramento registrados na Junta

Comercial; ou no caso de empresas com obrigatoriedade por lei de Registro
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9.3.7.

9.3.8.

9.3.9.

9.3.10.

9.3.11.

9.3.12.

de suas demonstracbes em outros 0Orgdos, devera apresentar tais
demonstracdes registradas em tais 6érgaos".

Demonstracfes contabeis elaboradas via escrituracdo contébil digital, através
do Sistema Publico de Escrituracado Digital — SPED. Os tipos societarios
obrigados e/ou optantes pela Escrituracdo Contabil Digital — ECD, consoante
disposi¢des contidas no Decreto n°® 6.022/2007, regulamentado através da IN
n° 2003/2021 da RFB e alteracbes, apresentardo documentos extraido do
Sistema Publico de Escrituracdo Digital — SPED na seguinte forma:

I. Recibo de Entrega de Livro Digital transmitido através do Sistema Publico
de Escrituracao Digital - SPED, nos termos do decreto 8.683/2016, desde que
nao haja indeferimento ou solicitagéo de providéncias;

II. Termos de Abertura e Encerramento do Livro Diario Digital extraidos do
Sistema Publico de Escrituracao Digital — SPED;

[ll. Balango e Demonstragédo do Resultado do Exercicio extraidos do Sistema
Publico de Escrituragdo Digital — SPED.

As empresas com menos de 01 (um) ano de existéncia, que ainda ndo tenham
balanco de final de exercicio, deverdo apresentar demonstracdes contabeis
envolvendo seus direitos, obrigacdes e patriménio liquido, relativos ao periodo
de sua existéncia, bem como, balanco de abertura ou documento equivalente,
devidamente assinado por contador e arquivado no érgdo competente.
indices de Liquidez Corrente (LC), de Liquidez Geral (LG) e de Solvéncia
Geral (SG) superiores a 1 (um):

a) Os indices descritos no subitem acima, deverdo ser apurados com base no

Balanco Patrimonial e demais demonstracdes contabeis do dltimo exercicio

social e apresentados de acordo com as seguintes formulas:

ATIVO CIRCULANTE
LC =~ oo
PASSIVO CIRCULANTE

ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO
LG = e . -
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PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO

ATIVO TOTAL

PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO

b) As empresas que apresentarem quaisquer dos indices calculados na alinea
anterior iguais ou inferiores a um (<1) deverdo comprovar Capital Social ou
Patrimonio Liquido de valor ndo inferior a 10% (dez por cento) do valor cotado

na sessao.

9.3.13. As microempresas ou empresas de pequeno porte devem atender a todas as
exigéncias para comprovacdo da capacidade econbémica e financeira
previstas no edital.

9.3.14. Ainda, nos casos de consorcios, se permitido em edital, cada um dos
consorciados devem apresentar a integralidade dos documentos sobre as

condi¢cBes econdmicas e financeiras exigidos no edital.

10. DA ADJUDICACAO DO OBJETO
10.1 Global

10.1.1. Dajustificativa pela forma de adjudicacao:

10.1.2. A sumula n 247 do Tribunal de Contas da Unido diz que:

“E obrigatéria a admissdo da adjudicagéo por item e ndo por preco global, nos editais
das licitacbes para a contratacdo de obras, servicos, compras e alienacdes, cujo
objeto seja divisivel, desde que ndo haja prejuizo para o conjunto ou complexo ou
perda de economia de escala, tendo em vista o objetivo de propiciar a ampla
participacao de licitantes que, embora ndo dispondo de capacidade para a execugao,
fornecimento ou aquisicéo da totalidade do objeto, possam fazé-lo com relacéo a itens
ou unidades autbnomas, devendo as exigéncias de habilitacdo adequar-se a essa
divisibilidade”

10.1.3. Desse modo, como o requisito definido pela simula acima, o parcelamento sé
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pode ocorrer quando ha viabilidade técnica para sua ado¢do, no caso do

objeto deste edital este requisito ficaria comprometido uma vez que, caso a

empresa que forneceu a solugao nao forneca o suporte, isto poderia gerar:

a) Grande quantidade de erros e retrabalhos nos processos;
b) Dificuldade de consolidar e analisar as informacdes;
C) Demora na detec¢ao dos problemas;

10.1.4. Dificuldades semelhantes a essas seriam encontradas, caso ocorresse a
orientacao técnica por outra empresa diferente da que forneceu a solucao.
10.1.5. Assim sendo, entendemos que embora 0s objetos possam ser sejam

divisiveis, ha interesse técnico na manutencéo da unicidade.

11. DAS CONDICOES DE CONTRATACAO

11.1.1. Para que o adjudicatario possa assinar o contrato, sera necessario apresentar
a documentacdo que comprove a capacidade técnica, conforme requisitos

explicitos neste Termo de Referéncia e seus respectivos subitens.

12. DA GARANTIA

12.1. Da garantia contratual:

12.1.1. A CONTRATADA devera apresentar ao CONTRATANTE, no prazo maximo
de dez dias uteis, contados da data da assinatura do instrumento de contrato,
comprovante de prestacao de garantia de execucéo correspondente a 5% do
valor total do contrato, cabendo-lhe optar entre as modalidades caucdo em
dinheiro, seguro-garantia ou fianca bancaria.

12.1.2. Os prazos das garantias contratuais apresentadas pela contratada (titulos,
seguro, fianca ou cauc¢ao) deverdo ser ampliados até que sejam cumpridas as
obrigagGes que ensejam a liberacdo das garantias. Assim sendo, caso 0sS
servicos a serem prestados se estendam além do previsto, deverd a
CONTRATADA, em até cinco dias antes do término do prazo da garantia,
apresentar nova garantia com prazo de expiracdo compativel com o novo

prazo provavel de término do servigo.
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12.1.3.

12.1.4.

12.1.5.

a)

A garantia, qualquer que seja a modalidade escolhida, deve assegurar o
pagamento de prejuizos advindos do ndo cumprimento do objeto do contrato
e multas moratdrias e compensatorias aplicadas pelo CONTRATANTE a
CONTRATADA;

A inobservancia do prazo fixado para a apresentacdo da garantia acarretara
a aplicacdo de multa de 0,07% (sete centésimos por cento) do valor do
contrato por dia de atraso, até o maximo de 2% (dois por cento).

O atraso superior a 25 (vinte e cinco) dias autoriza o CONTRATANTE a:

Promover a rescisao do contrato por descumprimento ou cumprimento irregular

de suas obriga¢Bes, aplicando, se for o caso, a hipétese de dispensa de

b)

licitag&o prevista no inciso VI do Artigo 29 da Lei n. 13.303/2016; ou

Reter o valor da garantia dos pagamentos eventualmente devidos a

CONTRATADA até que a garantia seja apresentada.

12.1.6.

12.1.7.

12.1.8.

12.1.9.

a)

b)

d)

No caso de rescisao contratual por culpa exclusiva da CONTRATADA, apos
o0 exercicio de ampla defesa e contraditério por parte desta, o valor da garantia
revertera em favor do CONTRATANTE a fim de sanar prejuizos apurados,
sem prejuizo da cobranca de indenizacdo por perdas e danos porventura
causados ao CONTRATANTE.
Em caso de reajuste, o valor da garantia de execucéo devera ser revisto para
se adequar a nova realidade do contrato.
A validade da garantia, qualquer que seja a modalidade escolhida, devera
abranger o periodo de vigéncia do contrato, respeitadas as liberacbes
previstas neste documento.
A garantia assegurara, qualguer que seja a modalidade escolhida, o
pagamento de:
prejuizo advindo do ndo cumprimento do objeto do contrato e do nao
adimplemento das demais obrigacdes nele previstas;
prejuizos causados ao CONTRATANTE ou a terceiro, decorrentes de culpa ou
dolo durante a execucéo do contrato;
as multas moratdrias e punitivas aplicadas pelo CONTRATANTE a
CONTRATADA,;
obrigac@es trabalhistas, fiscais e previdenciarias de qualquer natureza, nao
honrada pela CONTRATADA.

12.1.10. Caso o valor da garantia seja utilizado total ou parcialmente em
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pagamento de qualquer obrigacdo, a CONTRATADA obriga-se a fazer a
respectiva reposi¢do no prazo méaximo de 15 (quinze) dias Gteis, contados da
data em que for notificada.

12.1.11. O CONTRATANTE nao executara a garantia na ocorréncia de uma ou
mais das seguintes hipéteses:

a) caso fortuito ou for¢a maior;

b) alteracdo, sem prévia anuéncia da seguradora, das obrigacdes contratuais;

C) descumprimento das obrigacGes pela CONTRATADA decorrentes de atos ou

fatos praticados pela Administracao;

d) atos ilicitos dolosos praticados por empregados da Administracao.

12.1.12. Cabe ao proprio CONTRATANTE apurar a isencao da responsabilidade
prevista nas alineas acima, ndo sendo a entidade garantidora parte no
processo instaurado pelo CONTRATANTE.

12.1.13. Ser& considerada extinta a garantia:

a) Com a devolucdo da apdlice, carta de fianca ou autorizacdo para o
levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaragdo do CONTRATANTE, mediante termo
circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do
contrato;

b) No término da vigéncia do contrato, caso a Administragcdo ndo comunique a
ocorréncia de sinistros.

12.1.14. A perda da garantia em favor do CONTRATANTE, por inadimplemento

das obrigacdes contratuais, far-se-a de pleno direito, independentemente de
qualquer procedimento judicial ou extrajudicial e sem prejuizo das demais

sancdes previstas no contrato.

12.2. Dagarantia do objeto:

12.2.1. A CONTRATADA devera prestar ampla garantia contratual a todos o0s
produtos entregues e servicos prestados, em todo o ambiente de execucéo,
durante toda a vigéncia contratual, contados do recebimento definitivo pelo
CONTRATANTE do produto ou servico, corrigindo qualquer vicio ou problema
encontrado, sem qualquer 6nus para 0 CONTRATANTE.

12.2.2. Sera considerado vicio do produto ou servigo, entre outras situacdes
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estabelecidas em lei, o ndo atendimento dos requisitos tratados nos anexos
do Edital (requisitos de documentagcdo, requisitos funcionais, requisitos
tecnologicos e arquiteturais, requisitos de seguranca, requisitos de
usabilidade e dos niveis de servico estabelecidos.

12.2.3. A garantia técnica se estendera por até 90 (noventa) dias ap0s o término de
vigéncia do Contrato. No periodo de garantia do objeto, a CONTRATADA
deverd corrigir vicios ou falhas detectadas em servicos realizados ou em
produtos colocados em producdo antes do término da vigéncia contratual ou
qgue tenham surgido em decorréncia de acao corretiva realizada pela propria
CONTRATADA, inclusive nos casos em gque essa agao tenha ocorrido durante
esse periodo de garantia. A ndo correcao dos vicios ou problemas detectados
dentro da garantia técnica prorrogara automaticamente seu prazo por mais 90
(noventa) dias, até que todos os vicios e problemas sejam resolvidos.

12.2.4. Uma possivel atuacdo emergencial do CONTRATANTE, alterando qualquer
produto entregue no sentido de reestabelecer o funcionamento da Solucao,
em decorréncia da ndo atuacao tempestiva e eficaz da CONTRATADA dentro
dos prazos de atendimento estabelecidos em Contrato, ndo afetara a garantia
do objeto.Informar as condicbes de garantia que contratado deve se
comprometer a prestar em relacdo ao objeto/servico, bem como o periodo de

cobertura.

a) A contratada devera disponibilizar suporte técnico 24x7 pelo periodo de 60 meses
com profissionais capacitados e conhecedores da solucao
b) O Treinamento deve ser fornecido por profissional(is) capacitado(s) e

conhecedor(es) da solucéo

13. DA ENTREGA

13.1.1. Em até 15 (quinze) dias Uteis apOs a assinatura do contrato as licencas
deveréo ser entregues pela Contratada.

13.1.2. A entrega dos softwares dar-se-a pelo sitio do fabricante na Internet, por meio
de descarregamento (download) dos produtos.

13.1.3. Em até 10 (dez) dias corridos a partir da reunido preliminar aludida no item 14

0 BANPARA solicitara a instalac&o, que devera iniciar no prazo de até 15 (dez)



PJBanpara

13.1.4.

13.1.5.

dias uteis pela Contratada e devera ser concluida no prazo de até 90 (noventa)
dias corridos.

Em até 60 (sessenta) dias corridos a partir da assinatura do Contrato o
BANPARA solicitara o treinamento, que devera ser iniciado no prazo de até
10 (dez) dias uteis pela Contratada.

A Contratada devera apresentar o conjunto de midias, ou o0 endereco publico

de internet, contendo a versao mais recente do software

14. DO RECEBIMENTO DO OBJETO

14.1.1.

14.1.2.

14.1.3.

14.1.4.

No contexto deste Termo de Referéncia, define-se “recebimento provisoério”

conforme estabelece o item 1, alinea “a”, do Artigo 88 do Regulamento de
Licitacdes e Contratos do Banpara2, ou seja, recebimento provisorio é aquele
que o CONTRATANTE realiza “no caso de aquisicdo de equipamentos e
outros objetos em que seja necessario, para sua avaliacdo, que a posse dos
mesmos seja transferida ao Banpara, sem representar qualquer tipo de aceite
ou consideracao sobre o adimplemento das obrigagbes pelo contratado”;

No contexto deste Termo de Referéncia, define-se “recebimento parcial”
conforme estabelece o item 1, alinea “b”, do Artigo 88 do Regulamento de
LicitacOes e Contratos do Banpara, ou seja, recebimento parcial € aquele
“relativo a etapas ou parcelas do objeto, definidas no contrato ou nos
documentos que lhe integram, representando aceitacao da execucéo da etapa
ou parcela”;

No contexto deste Termo de Referéncia, define-se “recebimento definitivo”

conforme estabelece o item 1, alinea “c”, do Artigo 88 do Regulamento de
Licitacdes e Contratos do Banpara, ou seja, recebimento definitivo é aquele
“relativo a integralidade do contrato, representando aceitagao da integralidade
do contrato e liberagao do contratado tocante a vicios aparentes”;

[P}

Conforme prevé o item 2, alinea “a”, do Artigo 88 do Regulamento de

LicitacOes e Contratos do Banparda, o recebimento provisorio devera ocorrer,

2 Acessivel em:
https://intranet/Arquivos/REGULAMENTOS/REGULAMENTO%20DE%20LICITA%c3%87%c3%95ES%20E%20CON

TRATOS V4.pdf


https://intranet/Arquivos/REGULAMENTOS/REGULAMENTO%20DE%20LICITA%c3%87%c3%95ES%20E%20CONTRATOS_V4.pdf
https://intranet/Arquivos/REGULAMENTOS/REGULAMENTO%20DE%20LICITA%c3%87%c3%95ES%20E%20CONTRATOS_V4.pdf
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b)

d)

a contar da comunicacao por parte da CONTRATADA direcionada ao agente
de fiscalizacdo designado pelo CONTRATANTE, no prazo de até 05 (cinco)
dias uteis;
Conforme prevé o item 2, alinea “a”, do Artigo 88 do Regulamento de
Licitacbes e Contratos do Banpara, o Recebimento Provisorio devera
ocorrer, acontar dacomunicacao por parte da CONTRATADA direcionada
ao agente de fiscalizacdo designado pelo CONTRATANTE, no prazo de até

05 (cinco) dias uteis;

Conforme prevé o item 2, alinea “b”, do Artigo 88 do Regulamento de
Licitacdes e Contratos do Banpara, o Recebimento Parcial devera ocorrer,
a contar da comunicacdo por parte da CONTRATADA direcionada ao
agente de fiscalizacdo designado pelo CONTRATANTE, no prazo de até

05 (cinco) dias uteis;

Conforme prevé o item 2, alinea “c”, do Artigo 88 do Regulamento de
Licitagdes e Contratos do Banpara, o Recebimento Definitivo devera
ocorrer, acontar dacomunicacao por parte da CONTRATADA direcionada
ao agente de fiscalizacéo designado pelo CONTRATANTE, no prazo de até

30 (trinta) dias uteis;

A Nota Fiscal/Fatura somente podera ser emitida ap6s recebimento do
Termo de Recebimento Parcial ou apés o recebimento do Termo de
Recebimento Definitivo, conforme for o caso, e o prazo para o
CONTRATANTE realizar o pagamento sera conforme estabelecido no
instrumento de Contrato, ndo podendo tal prazo ser superior a 30 (trinta)
dias uteis (a contar da data da emissao da Nota Fiscal/Fatura), conforme
determina o item 2 do Artigo 89 do Regulamento de Licitacdes e Contratos

do Banparg;

Deverdo ser respeitados o fluxo e as condicdes descritas nos demais

itens deste TOpico, sem prejuizo das demais determinac¢des contratuais.

14.2. Procedimento de teste e inspecédo para recebimento.

14.2.1. Toda funcionalidade, em qualquer tipo de servico de Manutencao, antes de

entrar em producdo, devera passar por teste unitario, teste de integracao,
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14.2.2.

14.2.3.

14.2.4.

teste funcional, teste de carga e teste de seguranca, salvo determinacao
contraria. do CONTRATANTE. Servigcos de integracdo com aplicacdes
externas e aplicagbes legadas, rotinas de ETL (Extracdo, Transformacao e
Carga de dados) e relatorios deverdo também passar pelos procedimentos de
teste cabiveis entre os anteriormente citados.

O conjunto de testes citados no item anterior devera ser repetido em cada
ambiente integrante do ambiente computacional a cargo da CONTRATADA,
de acordo com a necessidade de cada funcionalidade, seguindo-se, para
tanto, o que for acordado entre 0s contraentes na reunido inicial para definicdo
da Ordem de Servico ou por ocasido da aprovacao do planejamento da O.S.
Os testes realizados deverdo ser comprovados por meio da apresentacdo de
evidéncias de sua execucdo, que trardo, no minimo, planos de testes,
cenarios testados e respectivos resultados.

Qualquer funcionalidade, em qualquer tipo de servico de Manutencao, antes
de entrar em producéo, deve passar sequencialmente por todos os ambientes
integrantes do ambiente de execucao, recebendo, antes de avancar (para o
préximo ambiente integrante), autorizacdo formal do CONTRATANTE via
correio eletrénico ou por outro meio acordado entre CONTRATANTE e
CONTRATADA na reunido inicial para definicdo da Ordem de Servi¢o ou por
ocasido da aprovacado do planejamento da O.S ou conforme determinado na

reunido de abertura do contrato.

15. DA VIGENCIA DO CONTRATO DECORRENTE DO PROCESSO LICITATORIO

15.1.1.

15.1.2.

O prazo de vigéncia deste Contrato é de 05 (cinco) anos, contados da data de
sua assinatura.

Os valores contratados serdo reajustados anualmente, a contar da data de
assinatura deste contrato, no prazo da lei, segundo indice de Custos da
Tecnologia da Informacgéao (ICTI), que tem por objetivo captar a evolucéo
especifica dos custos efetivos da area de TI, ou outro, na falta deste, que

estiver estabelecido na legislacdo a época de cada reajuste.

16. OBRIGACOES DAS PARTES
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16.1. Obrigacdes do contratante

16.1.1. Adicionalmente as responsabilidades estabelecidas nos demais tdpicos

1)

2)

3)

4)

5)

6)

7

8)

9)

10)

11)

12)

13)

14)

constantes deste Termo de Referéncia, incumbe ao CONTRATANTE

observar os seguintes requisitos:
Cumprir os prazos e obrigagdes financeiras estabelecidas no Edital, desde que
cumpridas todas as formalidades e exigéncias por parte da CONTRATADA.
Convocar a CONTRATADA a participar das reunides.
Designar gestor que efetuara sua representacdo perante a CONTRATADA
para determinacéo, avaliagdo, acompanhamento e aprovacgao dos servi¢os por
ela realizados.
Colocar a disposicdo da CONTRATADA, 0s equipamentos minimos e
documentacdo necessarios para a realizacdo das atividades, quando estas
forem executadas nas instalagdes do CONTRATANTE.
Prestar os esclarecimentos que venham a ser solicitados pela CONTRATADA,
no que diz respeito ao contrato.
Comunicar oficialmente a CONTRATADA quaisquer falhas verificadas no
cumprimento do contrato.
Apresentar a CONTRATADA processos de trabalho, politicas e normas
internas necessarios para a adequada execucao do objeto da contratacao.
Acompanhar as atividades de implantacdo, de forma a reter informacdes
criticas para a continuidade do sistema implantado.
Gerenciar e fiscalizar a execucdo do contrato, de forma a garantir o fiel
cumprimento de suas clausulas.
Fornecer a infraestrutura necesséria de Tl e 0 sob sua responsabilidade para a
adequada execucao do contrato.
Recusar recebimento de qualguer bem ou servico que estiver em desacordo
com as condicdes e as especificacdes estabelecidas no contrato.
Emitir termos circunstanciados de recebimento provisério, de recebimento
parcial, de recebimento definitivo ou de recusa de servicos relacionados ao
objeto contratado.
Aplicar a CONTRATADA, se necessario, as sang¢Oes administrativas e
contratuais cabiveis, garantida ampla defesa e contraditério.

Manter o histérico de gerenciamento do contrato nos autos do processo de
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15)

fiscalizacdo, contendo registros formais de todas as ocorréncias positivas e
negativas da execuc¢édo do contrato, por ordem cronoldgica.
Liberar as garantias prestadas pela CONTRATADA nos tempos

contratualmente previstos.

16.2. Obrigacdes da contratada

16.2.1. Adicionalmente as responsabilidades estabelecidas nos demais tdpicos

1)
2)

3)

4)

5)

6)

7

8)

9)

constantes deste documento, incumbe a contratada observar os seguintes

requisitos:
Cumprir 0s prazos e obrigacdes estabelecidas no Edital.
Nomear coordenador/preposto do contrato para representa-la durante o
periodo de vigéncia contratual.
Prestar os servi¢cos no prazo, quantidade e especificacdes solicitadas conforme
as caracteristicas descritas na sua proposta e no edital.
Observar as normas e procedimentos internos do CONTRATANTE no que se
refere & seguranca (Politica de Seguranca) e sigilo dos dados manuseados,
bem como no que é pertinente a documentacao, sobre os quais se obriga a dar
ciéncia a seus funcionarios que tiverem acesso as dependéncias do
CONTRATANTE, e aos que possuirem acesso remoto, caso haja necessidade.
Observar todas as normas e procedimentos internos do CONTRATANTE, os
guais poderao ser atualizados a qualquer momento pelo CONTRATANTE.
Colocar nos prazos contratados os profissionais a disposicdo do
CONTRATANTE para execucdo dos servicos.
Disponibilizar ao contratante e manter atualizada a relagdo nominal dos
profissionais que atuardo no projeto em contato direto com 0 CONTRATANTE,
incluindo CPF, perfil profissional, papel no projeto, acompanhada dos
respectivos comprovantes de qualificacédo técnica.
Manter os profissionais devidamente identificados por meio de cracha, quando
em trabalho nas dependéncias do CONTRATANTE.
Dar conhecimento a todos os profissionais que venham a prestar servigcos
relacionados ao objeto contratado, os processos de trabalho, politicas e normas
internas do CONTRATANTE, bem como zelar pela observancia de tais

instrumentos.
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10)

11)

12)

13)

14)

15)

16)

17)

18)

19)

Cuidar para que o Coordenador do Contrato mantenha permanente contato
com a unidade responsavel pela fiscalizagdo do contrato, adotando as
providéncias requeridas a execucdo dos servicos pelos profissionais, e
comande, coordene e controle a execucao dos servi¢os contratados.

Informar imediatamente ao CONTRATANTE a ocorréncia de transferéncia,
remanejamento, promog¢ao ou demissdao de profissional sob sua
responsabilidade, para providéncias de revisdo, modificagcdo ou revogacgao de
privilégios de acesso a sistemas, informacdes e recursos do CONTRATANTE.
Responsabilizar-se pelos encargos fiscais e comerciais resultantes desta
contratacdo e ainda pelos encargos trabalhistas, previdenciarios, securitarios,
tributos e contribuicdes sociais em vigor, obrigando-se a salda-los nas épocas
préprias, haja vista que os seus empregados ndo manterdo qualquer vinculo
empregaticio com o CONTRATANTE.

Assumir a responsabilidade, sem qualquer espécie de solidariedade por parte
do CONTRATANTE, por todas as providéncias e obrigacdes estabelecidas na
legislacdo especifica de acidentes de trabalho, quando, em ocorréncia da
espécie, forem vitimas os seus profissionais durante a execucdo deste
contrato, ainda que acontecido em dependéncia do CONTRATANTE.

Manter, durante toda a execucdo do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condicdes de habilitacdo e qualificacdo
exigidas na licitacao.

Planejar, desenvolver, implantar, executar e manter os servi¢gos de acordo com
0s niveis de servico estabelecidos no contrato.

Responsabilizar-se por eventuais prejuizos provocados por ineficiéncia,
negligéncia, erros ou irregularidades cometidas na execucdo dos servicos
objeto deste contrato, bem como, nas instalagbes e demais bens de
propriedade do CONTRATANTE.

Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no todo
ou em parte, servigcos efetuados nos quais se verificar vicios, defeitos ou
incorrecgoes.

E vedada a subcontratacdo para a execucdo dos servicos objeto desta
contratacao.

E vedada a veiculagdo de publicidade acerca do contrato, salvo se houver
prévia autorizacdo do CONTRATANTE.
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20)

21)

22)

23)

24)

25)

26)

Observar os prazos apresentados no cronograma de execucao do servigo, bem
como o prazo de entrega deste.

Dar ciéncia ao CONTRATANTE, imediatamente e por escrito, de qualquer
anormalidade verificada na execucao dos servicos.

Fornecer ao CONTRATANTE, no ato da homologacdo dos servi¢cos, 0s
Manuais de Usuario, Técnico e Operacional (Producéo), contendo os seguintes
documentos: diagrama entidade-relacionamento, dicionario de dados,
diagrama de classes, diagrama de componentes, diagrama de atividades,
diagrama de sequéncia, diagrama de casos de uso, descricdo dos casos de
uso, procedimentos para instalacdo, diagrama de implantacdo, interfaces
utilizadas de outros sistemas, interfaces disponibilizadas para outros sistemas.
A lista de documentos apresentada neste item diz respeito a visdo macro do
gue é desejavel receber pelo CONTRATANTE durante a execucdo de um
projeto, porém pode variar, isto €, ndo ser necessaria em sua totalidade, sendo
que tal situacdo sera definida no escopo de cada projeto, de acordo com a
complexidade envolvida, bem como as normas e procedimentos vigentes na
instituicdo para os tipos de desenvolvimento.

A homologacédo da solucdo sera vinculada a entrega dos Manuais Técnicos
escritos na Lingua Portuguesa.

Manter sempre atualizados os manuais técnicos, de usuario e de producao,
guando o sistema, objeto deste contrato, sofrer alguma alteracéo.

Manter durante o curso do contrato e apds 0 seu término, o mais completo e
absoluto sigilo com relacdo a toda informagéo de qualquer natureza referente
as atividades do CONTRATANTE, das quais venha a ter conhecimento ou as
guais venha a ter acesso por forca do cumprimento do contrato, ndo podendo
sob qualquer pretexto, utiliza-las para si, invocar, revelar, reproduzir ou delas
dar conhecimento a terceiros, responsabilizando-se em caso de
descumprimento da obrigacdo assumida por eventuais perdas e danos e
sujeitando-se as cominacdes legais, nos termos da Lei 4.595 de 31/12/1964 e
demais leis, permitindo, ainda, que o CONTRATANTE, a qualquer tempo,
fiscalize o seu uso.

Colaborar com o CONTRATANTE no desenvolvimento de qualquer
procedimento de auditoria que este decida realizar na area de tecnologia,

permitindo que auditores, sejam eles internos ou externos, a area de seguranca
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27)

28)

29)

30)

31)

32)

33)

34)
35)

de TI ou outros prepostos designados pelo CONTRATANTE tenham amplo
acesso a dados, informacgdes, equipamentos, instalagdes, profissionais e
documentos que julguem necessérios a conclusao de seu trabalho.

Colaborar com o CONTRATANTE, quando solicitado, com informacfes de sua
responsabilidade, necessarias para a execucdo de tarefas vinculadas a
projetos em cujas caracteristicas relacionadas a integracdo entre sistemas
exijam conhecimento de mais de uma empresa prestadora de servigos de TI;
Caso seja detectado qualgquer problema na homologacao do objeto do contrato,
em qualquer uma das funcionalidades, a CONTRATADA devera efetuar as
devidas correc¢des, sem qualquer 6nus para 0 CONTRATANTE.

A homologacao da solugao e emisséao do Termo de Recebimento Definitivo da
Ordem de Servico ocorrera apos a conclusdo e aceitacdo de todos os testes
do servico pelo CONTRATANTE.

Responsabilizar-se, dentro dos limites do vinculo empregaticio, pelos
empregados que colocar a disposicdo do CONTRATANTE, observadas as
legislacdes trabalhistas e a Lei Previdenciaria Social.

N&o ceder ou dar em garantia, a qualquer titulo, no todo ou em parte, 0s
créditos de qualquer natureza, decorrentes ou oriundos deste contrato, salvo
com autorizagao prévia e por escrito do CONTRATANTE.

Manter a guarda dos equipamentos e demais bens de propriedade do
CONTRATANTE, quando utilizados, permitindo que este, a qualquer tempo,
fizcalize o seu uso.

Garantir a seguranca e qualidade do software em suas caracteristicas
operacionais, de manutenc¢éo e adaptabilidade a novos ambientes e assegurar
gue o software produzido seja eficiente quanto ao desempenho e consumo de
hardware.

Fornecer treinamento, conforme estabelecido neste Termo de Referéncia.
Informar ao CONTRATANTE, no ato da apresentacao da proposta ou em um
prazo nao superior a 24 horas, contadas a partir de quando o CONTRATANTE
solicitar que sejam executadas nas suas instalagbes, 0s equipamentos
minimos e documentacdo necessarios para a realizacdo das atividades,

inclusive para execucéo de testes integrados e/ou homologacéao.
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36)

37)

38)

39)

40)

41)

42)

43)

44)

Providenciar as proprias licencas de software necessarias para execucao dos
servigos, tais como licengas de ferramentas de desenvolvimento e outras. O
CONTRATANTE podera solicitar comprovacao dos registros de licenciamento.
Atualizar as versdes de documentos, de codigos-fontes e demais artefatos
produzidos a cada alteracdo nos sistemas objeto deste termo de referéncia,
fazendo uso da ferramenta de controle de versdo disponibilizada pelo
CONTRATANTE.

Providenciar, as suas custas, link de comunicacao para acesso aos recursos
computacionais necessarios a execucao dos servicos contratados, quando néo
fornecido pelo CONTRATANTE.

Manter em suas dependéncias e as suas custas, ambiente computacional
adequado a execucédo dos servicos contratados;

Executar os servi¢cos objeto da presente contratacédo, observando as melhores
praticas preconizadas pela ITIL (Information Technology Infrastructure Library)
e 0s requisitos estabelecidos para gestéao do ciclo de vida da Solugéo.
Assegurar a transferéncia de todas as obrigacdes contratuais ao sucessor, em
caso de venda, fusdo, cisdo, incorporacdo por novos controladores ou
associagao da contratada com outrem.

Substituir, sempre que solicitado pelo CONTRATANTE, profissional cuja
atuacdo, permanéncia e/ou comportamento sejam considerados prejudiciais,
inconvenientes, insatisfatorios as normas de disciplina do CONTRATANTE ou
ao interesse do servico publico, haja vista o CONTRATANTE estar
indiretamente ligado ao Estado; ou ainda, incompativeis com o exercicio das
funcdes que Ihe foram atribuidas.

Adotar as providéncias necessarias para exclusdo do CONTRATANTE da lide
na hipo6tese de haver acao judicial envolvendo terceiros, cujo objeto refira-se a
servigo prestado ou bem fornecido ao CONTRATANTE. N&o obtendo éxito na
exclusao, e, se houver condenacao, reembolsar ao CONTRATANTE, no prazo
de dez dias Uteis, a contar da data do efetivo pagamento, as importancias que
tenha sido o CONTRATANTE obrigado a pagar.

Permitir o acompanhamento, pelo CONTRATANTE, de todas as atividades
realizadas no escopo do servico de implantacdo, de forma a absorver
informacdes criticas de negdcio e possibilitar a condugdo, de forma

emergencial, dos servigos de sustentacao da Solugéao.
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45)  E vedada a contratacéo, pela CONTRATADA, para atuar no ambito do presente
contrato, de empregado ativo no quadro do contratante.

46) Observar e adequar o sistema objeto deste documento as evolucdes
tecnoldgicas realizadas pelo CONTRATANTE ou CONTRATADA nos sistemas

operativos que abrigam as solucdes, sem 6nus algum ao CONTRATANTE.

16.3. Das sanc¢0Oes administrativas

16.3.1. O BANPARA podera aplicar san¢des administrativas, nos termos dos arts. 82
e seguintes da Lei 13.303/16, bem assim, no caso de atraso injustificado,
execucao parcial ou inexecugédo do contrato, ficando a CONTRATADA suijeita,
sem prejuizo das responsabilidades civil e criminal, ressalvados os casos
devidamente justificados e comprovados, a critério da administracédo e ainda
garantida prévia e ampla defesa, as seguintes cominacdes administrativas,
cumulativamente ou ndo, com as penalidades previstas neste instrumento,
sem prejuizo da apuracao das perdas e danos:

a) Adverténcia;

b) Multa de;

b.1) 0,25% (zero virgula vinte e cinco por cento) ao dia sobre o valor do
contrato, no caso de atraso ou execucao parcial, limitado a trinta dias.

b.1.1) Nesta hipétese, o atraso injustificado por periodo superior a 30 (trinta)
dias caracterizard o descumprimento total da obrigacao, punivel com as sancfes
previstas nas letras "b.2" e "c" .

b.2) 10% (dez por cento) sobre o valor do contrato, devidamente atualizado na
data do pagamento, independente de qualquer outra providéncia de ordem legal, nos
casos de resciséo por culpa do CONTRATADO.

C) Suspensdao temporaria de participar de licitagdes e impedimento de contratar
com o0 BANPARA, por prazo n&o superior a 2 (dois) anos, enquanto perdurarem
0s motivos determinantes da punicéo ou até que seja promovida a reabilitacdo
perante a propria autoridade que aplicou a penalidade;

16.3.2. A sancao de adverténcia podera ser aplicada nas seguintes hipoteses:

a) Descumprimento parcial das obrigagcbes e responsabilidades assumidas

contratualmente;
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b)

Outras ocorréncias que possam acarretar transtornos ao desenvolvimento dos
servicos do CONTRATANTE, a critério do CONTRATANTE, desde que néo
caiba aplicacdo de sancéo mais grave.

16.3.3. A multa moratoria poderd ser cobrada pelo atraso injustificado no

b)

cumprimento do objeto ou prazos estipulados, bem como, no caso da
CONTRATADA deixar de realizar qualquer uma das obrigagdes abaixo
relacionadas, configurando-se, tais casos, como inexecucdo total da
obrigacédo assumida:
Cumprir fielmente as clausulas contratuais;
Responder pelos encargos fiscais e comerciais resultantes do contrato;
Responder, integralmente, por perdas e danos que vier a causar ao
CONTRATANTE ou a terceiros em razao de acdo ou omissdo, dolosa ou
culposa, sua ou dos seus prepostos, independentemente de outras cominacdes
contratuais ou legais a que estiver sujeita;
Manter no curso do contrato, as condi¢cbes de habilitacdo, o que sera aferido
periodicamente pelo CONTRATANTE, nos termos do art.69, IX da Lei n°
13.303/16

16.3.4. As multas poderdo ser aplicadas cumulativamente com as sancdes de

adverténcia, suspensado temporaria ou declaracéo de inidoneidade.

16.3.5. A aplicacdo das multas aludidas nesta clausula ndo obsta que o

CONTRATANTE rescinda unilateralmente o contrato e apligue as demais

sancgoes.

16.3.6. A critério do CONTRATANTE, as multas poderdo ser deduzidas dos

pagamentos devidos a CONTRATADA, independentemente de comunicacao
ou interpelacdo judicial, sem prejuizo da cobranca judicial no caso de

insuficiéncia dos referidos valores.

16.3.7. A suspensdo do direito de licitar e contratar com 0 CONTRATANTE podera

ser aplicada a CONTRATADA se, por culpa ou dolo prejudicar ou tentar
prejudicar a execucéo deste ajuste, nos seguintes prazos e situacoes:

por seis meses:

I. ndo assinatura do contrato no prazo de convocagéao
II. atraso no cumprimento das obrigacbes assumidas contratualmente, que

tenha acarretado prejuizos financeiros para 0 CONTRATANTE;
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lll.  execucdo insatisfatoria do objeto deste ajuste, se antes tiver havido
aplicacdo da sancéo de adverténcia ou multa, na forma do que dispdem

0S paragrafos primeiro e segundo da presente clausula deste contrato.

b) por dois anos:

I. prestacdo do servico em desacordo com o Edital, ndo efetuando sua

correcao apos solicitacdo do CONTRATANTE;

II. cometimento de quaisquer outras irregularidades que acarretem prejuizo

ao CONTRATANTE, ensejando a rescisao do contrato por sua culpa;

lll. condenacéo definitiva por praticar, por meios dolosos, fraude fiscal no

recolhimento de quaisquer tributos;

IV.apresentagdo, ao CONTRATANTE, de qualquer documento falso ou

falsificado, no todo ou em parte, com o objetivo de participar da licitacdo ou

para comprovar, durante a execug¢do do contrato, a manutencdo das

condi¢cOes apresentadas na habilitacdo, bem como quando fizer qualquer tipo

de declaracéo falsa;

V. demonstracao, a qualquer tempo, de ndo possuir idoneidade para licitar e

contratar com 0 CONTRATANTE, em virtude de atos ilicitos praticados;

Vl.ocorréncia de ato capitulado como crime pela Lei n° 13.303/16, praticado

durante o procedimento licitatério, que venha ao conhecimento do

CONTRATANTE ap0s a assinatura deste contrato;

VII. reproducdo, divulgacdo ou utilizagcdo, em beneficio préprio ou de

terceiros, de quaisquer informacdes de que seus empregados tenham tido

conhecimento em razdo da execucdo deste contrato, sem consentimento

prévio do CONTRATANTE.

16.3.8. Apos a conclusédo do processo administrativo, garantida ampla defesa, serédo
devolvidos os valores retidos na forma do item anterior, corrigidos pelo indice
da poupanca, caso o julgamento seja favoravel ao CONTRATADO.

16.3.9. As penalidades serdo obrigatoriamente registradas, e no caso de suspensao
de licitar, a CONTRATADA sera descredenciada por igual periodo, sem

prejuizo das multas previstas e das demais cominacdes legais.

16.4. Assinatura do Contrato
16.4.1. O CONTRATANTE podera aplicar multa de 5% sobre o valor total do Contrato
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em razdo de descumprimento total da obrigacdo assumida, como no caso de
recusa injustificada do adjudicatario em assinar o Contrato dentro do prazo
estabelecido pelo CONTRATANTE.

16.5. Reunido de Abertura do Contrato

16.5.1.

Sera aplicada multa equivalente a 0,01% (um centésimo por cento) sobre o
valor total do Contrato por dia de atraso na disponibilizagao de profissional da
CONTRATADA para participar da Reunido de Abertura de que trata o
Documento ou pelo ndo atendimento dos requisitos estabelecidos para
realizacdo dessa reunido. O periodo de aplicacdo da multa serd contado pelo
intervalo de dias entre o dia marcado pelo CONTRATANTE para realizacao
dessa reunido e o dia em que a CONTRATADA disponibilizou o profissional
para participar da conferéncia via telefone, havendo cumprindo todos os
requisitos estabelecidos para sua realizacao. Apds 15 (quinze) dias corridos
de atraso poderéo ser tomadas acfes administrativas com vistas a rescisao

do Contrato, por inexecucao total.

16.6. Atraso na substituicdo de profissionais da CONTRATADA

16.6.1.

16.6.2.

16.6.3.

As regras apresentadas nesta Subsecéo dizem respeito especificamente aos
profissionais da CONTRATADA que porventura venham a realizar servicos
nas dependéncias do CONTRATANTE, tais como nos casos de treinamento,
por exemplo.

O CONTRATANTE poderé recusar a participacao de profissional no projeto
ou exigir a substituicdo de profissional que, a critério do Banpara, ndo possua
as qualificacdes técnicas necessarias ou possua comportamento inadequado
a prestacao dos servicos para 0 CONTRATANTE ou, ainda, cuja qualificacao
demonstrada mostre-se aquém do necessario para garantir a qualidade dos
produtos a serem entregues e dos servicos desempenhados.

Para efeito do disposto no item acima, comportamento inadequado no
ambiente de trabalho deve ser entendido a luz do artigo 37 da Constituicao
Federal vigente, onde sdo estabelecidos os principios fundamentais que
norteiam a Administragdo Publica Direta e Indireta em todo territorio brasileiro,
com especial atengdo a legalidade, impessoalidade, moralidade, publicidade

e eficiéncia. Para solicitagdo de substituicdo de profissional em que a
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16.6.4.

16.6.5.

16.6.6.

16.6.7.

motivacdo seja 0 comportamento inadequado, sera concedida, conforme
determina a legislacdo vigente, ampla defesa a fim de que sejam
apresentados 0s argumentos contraditérios a situacdo ou a conduta
desabonadas.

A substituicdo de profissionais, seja por iniciativa da CONTRATADA ou por
exigéncia do CONTRATANTE (neste ultimo caso, conforme condicbes
previstas no item anterior), ndo podera acarretar prejuizos a este (isto €, ao
CONTRATANTE), sejam de ordem financeira ou mesmo relativos a prazos e
a qualidade dos servicos prestados. O prazo maximo para substituicdo sera

de 05 (cinco) dias uteis.

A substituicdo de profissionais devera ser precedida da comprovacao de que
0S substitutos cumprem o0s requisitos minimos exigidos neste Termo de
Referéncia, devendo haver anuéncia da parte do CONTRATANTE.

Serd& aplicada multa equivalente a 0,01% (um centésimo por cento) do valor
total atualizado do Contrato por dia (til de atraso na substituicdo de
profissional, nos prazos estabelecidos neste tdpico, motivada por solicitacdo
do CONTRATANTE em decorréncia do ndo atendimento do disposto nos itens
anteriores ou devido a comportamento inadequado no ambiente de trabalho.
Apods 30 (trinta) dias corridos de atraso na substituicdo desse profissional,
poderdo ser tomadas acdes administrativas com vistas a rescisdo do
Contrato, por inexecucgéao parcial.

Para efeito do disposto no item acima, comportamento inadequado no
ambiente de trabalho deve ser entendido a luz do artigo 37 da Constituicdo
Federal vigente, onde sdo estabelecidos os principios fundamentais que
norteiam a Administracdo Publica Direta e Indireta em todo territorio brasileiro,
com especial atencdo a legalidade, impessoalidade, moralidade, publicidade
e eficiéncia. Para solicitacdo de substituicdo de profissional em que a
motivagdo seja o comportamento inadequado sera concedida, conforme
determina a legislagcdo vigente, ampla defesa a fim de que sejam
apresentados 0s argumentos contraditorios a situacdo ou a conduta

desabonadas.

17. DO PAGAMENTO
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a)

b)

d)

f)

9)

h)

Em atendimento ao Decreto do Estado do Par4 n° 877/2008, o pagamento sera

feito através de crédito em conta corrente a ser aberta em uma agéncia do

BANPARA, a qual devera ser indicada na Nota Fiscal/Fatura.

Devera ser apresentado, juntamente com a Nota Fiscal, no momento do

pagamento, pela contratada, os seguintes documentos:

e Certiddes de regularidade junto as Fazendas Federal, Estadual e Municipal,
do domicilio da sede da CONTRATADA,;

e Certiddo Negativa de Débito — CND Previdenciaria;

e Certificado de Regularidade do FGTS — CRF,;

e Certiddo Negativa de Débitos Trabalhista.

ApoOs a prestacdo mensal do servico, a empresa vencedora do certame

encaminhara ao BANPARA, Nota Fiscal/Fatura correspondente aos servigos

prestados durante o respectivo periodo, até o quito dia util, do més subsequente

a prestacdo do mesmo, a qual, apos verificacdo, serd homologada pelo Gestor

do Contrato, que encaminhard ao setor de pagamentos, para a liquidacédo da

despesa, que devera ocorrer no prazo de até 10 dias Uteis, desde que ndo haja

qualquer incorrecdo no faturamento.

Nenhum pagamento sera efetuado a CONTRATADA enquanto pendente de

liquidacdo qualquer obrigacao financeira que Ihe for imposta, em virtude de

penalidade ou inadimpléncia, sem que isso gere direito ao pleito de

reajustamento de precos ou correcdo monetaria,

As notas fiscais apresentadas em desacordo com o estabelecido neste Termo

de Referéncia ou com qualquer vicio serdo devolvidas a CONTRATADA, para

0s ajustes que se fizerem necessarios;

A devolucado das notas fiscais, conforme acima especificado, ndo configurara

atraso do pagamento por parte do CONTRATANTE.

O prazo para pagamento € de, no maximo, 30 (trinta) dias Uteis, a contar do

recebimento, condicionado a apresentacdo a unidade de gestéao de contrato do

BANPARA da Nota Fiscal/Fatura que sera emitida apés a expedicdo do da

expedicdo do Termo de Recebimento Definitivo da Instalacdo, conforme item

5.1.1.

As faturas que apresentarem erros ou cuja documentagcao suporte esteja em

desacordo com o contratualmente exigido devem ser devolvidas a
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)

K)

m)

CONTRATADA pela unidade de gestdo de contrato do BANPARA para a
correcdo ou substituicdo. O BANPARA, por meio da unidade de gestdo de
contrato, deve efetuar a devida comunicacdo a CONTRATADA dentro do prazo
fixado para o pagamento. Depois de apresentada a Nota Fiscal/Fatura, com as
devidas correcfes, o0 prazo previsto no subitem acima deve comecar a correr
novamente do seu inicio, sem que nenhuma atualiza¢cdo ou encargo possa ser
imputada ao BANPARA.

A devolucdo da Nota/Fatura ndo servird de pretexto ao descumprimento de
quaisquer clausulas contratuais.

Havendo controvérsia sobre a execug¢do do objeto, quanto a dimenséo, a
qualidade e a quantidade, o montante correspondente a parcela incontroversa
devera ser pago no prazo previsto no subitem acima e o relativo a parcela
controvertida deve ser retido.

E permitido ao BANPARA descontar dos créditos da CONTRATADA qualquer

valor relativo a multa, ressarcimentos e indeniza¢gBes, sempre observado o
contraditorio e a ampla defesa.
Todo e qualquer prejuizo ou responsabilidade, inclusive perante o Judiciario e
orgaos administrativos, atribuidos ao CONTRATANTE, oriundos de problemas
na execucao do contrato por ato da CONTRATADA, serdo repassados a esta
e deduzidos do pagamento realizado pelo Banco, independente de
comunicacao ou interpelacéo judicial ou extrajudicial.

Reajuste do Contrato serd com base na data de assinatura do Contrato.

18. DISPOSICOES GERAIS

18.1.1. O gerenciamento e a fiscalizacdo do Contrato visam acompanhar e garantir o

adequado atendimento do Objeto contratado, além de outros aspectos

contratualmente previstos, durante todo o periodo de execucao contratual.

18.1.2. A acao ou omisséo, total ou parcial, da fiscalizacdo do CONTRATANTE né&o

eximira a CONTRATADA de responsabilidades na execucéo do Contrato.

18.1.3. O Contrato sera gerenciado e fiscalizado por equipe designada pelo

CONTRATANTE, a qual serd composta pelos papéis de gestores e de

agentes de fiscalizacdo, assim definidos:
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a)

Gestor do Contrato: papel desempenhado por empregado do CONTRATANTE
com atribuicBes gerenciais, integrante das Areas Demandantes, isto é, das
areas que detém a necessidade da Solugdo Objeto, designado pela respectiva
Autoridade Competente para coordenar e comandar o processo de gestao e
fiscalizacdo da execucdo contratual, abrangendo o encaminhamento de
providéncias identificadas em raz&o da fiscalizagdo da execugéao do Contrato,
suas alteracdes, aplicacdo de sanc¢des, rescisdo contratual e outras medidas

gue importem disposicao sobre o Contrato;

Agente de Fiscalizacdo Técnica da Area Demandante: papel desempenhado

por empregado do CONTRATANTE, integrante das Areas Demandantes, isto
€, das areas que detém a necessidade da Solucdo Objeto, designado pela
respectiva Autoridade Competente para fiscalizar a execucao do Contrato sob
0 ponto de vista funcional da Solucdo contratada, devendo se manifestar,
dentre outras coisas, quanto aos requisitos funcionais e quanto a defini¢cdo de
regras de negdcio, solicitando e homologando novas entregas ou mudancas
nos processos de negocio relacionados a Solucédo Objeto, além de se reportar
ao Gestor do Contrato quanto a qualidade e ao funcionamento da Solucao,
sempre sob a perspectiva de negécio;

Agente de Fiscalizacdo Técnica da Area de Tl: papel desempenhado por

empregado representante da Diretoria de Tecnologia da Informacéao (DITEC)
do CONTRATANTE, indicado pela Autoridade Competente dessa area para
fiscalizar a execucdo do Contrato quanto aos aspectos pertinentes a area de
Tecnologia da Informacéo (TI), reportando-se ao Gestor do Contrato no que
tange aos aspectos de Tl pertinentes a entrega dos servicos, verificando, dentre
outros aspectos, o cumprimento dos seus resultados e cronograma, a utilizagao
das ferramentas, técnicas e recursos humanos exigidos para a execucao dos
servigos contratados, devendo determinar a corre¢cao de falhas ou faltas por
parte da CONTRATADA, bem como informar ao Gestor do Contrato sobre
providéncias que importem disposi¢cdo sobre o Contrato, com as respectivas

justificativas;
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d)

Agente de Fiscalizacdo Administrativa do Contrato: papel desempenhado por

empregado representante da Area Demandante do CONTRATANTE, indicado
pela Autoridade Competente da respectiva area para fiscalizar a execuc¢éo do
Contrato quanto as obrigacdbes da CONTRATADA sob a perspectiva dos
aspectos administrativos, especialmente nos contratos de terceirizacdo e no
tocante aos profissionais que pde a disposicdo do CONTRATANTE, de modo
a exigir da CONTRATADA o cumprimento das obrigacbes trabalhistas e
sociais, com a apresentacdo dos documentos previstos no instrumento de
contrato e que sejam pertinentes, nos termos da legislacdo e no Regulamento
de LicitacGes e Contratos do Banpara, devendo determinar a correcao de falhas
ou faltas por parte da CONTRATADA, bem como informar ao Gestor do
Contrato sobre providéncias que importem disposicédo sobre o Contrato, com

as respectivas justificativas.

18.1.4. Os papéis citados, a critério do CONTRATANTE, ndo havendo impedimento

legal e nem quanto ao Regulamento de Licitacbes e Contratos do Banpara,
poderdo ser acumulados. Também a critério do CONTRATANTE, cada papel

podera ser desempenhado, simultaneamente, por mais de uma pessoa.

18.2. Gestéao e fiscalizacdo técnica de negocio (demandante)
18.2.1. O Gestor do Contrato é da SUPRO/GEMON e os Agentes de Fiscalizacéo

Técnica da Area Demandante serdo indicados pela(s) unidade(s)
SUPRO/GEMON, a(s) qual(is), dentro de suas competéncias, definira (am) os
requisitos funcionais descritos neste Termo de Referéncia. As atribuicdes
estdo descritas no MNP de Gestéo e Fiscalizacdo de Contratos de Solucdes
de TIC.

18.3. Fiscalizacédo técnicade Tl

18.3.1. Os Agentes de Fiscalizacdo da Area de Tl serdo designados pela SUSIS —

Superintendéncia de Sistemas, a qual, dentro de sua competéncia, auxiliou
na definicdo dos requisitos de Tecnologia da Informagédo descritos neste
Termo de Referéncia. Quanto aos aspectos de Seguranca da Informacéao, os
tais serdo fiscalizados pela NUSIF — Nucleo de Seguranca da Informagéo.

As atribuicdes estao descritas no MNP de Gestao e Fiscaliza¢cdo de Contratos
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de Solucdes de TIC.

18.4. Fiscalizagdo administrativa

18.4.1. Os Agentes de Fiscalizacdo Administrativa serdo designados pelo gestor e
poderdo ser indicados pela(s) unidade(s) SUPRO/GEMON, as quais, dentro
de suas competéncias, definiram os requisitos funcionais descritos neste
Termo de Referéncia. As atribuicbes estao descritas no MNP de Gestédo e

Fiscalizacdo de Contratos de Solucdes de TIC.

18.5. Rotinas de gestéo e fiscalizagc&o do contrato

18.5.1. As atribuicdes do gestor e dos fiscais do contrato estdo previstas no Manual
de Normas e Procedimentos (MNP) de Gestéo e Fiscalizacdo dos Contratos
de Solucdes de TIC.

18.5.2. Bem como as rotinas da gestéo e fiscalizagdo dos contratos de Solucdes de
TIC estdo previstas no referido MNP e demais normativos vigentes na

instituicao.
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ADENDO | — MODELO DE PROPOSTA DE PRECO
CARTA DE APRESENTACAO DE PROPOSTA

Ao BANCO DO ESTADO DO PARA S.A.
Av. Presidente Vargas, n. 251, Ed. BANPARA — 1° andar
Comércio, Belém/PA, CEP 66.010-000

Ref: Edital de Licitacao n. ............... Lo

Contratacdo de empresa atuante na area de tecnologia da informacdo para a
prestacdo de Servicos de Sustentacdo, suporte, desenvolvimento e manutencéao da
solucéo integrada de pagamento a beneficiarios do INSS, aposentados do Estado
Servidores e funcionarios de Empresas Privadas; além do sistema de gestdo de
compensacao Nossa Remessa — denominada solugéo SIPAB; bem como do sistema
SISARC -sistema de arrecadacdo via compensacao e finalmente do sistema de
transmissao Web conforme especificacdes técnicas e funcionais pelo periodo de 12

meses renovavel na forma da lei.

Prezados senhores,

A , inscrita no CNPJ sob o n. ............... , sediada ............... (endereco
completo)............... , com o telefone para contato n. (............... ) FETTT T e
email ... , por intermédio do seu representante legal o(a)
Sr.(@) ..oooeeeen. ) eereeernnnn. (cargo)............... , portador(a) da Carteira de ldentidade
o P edo CPF . ..ccccuuene. , residente e domiciliado(a) no ............... (endereco
completo)............... , tendo examinado as condi¢des do edital e dos anexos que o

integram, apresenta a proposta comercial relativa a licitacdo em epigrafe, assumindo
inteira responsabilidade por quaisquer erros ou omissdes que tiverem sido cometidos

guando da preparagao da mesma:

1. Propde-se o Valor Total de R$ ............... TP ).
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. Valor Total do
ITEM OBJETO DESCRICAO QNT
Iltem
IBM Sterling Connect:Direct Premium
Suporte N ]
o Edition Processor Value Unit (PVU)
01 tecnico e oL o 140
o - Atualizagao e Suporte Técnico — 60
atualizacao
meses
IBM Sterling Connect:Direct Premium
Suporte Edition for Non-Production Environment
02 técnico e Processor Value Unit (PVU) 70
atualizacao - Atualizacao e Suporte Técnico — 60
meses
Treinamento online para software IBM
03 Treinamento Sterling Connect:Direct - Turma até 10 2
participantes — Carga horaria 24h.
Total R$

2. No valor total proposto estdo englobados todos 0s custos e despesas previstos no

Edital do Pregao Eletrénico n° ............... Lo , tais como: custos diretos e

indiretos, tributos, encargos sociais, trabalhistas e previdenciarios, seguros, taxas,

lucro, uniformes, alimentacéo, transporte, plano de assisténcia médico-hospitalar e

odontolégica e outros necessarios ao cumprimento integral do objeto.

3. Junta-se detalhamento da proposta.

4. Que, em relacdo as prerrogativas da Lei Complementar n. 123/2016, o proponente:

( ) Enquadra-se como microempresa, empresa de pequeno porte ou

equivalente legal, nos termos previsto no Decreto n. 8.538/2015, conforme

certiddo expedida pela Junta Comercial ou Cartério de Registro em anexo.

Ainda, que:

() E optante do Simples Nacional, submetendo-se a aliquota de

apurada com base no faturamento acumulado dos ultimos 12 (doze) meses.

( ) N&o é optante do Simples Nacional.

( ) N&o se enquadra na condi¢céo de microempresa, empresa de pequeno porte

ou equivalente legal.
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5. Essa proposta € valida por 120 (cento e vinte) dias, contados da data prevista para
abertura da sesséo.

6. Até que o contrato seja assinado, esta proposta constituirh um compromisso da
empresa............... , Observadas as condi¢des do edital. Caso esta proposta ndo venha
a ser aceita para contratacdo, o BANPARA fica desobrigado de qualquer
responsabilidade referente a presente proposta.

7. Os pagamentos seréo efetuados em conformidade com as condic¢des estabelecidas

no termo de referéncia e na minuta do contrato.

8. Devem ser utilizados, para quaisquer pagamentos, os dados bancarios a seguir:
BANCO: 037 ...............
AGENCIA: ...............
CONTA CORRENTE: .....cc........

IMPORTANTE: Caso ndo seja informado desde j4, nos campos acima citados, a

agéncia e conta aberta no Banco do Estado do Para, em cumprimento ao art. 2° do
Decreto Estadual n.° 877/2008 de 31/03/2008, O LICITANTE VENCEDOR DEVERA
APRESENTAR A SEGUINTE DECLARACAOQ:

‘NOS COMPROMETEMOS A REALIZAR A REFERIDA ABERTURA DA CONTA
NO PRAZO MAXIMO DE ATE 05 (CINCO DIAS) CONSECUTIVOS CONTADOS DA
ASSINATURA DO CONTRATO.”

9. Por fim, declara conhecer e aceitar as condi¢cdes constantes do edital do Pregdo

Eletronicon. ............... Lo, e de seus anexos.

(Representante legal)
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ADENDO Il — MODELO DE DECLARACAO DE CUMPRIMENTO DAS
COND|Q6ES DE SUSTENTABILIDADE

[Nome da Empresa], CNPJ n° sediada [Endereco completo],

declara sob as penas da lei, que:

I. Ndo permite a pratica de trabalho analogo ao escravo ou qualquer outra forma de
trabalho ilegal, bem como implementar esfor¢cos junto aos seus respectivos
fornecedores de produtos e servicos, a fim de que esses também se comprometam

no mesmo sentido.

Il. Ndo emprega menores de 18 anos para trabalho noturno, perigoso ou insalubre, e
menores de dezesseis anos para qualquer trabalho, com excecdo a categoria de

Menor Aprendiz.

lll. Nao permite a pratica ou a manutencéo de discriminagéo limitativa ao acesso na
relacdo de emprego, ou negativa com relacdo a sexo, origem, raca, cor, condicao
fisica, religido, estado civil, idade, situacédo familiar ou estado gravidico, bem como a

implementar esfor¢gos nesse sentido junto aos seus respectivos fornecedores.

IV. Respeita o direito de formar ou associar-se a sindicatos, bem como negociar

coletivamente, assegurando que nao haja represalias.

V. Protege e preserva o meio ambiente, bem como buscar prevenir e erradicar praticas
gue Ihe sejam danosas, exercendo suas atividades em observancia dos atos legais,
normativos e administrativos relativos as areas de meio ambiente, emanadas das
esferas federal, estaduais e municipais e implementando ainda esfor¢os nesse sentido

junto aos seus respectivos fornecedores.

VI. Desenvolve suas atividades em cumprimento a legislagdo ambiental, fiscal,
trabalhista, previdenciaria e social locais, bem como as Normas Regulamentadoras
de saude e seguranca ocupacional e demais dispositivos legais relacionados protecao
dos direitos humanos, abstendo-se de impor aos seus colaboradores condi¢cdes
ultrajantes, sub-humanas ou degradantes de trabalho. Para o disposto desse artigo

define-se:

a) “Condigbes ultrajantes”: condigcbes que expbe o individuo de forma ofensiva,
insultante, imoral ou que fere ou afronta os principios ou interesses normais, de bom

senso, do individuo.
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b) “Condigbes sub-humanas”: tudo que esta abaixo da condigdo humana como
condicéo de degradacéao, condicdo de degradacao abaixo dos limites do que pode ser
considerado humano, situagdo abaixo da linha da pobreza. c) “Condigbes degradantes
de trabalho”: condigbes que expébe o individuo a humilhagéo, degradagéo, privagéo de
graus, titulos, dignidades, desonra, negacao de direitos inerentes a cidadania ou que

o condicione a situacao de semelhante a escravidao.

VII. Atende a Politica Nacional de Residuos Sélidos (Lei 12.305/2010), observando

guanto ao descarte adequado e ecologicamente correto.

VIII. Apresenta conformidade com a legislagéo e regulamentos que disciplinam sobre
a prevencado e combate a Lavagem de Dinheiro e ao Financiamento ao Terrorismo,

bem como com a legislacao anticorrupcao vigente.

IX. Nao sofreu san¢des que implicam na restricdo de participar de licitacées ou de
celebrar contratos com a Administracdo Publica, ndo constar registro da empresa e/ou
sécios e representantes no Cadastro Nacional de Empresas Inidéneas e Suspensas
(CEIS), Cadastro Nacional de Empresas Punidas (CNEP) e Cadastro de Entidades
Privadas sem Fins Lucrativos Impedidas (CEPIM) atendendo as diretrizes

anticorrupcao.

X. Adota praticas e métodos voltados para a preservacdo da confidencialidade e
integridade, atentando a Lei Geral de Protecédo de Dados (LGPD) - Lei 13.709/2018.

O Banpara poderd recusar o recebimento de qualquer servico, material ou
equipamento, bem como rescindir imediatamente o contrato, sem qualquer custo,
onus ou penalidade, garantida a prévia defesa, caso se comprove que a contratada,
subcontratados ou fornecedores utilizam-se de trabalho em desconformidade com as

condig¢des referidas nas clausulas supracitadas.

Local e Data

Nome e Identidade do declarante
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ADENDO IIl - ESPECIFICACOES TECNICAS - SOFTWARES DE APOIO
1.H4, na presente contratacdo, softwares de apoio fornecidos pelo CONTRATANTE
de uso obrigatdrio pela CONTRATADA.

2.E responsabilidade da contratada capacitar sua equipe na utilizagio dos softwares
fornecidos pelo CONTRATANTE.

3.A aprovacao de solicitagdo da CONTRATADA para uso de outras ferramentas ou a
codificacao direta de rotinas em substituicdo aos softwares de uso obrigatorio sera
prerrogativa exclusiva do CONTRATANTE. A solicitacdo da CONTRATADA devera
ser fundamentada em justificativa técnica onde figue demonstrado ndo ser viavel
ou nédo ser vantajosa a utilizagao do software fornecido pelo CONTRATANTE.

4.Nessa situacao, o fornecimento de software pela CONTRATADA néo trara 6nus
para o CONTRATANTE, devendo a CONTRATADA fornecer as licencas

necessarias, treinamento e o suporte técnico.

Correio Eletronico
A tecnologia servidora Microsoft Exchange é a atual solucdo para prover servico de
correio eletrénico no contratante. O software cliente instalado € o Outlook 2010 (ou
versdo atualizada estavel).
Sistema de controle de acesso e concessao de perfis
A Solucao devera ser integrada com 0s sistemas em uso no contratante.
Controle de demandas
A CONTRATADA devera utilizar o sistema de controle de demandas disponibilizado
pelo CONTRATANTE. As licencas necessarias sédo providas pelo CONTRATANTE.
O sistema utilizado € o Cherwell Service Management.
Banco de Dados
Microsoft SQL Server e Oracle.
Sistema Operacional
Para os trabalhos de desenvolvimento para suporte a serem realizados pela
CONTRATADA, o sistema operacional disponibilizado é o Windows 10.
Antivirus

McAfee VirusScan Enterprise.
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ADENDO IV — ACORDO DE CONFIDENCIALIDADE DA |NFORMACAO E
RESPONSABILIDADE

O Banco do Estado do Para, com sede na Av. Presidente Vargas, n° 251, Bairro
Campina, Belém/PA, inscrito no CNPJ/MF sob o n°® 04.911.713/0001-08, doravante
denominado CONTRATANTE, neste ato representado por seu Diretor Presidente,
XXXXXXXX, CPF n° <CPF>, residente e domiciliado nesta Capital, no uso das
atribuicbes que lhe sdo conferidas e <EMPRESA CONTRATADA>, inscrita no
CNPJ/MF n° <CNPJ>, com endereco na <endere¢co completo>, doravante
denominada CONTRATADA, neste ato representada por seu sécio <ou diretor ou
procurador>, Sr. <nome do representante>, <nacionalidade>, CPF n°® <CPF>,
residente e domiciliado na <localidade de domicilio>, firmam o presente ACORDO
DE CONFIDENCIALIDADE DE INFORMACAO E RESPONSABILIDADE, decorrente
da realizagdo do Contrato n°® <nimero do contrato>, que entra em vigor neste dia

de de 20 e é regido mediante as clausulas e condicbes

seguintes:

1. DA INFORMACAO CONFIDENCIAL
Para fins do presente Acordo, sdo consideradas INFORMACOES SIGILOSAS, os

documentos e informacdes transmitidos pela CONTRATANTE e recebidos pela

CONTRATADA através de seus diretores, socios, administradores, empregados,
prestadores de servigo, prepostos ou quaisquer representantes. Tais documentos e
informagdes ndo se limitam, mas poderdo constar de dados digitais, desenhos,
relatorios, estudos, materiais, produtos, tecnologia, programas de computador,
especificacdes, manuais, planos de negdcio, informacdes financeiras, e outras
informacdes submetidas oralmente, por escrito ou qualquer outro tipo de midia.
Adicionalmente, a expressdo INFORMACOES SIGILOSAS inclui toda informac&o que
CONTRATADA possa obter através da simples visita as instalagbes da
CONTRATANTE.

2. DOS LIMITES DA CONFIDENCIALIDADE DAS INFORMACOES
Para fins do presente Acordo, ndo serdo consideradas INFORMACOES SIGILOSAS

as que:
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2.1 Sao ou tornaram-se publicas sem ter havido a violacdo deste Acordo pela
CONTRATADA,

2.2 Eram conhecidas pela CONTRATADA, comprovadas por registros escritos em

posse da mesma, antes do recebimento delas pela CONTRATANTE;

2.3 Foram desenvolvidas pela CONTRATADA sem o0 uso de quaisquer
INFORMACOES SIGILOSAS;

2.4 Venham a ser reveladas pela CONTRATADA quando obrigada por qualquer

entidade governamental jurisdicionalmente competente;

2.4.1 Tao logo inquirida a revelar as informacdes, a CONTRATADA devera
informar imediatamente, por escrito, a CONTRATANTE, para que este requera
medida cautelar ou outro recurso legal apropriado;

2.4.2 A CONTRATADA devera revelar tdo somente as informacgdes que forem

legalmente exigidas;

3. DAS OBRIGACOES DA CONTRATADA
Consiste nas obrigaces da CONTRATADA:

3.1 Garantir que as Informacdes Confidenciais serdo utilizadas apenas para 0s
propdsitos do contrato n°® <nimero do contrato>, e que serdo divulgadas apenas
para seus diretores, socios, administradores, empregados, prestadores de servico,
prepostos ou quaisquer representantes, respeitando o principio do privilégio minimo
com devida classificagéo de informag&o conforme ABNT NBR I1SO IEC 27002:2005;

3.2 Nao divulgar, publicar, ou de qualquer forma revelar qualquer INFORMAGCAO
SIGILOSA recebida através da CONTRATANTE para qualquer pessoa fisica ou
juridica, de direito publico ou privado, sem prévia autorizacdo escrita da
CONTRATANTE;
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3.3 Garantir que qualquer INFORMACAO SIGILOSA fornecida por meio tangivel no

deve ser duplicada pela CONTRATADA exceto para 0s propositos descritos neste

acordo;

3.4 A pedido da CONTRATANTE, retornar a ele todas as INFORMACOES
SIGILOSAS recebidas de forma escrita ou tangivel, incluindo copias, reproducdes ou
outra midia contendo tais informac¢des, dentro de um periodo maximo de 10 (dez) dias

apos o pedido;

3.41 Como opcao para CONTRATADA, em comum acordo com a
CONTRATANTE, quaisquer documentos ou outras midias possuidas pela
CONTRATADA contendo INFORMACOES SIGILOSAS podem ser destruidas por

ela;

3.4.1.1 A destruicdo de documentos em papel devera seguir recomendacao
da norma DIN 32757-1: 4, ou seja, destruicdo do papel em particulas de, no

minimo, 2 X 15mm;

3.4.1.2 A destruicdo de documentos em formato digital devera seguir a
norma DoD 5220.22-M (ECE) ou o método descrito por Peter Gutmman no
artigo “Secure Deletion of Data From Magnetic and Solid-State Memory” ou

através da utilizacdo de desmagnetizadores (degausser);

3.4.1.3 A destruicdo das INFORMACOES SIGILOSAS que ndo estiverem
nos formatos descritos nos itens 3.4.1.1 e 3.4.1.2 devera ser previamente
acordada entre a CONTRATANTE e a CONTRATADA;

3.4.1.4 A CONTRATADA deveré fornecer a CONTRATANTE certificado com
respeito a destruicdo, confirmando quais as informacfes que foram
destruidas e os métodos utilizados, dentro de um prazo maximo de 10 (dez)

dias;

3.5 A CONTRATADA deverad dar ciéncia deste acordo a todos seus socios,

empregados, prestadores de servigo, prepostos ou quaisquer representantes que
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participardo da execucdo dos servicos objetos do contrato vierem a ter acesso a
guaisquer dados e informagfes confidenciais cumpram as obrigacbes constantes

deste Acordo e que sera responsavel solidariamente por eventuais descumprimentos

das clausulas aqui descritas;

4. DA PROPRIEDADE DAS INFORMACOES SIGILOSAS

4.1 A CONTRATADA concorda que todas as INFORMACOES SIGILOSAS
permanecem como propriedade da CONTRATANTE e que este pode utiliza-las para

qualquer propdsito sem nenhuma obrigacdo com ela;

4.2 A CONTRATADA concorda ter ciéncia de que este acordo ou qualquer
INFORMACOES SIGILOSAS entregues pela CONTRATANTE a ela, ndo podera ser
interpretado como concessdo a qualquer direito ou licenca relativa a propriedade
intelectual (marcas, patentes, copyrights e segredos profissionais) a CONTRATADA,;

4.3 A CONTRATADA concorda que todos os resultados dos trabalhos prestados por
ela & CONTRATANTE, inclusive os decorrentes de especificacdes técnicas,
desenhos, criacbes ou aspectos particulares dos servicos prestados, sé&o
reconhecidos, irrestritamente, neste ato, como de exclusiva propriedade do
CONTRATANTE, ndo podendo a CONTRATADA reivindicar qualquer direito inerente

a propriedade intelectual;

4.4. Utilizar os bens de informacgéo disponibilizados por forca de contrato celebrado
com o BANPARA exclusivamente para fins da adequada prestacdo dos servicos

contratados, estritamente em observancia aos interesses do BANPARA.

4.5. Respeitar a propriedade do BANPARA ou de terceiros, sobre os bens de
informacgéao disponibilizados, zelando pela integridade dos mesmos, nao o0s

corrompendo ou os divulgando a pessoas ndo autorizadas;

4.6. Manter, a qualquer tempo e sob as penas de lei, total e absoluto sigilo sobre os
bens de informacdo do BANPARA, utilizando-os exclusivamente para os fins de

interesse deste, estritamente no desempenho das atividades inerentes a prestagao
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dos servigos contratados, ndo os revelando ou divulgando a terceiros, em hipotese

alguma, sem o prévio e expresso consentimento do BANPARA;

4.7. Instalar e utilizar nos ambientes computacionais disponibilizados pelo BANPARA

somente softwares desenvolvidos ou adquiridos pelo BANPARA;

4.8. Permitir ao BANPARA a fiscalizacdo, a qualquer tempo, de todos os dados
manejados através dos meios fornecidos pelo BANPARA em raz&do da prestacéo de
servicos contratados, pelo que autorizo o BANPARA a monitorar todos os dados
manejados nos meios de propriedade do contratante, ndo configurando o referido

monitoramento qualquer quebra de sigilo ou invasao de privacidade.

4.9. N&o utilizar o ambiente de internet disponibilizado pelo BANPARA para uso
pessoal, ilicito, ilegal, imoral ou para quaisquer outros fins sendo os de estrita

prestacao dos servigos contratados.

5. DOS PROCEDIMENTOS DE SEGURANCA DA INFORMACAO DA
CONTRATANTE

5.1 A CONTRATADA declara que recebeu coépia e esta ciente da Politica de
Seguranca da Informacdo da CONTRATANTE, definida pelo Conselho de
Administragdo em Reunido Ordinéaria realizada em 30 de junho de 2021, e de todos

0s seus documentos acessorios ja criados;

5.2 ACONTRATADA declara que seguira todas as politicas, normas e procedimentos
de seguranca da informacdo e cibernética definidos e/ou seguidos pela
CONTRATANTE;

5.3. ACONTRATADA declara que seguira todas as politicas, normas e procedimentos
de continuidade definidos e/ou seguidos pela CONTRATANTE;

5.4. Seguir os Manuais de Normas e Procedimentos da area de Gestao de Riscos
Operacionais e de Seguranca da Informacao
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6. DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS

6.1 Para fins destas clausulas, o Banco do Estado do Para figura como
CONTROLADOR e a contratada como OPERADORA.

6.2 Parafins de clausulas, ser a o utilizadas as definices conforme disposto na Lei

Geral de Protecdo de Dados, Lei N° 13.709/2018, no artigo 5° e seus incisos.

6.3 O OPERADOR DE DADOS deverd informar imediatamente ao CONTROLADOR
se verificar ou houver suspeita de que uma instrucéo infringe a Lei Geral de Protecao
de Dados ou outras disposicbes de protecdo de dados do pais ou
regulamentos/tratados internacionais.

6.4 Sem prejuizo de quaisquer acordos contratuais existentes entre as Partes, 0
OPERADOR DE DADOS tratara todos os dados pessoais como estritamente
confidenciais e informaré todos os seus funcionarios, agentes e/ ou sub operadores
aprovados [se permitido], envolvidos no processamento de dados pessoais de
natureza confidencial.

6.5 O OPERADOR devera garantir que todas essas pessoas ou partes tenham
assinado um contrato de confidencialidade apropriado e estejam de outra forma
vinculadas a um dever de confidencialidade ou estejam sob uma obrigacao estatutaria
apropriada de confidencialidade. A qualquer momento o CONTROLADOR podera
solicitar a prestacao de contas sobre tal ato.

6.6 O OPERADOR nao podera divulgar, publicar ou de qualguer forma revelar
qualquer informacdo CONFIDENCIAL, RESTRITA, SENSIVEL ou INTERNA recebida
através do CONTROLADOR para qualquer pessoa fisica ou juridica, de direito publico
ou privado, sem a prévia autorizacdo escrita do CONTROLADOR.

6.7 Quaisquer informacdes relativas ao presente contrato de TRATAMENTO DE
DADOS somente poderao ser dadas ao conhecimento de terceiros, inclusive atraves
dos meios de publicidade disponiveis, mediante requisicdo por escrito a ser
encaminhada para avaliagdo do CONTROLADOR, informando todas as minucias da
intencdo do OPERADOR, reservando-se ao CONTROLADOR o direito de deferir ou
nao o pedido, no todo ou em parte.

6.8 Levando em consideragéo o estado da arte, os custos de implementacdo e a
natureza, escopo, contexto e finalidades do processamento, bem como o risco de
probabilidades e severidade variaveis dos direitos e liberdades das pessoas fisicas ,
sem prejuizo de outras normas de seguranca agredido pelas Partes, o
CONTROLADOR e o OPERADOR devem implementar medidas técnicas e
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organizacionais apropriadas para garantir um nivel de seguranca no processamento

de dados pessoais apropriado ao risco.

Essas medidas devem procurar garantir que:

. Os dados podem ser acessados, alterados, divulgados ou excluidos apenas
com autorizacdo do CONTROLADOR;
. Os dados permanecam precisos e completos em relacéo a finalidade pela qual

estdo sendo tratados mantendo a rastreabilidade e integridade dos mesmos;

. Os dados permanecam acessiveis e utilizaveis, ou seja, se 0os dados pessoais
forem acidentalmente perdidos, alterados ou destruidos, devera ser garantida a
recuperacdo dos mesmos, evitando qualquer dano as partes envolvidas.

6.9 O OPERADOR devera se utilizar de criptografia para realizar a transferéncia
de dados pessoais, de modo a fornecer protecéo eficaz contra a interceptacéo da
comunicacao por terceiros enquanto os dados estiverem em transferéncia, seja ela
realizada pela Internet, por uma rede de comunicagdo sem fio ou quando os dados
passarem por uma rede néo confiavel.

6.10 O OPERADOR, ao transmitir dados pessoais pela Internet, particularmente
dados pessoais sensiveis, devera usar um protocolo de comunicacao criptografado
apropriado (por exemplo, TLS versdes 1.2 ou superior), além de seguir as instru¢ées
e autorizagdo do CONTROLADOR, a fim de cumprir suas obrigagbes com base no
Contrato de Servicos, jamais para qualquer outro propaésito.

6.11 O OPERADOR nao devera subcontratar para nenhuma de suas atividades
relacionados ao servigo que consistam, mesmo que parcialmente, no processamento
de dados pessoais ou na exigéncia de que os dados pessoais sejam processados por
terceiros sem a autorizacdo prévia por escrito do CONTROLADOR.

6.12 O OPERADOR devera indenizar o CONTROLADOR e o isentar de todas as
reivindicagcbes, acOes, reivindicacbes de terceiros, perdas, danos e despesas
incorridas pelo CONTROLADOR e decorrentes, direta ou indiretamente, de ou em
conexdo com uma violacdo deste Contrato de Tratamento de Dados e/ou a Lei Geral
de Protecdo de Dados Aplicavel pelo OPERADOR

6.13 O OPERADOR dever & permitir e contribuir para auditorias e diligéncias
realizadas pelo CONTROLADOR ou por um auditor nomeado por este. Os métodos
usados para monitorar a conformidade e a frequéncia do monitoramento dependerao

das circunstancias do processamento e serdo definidas pelo CONTROLADOR.
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6.14 O presente Contrato nao transfere a propriedade dos dados do
CONTROLADOR ou dos clientes desta para o OPERADOR. Os dados gerados,
obtidos ou coletados a partir da prestacdo dos servigcos ora contratados sdo de
propriedade do CONTROLADOR.

6.15 A rescisao ou expiracao deste Contrato de Tratamento de Dados ndo exonera
o0 OPERADOR de suas obriga¢fes de confidencialidade, de acordo com as clausulas
de Confidencialidade.

7. DO PRAZO DE VALIDADE DO ACORDO

As obrigacdes tratadas neste acordo subsistirdo permanentemente, mesmo apos a
conclusdo dos servicos ou até que a CONTRATANTE comunigue expressa e
inequivocadamente, por escrito, a CONTRATADA, que as informacfes ja ndo sao

mais sigilosas.

8. DAS PENALIDADES

Qualquer divulgacéo de dados, materiais, desenhos ou informacgdes, obtidos em razao
dos servicos por CONTRATADA, ou prepostos e seus funciondrios, sem a respectiva
autorizacdo prévia, expressa e escrita da CONTRATANTE, implicara na
obrigatoriedade de CONTRATADA ressarcir as perdas e danos experimentados pela
CONTRATANTE, sem prejuizo das penalidades civis e criminais previstas em lei.

9. DO FORO

Fica eleito o foro da Justica Estadual, Secéo Judiciaria de Belém, na cidade do Belém,

para dirimir dividas decorrentes do presente Acordo.

E, por estarem assim justas e contratadas, firmam o presente instrumento, em 3 (trés)

vias de igual teor e forma, para que se produzam os necessarios efeitos legais.

Belém, de de 20
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)9 9.90.090.90.09.0.09.0.0.9.9.¢
Diretor Presidente
Banco do Estado do Para SA

CONTRATANTE

XXXXKXXXXXKXKXXXXX

Representante
CONTRATADA
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ADENDO V — TERMO DE CIENCIA
1 — Identificacdo do contrato

Processo n°:

Contrato n°; /

Vigéncia do Contrato:
Contratado:
Objeto:

Por este instrumento, os empregados listados abaixo declaram ter ciéncia do teor do
Termo de Compromisso de Manutencdo de Sigilo firmado entre a [NOME DA
EMPRESA CONTRATADA] e o Banco do Estado do Para S/A - Banpara, bem como

das normas de seguranca vigentes nesta Ultima.

No° Nome do | Matricula Assinatura

Empregado

Belém, de de 20 .

[Nome Preposto]

[Razéo social da empresa contratada]

Objetivo: obter comprometimento formal dos empregados da contratada diretamente
envolvidos no projeto, sobre o conhecimento da declaracdo de manutencéo de sigilo
e das normas de seguranca vigentes no Banco do Estado do Para S/A — Banpara
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ADENDO VI — DECLARACAO DE INEXISTENCIA DE FATO IMPEDITIVA A
CONTRATACAO

(Modelo)

[Nome da empresa], CNPJ n.° sediada [Endereco completo],
declara sob as penas da lei, que até a presente data, inexiste fato superveniente
impeditivo para sua contratacdo, ciente da obrigatoriedade de declarar ocorréncias

posteriores.

Local e Data

Nome e Identidade do Declarante
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ADENDO VIl - MODELO DE TERMO DE RECEBIMENTO PROVISORIO
1 - Identificacdo do contrato
Processo n°:
Contrato n°:
Vigéncia do Contrato:
Contratado:
Objeto:
2 —Identificagdo da Ordem de Servi¢co ou de Fornecimento de Bens
Numero Ordem de Servi¢o ou Solicitacdo de Compra:
Data de emisséo:
3 —Termo
Declaramos que a empresa [nome da contratada] entregou [solucdo contratada], apresentada
abaixo, que serdo avaliados quanto a sua aderéncia as especificagdes técnicas e contratuais
para a emissdo do Termo de Recebimento Parcial ou Definitivo ou devolugdo a contratada
para correcdo e nova entrega, conforme artigo 88, item 1, alinea a do Regulamento de
LicitagBes e Contratos.

Etapa/fase, bem ou servigo:

Data da entrega:

Belém, de de 20

[nome]

Fiscal técnico do contrato

Ciente.
Em: de de 20

Preposto: [nome]

Empresa: [nome]

Objetivo: o Termo de Recebimento Provisorio é a declaragao formal do Fiscal Técnico do contrato de
que os servicos foram prestados ou bens foram entregues para posterior andlise das conformidades

de qualidade baseadas no Termo de Referéncia.
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ADENDO VIl - MODELO DE TERMO DE RECEBIMENTO PARCIAL

1 - Identificag&o do contrato
Processo n°:

Contrato n°:

Vigéncia do Contrato:
Contratado:

Objeto:

2 — ldentificagado das atividades ou de Fornecimento de Bens
Relatério das atividades de prestacéo de servigo ou Solicitacdo de Compra:

Data de emisséo:

3 —-Termo

Declaramos que a empresa [nome da contratada] entregou [solucdo contratada],
apresentada abaixo, que foram avaliados quanto a sua aderéncia as especificacbes
técnicas e contratuais para efeito de aceitacdo da execucdo da etapa ou parcela,

conforme artigo 88, item 1, alinea b do Regulamento de Licita¢cdes e Contratos.

Etapa/fase, bem ou servico:

Data da entrega:

Belém, de de 20

[nome]

Fiscal técnico do contrato

Ciente.
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Em: de de 20

Preposto: [nome]

Empresa: [nome]

Objetivo: o Termo de Recebimento Parcial é a declaracéo formal do Fiscal Técnico do
contrato de que os servigos foram prestados ou bens foram entregues e avaliados em

conformidades de qualidade baseadas no contrato e seus anexos.
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ADENDO IX - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

1 - Identificag&o do contrato
Processo Administrativo n°:
Contrato n°: Vigéncia do Contrato:
Contratado:

Objeto:

2 — ldentificagdo da Ordem de Servigo ou de Fornecimento de Bens
Numero Ordem de Servico ou Solicitacdo de Compra:

Data de emisséao:

3 — Termo circunstanciado

Declaramos que a empresa [nome da contratada] entregou [solucdo contratada],
conforme definido no contrato supracitado, atendendo as exigéncias do Edital,

conforme artigo 88, item 1, alinea ¢ do Regulamento de Licitacdes e Contratos.

Bem ou servico:

Data da entrega:

Belém, de de 20 .

[Nome]

Fiscal do contrato

[Nome]
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Gestor do contrato

Ciente.
Em: de de 20

[Nome]
Preposto

Empresa: [nome]

Objetivo: o Termo de Recebimento Definitivo é a declaragdo formal do fiscal do
contrato de que os bens foram entregues e definitivamente verificados quanto a
gualidade e a quantidade, com a consequente aceitacdo, conforme critérios definidos

Nno contrato e Seus anexos.
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ADENDO X - MODELO DE ORDEM DE SERVICO

BANCO DO ESTADO DO Fornecedor/N°
i Empresa/Contrato:
PARA S/A Contrato
DITEC - Diretoria de
Tecnologia
N°  demanda
1 . | SUDEM -l
Banpala _ o Ndmero O.S.: (Cherwell  ou
Superintendéncia de
. Processmaker)
Desenvolvimento e
Melhoria em TI
ORDEM DE SERVICO
Data O.S.: dd/mm/aaaa
(0©.Ss)
1. RESPONSAV | Matric | Superintendén | Nome Assinatura
EIS ula cia/ Geréncia | Completo

Representante da TI

(Acompanhar a OS):

Fiscal Técnico

Demandante:

Representante  da
Area Solicitante da
oS

2. TIPO DA ORDEM DE SERVICO

[ ] Oriundas da )
) ) ) ] Planejamento
Sustentacéo (Suporte [ ] Oriunda da Area de Projeto nicial
nicia
Técnico)
[ ] Transicdo Contratual [ ] Manutencéo Evolutiva [ ] Parametrizacdo

3. POSSUI FASES/ETAPAS: [ ]|NAO [ ]SIM

4. INFORMAR OS ARTEFATOS A GEREM GERADOS NA ORDEM DE
SERVICO
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5. SOBRE OS SERVICOS (Anexar especificacbes necessarias conforme

detalhado no processo de trabalho)

Nome:

Descricao:

Ao funcionario do Banpard solicitante e responsavel pelo acompanhamento
das atividades supracitadas:
A Ordem de Servico (0.S.) autoriza o fornecedor a iniciar o servi¢o solicitado, em

caso de projetos, a fase de iniciacéo.

6. CRITERIO DE AVALIACAO DA QUALIDADE DOS SERVICOS/PRODUTOS

7. CIENTE DO RESPONSAVEL | Data Assinatura
PELOS SERVICOS (Preposto da
Contratada)

8. OBSERVACOES

9. AUTORIZACAO

Gerente (Area de Tecnologia) |rubrica| Gerente (Area Demandante)
[rubrical

Superintendente (Area de Tecnologia) | Superintendente (Area

[rubrical Demandante) |rubrica]
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ADENDO Xl — MODELO DE ROTEIRO DE ATIVIDADES DO SERVICO DE BANCO
DE HORAS

DATA: / /

_ Atividades
Servico - ) Total de _
Executada |Inicio Fim ~|Tipo de
Prestado Horas |Responsave| =
Data S (HH:MM [ (HH:MM Evidénci
(Entrega (HH:MM {1
Detalhada |) ) a
) )
S
Exemplos de
Tipos de|[Acao
Evidéncias
Conexao » o )
. O Banco verificara as atividades via log
Servidor/VPN
Confecgéo de|A Contratada enviard diariamente o documento
Documentos incrementado

_ A Contratada devera versionar e o Banco verificara
Desenvolvimento . _
as versoes ao final da OS

Reunidao Meet O Banco verificara a hora de inicio e fim

Reunido Teams O Banco verificard a hora de inicio e fim

Telefonema O Banco verificara a hora de inicio e fim
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ADENDO Xl = NORMA DE REQUISITOS DE SEGURANCA PARA CONTROLE
DE ACESSO E AUDITORIA NOS SISTEMAS CORPORATIVOS

1 NORMAS DE REQUISITOS DE SEGURANCA PARA CONTROLE DE
ACESSO E AUDITORIA NOS SISTEMAS CORPORATIVOS

1. - OBJETIVO

1.1. Controlar e identificar os dados para legados antigos, analisando a aderéncia
destes quanto aos requisitos de seguranca e necessidade de integracdo ao SGA,
sendo que todos devem ser integrados ao sistema de RH.

1.2. Autenticar somente as pessoas que podem utilizar os sistemas corporativos da
instituicao;
1.3. Garantir a utilizacdo de informacgfes sensiveis e confidenciais, somente por

pessoas autorizadas, de acordo com o seu perfil funcional,

1.4. Registrar as acdes realizadas por todos 0s usuarios nos sistemas corporativos.

JUSTIFICATIVA

As normas de seguranca NBR ISO / IEC 27001 e 27002 recomendam como requisitos
de seguranca da informacao a criacdo de: Controles de Acesso e Auditoria de Logs
nos sistemas corporativos. A cada usuario é permitido visualizar e executar somente
as transacoes autorizadas a determinados sistemas de acordo com o seu perfil
funcional, mitigando assim as vulnerabilidades existentes nos sistemas corporativos
da instituicdo. Além disso, € necessaria a fiscalizacdo das acdes executadas por estes
usuarios, de modo claro e preciso, através da existéncia de logs de auditoria nos
sistemas monitorados. Deve-se também levar em consideracdo a viabilidade de
disponibilidade do SGA e do servigco deste para os sistemas clientes, que sao 0s
sistemas integrados ao mesmo. Assim, a severidade de eventos que possam
comprometer a disponibilidade, a confidencialidade, a autenticidade, o ndo-repudio e
a integridade das informacdes torna-se minima para o sistema que gere varios outros

sistemas, incluindo acessos externos ao Banpara
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NORMAS GERAIS

Com base nas recomendacdes de normas de seguranca NBR ISO / IEC 27001 e
27002, visando a Seguranca da Informacdo quanto aos requisitos necessarios de
segurancga dos sistemas corporativos estes serdo categorizados em “Criticos” e “Nao

criticos”.

Sao considerados sistemas “criticos” todo e qualquer sistema que apresente pelo ao

menos uma das caracteristicas a seguir:

1.4.1. Realiza movimentacao financeira em contas de clientes
(PF/PJ/Governo/Prefeitura);

1.4.2. Realiza movimentacao financeira em contas da instituicao financeira (Banpara);
1.4.3. Realiza movimentacao de dados de clientes (PF/PJ/Governo/Prefeitura);
1.4.4. Sistemas com acesso externo ou integrado a um sistema externo;

1.4.5. Possui integracdo com érgaos/entidades regulamentadoras;

1.4.6. Possui integracdo com orgaos/entidades de apoio ao sistema financeiro

nacional;

1.4.7. Possui integracdo com sistema que realize movimentacéao financeira, seja da

instituicdo ou cliente independente da sua natureza;
1.4.8. Possui integracdo com parceiros de negocio;
1.4.9. Gera arquivos de natureza legal,

1.4.10. Sistema integrado ao SGA;

Séo considerados sistemas “ndo criticos” todos os demais sistemas que n&o estejam

enquadrados em pelo ao menos uma das caracteristicas acima.

A partir da categorizacdo dos sistemas bancarios serdo validados os requisitos de
seguranca e os procedimentos que devem ser efetuados para a integragdo dos
sistemas corporativos ao Sistema de Gestdo de Acesso (SGA) (novos e
criticos/legado e critico a partir da avaliacéo de disponibilidade/criticidade do sistema
bancario) ou permanecer com modulo proprio com requisitos de seguranca para

sistemas criticos ou ndo criticos do BANPARA:
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1.4.11. O SGA é um sistema de gerenciamento de identidade que consiste em
um ambiente centralizado para controle de privilégios de usuéarios e grupos de
usuarios, no seu proprio universo e no universo dos Sistemas Clientes (sistemas
corporativos do Banpara) a ele integrados, fazendo-se uso de login Unico em
aplicacdes, além de possuir integracdo ao sistema de RH, com informacfes

atualizadas de perfis por funcdo de cada funcionario do Banco.

1.4.12. Consideram-se o0s sistemas legados como os sistemas pré-existentes a
implantacdo do SGA. As possiveis modificacfes de versdes nos sistemas de acesso
centralizados dos fornecedores ou dos médulos de seguranca de cada sistema novo

devem ocorrer para uma efetiva integragao ao SGA.

1.4.13. Para os sistemas legados deverao ser avaliados pela area de Seguranca
da Informacédo, a integracdo ao SGA ou permanéncia de modulo de seguranca
préprio, contanto que atenda aos requisitos de seguranca para sistemas criticos/nao

criticos, de acordo com disponibilidade/criticidade do mesmo.

1.4.14. Consideram-se novos sistemas como sistemas sob a responsabilidade
da SUPRO/SUSIS, geridos e executados através dos Gerentes de Projetos e
fornecedores, sob adequacdo de funcionalidades para atender especificidades do
ambiente do BANPARA. Estes sistemas deverdo entrar em producdo apds a
homologacéo desse e de seu médulo de seguranca integrado ao SGA ou controle de
acesso proprio que atenda a todos os requisitos de segurangca para sistemas

criticos/ndo criticos.

A base de dados utilizada para autenticacdo e autorizacdo de acesso dos USUArios
aos sistemas corporativos sera do SGA ou do sistema legado que médulo préprio de
gestdo de acesso, disponibilizadas no momento em que o usuario efetivar o Login a

partir destes sistemas.

1.4.15. A base de dados para controle de autenticacdo no caso do sistema
possuir sistema de seguranca e acesso proprio devera centralizar de forma
parametrizavel gestdo de: usuario, senha, perfis, tela, perfil temporério, log
transacional e de seguranga; para sistemas criticos e para sistemas nado criticos
(adendo XIll) é imprescindivel possuir gestdo de: usuario, senha, perfis, perfil

temporario, log transacional e de seguranca; e ndo permitir multisessao.
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A base de dados utilizada para armazenamento dos Logs de Auditoria nos sistemas
clientes serd de responsabilidade destes e disponibilizadas mediante consultas
efetivadas a partir do SGA ou do sistema legado que possui controle de acesso

préprio. Para sistema legado a base de dados para armazenamento dos Logs de

auditoria € de responsabilidade do préprio legado.

Os registros dos Logs de Auditoria e os registros dos Logs de Eventos deverdo ser
armazenados em banco de dados por um periodo definido através de parametro
determinado pelo SGA, e sob a responsabilidade do fornecedor do sistema e anuéncia
do Gerente de Projeto do Banpara, ou do sistema legado que possui modulo préprio

de gestao de acesso.
Os dados nédo devem trafegar, em hipétese nenhuma, limpos e sim com criptografia.
E necessario que seja gravado historico das funcionalidades do sistema

Criptografia de senha armazenada, com capacidade de ser alterada sem 6nus pela
area de seguranca da informacéo do Banpara. O padréo de criptografia seré revisado
anualmente pela area de seguranca da informacéo do Banpara.

Para autenticacdo integrar via LDAPs ao Active Directory.

ESPECIFICACOES DE INTEROPERABILIDADE PARA CONTROLE DE ACESSO

A tecnologia utilizada para a comunicagdo entre os Sistemas (SGA e Clientes) sera
WebService, a qual possibilita interoperabilidade entre aplicacbes distribuidas e

heterogéneas quanto a suas particularidades de implementacao.

A integracao e as trocas de mensagens entre os sistemas clientes e o SGA deverdo
seguir as recomendacfes contidas no Manual Técnico Web Services a ser
disponibilizado pelo BANPARA.

Cada fornecedor devera adequar os Sistemas Clientes sob sua responsabilidade
(legados e/ou novos), a fim de que os mesmos possam ter administracdo concentrada

pelo SGA ou no modulo préprio de gestdo de acesso que contenha:
1.4.16. Dos acessos dos sistemas que seréo gerenciados e suas transacgoes;
1.4.17. Dos perfis dos usuarios;

1.4.18. Das contas dos usuarios com um dos status abaixo:
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1.4.18.1. Ativo: o usuario esta habilitado a utilizar o sistema;

1.4.18.2. Suspenso: 0 usuario tentou logar no sistema e errou uma certa
guantidade de vezes a sua respectiva senha, a citada quantidade é parametrizavel
nos sistemas novos e integrados ao SGA assim como para sistema legado que possua
modulo de acesso proprio. Caso o usuario esteja de folga, férias ou licenca seu acesso
deve ser bloqueado até reiniciar o trabalho, sendo que o controle de acesso deve ser

integrado ao sistema de RH.

1.4.18.3. Desativado: o usuario esta desabilitado a utilizar o sistema. Pode ocorrer
de forma automatica via integracdo com sistema de RH, ou manualmente, pelos
analistas de controle de acesso. A opc¢ao “Data de desativacédo” possibilita especificar
uma data para desativacdo do usuario automaticamente. Neste momento, 0 uUsuério

nao deve mais conseguir acessar o sistema.
1.4.19. Da definicdo e consulta de logs dos sistemas.

Os critérios de acesso para Autenticacdo e Autorizacdo deverdo atender aos

seguintes requisitos:

1.4.20. O acesso a um sistema corporativo devera ser autenticado pelo SGA,
devendo ser repassado para validacdo: a matricula do sistema, login e senha do
usuério, conforme definido no MTWS (Manual Técnico de WebService). Ou pelo

sistema legado que médulo préprio de gestédo de acesso.

1.4.21. O SGA devera identificar o sistema cliente solicitante, e validar os dados
de usuario e senha além de registrar os dados repassados no log. Caso o sistema
legado possua controle de acesso préprio deve validar dados do usuério e registrar

log de acesso.

1.4.22. ApoOs a validacao dos dados o SGA repassara ao sistema solicitante os
dados de autenticacdo, assim como todas as permissdes definidas pelo perfil
funcional do usuario. Caso o sistema legado possua controle de acesso préprio deve
repassar permissdes definidas para perfil funcional do usuario para o sistema

integrado a ele e registrar log de acesso.

1.4.23. Caso o parametro status do usuario esteja inativo, 0 SGA repassara as

b

informacdes referentes a inatividade, inserindo-os nos parédmetros de retorno e

enviando-os ao sistema solicitante para tratamento e apresentacdo ao usuario. Caso
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0 sistema legado possua controle de acesso proprio deve repassar informacao de

inatividade para o sistema integrado a ele e apresentar mensagem ao usuario.

1.4.24. No caso em que o0 usuario inserir os parametros de autenticacéo (senha
ou login) errados, apdés tentativas sem sucesso, o sistema cliente devera informar ao
usuario o bloqueio do seu acesso, indicando providéncias para a normalizacdo. O
namero de tentativas sem sucesso serdo definidas conforme politicas de seguranca

parametrizaveis no SGA ou no controle de acesso proprio do legado.

1.4.25. Os sistemas legados com controle de acesso proprio ou integrados ao
SGA nado devem permitir multisessao por usuario. Sendo considerado multisessao
sessOes em navegadores diferentes ou guias diferentes para sistemas web, para
todos os demais sistemas categorizado como critico ao tentar fazer login na segunda
sessdo deve ser questionado ao usuario se deseja continuar com sessao que esta

ativa ou iniciar nova.

1.4.26. O sistema categorizado como critico deve possuir bloqueio das telas por
um periodo parametrizavel (semelhante ao bloqueio de descanso de tela do

Windows), e desbloqueio com a senha do usuario que esta logado no sistema.

Os critérios parametrizaveis de Troca de Senha deverdo atender aos seguintes

requisitos:

1.4.27. Na troca de senha, através do sistema gerenciado, 0 mesmo devera
repassar ao SGA as informacdes necessarias para o registro da ultima manutencgéo

de usuéario conforme definido no MTWS (Manual Técnico de WebService).

1.4.28. Se o0 sistema possuir controle de acesso proprio devera validar
parametros de senha sendo: alteracdo de senha no primeiro login, alteracao de senha,
caracteres validos para senha (parametrizavel), tamanho minimo da senha
(parametrizavel), ndo permitir cadastro de senha anterior (parametrizavel em n senhas
anteriores), expiracdo da senha (parametrizavel) e bloqueio da senha
(parametrizavel). E desejavel que haja tela para alterar os parametros para senha para
sistemas categorizados como criticos, mas caso o legado categorizado como nédo
critico ndo tenha disponibilizado a tela parametrizavel que faga validacdo desses

guesitos.

1.4.29. Durante a autenticacdo, se o parametro de alteracéo de senha no logon

estiver selecionado, o sistema gerenciado devera solicitar a troca da senha do usuario,
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repassando os dados para validacdo do SGA, quanto aos requisitos de seguranca da
senha (tamanho minimo, complexidade, repeticdo e etc) serdo definidos através de
parametros do SGA. Para sistema legado que possui controle de acesso proprio
durante autenticacdo deve validar se parametro para alteracdo de senha no proximo
logon estiver marcado deve solicitar troca de senha do usuario repassando os dados

para sistema que faz gestdo de acesso o qual o mesmo esté integrado.

1.4.30. Caso o parametro de expiragdo de senha vier selecionado, o sistema
gerenciado devera informar o usuario, dando-lhe a opcéo de realizar a alteracéo da

mesma.

1.4.31. Ao se realizar a troca da senha através do sistema categorizado como
critico e integrado ao SGA, o mesmo devera repassar os dados necessarios (definidos
no MTWS) para o registro da alteracdo no SGA. e) Na interface de login também
devera conter a funcionalidade “Esqueci minha senha” para sistemas criticos e
integrados ao SGA assim como o0 sistema legado que possui gestdo de acesso
préprio, possibilitando que o usuario possa recuperar sua senha a qualquer momento.

Podendo ocorrer excecdes devido as especificidades de negdcio ou de sistema.

Os critérios de Permissfes e Grupos de acesso deverdo atender aos seguintes

requisitos para sistemas integrados ao SGA:

1.4.32. As permissdes liberadas, especificas de cada sistema, serdo liberadas
para o Grupo de Acesso e repassadas no momento da autenticacdo através dos

parametros definidos no MTWS.

1.4.33. Os usuarios serdo vinculados ao(s) Grupo(s) de Acesso, podendo ser
definido periodo para o(s) mesmo(s).

Os critérios de Permissfes e Perfil de acesso deverdo atender aos seguintes

requisitos para sistemas legados com/integrados moédulo de acesso préprio:

1.4.34. As permissdes liberadas, especificas de cada sistema, serdo liberadas
para o Perfil de Acesso e repassadas no momento da autenticacdo atraves de

integracdo com maodulo préprio de acesso do sistema legado.

1.4.35. Os usuarios serdo vinculados ao(s) Perfil(s) de Acesso, podendo ser

definido periodo para o(s) mesmo(s) como perfil temporario.
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Para versdo web deve protocolo https e usar SSL (TSL 1.2) no servidor e também

rodar o certificado SSL para comunicag&o.

N&o permitir que senha copiada ou que esteja na area de transferéncia seja colada

no campo senha para fazer login.

Senha dos usuarios de sistema ndo deve trafegar limpa nas chamadas, seja ela da

forma que for. Assim como ndo devem ser armazenadas sem criptografia.

Permitir expiracdo de telas apresentando ao usuario uma mensagem de expiracao e
realizando esta operacdo caso 0 usuario se ausente por um periodo parametrizavel.

ApOs expirar telas para acessar o sistema o usuario devera fazer logon novamente.

Permitir que somente usuarios credenciados configurem seu funcionamento da

melhor maneira que convier ao Banpara.

ESPECIFICACOES DE INTEROPERABILIDADE PARA TRILHAS DE AUDITORIA

As especificagdes desse item deverdo existir para os sistemas categorizados como

criticos e nao criticos tanto sistemas novo como legados.

Para legados dever-se-a revalidar a gestdo de acesso dos mesmos para verificar
aderéncia a esse requisito e gerar solicitagdo de mudanca para area de sistemas.
Para servico disponibilizado para cliente como cobranca néo registrada e que a base
€ local por cliente assim como seu gerenciamento a gestao € do cliente e ndo do

Banpara.
Os critérios de Log de Auditoria deverdo atender aos seguintes requisitos:

1.4.36. S&o consideradas duas categorias de Log: Log de Seguranca de Acesso

e Log de Transacdes.

1.4.36.1. 0 Log de Seguranca corresponde aos registros efetuados dentro do
ambiente do SGA, legado integrado ao RH, como: alteracdes de permissoes,
mudancas de grupos, registros de Login, de Logout, além de Acessos especificos a
Objetos dos sistemas clientes (acesso as telas de transacdes de empréstimos e etc.),

bem como aos seus eventos.
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1.4.36.2. O Log de TransacgOes: corresponde as mensagens de eventos de: Erros,

Avisos, Falhas e demais transacfes especificas de acOes efetuadas pelo usuario

durante a interacao nos sistemas clientes.

1.4.37. O Log de Seguranca para os sistemas integrados ao SGA sera
armazenado no ambiente do SGA. Para legado integrado ao RH sera armazenado
pelo sistema de gestdo de acesso do legado e devera conter os registros enviados

pelos sistemas gerenciados com 0s seguintes parametros:
1.4.37.1. Usuério de rede;

1.4.37.2. Login do Usuario;

1.4.37.3. Grupo (perfil) do usuario;

1.4.37.4. Operacgéo;

1.4.37.5. Contexto ();

1.4.37.6. Endereco IP e porta l6gica que realizou as transacoes;
1.4.37.7. Nome de maquina (Hostname);
1.4.37.8. A data e hora de evento do usuario, sendo (recomendavel o uso do

reldgio do sistema e néo o do host);
1.4.37.9. MAC Address;
1.4.37.10. Geolocalizacéo;

1.4.37.11.  Os registros das informagdes deverdo ser mantidos em base de dados

em ambiente de producéo por periodo definido pela area de seguranca da informacao.

1.4.38. O Log de Transacao de cada sistema cliente devera ser armazenado em
banco de dados préprio, possibilitando 0 acesso a partir do SGA aos registros deste

contendo os seguintes parametros:
1.4.38.1. Login do usuario;

1.4.38.2. Endereco IP com porta logica do acesso e Hostname da maquina que

realizou as transacoes;

1.4.38.3. A data e hora de evento do usuario sendo (recomendavel o uso do relégio

do sistema e ndo o do host) com geolocalizac¢éo;

1.4.38.4. Usuério de rede;
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1.4.38.5. Perfil do usuario;

1.4.38.6. Eventos do usuario, a exemplo, gravacao de arquivo, inclusado, alteracéo e
excluséo de dados, deveréo ser formatos em tabela. Em casos em que o evento for

alterado, devera ser incluso o dado anterior e posterior a acao salva;
1.4.38.7. Modulo Acessado;

1.4.38.8. Relatério do Log com permissédo para salvar e imprimir, de acordo com a
necessidade do usuario que esta consultando o log.

1.4.39. O Log de Transacao de sistema legado devera ser armazenado em banco
de dados proprio, possibilitando o acesso aos registros deste a partir do modulo de
controle de acesso, deste o qual deve estar integrado, contendo os seguintes

parametros:
1.4.39.1. Login do usuario;

1.4.39.2. Endereco IP com porta logica do acesso e Hostname da maquina que

realizou as transacoes;

1.4.39.3. A data e hora de evento do usuério sendo (recomendavel o uso do reldgio

do sistema e ndo o do host) com geolocalizacao;
1.4.39.4. Usuario de rede;

1.4.39.5. Eventos do usuario, a exemplo, gravacao de arquivo, inclusado, alteracdo e
exclusédo de dados, deverdo ser formatos em tabela. Em casos em que o evento for

alterado, devera ser incluso o dado anterior e posterior & acado salva,
1.4.39.6. Modulo Acessado;

1.4.39.7. Relatério do Log com permissédo para salvar e imprimir, de acordo com a
necessidade do usuario que esta consultando o log.

1.4.40. Eventos a serem registrados:
1.4.40.1. operacoOes de login e logout;
1.4.40.2. acessos a todas as telas ou sec¢fes do sistema,;

1.4.40.3. acesso a informacdes com alguma restricdo (eg documentos sigilosos,

processos em segredo de justica, dados pessoais ou bancarios)
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1.4.40.4. documentos sigilosos, processos em segredo de justica, dados

pessoais ou ba operagdes de consulta, inclusdo, alteragdo ou exclusdo de registros
no banco de dados;

1.4.40.5. alteracao de perfil de acesso ou status de usuarios (para sistemas que

possuem acesso com diferentes perfis)
1.4.40.6. execucao de jobs e tarefas automatizadas

1.4.41. Sistema gestdo de acesso deve manter o registro histérico de operacdes
efetuadas nele sob forma de log de auditoria, como supracitado. Deve estar indicado
na auditoria as alteracfes (insert, update, delete) que foram feitas por aplicacéo e as
de feitas manualmente no banco de dados para INSERT, UPDATE and DELETE:
insert, update, delete, commit, rollback e execute. Ou seja, h4 necessidade de
distinguir o que foi feito via aplicacéo, sistema de gestdo de aceso ou nos sistemas

integrados, e o que foi feito manualmente no banco de dados.

1.4.41.1. As informacdes de log devem conter usuario do sistema (se via aplicacéo
usuario que estava acessando o sistema ou se manualmente no banco de dados
usuario que executou o registro: insert, update, delete, commit, rollback), usuario da

rede, endereco IP da maquina do usuario, eventos, data e hora do evento.

1.4.41.2. Qualquer operagao de insergéo, consulta, edicdo e exclusédo sobre as
entidades do sistema devem ser mantidas, bem como operacdes de vinculagdes,
geracdo de relatdrios, uso de filtros, autenticacdes (sejam elas bem sucedidas ou
fracassadas). A excecdo serdo objetos ndo passiveis de logs conforme

parametrizado.

1.4.42. Sistema deve permitir a consulta de todas as informagdes de logs de auditoria

de todas as operacdes efetuadas pelo usuério no sistema de gestdo de acesso.

1.4.43. A visualizacdo das informacdes de logs de auditoria sera liberada somente
para determinados grupos/usudrios, a serem determinados pelo administrador de

gestao de acesso do sistema.

1.4.44. Sistema deve permitir a consulta de logs de auditoria dos sistemas integrados

a ele.

1.4.45. Sistema deve permitir a consulta de todas as informacgbes de eventos

realizados sobre o usuario no sistema de gestdo de acesso. As informacdes sobre
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usuario incluem vinculacdes, alteracdo de situacdo, tentativas de logon, data de
criagdo, alteragdo de senha e a consulta desse logs de auditoria seréo liberadas

somente para determinados grupos/usuarios a serem determinados pelo

administrador de gestao de acesso do sistema.

1.4.46. O sistema deve permitir a exportacao de logs de auditoria parametrizado para

um determinado sistema ou grupo ou USUArio para um arquivo.

1.4.47. Sistema deve permitir a exclusao de logs de auditoria de um determinado
periodo e por determinado grupo/usuarios a serem determinados pelo administrador
de gestéo de acesso do sistema, entretanto ndo deve ser permitida a exclusdo de logs
dos 3 ultimos anos (essa informacdo deve ser parametrizavel). Além disso as
informacdes de registro de logs excluidos também devem ser mantidas, sob forma de

log de auditoria.

1.4.48. Nao permitir alteracdo em banco de dados do seguranca acesso se hao tiver
origem do servidor de aplicacdo desse sistema. Para os sistemas integrados a
validacao deve garantir que seja Unica a conexao entre servidores de banco de dados
ou do servidor de aplicacdo do sistema integrado com servidor de base do sistema de

seguranca e acesso.
1.4.49. O sistema deve permitir relatérios dos logs de auditoria conforme a seguir:
1.4.49.1. Relatério Auditoria

1.4.49.1.1. Sistema:

1.4.49.1.2. Modulo:

1.4.49.1.3. Documento:

1.4.49.1.4. Funcgéo:

1.4.49.1.5. Usuario de sistema:

1.4.49.1.6. Usuario de banco de dados:

1.4.49.1.7. Usuério de rede:

1.4.49.1.8. IP:

1.4.49.1.9. Data Inicial:

1.4.49.1.10.Data Final:
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1.4.49.1.11.Empresa:
1.4.49.1.12.Unidade:
1.4.49.1.13.Data:
1.4.49.1.14.0Operacéo:
1.4.49.1.15.Banco:
1.4.49.1.16.Tabela:
1.4.49.1.17.Comando Sql:
1.4.49.1.18.Mudanca:
1.4.49.1.19.N° de Linhas Incluida(s):
1.4.49.1.20.Registros Incluido(s): N° Linha, Coluna, Descrigdo Coluna, Valor
1.4.49.2. Relatério Auditoria Gestor:
1.4.49.2.1. Sistema:

1.4.49.2.2. Modulo:

1.4.49.2.3. Documento:

1.4.49.2.4. Funcgéo:

1.4.49.2.5. Usuario de sistema:
1.4.49.2.6. Usuario de rede:
1.4.49.2.7. IP:

1.4.49.2.8. Data Inicial:

1.4.49.2.9. Data Final:
1.4.49.2.10.Empresa:
1.4.49.2.11.Unidade:
1.4.49.2.12.Data:
1.4.49.2.13.0peragao:
1.4.49.2.14.Banco:

1.4.49.2.15.Tabela:
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1.4.49.2.16.N° de Linhas Incluida(s):

1.4.49.2.17.Registros Incluido(s): N° Linha, Coluna, Descri¢ao Coluna, Valor

RELATORIOS

Disponibilizar os seguintes relatérios: sistemas, modulos (sistemas e maddulos
vinculados), empresas organizacionais, unidades organizacionais, usuarios (usuarios
ativos, bloqueados e inativos), grupos de acesso (perfis e usuarios vinculados bem
como perfis, sistemas, modulos e funcionalidades associadas contendo permissdes),
usuarios e suas permissoes associadas (perfis e permissdes especificas), sistemas e
usuarios vinculados contendo suas permissdes, médulos e usuarios vinculados
contendo suas permissdes, detalhes do usuario, logs de auditoria, histdrico de conta
de usuérios, acessos do sistema/modulo com filtros por usuario, sistema, moédulo e

objeto.

Devera ser fornecido a consulta e relatério contendo as informacdes do

sistema/maodulo, usuarios, quantidade de acesso, data e hora do Ultimo acesso

Disponibilizar a exportacdo dos relatérios para arquivos do tipo documento (.rtf),

planilhas (.xIs) e formato de documento portétil (.pdf)

Disponibilizar relatério com mapeamento de perfil x funcionalidade por sistema na

seguinte estrutura:

1.4.50. Imprimir em paisagem
1.4.51. Sistema Integrado
1.4.51.1. 12 coluna: funcionalidades
1.4.51.2. Segquir a estrutura a seguir:

1.451.2.1. Sistema
1.451.2.2. Mobdulo>>Menu >> Transacao >> Funcéo
1.4.51.2.3. Modulo>>Menu >> Transacao >> Funcéo [Botao] Editar

1.4.51.2.4. A partir da segunda coluna incluir um perfil por coluna até terminar todos

os perfis que possuem acesso ao sistema.
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1.4.51.2.5. As colunas dos perfis devem ser preenchidas com: S: Possui permissao

ou N: Nao possui permissao.

1.4.51.2.6. A Ultima coluna apds terminar os perfis que possuem acesso deve ser

incluida a Legenda do mapeamento:
1.4.51.2.7. Permisséo:

1.4.51.2.7.1. S: Possui permisséo
1.4.51.2.7.2. N: N&o possui permisséo.
1.4.51.2.8. Legenda perfis de acesso:

1.4.51.2.9. Listar por linha enumerada os perfis que possuem acesso (ex.: 1. Perfil
XXXxxX), sendo que a segunda coluna onde iniciou o0 mapeamento de perfil seria 0

primeiro perfil da legenda.
1.4.51.2.10. Responsavel pelas definicbes: area gestora do sistema.

1.4.51.2.11. Responsavel pela Estruturacdo: quem parametrizou no sistema de

gestao de acessos do SPA as permissoes dos perfis para o sistema integrado

Disponibilizar relatério com mapeamento com todas as permissdes do usuario por

sistema que possui acesso, sendo cada sistema na estrutura do item 4.

Disponibilizar relatério com mapeamento de permissfées de usuarios por unidade ou
empresa ou combinacéo dos dois, filtro que for selecionado, sendo cada sistema na
estrutura do item 4. Tendo a opc¢éo de escolha nesse filtro todas as empresas e todas

as unidades.

Relat6rio com usuario(s) de sistema com estrutura: usuario de sistema, nome, perfil,
empresa, unidade que pode acessar, data do Ultimo acesso no sistema. Sendo que
pode ser selecionado um usuario e um sistema ou um sistema e todos 0s usuarios
deste ou todos os sistemas e todos os usuarios de todos o0s sistemas: seguranca

acesso e sistemas integrados a ele, 0s quais gerencia o controle de acesso.

Relatorio de permissao por perfil: Detalha por permisséo todos os perfis que possuem
acesso a essa funcionalidade. Ha4 opcédo de escolher um ou mais ou todos os
sistemas, ou seja, sistema de seguranga acesso e todos integrados a ele. Tem que

haver separacao por estrutura do sistema.
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1.1 Sistema deve possuir conceito de abrangéncia de acordo com o que for associado
para usuario, ou seja, se for associado empresa(s) e unidade(s)o usuéario deve
gerenciar dados conforme perfil e combinacao de empresa(s)/unidade(s) vinculado ao
mesmo. Caso nao seja vinculado nenhuma empresa/unidade o usuario ndo possui

acesso a nada.
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ADENDO Xlll = DIRETRIZES PARA UTILIZACAO DE NUVEM
1. OBJETIVO

Apresentar as diretrizes para utilizacdo de nuvem de forma segura, por meio dos

recursos corporativos fornecidos pelo Banco do Estado do Para.
2. DEFINICOES

e DATACENTER - Uma estrutura disposta em uma ou mais localidade e/ou pais.
Projetado para abrigar hardware, software e outros componentes como
sistemas de armazenamento de dados, ou seja, onde o ambiente de nuvem

esta fisicamente localizado.

e EULA - End User license Agreement — acordo de licenca de usuario final — € o
contrato entre o licenciante e o comprador, que estabelece o direito ao

comprador de utilizar o software.
e Gestor da Informacéo — Representante da &rea de negdécio do Banpara.

e |IAAS - Infraestrutura como servico — Infraestructure as a service — é 0
provisionamento pelo fornecedor de processamento, armazenamento,
comunicacéo de redes e outros recursos fundamentais de computacéo, nos
guais o cliente pode instalar e executar software em geral, incluindo sistemas
operacionais e aplicativos. O cliente ndo gerencia nem controla a infraestrutura
subjacente da nuvem, mas tem controle sobre 0 espaco de armazenamento e

aplicativos instalados.

e PAAS - Plataforma como servico — Platform as a service — 0S recursos
fornecidos séo linguagens de programacao, bibliotecas, servicos e ferramentas
de suporte ao desenvolvimento de aplicacbes, para que o cliente possa
implantar, na infraestrutura de nuvem, aplicativos criados ou adquiridos por ele.
O cliente ndo gerencia nem controla a infraestrutura subjacente da nuvem que
sdo fornecidos coo IAAS (Rede, servidores e armazenamento) mas tem
controle sobre as aplicagbes implantadas e possivelmente sobre as

configuracbes do ambiente que as hospeda.
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SAAS - Software como servigo — Software is a service — trata-se de um modelo
de nuvem cuja aplicacdo € fornecida como servico, eliminando-se a

necessidade de adquirir ou manter infraestrutura de TI. O cliente gerencia

apenas as configuracdes dos aplicativos especificas do usuério.
e On premise — instalado em ambiente e local proprio do Banpara.

e Informagdes corporativas classificadas — sdo documentos ou dados cuja perda,
mal uso ou acesso ndo autorizado afetam negativamente a privacidade dos
empregados, 0s negocios ou operacdes financeiras do Banpara, conforme

descrito no manual de classificagdo e tratamento da Informagao.

e Nuvem Hibrida — é a juncéo de duas ou mais infraestruturas de nuvem (publica
e privada), interconectadas. E uma forma de valer-se dos beneficios das
infraestruturas de nuvem publica e privada, bem com atuar na mitigacdo de

riscos e custos associados a cada tipo.

e Nuvem Privada — a infraestrutura de nuvem privada esta alocada para uso
exclusivo de um unico cliente. Sua utilizacdo, gerenciamento e operacao
podem ser feitos pelo cliente, em suas dependéncias ou nas do provedor, além

disso, a nuvem privada tem sua flexibilidade reduzida.

e Nuvem Publica — E uma infraestrutura de servicos e/ou recursos tecnoldgicos
gue esta disponivel para acesso por meio da internet e que reside nas

instalacdes do fornecedor.

e Provisionamento — criacdo, manutencao e desativacdo de acessos do usuario
em um ou mais servicos, diretérios ou aplicacdes, em resposta a processos de

negocios automatizados ou interativos.

e Recursos corporativos — recursos exclusivos da organizacao, tais como e-mail,

servidores, sistema ou servigos de TI.

e Unidade / Unidade Gestora — é o componente organizacional que possui

gestor, equipe, atividades e responsabilidades.
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e Usuario Banpara — Empregado do Banpara, prestador de servigos, usuario da

fabrica, estagiario, menor aprendiz ou usuario externo autorizado a ter acesso

a informacdes, dados, materiais ou documentos do Banpara para desempenho

de suas atribuicdes.

3. NORMAS

3.1DISPOSICOES GERAIS

3.1.1

3.1.2

3.1.3

3.14

3.1.5

3.1.6

A contratacdo de servicos em nuvem € precedida por avaliacdo dos
requisitos da solucdo e de seguranca feito pelas areas de arquitetura de
software, Seguranca da informacdo e continuidade de negécios,

respectivamente, as quais avaliam de acordo com suas alcadas.

A utilizacdo de servico de nuvem também é precedida pela avaliacdo da
area de infraestrutura quanto a capacidade interna ou quanto a existéncia

de um contrato ativo de servigo de nuvem.

Toda a informagdo a ser utilizada em servico em nuvem, deve ser
classificada de acordo com os critérios estabelecidos no manual de

classificacao e tratamento da informacéao.

As informagdes classificadas como #confidencial, #restrita #interna poderéo
ser hospedadas em nuvem desde que observadas o0s parametros

contratuais presentes neste normativo.

As informacdes ndo podem ser compartilhadas sem autorizacdo expressa
do gestor da informacgédo, respeitando-se o disposto no manual de
classificacao e tratamento da informacéao.

O uso, desenvolvimento, testes, atualizacdo, implantacdo e manutencao
dos servigcos armazenados em nuvem deve ser realizado somente por meio
dos recursos computacionais do Banpara (Rede de Computadores
Corporativa), devendo respeitar a jornada de trabalho para utilizacao
exclusiva das necessidades relacionadas as atividades desenvolvidas pelo

empregado no exercicio do seu cargo.
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3.1.7 O Banpara pode controlar, monitorar e suspender o uso de recursos em

nuvem conforme normas vigentes.

3.1.8 O Banpara é detentor da propriedade de qualquer dado enviado para os

servicos em nuvem por meios dos recursos corporativos.

3.1.9 O Banparatem o direto de acessar qualquer informacao submetida por meio

dos recursos corporativos a qualquer momento.

3.1.10 Ndo é permitido o uso de nuvem publica gratuita que ndo tenha a
possibilidade de realizacdo de contrato corporativo, exceto para
informacdes classificadas com #publica, sujeito a avaliacdo da area de

seguranca da informacao.
3.2PARAMETROS CONTRATUAIS

3.2.1 Devem ser observados os seguintes itens na contratacdo dos servicos de

nuvem:

3.2.1.1 O contrato entre o Banco e o prestador do servico deve respeitar a
regulamentacdo do Banco Central do Brasil, CMN resolucéo n° 4.658, de
26 de abril de 2018.

3.2.1.2 O Prestador do servico deve apresentar expressamente concordancia

sobre a prevaléncia da legislacao brasileira sobre qualquer outra.

3.2.1.3 O contrato entre o Banpara e o prestador de servico deve estabelecer
direitos claros e exclusivos de propriedade de acesso aos dados, inclusive

logs.

3.2.1.4 Devem ser definidas clausulas contratuais estabelecendo
responsabilidade do provedor em garantir o isolamento de recursos de

dados contra acesso indevido por outros clientes.

3.2.1.5 O Banco deve assegurar contratualmente que as informacgdes sob
custodia do provedor serdo tratadas como informacdes sigilosas, néo
podendo ser usadas pelo fornecedor e nem fornecidos a terceiros sob

nenhuma hipétese sem autorizagdo formal do Banpara.
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3.2.1.6 O prestador do servico deve apresentar o convénio para a troca de

informagdes com o Banco Central do Brasil.

3.2.1.7 O fornecedor de servico devera privilegiar datacenter localizados em

territério nacional.

3.2.1.8 Poderao ser utilizados servicos em nuvem, cujo 0 armazenamento de
dados se materialize fora do territdrio nacional desde que aderente a CMN
resolugéo n° 4.658, de 26 de abril de 2018, onde exista um convénio para a
troca de informacbes do Banco Central do Brasil com as autoridades
supervisoras de onde o servico sera prestado baseado no comunicado
BACEN n° 31.999 de 10/5/2018.

3.2.1.9 O provedor deve informar no ato da contratacéo a localizacao fisica do
datacenter utilizado para fornecimento dos servicos, incluindo o datacenter

de contingéncia. (Pais, Cidade).

3.2.1.10 O Provedor deve assegurar que os dados estejam sujeitos a limites
geograficos e que ndo sejam migrados para além das fronteiras definidas
em contrato, inclusive em situacbes de backup, contingencia ou

recuperacédo de desastres.

3.2.1.11 A politica para a gestdo de mudanca deve ser acordada entre o provedor
e 0 Banpara que deve ser comunicado com antecedéncia minima de 72

horas sobre mudancas.

3.2.1.12 Deve ser previsto em contrato que o fornecedor possua uma politica de
exclusdo segura dos dados e que esta precisa ser apreciada pelo Banpara
ou seguir o modelo de destruicdo de documentos em formato digital
baseado na norma DoD 5220.22-M (ECE) ou o método descrito por Peter
Gutmman no artigo “Secure Deletion of Data From Magnetic and Solid-State

Memory” ou através da utilizacdo de desmagnetizadores (degausser).

3.2.1.13 Deve ser previsto em contrato as condi¢des, 0 processo operacional com
os limites e os custos para a saida do fornecedor com a realizacdo do
backup e transferéncia dos dados em casos de ndo renovagédo contratual

gue necessite de repasse dos dados para outro fornecedor.
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3.2.1.14 A EULA deve prever que os direitos de propriedade sobre os dados

enviados pelo Banpara para a nuvem permanecam de propriedade
exclusiva do Banco ndo sendo transferido para o custodiante.

3.2.1.15 O Banco Central do Brasil podera a qualquer momento realizar

inspecdes no ambiente contratado.

3.2.1.16 O contrato deve prever continuidade do sistema fornecendo o cédigo
fonte do sistema ao Banpard em caso de faléncia do contratado ou caso de
descontinuidade do servico pelo contratado, dessa forma o banco pode dar

continuidade a manutencao do servico.

3.2.1.17 O contratado deve aplicar teste de intrusdo no seu sistema de forma

anual e enviar relatério de vulnerabilidades ao banpara.

3.2.1.18 O contrato deve informar a area de continuidade de negdcio do Banpara
seus planos de continuidade e recuperacdo de desastre para aprovacao

assim como calendario de testes de continuidade de negdcio.
3.3REQUISITOS DE ARQUITETURA

3.3.1 Deve-se privilegiar solucbes de nuvem hibrida considerando sempre a

melhor alocacéo de informac¢des de acordo com sua classificacao.

3.3.2 Nao se deve adotar solugcédo de nuvem que compartilhe a camada de dados

entre os clientes.

3.3.3 O fornecedor deve utilizar solu¢des de virtualizacdo que sejam padrdes ou

referéncias de mercado facilitando sua migragao.

3.3.4 A gestdo das chaves criptograficas, incluindo as chaves privadas, sao de
responsabilidade do Banpara e estas ndo podem ser armazenadas em

nuvem.

3.3.5 Politicas, procedimentos e mecanismos devem ser estabelecidos e
implementados pelo fornecedor para gerenciamento de vulnerabilidades
conhecidas com atualizagcdo de softwares garantindo que aplicactes,

sistemas e dispositivos de rede sejam avaliados e que as atualizagdes de
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seguranca sejam aplicadas em tempo habil priorizando os paths com maior

criticidade.

3.3.6 O processo de gestao de vulnerabilidade do provedor deve ser transparente
para 0 Banpara e deve ser emitido relatérios mensais com as
demonstracdes das acdes pertinentes ao processo de atualizacdo e

aplicacdo dos paths necessérios a corre¢cdes de seguranga do ambiente.

3.3.7 O provedor deve prover mecanismo para acesso aos logs gerados pela

infraestrutura utilizada pelo Banpara.

3.3.8 O provedor deve manter um plano de continuidade de negécio para seu

datacenter utilizado para fornecimento do servico em nuvem.

3.3.9 O datacenter de contingéncia deve atender as mesmas caracteristicas do

datacenter principal.

3.3.100 provedor deve manter disponibilidade minima de 99,741% dos
datacenters conforme TIA 942 TIER II.

3.3.11 O provedor deve utilizar conexdo segura para acesso as paginas de

servicos de nuvem (HTTPS).

3.3.12 O provedor deve possuir controle que possa restringir 0 acesso ao servico

de nuvem por range de IP.

3.3.13 O provedor deve possuir controle de acesso fisico e logico que assegurem

a confidencialidade dos dados armazenados na nuvem.

3.3.14 Provedor dispobilizar um CASB para posicionar entre o Banpara e a nuvem
gue esta disponibilizando para impor politicas de seguranca, conformidade
e governanga para aplicativos em nuvem, sendo que a geréncia desse
CASB sera da SUROP/GESEI.

3.3.150 fornecedor deve possuir log de auditoria que evidencie as acoes
realizados no minimo (quem, o que, quando e onde) conforme normativos

de Seguranca da Informacédo do Banpara.



=) 3
PJBanpara
3.3.16 O servico deve possuir protecdo contra ataques de negacdo de servico
distribuido (anti-DDoS).

3.3.17 O provedor deve possuir capacidade de protecdo dos dados em repouso.
3.3.18 Protecao

3.3.19 O provedor deve possuir certificacdo ISO 27001.
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ADENDO XIV — RECOMENDACOES E PADROES DE SEGURANCA
TECNOLOGICA MINIMA

A CONTRATADA deve apresentar, sempre que solicitado pela BANPARA, evidéncias
de que o ambiente de realizacdo dos servicos contratados possui o grau de seguranca
necessario para garantir o sigilo das informacdes a ela confiadas.

Os produtos gerados pela CONTRATADA deverdo respeitar todos os padrbes de
seguranca estabelecidos pela BANPARA.

A CONTRATADA devera prover todos os equipamentos de rede necessarios a

prestacao dos servi¢os, a serem instalados nas suas dependéncias, conforme abaixo:

1. ROTEADORES:

a) Utilizacao de filtros nos roteadores de borda.

2. FIREWALL:

a) Solucédo de firewall em todas as regides de fronteira das redes de comunicacgao
TCP/IP relacionadas as aplicacdes onde sejam implementados pontos de conexao
externa da CONTRATADA (Internet e Extranet); nestes pontos sdo executadas
interfaces de comunicacéo, transmisséo e transferéncia de dados;

b) Evidéncia de disponibilidade dos firewalls de 99,99% mensurados e demonstrados
mensalmente;

c) Distribuicdo de carga, em casos de falha de um dos componentes da solucao de
firewall, de forma a estabilizar no maximo de 80% (oitenta por cento) da carga maxima
possivel entre 0s componentes remanescentes;

d) Disponibilizar equipamento dedicado de firewall para provimento de controle de
acesso aos servicos fornecidos pela CONTRATADA através dos servidores.

e) Deve haver soluctes de firewall em todas as regifes de fronteira das redes de

comunicacdo TCP/IP relacionadas aos servi¢os fornecidos pela CONTRATADA.

e Nestes pontos sdo executadas interfaces de comunicacdo, transmissédo e
transferéncia de dados, em conformidade com a norma NBR ISO/IEC 27002:2007,
item 11.4.5.
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e A BANPARA devera ter acesso on-line as ferramentas de firewall utilizadas na
solucéo, restrito a operacéo de leitura, através de suas consoles a qualquer momento,

para fins de auditoria.

= As solucdes de firewall a serem implementadas devem prover, no minimo:

e Bloqueio de acesso por portas;

e Bloqueio de acesso por IPs;

e Controle Stateful de fluxo;

e Registro de acessos negados;

e Controle de aplicagbes complexas (FTP e aplicagbes multiporta), caracterizada por
aquelas aplica¢cfes que utilizam fluxos ndo comuns e trafego de redes, como o uso de
protocolos com varias portas no lado servidor e multiplos protocolos de transporte.

e Controle antispoofing;

e Resisténcia a ataques de DDOS;

e Resisténcia a ARP Poisoning;

e Resisténcia a SYN Flooding;

¢ Resisténcia a SMURF Attack;

e Controle de fluxo UDP Stateful;

e Controle de fluxo ICMP;

e Suporte a implementacdo de NAT.

f) Relativo a configuracéo dos firewall devera ser observado:

e Principio restritivo, em que todo o trafego € bloqueado, a excecdo daquele
expressamente configurado como permitido;

e Manter documentacao formal de todas as configuracdes relacionadas aos recursos
e regras das solucdes de firewall;

e Geragao de “log” administrativos do proprio produto e também do trafego por ele
inspecionado;

e Equipamento de servico de firewall devera ter somente a configuragdo minima
necessaria, sendo desabilitados os recursos adicionais do sistema operacional que

nao sejam estritamente necessarios o seu funcionamento.
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g) Os sistemas de firewall devem necessariamente se basear no principio restritivo,
em que todo o tréfego é bloqueado, a exce¢do daquele expressamente configurado
como permitido.

h) Todas as configuragdes de regras e recursos de todas as solucbes de firewall
devem ser informadas ao corpo técnico do BANPARA.

i) Tais especificacbes devem ser entregues ao BANPARA dentro de um prazo
maximo de 30 (trinta) dias a contar da assinatura do contrato.

j) Caso exista alguma discordancia por parte do corpo técnico da BANPARA as
adequacdes deverdo estar corrigidas nos documentos e implementadas num prazo
inferior a 30 (trinta) dias.

k) Todas as configuragbes relacionadas aos recursos e regras das solugcdes de
firewall devem ser rigorosa e formalmente documentadas, atualizadas e repassadas
ao BANPARA.

[) O periodo de tempo para aplicacdo das regras e alteracfes ndo suspendera a
contagem de tempo de indisponibilidade.

m)A solucao de firewall devera gerar logs administrativos do proprio produto e também
do trafego por ele inspecionado, que devem ser fornecidos ao corpo técnico do
BANPARA quando por ele solicitado.

n) O sistema operacional devera utilizar configuragdo minima necesséria ao
funcionamento do servigo de firewall.

0) A BANPARA poderd, a qualquer momento, auditar a configuracéo da solucdo de

firewall.

3. IDS — Sistemas de Deteccao de Intruséo:

a) Solucdes de IDS — Sistema de Deteccdo de Intrusdo em todas as regifes de
fronteira das redes de comunicacdo TCP/IP relacionadas as aplicacées onde sejam
implementados pontos de conexao externa da CONTRATADA.

Nestes pontos sao executadas interfaces de comunicagdo, transmisséo e
transferéncia de dados;

b) Devem ter funcionalidades que permitam a criagdo automética de regras de defesa,
guando sob ataque, no dispositivo responsavel pela autorizacdo de trafego;

c) Integracdo automatica com a solucéo de firewall em niveis de bloqueio, protecao,

alertas e geracéo de log;
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d) Demonstrar a disponibilidade de funcionamento a taxa de 99,99% mensurada
mensalmente.

e) A solugcéao deve contemplar sensores de rede e de servidores, para o0s servidores
envolvidos na infra-estrutura da CONTRATADA.

f) Um gréafico descrevendo a topologia dos pontos de aplicacdo dos sensores deve
ser especificado e entregue ao BANPARA num periodo maximo de 30 (trinta) dias a
contar da assinatura do contrato.

g) Entenda-se como topologia um desenho ou imagem descritiva, na qual estejam
representadas as disposicOes das redes e seus respectivos ativos envolvidos, bem
como os sensores de IDS.

h) O BANPARA deve ter acesso on line & configuracio destes equipamentos através
de sua console a qualguer momento.

i) Este acesso deverd ser seguro (autenticidade, integridade e confidencialidade dos
dados) e restrito a operacao de leitura.

J) A solucdo de IDS deve prover, no minimo:

a. Deteccdo de ataques ou comportamentos anémalos baseado em "assinaturas"
e/ou comportamental;

b. Permitir reset de conexao para ataques selecionados;

c. Envio de alarmes para console de gerenciamento propria com niveis de severidade
de acordo com o tipo do ataque;

d. Permitir anélise de segmentos de rede no modo "promiscuo”;

e. Alarme por presenca de strings e/ou assinaturas customizadas;

f. Criptografia dos dados entre a console administrativa e o dispositivo coletor de
dados.

k) Garantia de disponibilidade de funcionamento a taxa de 99,9% medida e relatada

mensalmente.

Quando da ocorréncia de atividades suspeitas, sem falso positivo, todas as
configuracgdes relacionadas a analise de trafego, verificacdes realizadas, ocorréncias
de atividades suspeitas, registros em log, respostas e contramedidas das solu¢des de
IDS devem ser rigorosa e formalmente documentadas, atualizadas e repassadas ao
BANPARA.
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4. ANTIVIRUS:

a) A CONTRATADA devera garantir que todo dado transmitido & BANPARA esteja
livre de virus de computador;
b) Recursos de antivirus para protecao das informacfes administradas, no minimo,

capaz de;

e Detectar e remover virus, Cavalos de Troia, worms e ameacas correlatas, para a
solucéo a ser utilizada no ambiente da CONTRATADA,;

c) Fornecer protecdo contra virus em tempo real para correio eletrébnico SMTP e
trdfego FTP e HTTP.

d) A solucdo de antivirus a ser utilizada no ambiente da CONTRATADA deve ser
capaz de detectar e remover virus, cavalos de tréia, worms e ameagas correlatas, em
conformidade com a norma NBR ISO/IEC 27002:2007 item 10.4.

e) As atualizacdes das vacinas ou versdes dos programas de antivirus devem ocorrer
automaticamente para todos os servidores e estacdes da solugdo a ser contratada
sempre que disponibilizadas pelo fabricante.

f) Os documentos dessa politica devem ser entregues ao BANPARA dentro de um
prazo maximo de 30 (trinta) dias a contar da assinatura do contrato.

g) Caso exista alguma discordancia por parte do corpo técnico do BANPARA as
adequacdes deverdo estar corrigidas nos documentos e implementadas num prazo
inferior a 30 (trinta) dias.

h) O tratamento das mensagens de correio efetuado pela solucao de antivirus deve:
e fornecer protecdo contra virus em tempo real para correio eletrénico SMTP;

e detectar virus e bloquear cddigos Java e ActiveX maliciosos;

e rastrear, detectar e remover virus de arquivos compactados com os algoritmos de
compactacao padrdes de mercado, cujas extensdes de arquivos sao zip, lha, cab, gz,
tar, jar, arc, arj, lzh, rar, dentre outras;

e implementar filtro de spam, de forma a bloquear mensagens indesejadas de correio
eletronico;

Ter como opc¢ao limpar os arquivos infectados antes de envid-los aos destinatarios

sem a interrupgéo da entrega da mensagem.

5. POLITICA DE CLASSIFICACAO DE INFORMAGCOES
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A CONTRATADA deve definir e implementar politica para classificacdo de
documentos em quaisquer midias que venham a ser utilizadas para armazenamento
e transporte de dados pertinentes ao processo a ser contratado e sistemas
computacionais a ela correlacionados, em conformidade com a norma NBR ISO/IEC
27002:2007, item 7.2.

A politica deve considerar que os dados pertinentes ao processo a ser contratado e
sistemas computacionais a ele correlacionados serdo classificados como
confidenciais, isto é, de acesso restrito a CONTRATADA no exercicio de suas
funcoes.

Os documentos dessas politicas devem ser entregues ao BANPARA dentro de um
prazo maximo de 30 (trinta) dias a contar da assinatura do contrato.

Caso exista alguma discordancia por parte do corpo técnico do BANPARA as
adequacdes deverdo estar corrigidas nos documentos e implementadas num prazo

inferior a 30 (trinta) dias.

6. SEGURANCA FiSICA E LOGICA

O acesso fisico e logico ao ambiente controlado da BANPARA somente sera
disponibilizado aos funcionarios da CONTRATADA mediante o cumprimento das
condi¢cOes de seguranca estabelecidas neste Termo de Referéncia e no Contrato.
Como padréao de seguranca sera adotada criptografia para as senhas pessoais dos
usuarios e para o trafego de dados em rede, para Extranet ou Internet.

O Gestor do CONTRATO ira especificar quais dados serdo armazenados no Banco
de Dados e nos backups de forma criptografada.

Os dados que trafegarem pela Extranet ou Internet deverdo ser criptografados
podendo utilizar em sua ultima versao e com chave de 128 bits, um dos padrbes a
seqguir:

a) S.S.L. - Secure Sockets Layer;

b) T.L.S - Transport Layer Security.

A CONTRATADA devera possuir, em suas instala¢des, padrées minimos necessarios
de seguranca, objetivando garantir a seguranca contra atagues externos e tentativas

de invaséao.
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Os empregados da CONTRATADA podem ter acesso ao ambiente do BANPARA,
exceto particbes de homologacdo/producdo e de suporte técnico, respeitados 0s
padrbes de Controle de Acesso Logico a Sistemas Computacionais.

O acesso as bases de dados internas dos clientes do BANPARA, e/ou eventual
armazenamento destes dados por parte da CONTRATADA dar-se-a conforme os
padrdes do BANPARA.,

A CONTRATADA e seus empregados bem como a eventual subcontratada e seus
empregados devem manter, sob as penas da lei, 0 mais completo e absoluto sigilo
sobre quaisquer dados, informacdes, documentos, especificacbes técnicas e
comerciais dos materiais do BANPARA, de que venham a tomar conhecimento ou ter
acesso, ou que venham a ser ele confiados, sejam relacionados ou ndo com o

fornecimento objeto do contrato.

7. POLITICA DE ACESSO LOGICO

Os documentos que constituem a politica de acesso logico a ser utilizada em todas as
instancias da infra-estrutura de rede e dos sistemas computacionais da
CONTRATADA, correlatos ao processo a ser contratado, devem ser entregues ao
BANPARA dentro de um prazo maximo de 30 (trinta) dias a contar da assinatura do
contrato.

Essa politica deve estar em conformidade com a norma NBR ISO/IEC 27002:2007,
itens 11.1, 11.2, 11.3 e 11.4.

Caso exista alguma discordancia por parte do corpo técnico do BANPARA as
adequacdes deverao estar corrigidas nos documentos e implementadas num prazo

inferior a 10 (dez) dias.

8. ARQUITETURA DA SISTEMA - PLATAFORMA

Devera utilizar o conceito das trés camadas no desenvolvimento da Solugéo:
aplicacao, dados e apresentacao.

Devera possuir mecanismos automaticos e manuais de manutencdo das bases de
dados (exemplo: reorganizagéo de base, reindexacéo de tabelas), sendo todas as
acoes registradas em log.

Devera seguir o padrdo J2EE, MVC2 e W3C para a camada de apresentacao web_.
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Devera ser desenvolvida como sendo uma colecao de médulos funcionais, onde cada
modulo devera corresponder a uma unidade de execucdo de uma sequéncia de

tarefas que compreende um determinado servico bem delineado como, por exemplo,

autorizacao, fraude, cobranca, fatura.

9. SEGURANCA - ADMINISTRACAO E OPERACAO

Devera suportar a segregacdo das funcbes de administracdo de sistemas e a
administracdo de seguranca para propiciar separacdo de responsabilidades no
sistema.

Deverarealizar validacao de entrada de dados na camada Web a fim de evitar ataques

como SQL Injection, Cross Site Scripting e Cookie Poisoing.

10. SEGURANCA - GERENCIAMENTO DE SESSAO

Devera possuir mecanismo com capacidade de forcar revogac¢ao e bloqueio imediato

de um usuario e/ou da sessdo de um usuario quando requisitado pelo administrador.

11. ATENDIMENTO A RESOLUGAO 4658/2018 DO BANCO CENTRAL

O contrato desse servigco deve atender a resolugao n. 4658/2018 a qual informa que

o terceiro precisa:
11.1. Segundo art. 12 assegurar:

a) o cumprimento da legislacao e da regulamentagao em vigor;

b) o acesso da CONTRATANTE aos dados e as informagdes a serem processados ou
armazenados pelo prestador de servico (CONTRATADA);

c) a confidencialidade, a integridade, a disponibilidade e a recuperacao dos dados e
das informagdes processados ou armazenados pelo prestador de servigo
(CONTRATADA);

d) a sua aderéncia a certificagdes exigidas pela instituicdo para a prestagao do servigo
a ser contratado;

e) o acesso da CONTRATANTE aos relatérios elaborados por empresa de auditoria
especializada independente contratada pelo prestador de servico (CONTRATADA),

relativos aos procedimentos e aos controles utilizados na prestacao dos servigos a
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serem contratados;

f) O Banpara assim como seu 6rgao regulador pode auditar e/ou verificar os controles
da CONTRATANTE quanto a seguranca minima da mesma.

g) A CONTRATADA deve fornecer o provimento de informacgdes e de recursos de
gestao adequados ao monitoramento dos servigos a serem prestados;

h) a identificac&do e a segregacao dos dados dos clientes da CONTRATANTE por meio
de controles fisicos ou logicos; e

i) a qualidade dos controles de acesso voltados a protecdo dos dados e das
informacdes dos clientes da CONTRATANTE.

11.1.1. Segundo art. 17 precisa prever:

a) Adocgao de medidas de seguranga para transmissdo e armazenamento dos dados
conforme normativos de segurangca da CONTRATANTE

b) Manutencgao da segregacgao dos dados para controle de acesso para protegao das
informacodes dos clientes da CONTRATANTE.

Garantir que exista procedimentos de continuidade dos servigcos que estdo em nuvem.
ADENDO XVI — MODELO DE RELATORIO DAS ORDENS DE SERVICO
(ETAPAS/FASES) CONCLUIDAS NO PERIODO DE APURACAO

RELATORIO DAS ORDENS DE SERVICO (ETAPAS OU FASES) CONCLUIDAS E
ENTREGUES PERIODO

DE APURACAO: / / A / /

Ordens de Servico > 12 pontos de Funcao

Nivel
N° Tempo .
S Data da | Minimo
N° OS |Etapa/Fa |Data da solicitacédo decorrid Valor |Glosa
Entrega de
se OS o]

Servico
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Total da Glosa OS
(TGOS) =

Valor total das OS
(VTOS)

Valor a ser pago
(VTOS - TGOS) =
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ANEXO Il - MODELO DE DECLARACAO DE CONFORMIDADE AO ART.38 DA
LEI N° 13.303/2016.

Ao BANCO DO ESTADO DO PARA S A.
Av. Presidente Vargas, n° 251, Ed. BANPARA — 1° andar
Comeércio, Belém/PA, CEP 66.010-000

Ref: Edital de Licitagdo n° ............... .

A , inscrita no CNPJ sob o n® ............... , sediada ............... (enderego
completo)............... , com o telefone para contato n° (............... ) IETTTTORR TR e
email ... , por intermédio do seu representante legal o(a)
Sr.(a) .o ) eeeeeeeenn (cargo)............... , portador(a) da Carteira de Identidade
[ R edoCPFnN°............... , residente e domiciliado(a) no ............... (endereco
completo)............... , DECLARA, para os devidos fins legais, que a empresa nao

incorre em nenhum dos impedimentos para participar de licitagbes e ser contratada,
prescritos no art. 38 da Lei n® 13.303/2016, quais sejam:

(i) cujo administrador ou so6cio detentor de mais de 5% (cinco por cento) do
capital social seja diretor ou empregado da empresa publica ou sociedade de
economia mista contratante;

(i) suspensa pela empresa publica ou sociedade de economia mista;

(iii) declarada inidénea pela Unido, por Estado, pelo Distrito Federal ou pela
unidade federativa a que esta vinculada a empresa publica ou sociedade de
economia mista, enquanto perdurarem os efeitos da sancéo;

(iv) constituida por socio de empresa que estiver suspensa, impedida ou
declarada inidénea;

(v) cujo administrador seja sécio de empresa suspensa, impedida ou declarada
inidénea;
(vi) constituida por s6cio que tenha sido sdcio ou administrador de empresa

suspensa, impedida ou declarada inidénea, no periodo dos fatos que deram
ensejo a sangao;
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(vii) cujo administrador tenha sido sécio ou administrador de empresa

suspensa, impedida ou declarada inidonea, no periodo dos fatos que deram
ensejo a sangao;

(viii) que tiver, nos seus quadros de diretoria, pessoa que participou, em razao
de vinculo de mesma natureza, de empresa declarada inidonea.

Aplica-se a vedacao também:

(i) @ contratacédo do proprio empregado ou dirigente, como pessoa fisica, bem
como a participagdo dele em procedimentos licitatorios, na condigdo de
licitante;

(i) a quem tenha relacéo de parentesco, até o terceiro grau civil, com:
a) dirigente de empresa publica ou sociedade de economia mista;

b) empregado de empresa publica ou sociedade de economia mista
cujas atribuicbes envolvam a atuagéo na area responsavel pela licitagdo
ou contratacao;

c) autoridade do ente publico a que a empresa publica ou sociedade de
economia mista esteja vinculada.

(iii) cujo proprietario, mesmo na condi¢cdo de soécio, tenha terminado seu prazo
de gestdo ou rompido seu vinculo com a respectiva empresa publica ou
sociedade de economia mista promotora da licitagdo ou contratante ha menos
de 06 (seis) meses.

(Representante legal)
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ANEXO Il - MINUTA DE INSTRUMENTO DE CONTRATO

Contraton® ............... [,
TERMO DE CONTRATO DE ............... QUE ENTRE SI
FAZEM O BANCO DO ESTADO DO PARA SA. E A
EMPRESA ...............

Por este instrumento particular, de um lado, o BANCO DO ESTADO DO PARA S.A.,
instituicdo financeira, com sede em Belém do Par4, na Avenida Presidente Vargas,
n.° 251, Bairro Comércio, CEP. 66.010-000, Belém-PA, inscrito no Ministério da
Fazenda sob o0 CNPJ n.° 04.913.711/0001-08, neste ato representada legalmente por
dois de seus Diretores infra-assinados, doravante denominado BANPARA e, de outro
lado, ............... , estabelecida a ............... , inscrita no CNPJ sob o n°® .............. , por
seus representantes, infra-assinados, doravante designada simplesmente
CONTRATADA, celebram o presente contrato mediante as clausulas seguintes:

1. CLAUSULA PRIMEIRA — OBJETO

O presente contrato tem como objeto a AQUISICAO DE LICENCAS DE
SOFTWARES, BEM COMO A AQUISICAO DO DIREITO DE ATUALIZACAO DOS
SOFTWARES: IBM STERLING CONNECT: DIRECT PREMIUM EDITION
PROCESSOR VALUE UNIT (PVU), INSTALACAO E TREINAMENTO, conforme
especificacoes, exigéncias e condi¢des estabelecidas no edital e seus Anexos.

1.1. O presente contrato decorre do processo n° 1087/2022, realizado pelo edital da
licitagdo do PE n°® 005/2023.

2. CLAUSULA SEGUNDA - ADENDOS

2.1 Fazem parte integrante do presente contrato, como se nele estivessem
transcritos, 0os seguintes adendos:

Adendo 1 — Edital / Anexos / Termo de Referéncia

Adendo 2 — Proposta de Precgos

Adendo 3 - Declaracao de Conformidade ao art.38 da Lei n® 13.303/2016.

Adendo 4 — Termo de Politica Anticorrupcao

Adendo 5 - Termo de responsabilidade com as recomendac¢des do codigo de ética e
de conduta do Banpara

2.2 Este contrato e seus adendos sédo considerados como um Unico termo e suas
regras deverdo ser interpretados de forma harménica. Em caso de divergéncia




=) 3

Banpard

insuperavel entre as regras deste contrato e os seus adendos, prevalecerao as regras
deste contrato e, na sequéncia, na ordem dos adendos.

3. CLAUSULA TERCEIRA — PRAZOS

3.1.0 prazo de vigéncia desta contratacdo € de 12 (doze) meses, a partir da
assinatura do mesmo pelas partes contratantes, podendo ser prorrogado por iguais e
sucessivos periodos até o limite de 60 (sessenta) meses.

3.2 Os prazos previstos neste contrato, de execucdo e vigéncia, poderdo ser
prorrogados, durante a vigéncia contratual, com a aquiescéncia da CONTRATADA,
por meio de termo aditivo.

4 CLAUSULA QUARTA - VALOR DO CONTRATO E RECURSOS
ORCAMENTARIOS

4.1 Como contrapartida & execucéo do objeto do presente contrato, 0 BANPARA
deve pagar a CONTRATADA o valor total de ................ , conforme o valor da tabela
abaixo e nas condi¢des estabelecidas no Termo de Referéncia (ANEXO | do Edital
e Adendo 1 deste contrato):
4.1.1 0 valor contratado inclui todos os impostos e taxas vigentes na Legislacdo
Brasileira para a execucdo do objeto desta contratacdo, e, também, todos os
custos diretos e indiretos inerentes, tais como os a seguir indicados, porém sem
se limitar aos mesmos: despesas com pessoal (inclusive obrigacBes sociais,
viagens e diarias), despesas administrativas, administracdo, lucro e outras
despesas necessarias a boa realizacdo do objeto desta contratacdo, isentando
0 BANPARA de quaisquer 6nus adicionais.

. Valor Total do
ITEM OBJETO DESCRICAO QNT
Item
IBM Sterling Connect:Direct Premium
Suporte N .
_ Edition Processor Value Unit (PVU)
01 técnico e L o 140
L - Atualizacdo e Suporte Técnico — 60
atualizacao
meses
IBM Sterling Connect:Direct Premium
Suporte Edition for Non-Production Environment
02 técnico e Processor Value Unit (PVU) 70
atualizacao - Atualizacao e Suporte Técnico — 60
meses
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Treinamento online para software I1BM

03 Treinamento Sterling Connect:Direct - Turma até 10 2
participantes — Carga horaria 24h.
Total R$
5 CLAUSULA QUINTA — GARANTIA

5.1 Para garantia do fiel e perfeito cumprimento de todas as obrigacdes ora
ajustadas, a CONTRATADA deve, dentro de 10 (dez) dias uteis, contados a partir da
assinatura do contrato, apresentar garantia ao BANPARA, no valor equivalente a 5%
(cinco por cento) do valor total desta contratacdo, que deve cobrir o periodo de
execucao do contrato e estender-se até 3 (trés) meses apos o término da vigéncia
contratual, devendo ser renovada a cada prorrogacdo contratual e complementada
em casos de aditivos e apostilas para reajustes.

5.1.1 A CONTRATADA deve prestar garantia numa das seguintes modalidades:
a) Fianca Bancaria, acompanhado dos seguintes documentos a seguir listados,
para analise e aceitacéo por parte do BANPARA:

i. Estatuto Social e ata de posse da diretoria da Instituicdo Financeira;

ii. Quando Procuradores, encaminhar as procuracbes devidamente
autenticadas, com poderes especificos para representar a Instituicdo
Financeira;

iii. Balancos Patrimoniais e Demonstracdo de Resultado dos ultimos dois
anos, acompanhado das notas explicativas e respectivos pareceres do
Conselho de Administracdo e Auditores Independentes;

iv. Memoéria de célculo do indice de Adequacdo de Capital (indice da
Basileia) e indice de Imobilizagdo, comprovando que a instituicéo financeira
esta enquadrada no limite estabelecido pelo Banco Central, para
comparagao e validagdo com os dados disponiveis no “site” do Banco
Central do Brasil (www.bcb.gov.br).

b) Caucdo em dinheiro, valor depositado pela CONTRATADA, no
Banco ............... , Agéncia ............... , Conta Corrente n. ............... , em nome do
BANPARA. A copia do recibo seréa entregue ao gestor do contrato.

c) Seguro Garantia feito junto a entidade com situacao regular no mercado de
seguros do Brasil para analise e aceitag&o por parte do BANPARA.
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5.1.2 A garantia, qualquer que seja a modalidade escolhida, deve assegurar o
pagamento de:
a) Prejuizos advindos do ndo cumprimento ou do cumprimento irregular do
objeto do presente contrato;
b) Prejuizos diretos causados ao BANPARA decorrentes de culpa ou dolo
durante a execucao do contrato;
c) Multas moratérias e compensatérias aplicadas pelo BANPARA a
CONTRATADA,; e
d) Obrigacdes trabalhistas e previdenciarias de qualquer natureza, néo
adimplidas pela CONTRATADA, gquando couber.

5.2 A inobservancia do prazo fixado nesta Clausula para apresentacdo da garantia
acarreta a aplicacdo de multa de 0,1% (um centésimo por cento) sobre o valor total
do contrato, por dia de atraso, limitada a 2,5% (dois virgula cinco por cento) sobre o
valor total do contrato.
5.2.1 O atraso superior a 25 (vinte e cinco) dias para a apresentacao da
garantia autoriza o BANPARA a:
a) Promover a rescisdo do contrato por descumprimento ou cumprimento
irregular de suas obrigacdes; ou
b) Reter o valor da garantia dos pagamentos eventualmente devidos a
CONTRATADA até que a garantia seja apresentada.

5.3 A garantia deve ser considerada extinta:
a) Com a devolucédo da apdlice, carta-fianga ou autorizacéo para o levantamento
de importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaracdo do BANPARA, mediante termo circunstanciado, de que a
CONTRATADA cumpriu todas as clausulas do contrato; ou
b) Apds 3 (trés) meses do término da vigéncia do presente contrato.

6 CLAUSULA SEXTA — EXECUCAO DO CONTRATO

6.1 O contrato deve ser cumprido fielmente pelas partes de acordo com as Clausulas
e condicbes avencadas, as normas ditadas pela Lei n. 13.303/2016 e pelo
Regulamento de Licitagbes e Contratos do BANPARA, bem como, de acordo com
todas as obrigacdes, condi¢cdes e exigéncias estabelecidas no Termo de Referéncia
e anexos, respondendo cada uma das partes pelas consequéncias de sua inexecugao
total ou parcial.
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6.2 A CONTRATADA devera executar o objeto especificado nos detalhamentos
deste instrumento de contrato, cumprindo todas as obrigacdes e responsabilidades a
si indicadas no Termo de Referéncia (ANEXO | do Edital e Adendo 1 deste contrato):
6.2.1 O BANPARA devera acompanhar e assegurar as condicdes necessarias
para a execucdo do contrato, cumprindo rigorosamente todas as obrigacdes e
responsabilidades a si indicadas no Termo de Referéncia (ANEXO | do Edital e
Adendo 1 deste contrato).
6.3 A CONTRATADA é responsavel pelos danos causados direta ou indiretamente
ao BANPARA ou a terceiros em razédo da execucdo do contrato, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizacdo ou o acompanhamento pelo
BANPARA.
6.4 A gestdo do presente contrato deve ser realizada pela area técnica do
BANPARA. A gestdo do contrato abrange o encaminhamento de providéncias,
devidamente instruidas e motivadas, identificadas em razdo da fiscalizacdo da
execucgao do contrato, suas alteracdes, aplicacdo de sanc¢des, rescisdo contratual e
outras medidas que importem disposi¢cao sobre o contrato.
6.5 A fiscalizacdo da execucdo do presente contrato serd realizada por agentes de
fiscalizacdo, que devem ser designados pelo gestor do contrato, permitindo-se
designar mais de um empregado e atribuir-lhes func¢des distintas, como a fiscalizacao
administrativa e técnica, consistindo na verificagdo do cumprimento das obrigacdes
contratuais por parte da CONTRATADA, com a alocacdo dos recursos, pessoal
gualificado, técnicas e materiais necessarios.
6.6 O gestor do contrato pode suspender a sua execugcao em casos excepcionais e
motivados tecnicamente pelo fiscal técnico do contrato, devendo comunica-la ao
preposto da CONTRATADA, indicando:
a) O prazo da suspenséo, que pode ser prorrogado, se as razées que a motivaram
nao estao sujeitas ao controle ou a vontade do gestor do contrato;
b) Se deve ou n&o haver desmobilizacéo, total ou parcial, e quais as atividades
devem ser mantidas pela CONTRATADA,
c) O montante que deve ser pago a CONTRATADA a titulo de indenizacdo em
relacdo a eventuais danos ja identificados e o procedimento e metodologia para apurar
valor de indenizacédo de novos danos que podem ser gerados a CONTRATADA.
6.7 O CONTRATANTE poderd, a qualguer momento, solicitar a apresentacgéo, pela
CONTRATADA, os documentos pertinentes a sua regularidade juridico-fiscal, para
fins de comprovar a manutenc¢éo das condi¢cdes de habilitacdo durante a execucgéo do
Contrato.
6.7.1 Verificada eventual situacdo de descumprimento das condi¢cdes de
habilitacdo, 0o CONTRATANTE pode conceder prazo para que a CONTRATADA
regularize suas obrigacfes ou sua condi¢cdo de habilitacdo, conforme disposto
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no Art. 95, itens 5 e 6 do Regulamento, quando ndo identificar ma fé ou
incapacidade da CONTRATADA corrigir tal situacao.
6.7.2 O descumprimento das obrigagdes trabalhistas ou a ndo manutencao das
condi¢des de habilitacdo, podem ensejar rescisdo contratual sem prejuizo das
demais sancoes.
6.8 Constatada qualquer irregularidade na licitacdo ou na execucao contratual, o
gestor do contrato deve, se possivel, saneé-la, evitando-se a suspensao da execucao
do contrato ou outra medida como decretacao de nulidade ou rescisédo contratual.
6.8.1 Na hipotese prevista neste subitem, a CONTRATADA deve submeter ao
BANPARA, por escrito, todas as medidas que lhe parecerem oportunas, com
vistas a reduzir ou eliminar as dificuldades encontradas, bem como os custos
envolvidos. O BANPARA compromete-se a manifestar-se, por escrito, no prazo
maximo de 10 (dez) dias consecutivos, quanto a sua aprovacao, recusa ou as
disposicdes por ela aceitas, com seus custos correlatos.
6.9 As partes CONTRATANTES néo sdo responsaveis pela inexecucao, execugao
tardia ou parcial de suas obrigagbes, quando a falta resultar, comprovadamente, de
fato necessario decorrente de caso fortuito ou for¢ca maior, cujo efeito ndo era possivel
evitar ou impedir. Essa exoneracdo de responsabilidade deve produzir efeitos nos
termos do paragrafo Unico do artigo 393 do Cédigo Civil Brasileiro.
6.10 No caso de uma das partes se achar impossibilitada de cumprir alguma de suas
obrigacdes, por motivo de caso fortuito ou forca maior, deve informar expressa e
formalmente esse fato a outra parte, no maximo até 10 (dez) dias consecutivos
contados da data em que ela tenha tomado conhecimento do evento.
6.10.1 A comunicacao de que trata este subitem deve conter a caracterizagéo do
evento e as justificativas do impedimento que alegar, fornecendo a outra parte,
com a maior brevidade, todos os elementos comprobatoérios e de informacéo,
atestados periciais e certificados, bem como comunicando todos os elementos
novos sobre a evolugdo dos fatos ou eventos verificados e invocados,
particularmente sobre as medidas tomadas ou preconizadas para reduzir as
consequéncias desses fatos ou eventos, e sobre as possibilidades de retomar,
no todo ou em parte, o cumprimento de suas obriga¢cdes contratuais.
6.10.2 O prazo para execucdo das obrigacdes das partes, nos termos desta
Clausula, deve ser acrescido de tantos dias quanto durarem as consequéncias
impeditivas da execucdo das respectivas obrigacdes da parte afetada pelo
evento.
6.11 A né&o utilizagcdo pelas partes de quaisquer dos direitos assegurados neste
contrato, ou na Lei em geral, ou no Regulamento, ou a ndo aplicacdo de quaisquer
sancdes, nao invalida o restante do contrato, ndo devendo, portanto, ser interpretada
como renuncia ou desisténcia de aplicacdo ou de acdes futuras.
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6.12 Qualquer comunicacao pertinente ao contrato, a ser realizada entre as partes
contratantes, inclusive para manifestar-se, oferecer defesa ou receber ciéncia de
decisdo sancionatéria ou sobre rescisdo contratual, deve ocorrer por escrito,
preferencialmente nos seguintes e-mails:
E-mail BANPARA - ...............
E-mail CONTRATADA - ...............
6.12.1 As partes sao obrigadas a verificar os e-mails referidos neste subitem a
cada 24 (vinte e quatro) horas e, se houver alteragdo de e-mail ou qualquer
defeito técnico, devem comunicar a outra parte no prazo de 24 (vinte e quatro)
horas.
6.12.2 Os prazos indicados nas comunicagdes iniciam em 2 (dois) dias Uteis a
contar da data de envio do e-mail.
6.12.3 As partes estdo obrigadas a comunicarem uma a outra, com 5 (cinco)
dias de antecedéncia, qualquer alteracdo nos respectivos e-mails. No caso de
falha ou problema técnico, as partes devem comunicar, uma a outra, em até 5
(cinco) dias.

| 7 CLAUSULA SETIMA — RECEBIMENTO

7.1 O BANPARA, por meio do agente de fiscalizac&o técnica, deve HOMOLOGAR
0s produtos entregues e 0s servigos executados conforme as regras estabelecidas no
Termo de Referéncia, Adendo 1 deste contrato.

8 CLAUSULA OITAVA — CONDICOES DE FATURAMENTO E PAGAMENTO

8.1 Os pagamentos seréo efetuados conforme as regras estabelecidas no Termo de
Referéncia, Adendo 1 deste contrato.

8.2 O pagamento sera condicionado ao recebimento dos servi¢cos por etapas e nos
percentuais, conforme Termo de Referéncia (Adendo 1 deste contrato), e somente
ap6s validacdo do responsavel do BANPARA pelo projeto. O pagamento sera
efetuado mediante a apresentacdo de Nota Fiscal/Fatura pela CONTRATADA a
unidade de gestdo de contrato do BANPARA, que deve conter o detalhamento da
etapa executada, com especificacdes dos servicos efetuados, o nUmero do contrato,
a agéncia bancaria e conta corrente na qual deve ser depositado 0 respectivo
pagamento.

8.3 As faturas que apresentarem erros ou cuja documentacao suporte esteja em
desacordo com o contratualmente exigido devem ser devolvidas a CONTRATADA
pela unidade de gestdo de contrato do BANPARA para a correcéo ou substituicdo. O
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BANPARA, por meio da unidade de gestdo de contrato, deve efetuar a devida
comunicacdo a CONTRATADA dentro do prazo fixado para o pagamento. Depois de
apresentada a Nota Fiscal/Fatura, com as devidas corregdes, 0 prazo previsto no

subitem acima deve comecgar a correr novamente do seu inicio, sem que nenhuma
atualizac&o ou encargo possa ser imputada ao BANPARA.

8.4 A devolucdo da Nota/Fatura ndo servird de pretexto ao descumprimento de
guaisquer clausulas contratuais.

8.5 E permitido ao BANPARA descontar dos créditos da CONTRATADA qualquer
valor relativo a multa, ressarcimentos e indenizacbes, sempre observado o
contraditorio e a ampla defesa.

8.6 Todo e qualquer prejuizo ou responsabilidade, inclusive perante o Judiciario e
orgaos administrativos, atribuidos ao CONTRATANTE, oriundos de problemas na
execucdo do contrato por ato da CONTRATADA, serdo repassados a esta e
deduzidos do pagamento realizado pelo Banco, independente de comunicacéo ou
interpelacao judicial ou extrajudicial.

8.7 Quando da ocorréncia de eventuais atrasos de pagamento provocados
exclusivamente pelo BANPARA, incidira sobre os valores em atraso juros de mora no
percentual de 1% (um por cento) ao més, pro rata die, calculados de forma simples
sobre o valor em atraso e devidos a partir do dia seguinte ao do vencimento até a data
da efetiva liquidacéo do débito.

9 CLAUSULA NONA - DA INEXISTENCIA DE VINCULO EMPREGATICIO

9.1 Fica, desde ja, entendido que os profissionais que prestam servicos para a
CONTRATADA néo possuem qualquer vinculo empregaticio com 0o CONTRATANTE.
9.1.1 A CONTRATADA obriga-se a realizar suas atividades utilizando
profissionais regularmente contratados e habilitados, cabendo-lhe total e
exclusiva responsabilidade pelo integral atendimento de toda legislacdo que rege
0S negocios juridicos e que lhe atribua responsabilidades, com énfase na
previdenciaria, trabalhista, tributaria e civel.
9.1.2 A CONTRATADA obriga-se a reembolsar ao CONTRATANTE todas as
despesas decorrentes de:
a) Reconhecimento judicial de titularidade de vinculo empregaticio de
prepostos seus com o0 CONTRATANTE, ou qualquer empresa do mesmo
grupo econémico;
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b) Reconhecimento judicial de solidariedade ou subsidiariedade do
CONTRATANTE ou qualguer outra empresa do mesmo grupo econémico no
cumprimento das obrigacdes previdenciarias da CONTRATADA.
9.1.3 O CONTRATANTE nao assumird responsabilidade alguma pelo
pagamento de impostos e encargos que competirem a CONTRATADA, nem se
obrigara a restituir-lne valores, principais ou acessorios, que esta, porventura,
despender com pagamentos desta natureza.

10 CLAUSULA DECIMA — ALTERACOES INCIDENTES SOBRE O OBJETO DO
CONTRATO

10.1 A alteracéo incidente sobre o objeto do contrato deve ser consensual e pode
ser quantitativa, quando importa acréscimo ou diminuicdo do objeto do contrato, ou
qualitativa, quando a alteracéo diz respeito a caracteristicas e especificacdes técnicas
do objeto do contrato.
10.1.1 A alteracdo quantitativa sujeita-se aos limites previstos nos § 1° e 2° do
artigo 81 da Lei n. 13.303/2016, devendo observar o seguinte:
a) A aplicagdo dos limites deve ser realizada separadamente para o0s
acréscimos e para as supressdes, sem que haja compensacdo entre os
mesmos;
b) Deve ser mantida a diferenca, em percentual, entre o valor global do
contrato e o valor orcado pelo BANPARA, salvo se o fiscal técnico do contrato
apontar justificativa técnica ou econdmica, que deve ser ratificada pelo gestor
do contrato;

10.1.2 A alteracdo qualitativa ndo se sujeita aos limites previstos nos § 1° e 2°
do artigo 81 da Lei n. 13.303/2016, devendo observar o seguinte:
a) Os encargos decorrentes da continuidade do contrato devem ser inferiores
aos da rescisdo contratual e aos da realizagdo de um novo procedimento
licitatério;
b) As consequéncias da rescisdo contratual, seguida de nova licitacdo e
contratacdo, devem importar prejuizo relevante ao interesse coletivo a ser
atendido pela obra ou pelo servico;
c) As mudangas devem ser necessarias ao alcance do objetivo original do
contrato, a otimizagcdo do cronograma de execucdo e a antecipacdo dos
beneficios sociais e econdémicos decorrentes;
d) A capacidade técnica e econdémico-financeira da CONTRATADA deve ser
compativel com a qualidade e a dimensao do objeto contratual aditado;
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e) A motivacdo da mudanca contratual deve ter decorrido de fatores
supervenientes nao previstos e que nao configurem burla ao processo
licitatério;
f) A alteracdo ndo deve ocasionar a transfiguracdo do objeto originalmente
contratado em outro de natureza ou propdsito diverso.

10.2 As alteracdes incidentes sobre o objeto devem ser:
a) Instruidas com memoaria de calculo e justificativas de competéncia do fiscal
técnico e do fiscal administrativo do BANPARA, que devem avaliar os seus
pressupostos e condicdes e, quando for o caso, calcular os limites;
b) As justificativas devem ser ratificadas pelo gestor do contrato do BANPARA;

e
c) Submetidas a area juridica e, quando for o caso, a area financeira do
BANPARA;

10.3 As alteracdes contratuais incidentes sobre o objeto e as decorrentes de

revisdo contratual devem ser formalizadas por termo aditivo firmado pela mesma
autoridade que firmou o contrato, devendo o extrato do termo aditivo ser publicado no
sitio eletrénico do BANPARA.

10.4 Nao caracterizam alteracdo do contrato e podem ser registrados por simples
apostila, dispensando a celebracao de termo aditivo:
a) A variacao do valor contratual para fazer face ao reajuste de precos;
b) As atualizagcbes, as compensagbes ou as penalizagbes financeiras
decorrentes das condi¢cdes de pagamento previstas no contrato;
c) A correcao de erro material havido no instrumento de contrato;
d) As alteragdes na razdo ou na denominacéo social da CONTRATADA;
e) As alteracbes na legislacdo tributaria que produza efeitos nos valores
contratados.

11 CLAUSULA DECIMA PRIMEIRA - EQUILIBRIO ECONOMICO FINANCEIRO
DO CONTRATO

11.1 O equilibrio econémico-financeiro do contrato deve ocorrer por meio de:
a) Reajuste: instrumento para manter o equilibrio econémico-financeiro do
contrato diante de variacao de precos e custos que sejam normais e previsiveis,
relacionadas com o fluxo normal da economia e com o processo inflacionario,
devido ao completar 1 (um) ano a contar da data da proposta;




=) 3

PJBanpara
b) Revisdo: instrumento para manter o equilibrio econdmico-financeiro do
contrato diante de variacdo de precos e custos decorrentes de fatos imprevisiveis
ou previsiveis, porém com consequéncias incalculadveis, e desde que se

configure alea econdmica extraordinéria e extracontratual, sem a necessidade
de periodicidade minima.

11.2 Os valores contratados seréo reajustados anualmente, a contar da data de
assinatura deste contrato, no prazo da lei, segundo a variagdo acumulada do INPC do
Instituto Brasileiro de Geografia e Estatistica — IBGE, ou outro, na falta deste, que
estiver estabelecido na legislacdo a época de cada reajuste.

11.3 Arevisdo deve ser precedida de solicitagdo da CONTRATADA, acompanhada

de comprovacao:
a) Dos fatos imprevisiveis ou previsiveis, porém com consequéncias
incalculaveis;
b) Da alteracéo de precos ou custos, por meio de notas fiscais, faturas, tabela
de precos, orcamentos, noticias divulgadas pela imprensa e por publicacdes
especializadas e outros documentos pertinentes, preferencialmente com
referéncia a época da elabora¢éo da proposta e do pedido de reviséo; e
c) De demonstracdo analitica, por meio de planilha de custos e formacao de
precos, sobre os impactos da alteracédo de precos ou custos no total do contrato.
11.3.1 Caso, a qualquer tempo, a CONTRATADA seja favorecida com
beneficios fiscais isencdes e/ou reducdes de natureza tributarias em virtude do
cumprimento do contrato, as vantagens auferidas serdo transferidas ao
BANPARA, reduzindo-se o preco.
11.3.2 Caso, por motivos nao imputaveis a CONTRATADA, sejam majorados
os gravames e demais tributos ou se novos tributos forem exigidos da
CONTRATADA, cuja vigéncia ocorra ap0s a data da apresentacao da Proposta,
0 BANPARA absorvera os énus adicionais, reembolsando a CONTRATADA dos
valores efetivamente pagos e comprovados, desde que ndo sejam de
responsabilidade legal direta e exclusiva da CONTRATADA.

11.4 Os pedidos de revisdo serao decididos em decisdo fundamentada no prazo
maximo de 60 (sessenta) dias contados da formalizac&o do requerimento.
11.4.1 O BANPARA podera realizar diligéncias junto 8 CONTRATADA para que
esta complemente ou esclareca alguma informagéo indispensavel a apreciacéo
dos pedidos. Nesta hipdtese, o prazo estabelecido neste subitem ficara
suspenso enquanto pendente a resposta pela CONTRATADA.
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11.4.2 Arevisao que nao for solicitada durante a vigéncia do contrato considera-
se preclusa com a prorrogacgado contratual ou com o encerramento do contrato.

12 CLAUSULA DECIMA SEGUNDA — RESCISAO

12.1 O inadimplemento contratual de ambas as partes autoriza a resciséo, que deve
ser formalizada por distrato e antecedida de comunicacdo a outra parte contratante
sobre a intencdo de rescisdo, apontando-se as razdes que lhe sdo determinantes,
dando-se o prazo de 5 (cinco) dias Uteis para eventual manifestacéo.

12.2 A parte que pretende a rescisdo deve avaliar e responder motivadamente a
manifestacdo referida no subitem precedente no prazo de 5 (cinco) dias Uteis,
comunicando a outra parte, na forma prevista neste contrato, considerando-se 0
contrato rescindido com a referida comunicacao.

12.3 Aplica-se a teoria do adimplemento substancial, devendo as partes
contratantes ponderar, no que couber, antes de decisao pela rescisao:
a) Impactos econdmicos e financeiros decorrentes do atraso na fruicdo dos
beneficios do empreendimento;
b) Riscos sociais, ambientais e a seguranca da populacao local decorrentes do
atraso na fruicdo dos beneficios do empreendimento;
c) Motivacao social e ambiental do empreendimento;
d) Custo da deterioracédo ou da perda das parcelas executadas;
e) Despesa necessaria a preservacdo das instalacbes e dos servicos ja
executados;
f) Despesa inerente a desmobilizacdo e ao posterior retorno as atividades;
g) Possibilidade de saneamento dos descumprimentos contratuais;
h) Custo total e estagio de execucdao fisica e financeira do contrato;
i) Empregos diretos e indiretos perdidos em razéo da paralisa¢ao do contrato;
j) Custo para realizacdo de nova licitacéo ou celebracdo de novo contrato;
k) Custo de oportunidade do capital durante o periodo de paralisacao.

12.4 O descumprimento das obrigacdes trabalhistas ou a ndo manutencédo das
condicdes de habilitacdo pela CONTRATADA pode dar ensejo a rescisao contratual,
sem prejuizo das demais sancgdes.
12.4.1 Na hipétese deste subitem, o BANPARA pode conceder prazo para que
a CONTRATADA regularize suas obriga¢6es trabalhistas ou suas condicfes de
habilitacdo, sob pena de rescisdo contratual, quando néo identificar ma-fé ou a
incapacidade da CONTRATADA de corrigir a situagao.
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13 CLAUSULA DECIMA TERCEIRA — SANCOES ADMINISTRATIVAS

13.1 Pela inexecucao total ou parcial do contrato, 0 BANPARA podera, garantida a
prévia defesa, de acordo com o processo administrativo preceituado no artigo 99 do
Regulamento, aplicar ao contratado as san¢fes de adverténcia ou suspensao
temporaria de participacéo em licitacdo e impedimento de contratar com o BANPARA
por prazo ndo superior a 2 (dois) anos, que podem ser cumuladas com multa.

13.2 As sancbes administrativas devem ser aplicadas diante dos seguintes
comportamentos da CONTRATADA:
a) Dar causa a inexecucéo parcial ou total do contrato;
b) Nao celebrar o contrato ou ndo entregar a documentacdo exigida para a
contratacao, quando convocado dentro do prazo de validade de sua proposta;
c) Ensejar o retardamento da execucéo ou da entrega do objeto da licitacdo sem
motivo justificado;
d) Prestar declaracao falsa durante a licitagdo ou a execuc¢éo do contrato;
e) Praticar ato fraudulento na execucéo do contrato;
f) Comportar-se com ma-fé ou cometer fraude fiscal.

13.3 A sancao de suspensao, referida no inciso Il do artigo 83 da Lei n. 13.303/2016,
deve observar os seguintes parametros:
a) Se nao se caracterizar ma-fé, a pena base deve ser de 6 (seis) meses;
b) Caracterizada a ma-fé ou intencéo desonesta, a pena base deve ser de 1 (um)
ano e a pena minima deve ser de 6 (seis) meses, mesmo aplicando as
atenuantes previstas.

13.3.1 As penas bases definidas neste subitem devem ser qualificadas nos
seguintes casos:
a) Em 1/2 (um meio), se a CONTRATADA for reincidente;
b) Em 1/2 (um meio), se a falta da CONTRATADA tiver produzido prejuizos
relevantes para o0 BANPARA.

13.3.2 As penas bases definidas neste subitem devem ser atenuadas nos
seguintes casos:
a) Em 1/4 (um quarto), se a CONTRATADA ndo for reincidente;
b) Em 1/4 (um quarto), se a falta da CONTRATADA néo tiver produzido
prejuizos relevantes para o BANPARA;
c) em 1/4 (um quarto), se a CONTRATADA tiver reconhecido a falta e se
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dispuser a tomar medidas para corrigi-la; e
d) em 1/4 (um quarto), se a CONTRATADA comprovar a existéncia e a

eficacia de procedimentos internos de integridade, de acordo com os
requisitos do artigo 42 do Decreto n. 8.420/2015.

13.3.3 Na hipotese deste subitem, se ndo caracterizada ma-fé ou intencéo
desonesta e se a CONTRATADA contemplar os requisitos para as atenuantes
previstos nas alineas acima, a pena de suspenséo deve ser substituida pela de
adverténcia, prevista no inciso | do artigo 83 da Lei n. 13.303/2016.

13.4 A CONTRATADA, para além de hipoteses previstas no presente contrato e no
Termo de Referéncia, estara sujeita a multa:
a) De mora, por atrasos néo justificados no prazo de execucao de 0,2% (dois
décimos por cento) do valor da parcela do objeto contratual em atraso, por dia
de atraso, limitada a 5% (cinco por cento) do valor do contrato.
b) Compensatéria, pelo descumprimento total do contrato, no montante de até
5% (cinco por cento) do valor do contrato.
b.1) se houver inadimplemento parcial do contrato, o percentual de até 5% deve
ser apurado em razao da obrigagao inadimplida.

13.4.1 Se a multa moratéria alcancar o seu limite e a mora ndo se cessar, o
contrato pode ser rescindido, salvo decisdo em contrario, devidamente motivada,
do gestor do contrato.

13.4.2 Acaso a multa ndo cubra os prejuizos causados pela CONTRATADA, o
BANPARA pode exigir indeniza¢éo suplementar, valendo a multa como minimo
de indenizacédo, na forma do preceituado no paragrafo Unico do artigo 416 do
Cddigo Civil Brasileiro.

13.4.3 A multa aplicada pode ser descontada da garantia, dos pagamentos
devidos a CONTRATADA em razéo do contrato em que houve a aplicacdo da
multa ou de eventual outro contrato havido entre o BANPARA e a
CONTRATADA, aplicando-se a compensacao prevista nos artigos 368 e
seguintes do Cédigo Civil Brasileiro.

14  CLAUSULA DECIMA  QUARTA -  RESPONSABILIZACAO
ADMINISTRATIVA POR ATOS LESIVOS AO BANPARA

14.1 Com fundamento no artigo 5° da Lei n. 12.846/2013, constituem atos lesivos ao
BANPARA as seguintes praticas:
a) Fraudar o presente contrato;
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b) Criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o
contrato;
c) Obter vantagem ou beneficio indevido, de modo fraudulento, de
modificacdes ou prorrogacdes deste contrato, sem autorizacdo em lei, no ato
convocatorio da licitacdo publica ou neste instrumento contratual;
d) Manipular ou fraudar o equilibrio econémico-financeiro deste contrato;
e) Realizar quaisquer acdes ou omissdes que constituam prética ilegal ou de
corrupgéo, nos termos da Lei n. 12.846/2013, Decreto n. 8.420/2015, Lei n.
8.666/1993, ou de quaisquer outras leis ou regulamentos aplicaveis, ainda que
nao relacionadas no presente contrato.
14.2 A préatica, pela CONTRATADA, de atos lesivos ao BANPARA, a sujeitara,
garantida a ampla defesa e o contraditorio, as seguintes san¢cfes administrativas:
a) Multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do
faturamento bruto do dltimo exercicio anterior ao da instauracdo do processo
administrativo, excluidos os tributos, a qual nunca serd inferior a vantagem
auferida, quando for possivel sua estimacéo;
b) Publicacédo extraordinaria da decisdo condenatoria.
14.2.1 Na hipotese da aplicagao da multa prevista na alinea “a” deste subitem,
caso nao seja possivel utilizar o critério do valor do faturamento bruto da pessoa
juridica, a multa serd de R$ 6.000,00 (seis mil reais) a R$ 60.000.000,00
(sessenta milhdes de reais).
14.2.2 As sancbes descritas neste  subitem serdo  aplicadas
fundamentadamente, isolada ou cumulativamente, de acordo com as
peculiaridades do caso concreto e com a gravidade e natureza das infragdes.
14.2.3 A publicacdo extraordinaria serd feita as expensas da empresa
sancionada e sera veiculada na forma de extrato de sentenca nos seguintes
meios:
a) Em jornal de grande circulacdo na area da pratica da infracdo e de
atuacdo do Contratado ou, na sua falta, em publicacdo de circulacéo
nacional;
b) Em edital afixado no estabelecimento ou no local de exercicio da
atividade do Contratado, em localidade que permita a visibilidade pelo
publico, pelo prazo minimo de 30 (trinta) dias; e
c) No sitio eletronico do Contratado, pelo prazo de 30 (trinta) dias e em
destaque na pagina principal do referido sitio.
14.2.4 A aplicagdo das sancbes previstas neste subitem nao exclui, em
qualquer hipotese, a obrigacdo da reparacéo integral do dano causado.
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14.3 A prética de atos lesivos ao BANPARA sera apurada e apenada em Processo
Administrativo de Responsabilizacdo (PAR), instaurado pelo Diretor Presidente do
BANPARA e conduzido por comissdo composta por 2 (dois) servidores designados.
14.3.1 Na apuragéo do ato lesivo e na dosimetria da sangdo eventualmente
aplicada, o BANPARA deve levar em consideracao os critérios estabelecidos no
artigo 7° e seus incisos da Lei n. 12.846/2013.
14.3.2 Caso os atos lesivos apurados envolvam infracbes administrativas a Lei
n. 8.666/1993, ou a outras normas de licitagbes e contratos da administracao
publica, e tenha ocorrido a apuracdo conjunta, o licitante também estara sujeito
a sancOes administrativas que tenham como efeito restricdo ao direito de
participar em licitacdes ou de celebrar contratos com a administra¢éo publica, a
serem aplicadas no PAR.
14.3.3 A decisdo administrativa proferida pela autoridade julgadora ao final do
PAR sera publicada no Diario Oficial do Estado do Para.
14.3.4 O processamento do PAR néo interferira na instauracdo e seguimento
de processo administrativo especificos para apuracao da ocorréncia de danos e
prejuizos ao BANPARA resultantes de ato lesivo cometido pelo licitante, com ou
sem a participacado de agente publico.
14.3.5 O PAR e o sancionamento administrativo obedecerdo as regras e
parametros dispostos em legislacdo especifica, notadamente, na Lei n.
12.846/2013 e no Decreto n. 8.420/ 2015, inclusive suas eventuais alteracoes,
sem prejuizo ainda da aplicacdo do ato de que trata o artigo 21 do Decreto no.
8.420/2015.
14.4 A responsabilidade da pessoa juridica na esfera administrativa ndo afasta ou
prejudica a possibilidade de sua responsabilizacdo na esfera judicial.
14.5 As disposicbes deste subitem se aplicam quando o licitante se enquadrar na
definicéo legal do paragrafo Gnico do artigo 1° da Lei n. 12.846/2013.
14.6 Nao obstante o disposto nesta Clausula, a CONTRATADA esta sujeita a
guaisquer outras responsabilizacfes de natureza civel, administrativa e, ou criminal,
previstas neste contrato e, ou na legislacao aplicavel, no caso de quaisquer violacoes.

15 CLAUSULA DECIMA QUINTA — PUBLICIDADE E CONFIDENCIALIDADE

15.1 Quaisquer informagdes relativas ao presente contrato, somente podem ser
dadas ao conhecimento de terceiros, inclusive através dos meios de publicidade
disponiveis, apds autorizagdo, por escrito, do BANPARA. Para os efeitos desta
Clausula, deve ser formulada a solicitacdo, por escrito, ao BANPARA, informando
todos os pormenores da intencdo da CONTRATADA, reservando-se, ao BANPARA,
o direito de aceitar ou ndo o pedido, no todo ou em parte.
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16  CLAUSULA DECIMA SEXTA - POLITICA DE RELACIONAMENTO E
ANTICORRUPCAO

16.1 As PARTES se obrigam, sob as penas previstas no
CONTRATO e na legislacdo aplicavel, a analisar e cumprir
rigorosamente todas as leis cabiveis, abrangendo, mas ndo se
limitando a legislacdo brasileira anticorrupcdo e a legislacéo
brasileira de prevencéo a lavagem de dinheiro e financiamento do

terrorismo.

16.2 As PARTES afirmam e garantem que néo estdo envolvidas
ou irdo se envolver, direta ou indiretamente, por meio de seus
representantes, administradores, diretores, conselheiros, sécios ou
acionistas, assessores, consultores, partes relacionadas, durante o
cumprimento das obrigacBes previstas no Contrato, em qualquer
atividade ou prética que constitua uma infracdo aos termos das leis
anticorrupcao e de prevencao a lavagem de dinheiro e financiamento
do terrorismo.

16.3 As PARTES afirmam e garantem que ndo se encontram,
assim como seus representantes, administradores, diretores,
conselheiros, socios ou acionistas, assessores, consultores, direta
ou indiretamente (i) sob investigacdo em virtude de dendncias de
suborno e/ou corrupgéo; (i) no curso de um processo judicial e/ou
administrativo ou foi condenada ou indiciada sob a acusacédo de
corrupgao ou suborno; (iii) suspeita de praticas de terrorismo e/ou
lavagem de dinheiro por qualquer entidade governamental; e (iv)
sujeita as restricbes ou sanc¢des econbmicas e de negdcios por
gualquer entidade governamental.

16.4 A CONTRATADA afirma que, direta ou indiretamente, ndo
ofereceu, prometeu, pagou ou autorizou o0 pagamento em dinheiro,
deu ou concordou em dar presentes ou qualquer objeto de valor e,
durante a vigéncia do Contrato, ndo ira ofertar, prometer, pagar ou
autorizar o pagamento em dinheiro, dar ou concordar em dar
presentes ou qualquer objeto de valor a qualquer pessoa ou
entidade, publica ou privada, com o objetivo de beneficiar
ilicitamente a CONTRATANTE e/ou seus negécios.

16.5 A CONTRATADA afirma que, direta ou indiretamente, nao ira
receber, transferir, manter, usar ou esconder recursos que decorram
de qualquer atividade ilicita, bem como nao ira contratar como
empregado ou de alguma forma manter relacionamento profissional
com pessoas fisicas ou juridicas envolvidas em atividades
criminosas, em especial pessoas investigadas pelos delitos
previstos nas leis anticorrupgdo, de lavagem de dinheiro, tréfico de
drogas e terrorismo.
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16.6 A CONTRATADA se obriga a notificar prontamente, por
escrito, a CONTRATANTE a respeito de qualquer suspeita ou
violacdo do disposto nas leis anticorrupgéo e ainda de participacao

em praticas de suborno ou corrup¢do, assim como O
descumprimento de qualquer declaragéo prevista nestas Clausulas.

16.7 A CONTRATADA afirma e garante que (i) os atuais
representantes da CONTRATADA nao sao funcionarios publicos ou
empregados do governo; e que (ii) informaré por escrito, no prazo de
3 (trés) dias uteis, qualquer nomeacao de seus representantes
como funcionarios publicos ou empregados do governo. A
CONTRATANTE podera, a seu exclusivo critério, rescindir o
CONTRATO, caso a CONTRATADA realize referida nomeacao nos
termos do item “ii” acima, sendo que, neste caso, ndo serao
aplicaveis quaisquer multas ou penalidades 8 CONTRATANTE pela
rescisdo do CONTRATO, devendo a CONTRATADA responder por
eventuais perdas e danos.

16.8 A CONTRATADA se obriga a cumprir e respeitar o codigo de
ética e a politica institucional de prevencéo a lavagem de dinheiro e
financiamento do terrorismo da CONTRATANTE (“Cédigo de Etica”
e “Politica de PLD_FT), o qual declara conhecer. O Cédigo de Etica
deve ser solicitado pela CONTRATADA a CONTRATANTE.

16.9 Qualquer descumprimento das disposicdes de
Anticorrup¢do, em qualquer um dos seus aspectos, ensejara a
rescisdo motivada do presente instrumento, independentemente de
gualquer notificacdo, observadas as penalidades previstas neste
Contrato, bem como facultara a parte faltosa o ressarcimento,
perante a parte inocente, de todo e qualquer dano suportado em
funcao do referido descumprimento.

17 CLAUSULA DECIMA SETIMA — DA OBSERVANCIA AO CODIGO DE ETICA E
DE CONDUTA INSTITUCIONAL DO BANPARA

17.1 A CONTRATADA declara que tem conhecimento de que a CONTRATANTE
possui politicas e procedimentos internos que tém como objetivo garantir o
cumprimento dos compromissos legais e éticos assumidos, dentre os quais esta
incluido o Codigo de Conduta Etica e Conduta, disponivel em
https://www.banpara.b.br/banpara/regulamentos/.

17.2. A CONTRATADA, em consonancia com clausula anterior, declara que atuara
conforme os padrdes e principios deste Codigo, ciente de que o desrespeito as suas
disposicdes pode acarretar a rescisdo do contrato, sem prejuizo das penalidades
contratuais cabiveis.

18 CLAUSULA DECIMA OITAVA — DO TRATAMENTO DE DADOS PESSOAIS



https://www.banpara.b.br/banpara/regulamentos/

PJBanpara

18.1 AS PARTES, por si e por seus colaboradores, obrigam-se, sempre que aplicavel,
a atuar no presente Contrato em conformidade com a Legislacdo vigente sobre
Protecdo de Dados Pessoais e as determinagbes de  6rgaos
reguladoresf/fiscalizadores sobre a matéria, em especial, a Lei n°® 13.709/2018, além
das demais normas e politicas de protecdo de dados de cada pais onde houver
gualquer tipo de tratamento dos dados das partes, o que inclui os dados dos seus
clientes e representantes.

18.2 AS PARTES processardo os dados pessoais somente sob as instrucdes
documentadas de maneira que - e ha medida em que - seja apropriado para execucao
do contrato, exceto quando necessario para cumprir uma obrigacao legal.

18.3. Os dados pessoas serao tratados para atos e obrigacdes relacionadas a este
Contrato, tendo como finalidade aferir poderes de representacéo as partes.

18.4. Os dados pessoais seréo tratados para a finalidade listada acima e se limitam
a: CPF, Nome completo, Endereco, nimero RG, dos representantes e dos
funcionarios que prestaréo o servico.

18.5. AS PARTES deverdo comprovar sua adequacdo as normas da LGPD,
apresentando fisicamente ou através de seus canais, quando solicitado, evidéncias
desta adequacdo, tais como sua Politica de Privacidade, sua Politica de
Gerenciamento cio Registros, sua Politica de Seguranca da Informacéo, seu Plano de
Continuidade de Negdcios, ou quaisquer outros documentos capazes de demonstrar
o devido compliance a lei geral de protecédo de dados pessoais.

18.6. AS PARTES deverao informar imediatamente uma a outra se verificar ou houver
suspeita de que uma instrucao infrinja a Lei Geral de Protecdo de Dados ou outras
disposicdes de protecdo de dados do pais ou regulamentos e tratados internacionais.

18.7. Sem prejuizo de quaisquer acordos contratuais existentes entre AS PARTES os
dados pessoais serdo todos tratados como estritamente confidenciais e AS PARTES
informardo todos os seus funcionarios envolvidos no processamento de dados
pessoais, da natureza confidencial desses dados.

18,8. AS PARTES deverao garantir que todas as pessoas ou partes tenham assinado
um contrato de confidencialidade apropriado, estejam de outra forma vinculadas a um
dever de confidencialidade ou estejam sob uma obrigacdo estatutaria apropriada de
confidencialidade.

18.9. AS PARTES deverao garantir que as Informacdes Confidenciais serao utilizadas
apenas para os propaositos deste Contrato, e que serdo divulgadas apenas para seus
diretores, socios, administradores, empregados, prestadores de servigco, prepostos ou
guaisquer representantes, respeitando o principio do privilégio minimo, com devida
classificacdo de informacao conforme ABNT NBR ISO/IEC 27002:2013.

18.10 As PARTES deverdo implementar medidas técnicas e organizacionais
apropriadas para garantir um nivel de seguranca no processamento de dados
pessoais apropriado ao risco.
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18.11. AS PARTES deveréo apresentar, sempre que solicitado pela outra, evidéncias

de que o ambiente de realizacdo dos servigos possui 0 grau de segurancga necessario
para garantir o sigilo das informacdes a ela confiadas.

18.12. Havendo necessidade de transferéncia internacional de dados, permanente ou
temporaria, as PARTES deverao realizar a transferéncia somente apds a autorizacéo
expressa de outra PARTE, que podera recusar a seu proprio critério.

18.13. Quando uma PARTE tomar conhecimento de um incidente que afeta o
processamento dos dados pessoais tratados em funcdo desde Contrato, devera
notificar em até 24h a OUTRA sobre o mesmo, sem demora injustificada, devendo
sempre cooperar e seguir as suas instrucées em relacdo a esses incidentes, a fim de
permitir que se realize uma investigacdo completa sobre o incidente, se formule uma
resposta correta e tome as medidas adequadas a respeito do incidente.

18.14. A CONTRATADA deveré indenizar o CONTRATANTE e o isentar de todas as
reivindicagcbes, acOes, reivindicacbes de terceiros, perdas, danos e despesas
incorridas pela CONTRATADA e decorrentes direta OU indiretamente, de ou em
conexdo com uma violagdo das clausulas de Tratamento de Dados e/ou a Lei Geral
de Protecao de Dados.

18.15. A CONTRATADA devera permitir e contribuir para auditorias e diligéncias
realizadas pelo CONTRATANTE ou por um auditor nomeado por este. Os métodos
usados para monitorar a conformidade e a frequéncia do monitoramento dependerao
das circunstancias do processamento e serao definidas pelo CONTRATANTE.

18.16. O CONTRATANTE devera avaliar se a CONTRATADA possui conhecimento
técnico suficiente para auxiliar no cumprimento de obrigacdes previstas na Lei Geral
de Protecdo de Dados, tais como medidas técnicas, notificacdes de violacBes e
DPIAs.

18.17. AS PARTES deverdo processar os dados pessoais até a data de rescisdo do
contrato, ou até que esses dados sejam retornados ou destruidos.

18.18. AS PARTES deverdao emitir documentes ratificando que todos os dados
pessoais foram devolvidos ou descartados ao término do contrato.

18.19. O presente contrato ndo transfere, em nenhuma hipoétese, a propriedade dos
dados do CONTRATANTE, de seus clientes, funcionarios ou representantes para o
CONTRATADO.

18.20. AS PARTES deverdo auxiliar uma a outra por medidas técnicas e
organizacionais apropriadas, na medida do possivel, para o cumprimento da
obrigacdo de responder a solicitacdo de exercicio dos direitos dos titulares de dados
sobre a Lei Geral de Protecdo de Dados, como solicitacdes de acesso, solicitacbes
de retificacdo ou descarte de dados pessoais e objecdes ao tratamento.

18.21. Fica assegurado as PARTES, nos termos da lei, o direito de regresso diante
de eventuais danos causados por este em decorréncia do descumprimento das
obrigacdes aqui assumidas em relacdo a Protecdo de Dados Pessoais.
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18.22. A rescisdo ou expiracdo deste Contrato ndo exonera AS PARTES de suas
obrigagfes de confidencialidade, de acordo com as clausulas de Confidencialidade e
de Protecdo de Dados Pessoais.

19 CLAUSULA DECIMA NONA - FORO

19.1 As partes contratantes elegem o foro da Comarca de Belém, Estado do Par4,
para a solugéo de qualquer questao oriunda do presente contrato, com exclusao de
qgualquer outro.

E, por estarem justas e contratadas, as partes assinam o presente instrumento em 03
(trés) vias de igual teor e forma, na presenca das testemunhas abaixo, para que
produzam os efeitos legais, por si e seus sucessores.

Diretor Presidente Diretor ...............

Pela CONTRATADA:
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ADENDO 4 AO CONTRATO N
TERMO DE COMPROMISSO DE POLITICA ANTICORRUPCAO

Por este instrumento particular, a CONTRATADA compromete-se a cumprir
integralmente as disposi¢cdes da Politicas de Controles Internos e de Compliance do
BANPARA, da qual tomou conhecimento neste ato por meio da leitura da copia que
Ihe foi disponibilizada.

E, para fiel cumprimento desse compromisso, a CONTRATADA declara e
garante que nem ela, diretamente ou por intermédio de qualquer subsidiaria ou
afiliada, e nenhum de seus diretores, empregados ou qualquer pessoa agindo em seu
nome ou beneficio, realizou ou realizara qualquer ato que possa consistir em violacao
as proibicdes descritas (i) na Lei n. 12.846/2013, doravante denominada “Lei
Anticorrupgao”, (ii) na Lei Contra Praticas de Corrupgéo Estrangeiras de 1977 dos
Estados Unidos da América (United States Foreign Corrupt Practices Act of 1977, 15
U.S.C. 8§78-dd-1, et seq., conforme alterado), doravante denominada FCPA, (iii) e nas
convencgdes e pactos internacionais dos quais o Brasil seja signatario, em especial a
Convencdo da OCDE sobre Combate a Corrupcdo de Funcionarios Publicos
Estrangeiros em Transagbes Comerciais Internacionais, a Convengado das Nacodes
Unidas contra a Corrupcéo e a Convencdao Interamericana contra a Corrupcédo — OEA,
todas referidas como “Normas Anticorrupgao”, incluindo pagamento, oferta, promessa
ou autorizacdo de pagamento de dinheiro, objeto de valor ou mesmo de valor
insignificante mas que seja capaz de influenciar a tomada de deciséo, direta ou
indiretamente, a:

a) qualguer empregado, oficial de governo ou representante de, ou qualquer
pessoa agindo oficialmente para ou em nome de uma entidade de governo,
uma de suas subdivisdes politicas ou uma de suas jurisdi¢des locais, um érgéo,
conselho, comisséo, tribunal ou agéncia, seja civil ou militar, de qualquer dos
indicados no item anterior, independente de sua constituicdo, uma associacao,
organizagéo, empresa ou empreendimento controlado ou de propriedade de
um governo, ou um partido politico (os itens A a D doravante denominados
conjuntamente autoridade governamental);

b) oficial legislativo, administrativo ou judicial, independentemente de se tratar de
cargo eletivo ou comissionado;

c) oficial de, ou individuo que ocupe um cargo em, um partido politico;

d) candidato ou candidata a cargo politico;

e) um individuo que ocupe qualquer outro cargo oficial, cerimonial, comissionado
ou herdado em um governo ou qualquer um de seus 6rgaos; ou

f) um oficial ou empregado(a) de uma organizacdo supranacional (por exemplo,
Banco Mundial, Na¢Bes Unidas, Fundo Monetario Internacional, OCDE)
(doravante denominado oficial de governo);

g) ou a qualquer pessoa enquanto se saiba, ou se tenha motivos para crer que
gualquer porcao de tal troca é feita com o propadsito de:

I. influenciar qualquer ato ou decisdo de tal oficial de governo em
seu oficio, incluindo deixar de realizar ato oficial, com o proposito
de assistir o BANPARA ou qualquer outra pessoa a obter ou reter
negocios, ou direcionar negocios a qualquer terceiro;

ii. assegurar vantagem imprépria;
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iii. induzir tal oficial de governo a usar de sua influéncia para afetar
ou influenciar qualquer ato ou decisdo de uma autoridade
governamental com o propésito de assistir o BANPARA ou
gualquer outra pessoa a obter ou reter negécios, ou direcionar
negdécios a qualquer terceiro; ou

iv. fornecer um ganho ou beneficio pessoal ilicito, seja financeiro ou
de outro valor, a tal oficial de governo.

A CONTRATADA, inclusive seus diretores, empregados e todas as pessoas
agindo em seu nome ou beneficio, com relacdo a todas as questdes afetando o
BANPARA ou seus negdcios, se obrigam a:

a) permanecer em inteira conformidade com as Leis Anticorrupgéo, e qualquer
legislacdo antissuborno, anticorrupcao e de conflito de interesses aplicavel, ou
qualquer outra legislacao, regra ou regulamento de proposito e efeito similares,
abstendo-se de qualquer conduta que possa ser proibida a pessoas sujeitas as
Leis Anticorrupcao;

b) tomar todas as precaucfes necessarias visando prevenir ou impedir qualquer
incompatibilidade ou conflito com outros servigos ou com interesses do
BANPARA, o que inclui o dever de comunicar as relacdes de parentesco
existentes entre os colaboradores da CONTRATADA e do BANPARA; e

c) observar, no que for aplicavel, o Cadigo de Etica e de Condutas Institucionais
do BANPARA, sobre o qual declara ter pleno conhecimento.

Entendendo que é papel de cada organizacdo fomentar padrées éticos e de
transparéncia em suas relagdes comerciais, 0 BANPARA incentiva a CONTRATADA,
caso ainda ndo possua, a elaborar e implementar programa de integridade proprio,
observando os critérios estabelecidos no Decreto n. 8.420/2015.

Caso a CONTRATADA ou qualquer de seus colaboradores venha a tomar
conhecimento de atitudes ilicitas ou suspeitas, especialmente se referentes a violacéo
das Leis Anticorrupcao, deve informar prontamente ao BANPARA, por meio do Canal
de Denuncias ...............

Fica esclarecido que, para os fins do contrato, a CONTRATADA é responsavel,
perante 0 BANPARA e terceiros, pelos atos ou omissdes de seus colaboradores.

Por fim, a CONTRATANTE declara estar ciente de que a fiel observancia deste
instrumento € fundamental para a conducédo das atividades inerentes ao contrato
maneira ética e responséavel constituindo falta grave, passivel de imposi¢cdo de
penalidade, qualquer infracdo, no disposto deste instrumento.

(Representante legal)
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ADENDO 5 AO CONTRATO - TERMO DE RESPONSABILIDADE COM AS
RECOMENDACOES DO CODIGO DE ETICA E DE CONDUTA DO BANPARA

Eu, , representante da empresa ,
inscrita no CNPJ sob o n° , sediada na ,
Bairro , CEP , Cidade — Estado declaro:
Declaro:

a) Que recebi, li e compreendi, tendo, assim, conhecimento do inteiro teor do
mencionado Cadigo de Etica e de Conduta Institucional do Banpara e concordo com
0s principios e orientacdes nele contidos;

b) Que a empresa Contratada atuara conforme os padrdes e principios deste Codigo,
ciente de que o desrespeito as suas disposicfes pode acarretar a rescisao do
contrato, sem prejuizo das penalidades contratuais cabiveis;

c) Que estou ciente de que o documento se encontra disponivel no seguinte endereco:
https://www.banpara.b.br/banpara/regulamentos/.

(Cidade), de de
TESTEMUNHAS:
1 22
Nome Nome




