CONTRATO N° 016/2019

SEGUNDO TERMO ADITIVO AO CONTRATO N°
016/2019 PARA PRESTACAO DE SERICOS DE
SUSTENTAGAO (DO QUAL FAZ PARTE SUPORTE
TECNICO), DE DESENVOLVIMENTO E DE
MANUTENGAO DA SOLUGAO DENOMINADA
CONTABILIDADE BANCARIA E CONTROLES
LEGAIS, ADERENTES AS REGRAS ESPECIFICAS
DO COSIF — PLANO CONTABIL DAS INSTITUICOES
DO SISTEMA FINANCEIRO NACIONAL, QUE ENTRE
S| CELEBRAM O BANCO DO ESTADO DO PARA
S.A. E A EMPRESA PD CASE INFORMATICA LTDA,
COMO ABAIXO MELHOR SE DECLARA:

Por este instrumento particular, as partes ja qualificadas em epigrafe resolvem, por comum
acordo, com fundamento no art. 57, 1, da Lei n°® 8666/93, ADITAR 0 CONTRATO N°016/2019,
consoante as clausulas a seguir expostas:

CLAUSULA PRIMEIRA — DA PRORROGACAOQ DE VIGENCIA
O prazo de vigéncia do contrato fica prorrogado por mais 12 (doze) meses, a contar de
13/03/2021 a 12/03/2022, em tudo observado o art. 57, 1I, da Lei n°® 8.666/1993.

CLAUSULA QQGUNDA — DA CLAUSULA DE TRATAMENTO DE DADOS:
2.1. DEFINICOES - O CONTRATANTE, denominado CONTROLADOR DE DADOS e a
CONTRATADA, ora OPERADOR DE DADOS, concordam que, para fins de tratamento de dados

pessoais, serao utilizadas as definicdes conforme disposto na Lei Geral de Protecéo de Dados, Lei N°
13.709/2018, no artigo 5° e seus incisos:

a) Dados pessoais é toda informagdo relacionada a pessoa natural identificada ou
identificavel;

b) Dados pessoais sensiveis & todo dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizacao de carater
religioso, filosofico ou politico, dado referente a satde ou a vida sexual, dado genético
ou biomeétrico, quando vinculado a uma pessoa natural;

c) Titular de dados € toda pessoa natural a quem se referem os dados pessoais que sdo
objeto de tratamento;

d) Controlador € toda pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

e) Operador & toda pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador;

f) Encarregado € pessoa indicada pelo controlador e operador para atuar como canal de
comunicagao entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protegao de Dados (ANPD);

g) Tratamento & toda operagao realizada com dados pessoais, como as que se referem
a coleta, produgdo, recepgao, classificacio, utilizacdo, acesso. reproducao,
transmissao,  distribuicdo, processamento, arquivamento, armazenamento.
eliminacdo, avaliagdo ou controle da informagdo, modificacio, comunicacao,
transferéncia, difusdo ou extracio

2.2. ESCOPO/OBJETO: Esta clausula de processamento de dados se aplica exclusivamente
ao processamento de dados pessoais que esta sujeito a Lei Geral de Protecdo de Dados
(LGPD) entre as partes, durante a vigéncia do contrato para a prestagdo dos servigos de
sustentacao, desenvolvimento e manutencdo da solugido denominada Contabilidade
bancaria e Controles Legais, aderente as regras especificas do COSIF. ‘—?X

2.3. O OPERADOR tratara os seguintes dados pessoais: C\\r/
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Nome completo. CPF ¢ conta bancaria.

2.4. Os dados pessoais tratados neste Contrato serdo usados apenas para as seguintes

finalidades:
Viabilizar a prestagdo dos servigos de sustentagio. desenvolvimento e manutengdo da solugio
denominada Contabilidade bancaria e Controles Legais, aderente as regras especificas do COSIF.

2.5. RESPONSABILIDADES: O CONTROLADOR DE DADOS ird determinar o escopo, 0
propdsito e a maneira pela qual os dados pessoais podem ser tratados pelo OPERADOR e

este processara os dados pessoais apenas conforme o estabelecido nas instrugbes escritas
pelo CONTROLADOR DE DADOS.

2.6. O OPERADOR DE DADOS processara os dados pessoais somente sob as instrugoes
documentadas do CONTROLADOR, de maneira que — e na medida em que — seja apropriado
para a prestacao dos servigos, exceto quando necessario para cumprir uma obrigacéo legal.
Nesse caso, o OPERADOR devera informar ao CONTROLADOR dessa obrigacdo legal
antes de realizar o processamento, a menos que essa obrigagéo legal proiba o fornecimento
de tais informag¢des ao CONTROLADOR.

2.7. O OPERADOR DE DADOS nunca devera processar os dados pessoais de maneira
inconsistente com as instrugées documentadas pelo CONTROLADOR.

2.8. O OPERADOR DE DADOS devera informar imediatamente ao CONTROLADOR se
verificar ou houver suspeita de que uma instrugéo infrinja a Lei Geral de Prote¢do de Dados
ou outras disposi¢des de protecao de dados do pais ou regulamentos/tratados internacionais.

2.9. O OPERADOR DE DADOS devera fornecer ao CONTROLADOR DE DADOS a
documentacao relevante, por exemplo, sua politica de privacidade, politica de gerenciamento
de registros, codigo de conduta aprovado (quando disponivel), politica de seguranca da
informacéo, plano de continuidade de negdcio, documentagio com regras para tratamento de
dados sensiveis, tanto para transporte como repouso, além do relatério de incidentes de cada
semestre. Toda a documentagdo devera ser realizada anualmente, no minimo, e devera ser
entregue em ateé 15 (quinze) dias apds a assinatura do contrato.

2.10. Caso o OPERADOR DE DADOS venha a executar tratamento diferente daquele
definido pelo CONTROLADOR DE DADOS, de maneira a decidir a finalidade e os meios de
tratamento, sera algado a condicdo de CONTROLADOR e terda as mesmas
responsabilidades.

2.11. CONFIDENCIALIDADE: Sem prejuizo de quaisquer acordos contratuais existentes
entre as Partes, o OPERADOR DE DADOS tratara todos os dados pessoais como
estritamente confidenciais e informara todos os seus funcionarios, agentes efou sub
operadores aprovados [se permitido] envolvidos no processamento de dados pessoais de
natureza confidencial.

2.12. O OPERADOR devera garantir que todas essas pessoas ou partes tenham assinado
um contrato de confidencialidade apropriado e estejam de outra forma vinculadas a um dever
de confidencialidade ou estejam sob uma obrigacdo estatutaria apropriada de
confidencialidade. A qualquer momento o CONTROLADOR podera solicitar a prestacio de
contas sobre tal ato.

2.13. O OPERADOR devera garantir que as informacgoes confidenciais deverio ser utilizadas
apenas para os propositos do Contrato n° 016/2019 e que serdo divulgadas apenas para seus

iretores, Socios, Administradores, Empregados, Prestadores de Servigo, Preposto ou
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quaisquer representantes, respeitando o principio do privilégio minimo, com a devida
classificacao de informagao, conforme disposto na ISO/IEC 27002:2005 (ABNT NBR).

2.14. O OPERADOR nao podera divulgar, publicar ou de qualquer forma revelar qualquer
informacdo CONFIDENCIAL, RESTRITA, SENSIVEL ou INTERNA recebida através
do CONTROLADOR para qualquer pessoa fisica ou juridica, de direito publico ou privado.
sem a previa autorizagao escrita do CONTROLADOR.

2.15. Quaisquer informacdes relativas ao presente contrato de TRATAMENTO DE
DADOS somente poderao ser dadas ao conhecimento de terceiros, inclusive através dos
meios de publicidade disponiveis, mediante requisicdo por escrito a ser encaminhada para.
avaliagdo do CONTROLADOR, infermando todas as minucias da intencao do OPERADOR.
reservando-se ao CONTROLADOR o direito de deferir ou ndo o pedido, no todo ou em parte.

2.16. O CONTROLADOR podera solicitar ao OPERADOR, a qualquer momento, o retorno de
todas as INFORMAGOES SIGILOSAS recebidas pelo OPERADOR de forma escrita ou
tangivel, incluindo copias, reprodugdes ou outra midia contendo tais informacées, dentro de
um periodo maximo de 10 (dez) dias a contar da formalizagao do pedido.

2.17. O OPERADOR devera dar ciéncia das referidas clausula a todos os seus sécios,
empregados, prestadores de servigo, prepostos ou quaisquer representantes que participarao
do tratamento de dados descritos no contrato e que venham a ter acesso a quaisquer dados
e informacdes CONFIDENCIAIS, RESTRITAS, SENSIVEIS ou INTERNA
do CONTROLADOR para que cumpram as obrigagdes constantes neste documento e que

sera responsavel solidariamente por eventuais descumprimentos das clausulas
descritas.

2.18. SEGURANGCA: Levando em consideragdo o estado da arte, os custos de
implementacgao e a natureza, escopo, contexto e finalidades do processamento, bem como o
risco de probabilidades e severidade variaveis dos direitos e liberdades das pessoas fisicas.
sem prejuizo de outras normas de seguranca agredido pelas Partes, o CONTROLADOR e
o0 OPERADOR devem implementar medidas técnicas e organizacionais apropriadas para
garantir um nivel de seguranca no processamento de dados pessoais apropriado ao risco.

2.19. Essas medidas devem procurar garantir que:

o Os dados podem ser acessados, alterados, divulgados ou excluidos apenas com
autorizacdo do CONTROLADOR;

. Os dados permanegam precisos e completos em relacao a finalidade pela qual estao
sendo tratados;

. Os dados permanegam acessiveis e utilizaveis, ou seja, se os dados pessoais forem
acidentalmente perdidos, alterados ou destruidos, devera ser garantida a recuperacéo dos
mesmos, evitando qualquer dano as partes envolvidas.

2.20. O OPERADOR devera realizar testes de penetragao e varredura de vulnerabilidades de
forma regular.

2.21. Os testes deverdo ter seus resultados documentados e apresentados
ao CONTROLADOR. A periodicidade dos testes sera definida pelo CONTROLADOR. Caso
os testes evidenciem algum tipo de vulnerabilidade, cabera ao OPERADOR implementar as
salvaguardas apropriadas e evidencia-las ao CONTROLADOR.

2.22. O OPERADOR devera apresentar, sempre que solicitado pelo CONTROLADOR,

evidéncias de que o ambiente de realizagdo dos servicos contratados possui o grau de
seguranga necessario para garantir o sigilo das informacgées a ela confiadas.
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2.23. Os produtos gerados pelo OPERADOR deverdo respeitar todos os padrées de
seguranga estabelecidos pelo CONTROLADOR.

2.24. O OPERADOR devera comprovar controles de seguranca da informagédo nas quais
estipula melhores praticas, com diretrizes para praticas de gestido de seguranca da
informacao e normas de seguranca da informacao para as organizagées, incluindo a selecao,
a implementac&o e o gerenciamento de controles, levando em consideracio os ambientes de
risco da seguranga da informagao da organizagdo. Sendo obrigatorio os seguintes controles
até 60 (sessenta) dias da contratacdo para validagdo. Em caso de n&o validacéo de alguma
documentagao apresentada a mesma deve ser corrigida em até 30 (trinta) dias:

» Politica de Seguranc¢a da Informacao;

+ Organizacao da Seguranca da Informagao;

» Gestao de ativos;

» Seguranga em recursos humanos;

» Seguranca fisica e do ambiente;

* Seguranga das operagfes e comunicagoes;

» Controle de acesso;

* Aquisicao, desenvolvimento e manutengao de sistemas;
+ Gestao de incidentes de seguranca da informacéo;
» Gestao da continuidade do negocio; e

* Conformidade.

2.25. O OPERADOR devera encaminhar ao CONTROLADOR um documento com
recomendacodes para gerenciamento de riscos de seguranga da informacéo, assim como de
seguranca cibernética enfrentados pela organizagao com, no minimo, atualizacao anual.

2.26. COMPARTILHAMENTO E TRANSFERENCIA: O OPERADOR devera notificar de
forma imediata ao CONTROLADOR que quaisquer transferéncias permanentes ou
temporarias (planejadas) de dados pessoais para um pais fora do Brasil sem um nivel
adequado de protecao e somente devera realizar essa transferéncia (planejada) apds obter a
autorizagado do CONTROLADOR, que podera recusar a seu proprio critério.

2.27. O OPERADOR devera se utilizar de criptografia para realizar a transferéncia de dados
pessoais, de modo a fornecer protecdo eficaz contra a interceptagdo da comunicacdo por
terceiros enquanto os dados estiverem em transferéncia, seja ela realizada pela Internet, por
uma rede de comunicagao sem fio ou quando os dados passarem por uma rede nao confiavel.

2.28. O OPERADOR, ao transmitir dados pessoais pela Internet, particularmente dados
pessoais sensiveis, devera usar um protocolo de comunicagao criptografado apropriado (por
exemplo, TLS versdes 1.2 ou superior), além de seguir as instrugbes e autorizacao
do CONTROLADOR, a fim de cumprir suas obrigagdes com base no Contrato de Servicos,
jamais para qualquer outro proposito.

2.29. OBRIGAGOES EM CASO DE INCIDENTE: Quando o OPERADOR tomar
conhecimento de um incidente que afeta o processamento dos dados pessoais que esta
sujeito ao Contrato de Servigos, devera notificar imediatamente ao CONTROLADOR sobre o
mesmo, sem demora injustificada, devendo sempre cooperar com o CONTROLADOR e
seguir as suas Instrugbes em relagdo a esses incidentes, a fim de permitir que
0 CONTROLADOR realize uma investigagdo completa sobre o incidente, formule uma
resposta correta e tome as medidas adequadas a respeito do incidente.

.30. O OPERADOR devera correlacionar riscos/vulnerabilidades mitigados com os
ifcidentes referentes a seguranga da informacdo e cibernética ocorridos no ambiente
da CONTROLADOR, encaminhando relatério mensal para controle de possiveis incidentes
envolvendo violagao e dados pessoais do CONTROLADOR.
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2.31. Ao relatar uma violagdo, o OPERADOR devera fornecer ao CONTROLADOR:

o Uma descri¢do da natureza da violagdo de dados pessoais, incluindo, sempre que
possivel as categorias e o nimero aproximado de titulares de dados em causa e as categorias
€ 0 numero aproximado de registros de dados pessoais em questio;

CONTRATA N 01612049

. O nome e os detalhes de contato do responsavel pela protegio de dados ou outro ponto
de contato onde mais informacgdes possam ser obtidas;

. Uma descrigao das provaveis consequéncias da violagao de dados pessoais:

o Uma descrigao das medidas adotadas, ou propostas a serem adotadas, para lidar com

a violagao de dados pessoais, incluindo, se for o caso, as medidas adotadas para mitigar
possiveis efeitos adversos.

2.32. DEVOLUGAO OU DESCARTE DOS DADOS: Apds a rescisdo deste Contrato de
Tratamento de Dados, mediante solicitagdo por escrito do CONTROLADOR ou apos o
cumprimento de todos os propdsitos acordados no contexto dos Servicos, nos quais nenhum
processamento adicional e necessario, o OPERADOR devera, a critério
do CONTROLADOR, excluir, destruir ou devolver todos os dados pessoais
ao CONTROLADOR e destruir ou devolver quaisquer copias existentes, a menos que exista
alguma obrigag&o legal que exija que os dados pessoais permanecam armazenados.

2.33. Os dados deverao ser restituidos pelo OPERADOR juntamente com o dicionario de
dados que permita entender a organizacao do banco de dados, em até 30 (trinta) dias ou em
eventual prazo acordado entre as Partes.

2.34. O OPERADOR devera notificar todos os terceiros que apoiam seu proprio
processamento dos dados pessoais da rescisdo do Contrato de Tratamento de Dados e
devera garantir que todos esses terceiros destruam os dados pessoais ou devolvam os dados
pessoais ao CONTROLADOR, no critério definido por este.

2.35. O OPERADOR devera emitir documento para 0 CONTROLADOR ratificando que todos
os dados pessoais foram devolvidos ou descartados. Todas as atividades de devolucéo ou
descarte de dados ndo devem gerar énus ao CONTROLADOR.

2.36. Todos os dados contidos no banco de dados s&o de propriedade do CONTROLADOR.

2.37. ASSISTENCIA AO OUTRO AGENTE: O OPERADOR devera auxiliar
0 CONTROLADOR por medidas técnicas e organizacionais apropriadas, na medida do
possivel, para o cumprimento da obrigagdo do CONTROLADOR de responder & solicitacao
de exercicio dos direitos dos titulares de dados sobre a Lei Geral de Protecio de Dados, como

solicitagdes de acesso, solicitagdes de retificacdo ou descarte de dados pessoais e objecdes
ao tratamento.

2.38. O OPERADOR devera auxiliar o CONTROLADOR a garantir o cumprimento das
obrigagdes previstas nas clausulas de Seguranga e nas consultas realizadas pela Autoridade
Nacional de Protecdo de Dados, levando em consideracdo a natureza do processamento e
as informagdes disponiveis para o OPERADOR.

2.39. O OPERADOR devera cumprir com as suas obrigacées de manter os dados pessoais
seguros, notificar violagdes de dados pessoais ao CONTROLADOR, notificar violacdes de
dados pessoais aos Titulares de Dados, realizar avaliagoes de impacto na protecao de dados
pessoais (DPIAs) quando necessario ou solicitado e consultar o CONTROLADOR quando um
DPIA indicar que existe um alto risco que néo podera ser mitigado.

2.40. RESPONSABILIDADE E REGRESSO: O OPERADOR devera indenizar
0 CONTROLADOR e o isentar de todas as reivindicages, acdes, reivindicacdes de terceiros.
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perdas, danos e despesas incorridas pelo CONTROLADOR e decorrentes, direta ou
indiretamente, de ou em conexao com uma violagdo deste Contrato de Tratamento de Dados
e/ou a Lei Geral de Protecao de Dados Aplicavel pelo OPERADOR.

2.41. O OPERADOR devera notificar o CONTROLADOR sobre as reclamagdes e
solicitagbes que os titulares de dados (por exemplo, sobre a corregdo, exclusao,
complementagao e bloqueio de dados) e sobre as ordens de tribunais, autoridades publicas
e reguladores competentes e quaisquer outras exposigdes ou ameacas em relagdo a
conformidade com a protegao de dados identificadas pelo mesmo.

2.42. Fica assegurado ao CONTROLADOR, nos termos da lei, o direito de regresso em face
do OPERADOR diante de eventuais danos causados por este em decorréncia do
descumprimento das obrigacdes aqui assumidas em relagéo a Protecdo de Dados.

2.43. AUDITORIAS E DILIGENCIAS: O OPERADOR devera fornecer
ao CONTROLADOR todas as informagdes necessarias para demonstrar o cumprimento das
medidas técnicas de protecao de dados pessoais.

2.44. O OPERADOR devera permitir e contribuir para auditorias e diligéncias realizadas
pelo CONTROLADOR ou por um auditor nomeado por este. Os métodos usados para
monitorar a conformidade e a frequéncia do monitoramento dependerao das circunstancias
do processamento e serdo definidas pelo CONTROLADOR.

2.45. O CONTROLADOR devera avaliar se o OPERADOR possui conhecimento técnico
suficiente para auxiliar no cumprimento de obrigacdes previstas na Lei Geral de Protecdo de
Dados, como medidas técnicas, notificagdes de violagoes e DPIAs.

2.46. PROPRIEDADES DOS DADOS EM GERAL: O presente Contrato n&o transfere a
propriedade dos dados do CONTROLADOR ou dos clientes desta para o OPERADOR. Os

dados gerados, obtidos ou coletados a partir da prestacdo dos servigos ora contratados sao
de propriedade do CONTROLADOR.

2.47. O CONTROLADOR ¢ o exclusivo titular dos direitos de propriedade intelectual sobre
qualquer novo elemento de dados, produto ou subproduto que seja criado a partir do
tratamento de dados estabelecido por este Contrato, quando houver.

2.48. O CONTROLADOR néao autoriza 0 OPERADOR a usar, compartilhar ou comercializar
quaisquer eventuais elementos de dados, produtos ou subprodutos que se originem ou sejam
criados a partir do tratamento de dados estabelecido por este Contrato.

2.49. PRAZOS E VIGENCIA: Este Contrato de Tratamento de Dados devera entrar em vigor
na data de sua assinatura.

2.50. A rescisao ou expiracdo deste Contrato de Tratamento de Dados nao exonera
o OPERADOR de suas obrigagdes de confidencialidade, de acordo com as clausulas de
Confidencialidade.

2.51. O OPERADOR devera processar os dados pessoais até a data de rescisao do contrato,
a menos que instruido de outra forma pelo CONTROLADOR, ou até que esses dados sejam
retornados ou destruidos por instrugcdo do CONTROLADOR.

2. No caso de qualquer tipo de inconsisténcia entre as disposigoes deste Contrato de
atamento de Dados e as disposigdes do Contrato de Servigo, as disposigdes deste Contrato
de\Tratamento de Dados prevalecerao.

CLAUSULA TERCEIRA — DA MANUTENGCAO DAS CONDICOES DE HABILITACAO:
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A CONTRATADA compromete-se a preservar as mesmas condigdes comerciais e técnico-
operacionais e as de regularidade fiscal, juridica e financeira, tal como exigido na habilitacao
e nos termos da Lei 8.666/93, para o fiel cumprimento do Contrato n°. 016/2019.

CLAUSULA QUARTA — DA RATIFICACAO DAS DEMAIS DISPOSICOES CONTRATUAIS:
Permanecem inalteradas todas e quaisquer clausulas e condi¢des previstas no Contrato
originario, desde que nao conflitante com o aqui pactuado.

Por estarem justas e acertadas as partes assinam o presente instrumento em 02 (duas) vias
de igual teor e forma, na presenc¢d das testemunhas abaixo, que também o fazem para todos
os efeitos legais.

de 2021.

PD CASE INFORMATICA LTDA

CONTRATADA
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